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..to, ze Ty masz wakacje, nie oznacza, ze przestepcy tez!

To niesamowity osrodek... Szkoda, ze nie istnieje P i

Zanim zaczniesz sie pakowac, zwroC uwage na wakacyjne oszustwa. /

Jesli to mozliwe, zarezerwuj wakacje bezposrednio w linii lotniczej, hotelu,
lub za posrednictwem renomowanego agenta / organizatora wycieczek. \

Zr6b doktadne rozeznanie w internecie, aby upewnic sie, ze firma jest legalna. /
Upewnij sie, ze lot / zakwaterowanie / pocigg itp. naprawde istnieje. ~
Sprawdz opinie innych klientow.

Ptac kartg kredytowg lub skorzystaj z bezpiecznej strony ptatnosci.

Czy zamknates drzwi?

Twoje cyfrowe zycie potrzebuje takiej samej ochrony jak Twéj dom.
Zanim Wyruszysz:

,)) Powstrzymaj si¢ od ogtaszania dat swoich podrozy w mediach
o’ spotecznosciowych.

@ Przejrzyj ustawienia prywatnos$ci swoich kont w mediach
&’ spotecznosciowych i wytacz geolokalizacje.

Wykonaj kopie zapasowg danych, zachowujgc kopie online
| offline.

Upewnij sie, ze wszystkie urzgdzenia sg chronione hastem,
kodem PIN lub informacjami biometrycznymi.

Zaktualizuj oprogramowanie na swoich urzgdzeniach.

Przejrzyj dane zapisane na urzgdzeniach - dostep do nich
moze by¢ wymagany przy wjezdzie do niektorych krajow.
Wez tylko niezbedne minimum lub zaszyfruj dane!

Uwazaj na wyboje na trasie

Po drodze moze Ci grozicC wiele niebezpieczenstw. Badz czujny przez catg podroz.

p

Nie ufaj publicznym kioskom tadujgcym - portlet tadowarki moze
zostac sfatszowany w celu kradziezy danych z Twoich urzadzen.
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Jesli wynajmujesz samochad, unikaj
parowania telefonu z systemem

Unikaj korzystania foUS o
komputerowym, nawet jesli wydaje sie

z publicznej sieci Wi-Fi

- kazdy moze to wygodne - mozesz zostawiC wiecej
Skonfigurowaé danYCh niz Zamierza*es'!
bezprzewodowy hotspot. ‘

e,

Ponownie przemysl,

co udostepniasz w mediach
spotecznosciowych i unikaj
upubliczniania swojej lokalizacji.

v
Jesli publiczna sie¢ Wi-Fi
jest jedyng mozliwoscig,
skorzystaj z VPN.

Zachowaj ostroznos$c¢ korzystajac z publicznych
komputerow - unikaj dostepu do bankowosci
internetowej lub zapisywania jakichkolwiek danych
uwierzytelniajgcych w przegladarkach takich maszyn.

Pit stop: chodzi o pieniadze
/rob sobie przerwe, aby zapoznac sie ze srodkami bezpieczenstwa
podczas korzystania z kart ptatniczych.

Jesli zauwazysz cos
nietypowego w
bankomacie, nie

korzystaj z tego
urzgdzenia.

Nie posz
nikomu kopiowac
odwrotnej strony i

karty

/-Korzystajqc Z bankomatu,
uwazaj na inne osoby w poblizu
- zaston klawiature, aby chronic
swoj kod PIN.

ﬂartwisz sie

0 bezpieczenstwo?
Uzywaj gotowki lub
kart przedptaconych

Nie zostawiaj swoich Nigdy nie tra¢ karty
kart bez opieki. z oczu podczas
transakcji.

A droga wiedzie w przod i w przod.
Wakacje dobiegajg konca, ale po powrocie jest jeszcze wiele do
zrobienia.

PoswieC troche czasu na sprawdzenie swojej aktywnosci bankowe;
- sprawdz wszelkie podejrzane transakcje.

Usun wakacyjne aplikacje, ktorych juz nie potrzebujesz.
Zmien hasto, jesli uwazasz, ze ktorekolwiek z twoich urzadzen lub kont mogto zostac zagrozone.
Utwédrz kopie zapasowa nowych danych - nie chcesz stracié tych fajnych zdje¢ z wakacji!
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Wiele z tych wskazowek mozna zastosowac w zyciu codziennym - pamietaj o nich!
Jesli padniesz ofiarg cyberprzestepstwa, zgtos to policji.



