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OGOLNE WARUNKI WSPOLPRACY
W RAMACH PROGRAMU PARTNERSTWO DLA CYBERBEZPIECZENSTWA

I Postanowienia ogolne

Niniejszy dokument opisuje warunki przystgpienia do i wspotpracy
w ramach koordynowanego przez NASK Programu Partnerstwo dla
Cyberbezpieczenstwa.

Program Partnerstwo dla Cyberbezpieczenhstwa stanowi narzedzie dobrowolnej
wspotpracy i wymiany doswiadczen oraz informacji o zagrozeniach
cyberbezpieczenstwa i incydentach, o ktérym mowa w art. 26 ust é pkt 2)
ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa
(Dz. U.z2018r. poz. 1560 z pdzn. zm.).

Program Partnerstwo dla Cyberbezpieczenstwa realizowany jest w celu
podniesienia poziomu cyberbezpieczenstwa Rzeczypospolitej Polskiej, min.
poprzez wspieranie podmiotdw krajowego systemu cyberbezpieczenstwa
w budowaniu potencjatu i zdolnosci w obszarze cyberbezpieczenstwa oraz
przekazywania informacji dotyczgcych incydentdw, podatnosci i ryzyk
podmiotom krajowego systemu cyberbezpieczenstwa.

Podstawowym zatozeniem Programu jest wymiana informacji z zakresu
cyberbezpieczenstwa, a takze informacji o Incydentach i istotnych
Zagrozeniach, o charakterze wykraczajgcym, w ocenie Partnera, poza
zdarzenia wewnetrzne u danego Partnera, lub o charakterze systemowo
istotnym, jak i zapewnienie odpowiedniej reakcji oraz postepowania
W rozwigzywaniu problemow.

Program Partnerstwo dla Cyberbezpieczenstwa skierowany jest do podmiotow
Krajowego Systemu Cyberbezpieczenstwa.

11 Definicje

Pojecia uzywane w niniejszych Ogdinych warunkach majg znaczenie nadane im
ponizej:

CSIRT NASK- Zespdét Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajgcy na poziomie krajowym, prowadzony przez
Naukowq i Akademickq Sie¢ Komputerowq - Panstwowy Instytut Badawczy;
Dziat Dyzurnet.pl — dziat w strukturze NASK dziatajgcy jako punkt kontaktowy do
zgtaszania nielegalnych treSci w Internecie, szczegdlinie zwigzanych
z seksualnym wykorzystywaniem dzieci;

Incydent — zdarzenie, ktére ma lub moze miec niekorzystny wptyw na
cyberbezpieczenstwo;

NASK / NASK-PIB - Naukowa i Akademicka Sie¢ Komputerowa Panstwowy
Instytut Badawczy z siedzibg w Warszawie, (01-045) Warszawa, przy ul. Kolskiej
12, NIP 521-04-17-157, REGON 010464542;



3.1

3.2

3.3

Ogdlne warunki — niniejsze Ogdlne warunki wspdtpracy w ramach Programu
Partnerstwo dla Cyberbezpieczenstwa;

Oswiadczenie — oSwiadczenie Partnera dotyczgce danych kontaktowych ze
wskazaniem oséb, ktére majg uzyskac dostep do Strefy Partnera. Wzoér
o$wiadczenia stanowi ztgcznik nr 1 do Ogdlnych warunkow;

Partner — partner Programu Partnerstwo dla Cyberbezpieczenstwa;

Podmiot Krajowego Systemu Cyberbezpieczenstwa — podmioty wchodzgce
w sktad krajowego systemu cyberbezpieczenstwa, o ktérych mowa w art. 4
ustawy o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2018 r. poz. 1560
zpodzin.zm.);

Program Partnerstwo dla Cyberbezpieczenstwa / Program - stworzone
i utrzymywane przez NASK-PIB narzedzie dobrowolnej wspdtpracy i wymiany
doswiadczen oraz informacji o zagrozeniach cyberbezpieczehstwa
i Incydentach, o ktérym mowa w art. 26 ust 6 pkt 2) ustawy z dnia 5 lipca 2018
roku o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2018 r. poz. 1560
zpodin.zm.);

Przedstawiciel Partnera — osoba wyznaczona przez Partnera do kontaktéw
z NASK oraz z innymi uczestnikami Programu;

Sie¢ Kontaktow — lista Partnerdw i uzytkownikéw Strefy Partnera wraz z krotkg
informacjg o firmie Partnera oraz jego danymi kontaktowymi;

Strefa Partnera - internetowy zasdb teleinformatyczny NASK, stuzgcy do
wymiany informacji pomiedzy Partnerami i NASK;

Zagrozenie cyberbezpieczenstwa - potencjalna przyczyna wystgpienia
Incydentu;

Lespot — zespdt odpowiedzialny za wspdtprace z uczestnikami Programu.

Mll. Zasady wspotpracy w ramach Programu Partnerstwo dla
cyberbezpieczenstwa

NASK w ramach Programu organizuje cykliczne spotkania Partneréw, ktérych
celem jest wymiana wiedzy i doswiadczen w zakresie cyberbezpieczenstwa,
a takze moze powotywac zespoty zadaniowe, moggce wypracowywac
konkretne rozwigzania, min.: rekomendacje, procedury i standardy dla
okres$lonych sektorow gospodarki i grup.

Dodatkowo NASK buduje i udostepnia Sie¢ Kontaktéw w ramach Programu,
ktére umozliwig szybkie porozumiewanie pomiedzy Partnerami, przekazuje
wiedze eksperckq, udostepnia cykliczne raporty o rejestrowanych
Zagrozeniach i Incydentach, a takze moze pomdc wspierac prowadzone
aktywnosci z zakresu edukacji i dziatalnosci dotyczqce] bezpieczenstwa
w Internecie.

W ramach Programu, Partner moze przekazywac do NASK informacje
o Incydentach i o zaobserwowanych Zagrozeniach oraz dzieli¢ sie wiedzq
z zakresu cyberbezpieczenstwa. Partner rowniez moze zainicjowac powotanie
zespotu zadaniowego dla danego sektora gospodarki lub zagadnienia.
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Dodatkowo w celu budowania Sieci Kontaktow, Partner moze przekazac do
Strefy Partnera informacje o swojej dziatalnosci, dane kontaktowe oraz logo.
Narzedzia i materiaty w ramach Programu udostepniane sq Partnerom
nieodptatnie.

Kazdy z Partnerdw ponosi wtasne koszty udziatu w Programie.

V. Wymiana informaciji w ramach Programu Partnerstwo dla
Cyberbezpieczenstwa

Informacje wymieniane w ramach Programu mogq dotyczy¢, min.: ostrzezen
o Incydentach i Zagrozeniach, rekomendaciji i dobrych praktyk, analiz
i regulacji prawnych, a takze informacji o konferencjach, szkoleniach oraz
¢wiczeniach dotyczgcych cyberbezpieczenstwa.

NASK zbiera i rejestruje informacje o Incydentach i Zagrozeniach w celu

tworzenia biezgcego obrazu cyberbezpieczenstwa na poziomie krajowym,

identyfikowania wystepujgcych i potencjalnych Zagrozen oraz wskazywania
optymalnych metod ich powstrzymywania i zwalczania.

Podstawowym narzedziem wymiany informacji pomiedzy Partnerami i NASK jest

Strefa Partnera, w ramach ktérej NASK zapewnia narzedzia stuzgce do

komunikacji, w tym baze wiedzy, SieCc Kontaktdéw oraz inne narzedzia

umozliwiagjgce wymiane wiedzy na temat Incydentdw i Zagrozen.

Incydenty, Zagrozenia oraz szkodliwe i nielegalne tre$ci w Intrenecie mozna

zgtaszac poprzez odnosnik do formularza, ktéry znajduje sie na stronie gtownej

Strefy Partnera, opisany jako ,,Zgtoszenie”.

W celu koordynacji reakcji na zgtoszenia oraz w celu gromadzenia informacji

statystycznych, zgtoszenia o Incydentach i Zagrozeniach rejestrowane sqg

w Systemie Ticketowym oraz innych systemach NASK.

Narzedzia stosowane do komunikacji w ramach Programu obejmujqg rowniez:

. e-mail — w celu zgtaszania probleméw z dostepem do Strefy Partnera,
kontaktdw organizacyjnych, przestania plikdw i informacji bezposrednio
do Zespotu, Partner moze korzystac z dedykowanego aliasu:
pdc@nask.pl;

o telefon — telefony kontaktowe do Zespotu dostepne w standardowych
godzinach pracy, w celu bezposredniego kontaktu np. organizacyjnego,
a takze telefon kontaktowy dostepny w trybie ,,24/7/365": +48 22 380 82
74, ktéry moze by¢ wykorzystywany do kontaktu z CERT Polska w nagtych
przypadkach.

V. Przyznawanie dostepu do zasobow Strefy Partnera

Warunkiem przyznania dostepu do Strefy Partnera jest:
5.1.1 cakceptacja Ogdlnych Warunkdéw przez osobe uprawniong do
reprezentacji Partnera;
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5.1.2 ztozenie przez osobe uprawniong do reprezentacji Partnera
Os$wiadczenia dotyczgcego danych kontaktowych ze wskazaniem
0s0b, ktére majqg uzyskac dostep do Strefy Partnera. Wzér Oswiadczenia
stanowi Zatgcznik nr 1 do Ogdinych Warunkdw. Wszystkie osoby majgce
dostep do Strefy Partnera bedqg widoczne w Strefie Partnera jako
uzytkownicy zgodnie z nadanym loginem (nazwa firmy-pierwsza litera
imienia/nazwisko).

Partner moze réwniez udostepnic w Strefie Partnera dane kontaktowe innych

0sob lub dziatéw swojej firmy np. osdb zajmujgcych sie cyberbezpieczenstwem,

w celu budowania efektywnej Sieci Kontaktéw. Zgtoszenia danych

kontaktowych oséb fizycznych muszg by¢ opatrzone klauzulg informacyjng

dotyczgcg danych osobowych, zgodnie ze wzorem Oswiadczenia
stanowigcego zatgcznik nr 1 do Ogdinych warunkow.

Os$wiadczenie podpisane przez osobe uprawniong do reprezentacii Partnera

nalezy przekazac¢ pocztqg elektroniczng na alias: pdc@nask.pl.

Wygenerowane dane dostepowe do Strefy Partnera przekazywane sg

Partnerowi na wskazane w Oswiadczeniu dane kontaktowe uzytkownika: login

wystany jest na imienny adres e-mail, hasto przekazywane jest SMSem na numer

telefonu komdrkowego.

Dane dostepowe mogg zostac przekazane Partnerowi lub wyznaczonej przez

niego osobie szyfrowang pocztg e-mail. W tym przypadku wymagane jest

przestanie przez Partnera klucza publicznego PGP na alias: pdc@nask.pl,

a takze pozytywne zweryfikowanie wtasciciela klucza.

Po ofrzymaniu hasta dostepowego uzytkownik zobowigzany jest do jego

niezwtocznej zmiany. Nowo wprowadzone hasto powinno uwzgledniac

podstawowe zasady konstrukcji bezpiecznych haset, a uzytkownik nie powinien
nikomu go udostepniac.

W przypadku podejrzenia utraty poufnosci indywidualnego hasta, uzytkownik

powinien dokonac¢ niezwtocznego zgtoszenia faktu do Zespotu oraz dokonac

zmiany hasta.

Zasoby Strefy Partnera udostepniane sg Partnerowi na warunkach okreslanych

przez NASK. Wszelkie problemy zwigzane z logowaniem nalezy zgtaszac¢ na

alias: pdc@nask.pl.

Decyzja o udzieleniu dostepu do Strefy Partnera nalezy wytgcznie do NASK i nie

wymaga uzasadnienia.

NASK nie ponosi odpowiedzialnosci za jakgkolwiek szkode bedgcg wynikiem

skorzystania z danych uwierzytelniajgcych uzytkownika przez inng osobe, za

pozwoleniem lub bez pozwolenia uzytkownika.

Uzyskujgc dostep do Strefy Partnera, Partner zobowigzuje sie:

nie korzystac ze Strefy Partnera w sposdb, ktéry mdgtby naruszaé prawo polskie

lub miedzynarodowe;

nie korzysta¢ ze Strefy Partnera w sposéb, ktéry mogtby naruszac prawa lub

interesy NASK lub pozostatych Partnerdow;
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nie korzysta¢ ze Strefy Partnera w sposdb inny niz opisany w niniejszych
Ogdlnych warunkach.

VL. Ochrona i dostepnos¢ informaciji

Decyzje na temat obiegu informacji w ramach Programu podejmuje NASK.

Partner zobowigzany jest do zachowania w bezwzglednej poufnosci wszelkich

informacji udostepnianych i przekazywanych w ramach Programu, w tym Sieci

Kontaktéw, a takze informacji otrzymywanych z NASK i od innych Partnerdw,

oraz odpowiada za ich ujawnienie osobom nieuprawnionym.

L zastrzezeniem pkt 6.4 ponizej NASK nie udostepnia informacji o Incydentach

i Zagrozeniach pozwalajgcych zidentyfikowac podmioty, ktérych Incydent czy

Zagrozenie dotyczy. Zakaz, o ktérym mowa w zdaniu poprzedzajgcym nie

dotyczy obowiqzku przekazania informacji wtasciwym organom panstwowym,

zgodnie z bezwzglednie obowigzujgcymi przepisami prawa.

Informacje udostepniane publicznie przez NASK mogqg dotyczy¢ wytgcznie:

6.4.1 ogdlnego i zanonimizowanego opisu Zagrozeh dla uzytkownikéw
Internetu, bez wskazywania danych konkretnego Partnera, chyba ze
informacja taka zostata uprzednio ujawniona publicznie przez Partnera
lub osobe trzeciqg;

6.4.2 statystyki Zagrozen i Incydentow.

Obowigzek zachowania poufnosci, o ktérym mowa w niniejszym punkcie,

oznacza w szczegolnosci, ze NASK i Partner bedqg zobowigzani:

6.5.1 chroni¢ informacje, o ktérych mowa w niniejszym punkcie przed ich
ujawnieniem w taki sam sposdb i z co najmniej takg samg starannoscig
z jakg chronig wtasne informacje poufne, przez co rozumiejq najwyzszg
starannos¢;

6.5.2 ograniczy¢ obieg informacji, o ktérych mowa w niniejszym punkcie do
0sob, ktérym wiedza na ten temat jest niezbedna i zobowigzac¢ ich do
zachowania tych informacji w bezwzglednej poufnosci.

NASK przetwarza dane osobowe ofrzymane w ramach Programu zgodnie

z politykg prywatnosci NASK PIB i CSIRT NASK udostepniong do wglgdu na

stronie internetowe.

Catkowita odpowiedzialnoS$¢ NASK wobec Partnera oraz Partnera wobec

NASK, niezaleznie od jej tytutu, ograniczona jest do kwoty 100.000,00 zt (stownie:

sto tysiecy ztotych).

VII. ZImiany

Partner o$wiadcza, ze wyraza zgode na zmiane Ogdlnych warunkdéw lub
zatgcznikdw do nich, jaka moze by¢ dokonywana okresowo przez NASK.
NASK zobowigzuje sie poinformowac Partnera w formie elektronicznej o zmianie
Ogdlnych warunkéw lub zatgcznikdw do nich z co najmniej 30-dniowym
wyprzedzeniem, jak réwniez dotozy wszelkich staran, aby skonsultowac zmiane
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z Partnerem przed jej wprowadzeniem. W przypadku braku akceptacii dla
zmian wprowadzonych do Ogdlnych warunkdw lub zatgcznikdéw do nich,
Partner moze wypowiedzie¢ Ogdlne warunki z zachowaniem 14-dniowego
okresu wypowiedzenia.

Wypowiedzenie Ogdlnych warunkéw jest rédwnoznaczne z utratg statusu
Partnera Programu Partnerstwo dla Cyberbezpieczenstwa i dostepem do Strefy
Partnera.

VIIl. Postanowienia koncowe

NASK oraz kazdy z Partneréw ma prawo wypowiedzenia Ogdinych warunkow
z zachowaniem 1-miesiecznego okresu wypowiedzenia.

W  przypadku powziecia uzasadnionego podejrzenia, ze informacje
przekazywane w ramach wspotpracy w  Programie Partnerstwo dla
Cyberbezpieczenstwa sg wykorzystywane niezgodnie z celami okreslonymi
w Ogdlnych warunkach, kazdy z podmiotdw, ktére wspdtpracujg w ramach
Programu Partnerstwo dla Cyberbezpieczehstwa ma prawo wezwac podmiot
naruszajgcy Ogdlne warunki, za posrednictwem NASK, do zaniechania tych
naruszen, wyznaczajgc mu w tym celu termin nie krotszy niz 72 godziny,
a w przypadku bezskutecznego uptywu wyznaczonego terminu, NASK bedzie
uprawniony do wypowiedzenia Ogdlnych warunkdw ze  skutkiem
natychmiastowym.

Wszelkie spory moggce wynikng¢ z redlizacji Ogdlnych warunkéw bedq
rozstrzygane przez sqd powszechny wtasciwy miejscowo dla siedziby NASK.
Ogdlne warunki podlegajg prawu polskiemu. W sprawach nieuregulowanych
w niniejszej Umowie stosuje sie przepisy Kodeksu Cywilnego.

Miejscowos¢, data Podpis osoby uprawnionej do reprezentaciji Podmiotu



