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- Analiza rozwigzan w zakresie anonimizacji danych i generowania danych syntetycznych

Dane i dostep do nich to obecnie jedno z waskich gardet innowacji. Gromadze-
nie zbiorow danych o odpowiedniej jakosci jest czasochtonne, lecz niezbed-
ne m.in. do rozwoju systemow opartych na sztucznej inteligencji (artificial
intelligence, Al). Postep w zakresie Al to niezwykle pozadane zjawisko, gdyz
w coraz wiekszym stopniu wtasnie ta technologia odpowiada za usprawnia-
nie procesow, podnoszenie jakosci czy zmniejszanie kosztow. Dotyczy to nie-
malze kazdej branzy.

Wykorzystywanie danych w analizach oraz w opracowywaniu algorytmow
niesie jednak za sobg ryzyko naruszenia ochrony prywatnosci. Zapewnienie
zgodnosci z wymaganiami prawnymi w zakresie ich przetwarzania moze by¢
realizowane poprzez m.in. anonimizacje danych rzeczywistych lub tworzenie
danych syntetycznych. Nalezy réwniez wspomniec o potrzebach zwigzanych
z bezpiecznym przeptywem, przetwarzaniem oraz przechowywaniem danych,
co jest niezbedne zaréwno do budowania zaufania, jak i do zwiekszenia po-
ziomu satysfakgji klientow i interesantéw. Coraz czesciej podejmowany jest
temat ochrony danych osobowych w kontekscie rozwigzan Al i regulacji praw-
nych w tym obszarze. Swiadczq o tym m.in. fragmenty podsumowania zor-
ganizowanej przez Urzad Ochrony Danych Osobowych konferencji Sztuczna
inteligencja w kontekscie ochrony danych osobowych:

[...] System ochrony danych osobowych [...] naktada na administra-
torow wzgledny zakaz zautomatyzowanego podejmowania decyzji
w (art. 22 RODO), obowigzek uwzgledniania ochrony danych w fa-
zie projektowania (data protection by design — art. 25 ust. 1 RODO)
oraz domyslnej ochrony danych (data protection by default — art.
25 ust. 2 RODO), a takze koniecznosc¢ przeprowadzania oceny skut-
kow przetwarzania dla ochrony danych (data protection impact as-
sessment — art. 35 RODO) [...] Rozporzadzenie o ochronie danych
stuzy celom ochronnym jakim jest zapewnienie ochrony praw i wol-
nosci podmiotéw danych w zwigzku z przetwarzaniem ich danych
osobowych, przy uwzglednieniu jednak zasad ochrony danych ure-
gulowanych w art. 5 RODO zwtaszcza rzetelnosci i przejrzysto-
$ci, minimalizacji danych oraz mechanizmu risk-based approach.
Istotg data protection by design w rozumieniu art. 25 RODO jest
obowigzek administratora uwzglednienia ochrony danych osobo-
wych juz w fazie projektowania okreslonego rozwigzania, ustu-
gi czy systemu sztucznej inteligencji. Ma to zagwarantowad m.in.,
ze ochrona danych osobowych stanie sie immanentnym elementem
kazdego projektu juz na etapie tworzenia [...] Wymdg uwzglednia-
nia ochrony danych w fazie projektowania, pozwala na zapewnienie
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zgodnosci nie tylko z art. 25 RODO, ale takze z pozostatymi wy-
mogami w oparciu o mechanizm analizy ryzyka dla praw i wolnosci
podmiotdw danych, ktory implikuje koniecznosc rozpoczecia analizy
od weryfikacji zasad przetwarzania, legalizacji, mozliwosci realizacji
uprawnien podmiotéw danych, a skoriczywszy na bezpieczeristwie
przetwarzania [...J .

Poprawne funkcjonowanie systemdw Al zalezy od jakosci danych, ktdore sa
wykorzystywane do budowania takich rozwigzan. Utworzenie repozytorium
danych do pracy nad sztuczng inteligencjg moze okazac sie kluczowe i wpty-
ng¢ w sposdb bezposredni na rozwdj tej dziedziny w Polsce. Spektrum za-
stosowan anonimizacji oraz generowania danych syntetycznych w nauce,
administracji panstwowej i gospodarce jest bardzo szerokie, a postepujaca cy-
fryzacja i automatyzacja tworzg niemal kazdego dnia nowe mozliwosci.

Gtéwnym celem niniejszej publikacji jest analiza metod anonimizacji i genero-
wania danych syntetycznych (tekstowych, obrazowych i tabelarycznych), aby
ukazac mozliwosci stosowania tych metod, ich charakterystyke oraz przedsta-
wi¢ rekomendacje dla projektu "Anonimizacja danych i generowanie danych
syntetycznych”. W publikacji zostaty opisane metody maskowania i deper-
sonalizacji danych, ktére stuzg do zapewnienia ochrony praw zaréwno oséb
fizycznych, jak i przedsiebiorstw sektora publicznego i prywatnego. W zwigz-
ku z wszechobecnym procesem przetwarzania danych osobowych, wymaga-
ne jest przygotowanie szczegdtowego przegladu dostepnych metod i dobrych
praktyk w tym zakresie. Analiza stuzy przede wszystkim weryfikacji mozliwo-
$ci zastosowania ww. technik, ale réwniez kompensacji wiedzy dla zagadnien
dotyczgcych ochrony danych poufnych, w tym minimalizacji ryzyka naruszenia
prywatnosci i zapewnienia bezpieczenstwa procesu przetwarzania danych.

Publikacja zostata podzielona na dwie gtdwne czesci. Pierwsza z nich to Tech-
niki depersonalizacji danych, a omdwiono w niej metody anonimizacji i pseu-
donimizacji danych, w szczegdlnosci te wymienione przez ekspertéw z Grupy
Roboczej Artykutu 29 w Opinii 05/2014 w sprawie technik anonimizacji. Do-
datkowo rozpatrzono problem anonimizacji danych nieustrukturyzowanych
oraz przyblizono zagadnienie wykorzystania danych syntetycznych jako al-
ternatywnego podejscia do zapewnienia ochrony danych. Czes¢ druga to

1 Rapcewicz, A ., Lubasz, D., Gawroniski, M., Grzesiuk, M., Lewandowski, M. (2021). SZTUCZNA
INTELIGENCIJA w kontekscie ochrony danych osobowych. Materiaty pokonferencyjne. https://
uodo.gov.pl/pl/file/3775

NASK KPRM


https://uodo.gov.pl/pl/file/3775
https://uodo.gov.pl/pl/file/3775

Analiza rozwigzan w zakresie anonimizacji danych i generowania danych syntetycznych

Generowanie danych syntetycznych. Zostata ona poswiecona metodom ge-
nerowania danych, z podziatem na dane tekstowe, obrazowe i tabelarycz-
ne. Rozpatrzono duza liczbe technik, poczagwszy od najprostszych, takich jak
tarncuchy Markowa i metoda Monte Carlo, az do popularnych obecnie tech-
nik uczenia gtebokiego, m.in. struktury Transformer, sieci GAN i modeli dyfuz;ji,
wyznaczajacych trendy i kierunki dalszego rozwoju w dziedzinie Al.
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Anonimizacja

Budowa i utrzymanie przewagi konkurencyjnej w $wiecie opartym na danych
wigze sie z wieloma wyzwaniami, a jednym z najwazniejszych jest przestrze-
ganie zasad rozporzadzenia o ochronie danych osobowych (RODO). Wraz
z natozonym obowigzkiem zapewnienia bezpieczenstwa danych, mozliwos¢
zastosowania danych rzeczywistych do celow naukowych, produkcyjnych lub
biznesowych zostata istotnie ograniczona. Aby wykorzystac lub udostepnic
informacje i materiaty do analiz, badan, budowania nowych produktéw, ustug
lub aplikacji, nalezy zminimalizowad ryzyko naruszenia ochrony danych oso-
bowych. W tym celu wiekszos$é podmiotdow publicznych i prywatnych stosuje
rygorystyczne kontrole bezpieczenstwa i siega po rézne metody maskowania
i depersonalizacji danych, aby zapewni¢ ochrone podstawowych praw i wol-
nosci osdb fizycznych w zwigzku z przetwarzaniem danych osobowych.

imie i nazwisko E dane o lokalizacji
o
numer
% identyfikacyjny n

pochodzenie rasowe poglady

lub etniczne ? DANE r = polityczne
CEE OSOBOWE ,_®_,

identyfikator przekonania
internetowy $wiatopogladowe

XX ¢

przekonania religijne /=~ § seksualnosé

zdrowie dane genetyczne

Rysunek 1: Przyktady danych osobowych

Techniki anonimizacji stuzg do tworzenia zbiordw, ktére wygladajg struktural-
nie podobnie do oryginalnych, ale ukrywaja poufne informacje. Ich celem jest
ograniczenie ryzyka naruszenia prywatnosci i zapewnienie gwarangji, ze dane
beda przetwarzane jedynie wtedy, gdy bedga przestrzegane prawa wszystkich
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0s0b, ktorych dane dotycza?. Co wiecej, maskowanie danych powinno byc
nieodwracalne, tzn. atakujacy nie powinien zdota¢ odtworzyé prawdziwych
informacji ani na podstawie samego zbioru, ani w potaczeniu z innymi zrodta-
mi zewnetrznymi.

Utworzenie anonimowego zbioru danych przy jednoczesnym zachowaniu od-
powiednigj ilosci informacji niezbednych na potrzeby wykonania zadania nie
jest tatwe do zrealizowania. Zakres informacji, ktory powinien zostac¢ zama-
skowany jest bardzo mocno uzalezniony nie tylko od ram prawnych w zakresie
ochrony danych, ale réwniez od wymagan niezbednych przy realizacji zadania
z uzyciem danych anonimowych. Stosowane techniki i metody mogg by¢ do-
datkowo uwarunkowane wymaganiami przyjetymi wewnatrz organizacji. Przy
wyborze odpowiedniej techniki nalezy uwzglednié jej ograniczenia, w szcze-
gdlnosci mozliwosé potencjalnej identyfikacji osdb fizycznych w zbiorze da-
nych, a takze tworzenia powigzan i wnioskowania, np. na podstawie wiedzy
podstawowej (background knowledge). Gdy zbidr jest zanonimizowany i nie
ma juz mozliwosci zidentyfikowania zadnej osoby fizycznej, prawo o ochronie
danych nie ma dalej zastosowania.

Przyktadami technik anonimizacji danych sa:
e zaciemnianie lub usuwanie danych (nulling out, deleting);

e zastepowanie danych osobowych i nazw wartosciami pustymi, takimi
jak XXXX, #### lub 9999;

e manipulacje numeryczne (np. zastepowanie wartosci podlegajgcych
anonimizacji wartoscig $rednig; zmiany w wariancji wartos$ci danych;
dodawanie zaktdcen itp.);

e zamiana danych (rzeczywiste wartosci pozostajg, ale sg przypisane
do réznych elementdw, przez co niemozliwe jest potgczenie wartosci
z wtasciwg osobg fizyczng);

e techniki randomizacji, np. dodawanie zaktdcen, permutacja, prywat-
nos¢ réznicowa;

2 Grupa Robocza Artykutu 29 (przyjeta w dniu 10 kwietnia 2014 r.). Opinia 05/2014
w sprawie technik anonimizacji. https://ec.europa.eu/justice/article-29/documentation/
opinion-recommendation/files/2014/wp216_pl.pdf
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e techniki uogdlnienia (generalizacji), takie jak k-anonimizacja, [-dywer-
syfikacja, t-bliskos¢.

Dodawanie zaktocen

Jedng z najpopularniejszych technik anonimizacji jest dodawanie zaktdcen, ina-
czej perturbacja danych. Polega ona na nieznacznej modyfikacji oryginalnych
danych, tak aby staty sie one mniej doktadne, przy jednoczesnym zachowa-
niu tych samych wtasciwosci statystycznych®. Najczesciej stosowang meto-
da jest przeksztatcenie danych poprzez dodanie szumu o znanym rozktadzie
statystycznym. Dzieki temu oryginalny rozktad danych bedzie mdgt zostac
zrekonstruowany, ale indywidualne (oryginalne) wartosci bedg niemozliwe
do odtworzenia.

Uzywajac tej techniki, nalezy wzig¢ pod uwage przede wszystkim typ danych,
a takze zamierzony cel ich wykorzystania. Rownie istotne sg wtasciwosci sta-
tystyczne zbioru danych przed i po dodaniu szumu, tj. rozktad danych, w szcze-
golnosci srednia, wariancja, odchylenie standardowe, kowariancja i korelacja,
zarowno dla oryginalnych, jak i zaburzonych danych. Z tego powodu dodawanie
zaktdcen w postaci szumu najlepiej sprawdzi sie do ochrony danych typu ciggte-
go. Wsrdd podstawowych typdw zaktdcen mozna wyrdznic:

e szum addytywny (additive noise)
7 =X+¢€,
e szum multiplikatywny (multiplicative noise)
Z =X '€,
e szum logarytmiczny (logarithmic multiplicative noise)

Z =InX+e,

gdzie X oznacza zbidr oryginalny, Z oznacza zbidr zaburzony, natomiast € jest
zmienng ciggta o standardowym rozktadzie normalnym N(O,1).

3 Tamze.
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Dodawanie zaktdcen w postaci szumu do pewnego stopnia moze zapewnic
ochrone danych, jednak przyblizone dopasowanie interwatow, w ktdrych za-
wierajg sie dane, moze by¢ wcigz osiggalne. Wielkosé dodanego szumu po-
winna zaleze¢ nie tylko od zakresu wartosci pierwotnych zmiennych, ale
réwniez od wymaganego poziomu ochrony, pozadanego zakresu wartosci po
anonimizacji oraz dopuszczalnego poziomu ryzyka ujawnienia i utraty informa-
cji. Okreslenie akceptowalnego poziomu anonimowosci nie jest rzeczg trywial-
ng: wartosc zbyt mata moze skutkowad niewystarczajgcg ochrong, natomiast
zbyt wysoka wigze sie z ryzykiem, ze dane bedg bezuzyteczne.

OCHRONA
PRYWATNOSCI DANYCH

UZYTECZNOSC DANYCH

Rysunek 2: Kompromis miedzy prywatnoscig a uzytecznoscig danych

Odnosnie do czesci danych wazne moze by¢ rowniez sprawdzenie, czy zabu-
rzone wartosci mieszczg sie w odpowiednim zakresie i zwrdcenie szczegdlnej
uwagi na wartosci odstajace. Jezeli oryginalny zbiér danych zawiera wartosci
odstajace, nalezy uwzglednic to, ze dodanie zaktdcen w postaci szumu nie be-
dzie tych wartosci chroni¢. Zaburzone wartosci odstajgce nadal bedzie moz-
na wykrywad, a zatem ryzyko ich reidentyfikacji jest wysokie. Przyktadowo
w zbiorze danych rejestrujgcym wysokos$¢ wynagrodzen w okreslonym regio-
nie wystepuje pojedynczy, bardzo wysoki zarobek. Po dodaniu szumu wartosé
ta nadal bedzie reprezentowad najwyzsze wynagrodzenie w tym regionie,
wiec tatwo bedzie jg wykorzystac¢ do ponownej identyfikacji. Stosujgc wyzszy
poziom szumu, ryzyko ponownej identyfikacji wartosci odstajgcych maleje, ale
utrata pozostatych informacji rosnie, poniewaz oryginalna struktura danych
nie zostanie zachowana, co réwniez jest sytuacjg niepozadang. Rozwigzaniem
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tego problemu jest dodanie do wartosci odstajgcych wyzszego niz do pozo-
statych, poziomu szumu®.

Tworzenie zaburzonych danych, ktére sg statystycznie bliskie danym rzeczy-
wistym, przy zachowaniu kompromisu miedzy uzytecznoscig a prywatnoscia,
nadal jest wyzwaniem. Dlatego dodawanie zaktdcen nie stanowi samodziel-
nego rozwigzania problemu anonimizacji danych, a jest jedynie srodkiem uzu-
petniajgcym dla innych technik.

Permutacja

Permutacja, czyli zamiana danych, polega na reorganizacji (tasowaniu) war-
tosci atrybutow danych, tak aby pozostaty obecne w zbiorze, ale nie od-
powiadaty ich oryginalnym rekordom. Metode permutacji mozna uznad za
szczegdlng forme dodawania zaktdcen. Jednak zastosowanie permutacji,
w przeciwienstwie do dodawania szumu, pozwala na zachowanie doktadnych
wartosci atrybutow w zbiorze danych®. Losowe tasowanie danych nie zmie-
ni zakresow i rozktadow wartosci atrybutow, ale sprawi, ze ponowna iden-
tyfikacja oryginalnych danych bedzie utrudniona. Poniewaz permutacja moze
wprowadzi¢ odmienne korelacje miedzy wartosciami i poszczegdlnymi identy-
fikatorami, jej zastosowanie jest zasadne, gdy nie ma potrzeby zachowania re-
lacji miedzy informacjami zawartymi w poszczegdlnych rekordach: jesli miedzy
atrybutami wystepujg zwigzki logiczne badz korelacje, to w wyniku permuta-
cji danych taki zwigzek zostanie zlikwidowany. Aby zachowac istotne do dal-
szej analizy zaleznosci, podczas permutacji oryginalny zbiér danych dzieli sie
na grupy lub partycje, czyli podzbiory atrybutdw, ktérych wartosci sg powig-
zane silnym zwigzkiem logicznym badz korelacjg. Podczas korzystania z grup
(ztozonych z jednej lub wielu kolumn) wartosci atrybutow sg tasowane w taki
sposdb, aby nie odpowiadaty oryginalnym rekordom, ale wartosci z tego sa-
mego wiersza sg zawsze ze sobg kojarzone. Z kolei w przypadku korzystania
z partycji dane sg tasowane wewnatrz niej. Oznacza to, ze proces tasowa-
nia dotyczy wierszy o tej samej wartosci atrybutu, ze wzgledu na ktdrg zosta-
ta utworzona partycja, natomiast wartosci z réznych partycji nigdy nie sg ze
sobg kojarzone.

4 International Household Survey Network. (2019). Anonymization Methods. SDC Practi-
ce Guide. Pobrano 28.06.2022 z https://sdcpractice.readthedocs.io/en/latest/anon_methods.
html#anonymization-methods

5 Grupa Robocza Artykutu 29 (przyjeta w dniu 10 kwietnia 2014r.), dz. cyt.
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Zamiana danych zapewnia wysoki poziom uzytecznosci danych, jednak, po-
dobnie jak w przypadku perturbacji danych, nie stanowi samodzielnego roz-
wigzania problemu anonimizacji i zawsze powinna by¢ potgczona z innymi
technikami, takimi jak maskowanie lub usuwanie oczywistych atrybutow t3-
czacych dane z osobg fizyczna.

k-anonimizacja

Pojecie k-anonimowosci zostato wprowadzone jako préba rozwigzania pro-
blemu identyfikacji 0sdb fizycznych podczas dystrybuowania zbioréw danych
standardowo przechowywanych w formie tabel, gdzie kazdy rekord odpowia-
da jednej osobie fizycznej. K-anonimizacja gwarantuje bezpieczenstwo w taki
sposab, ze nie jest mozliwe powigzanie rekordu z konkretng osoba fizyczna.
Wykonuje sie to poprzez grupowanie rekordu z co najmniej k-1 innymi rekor-
dami (odpowiadajgcymi innym osobom fizycznym), a nastepnie uogdlnianiu
wartosci atrybutow tak, aby dla k osdb w obrebie utworzonej grupy przy-
pisana byta ta sama wartosc. Definicja wprowadzona przez Sweeney (2002)
brzmi:

Definicja (warunek k-anonimizacji): Tabela (zbior danych) T spetnia warunek
k-anonimizacji, jezeli dla kazdego rekordu (wiersza) t € T istnieje k-1 innych re-
korddw (wierszy) t;, tip, ..., t(;¢.q) € T takich, ze

t[C]=t;; [C]=t;» [C]=...= t k1) [C]
dla kazdego C € Q, gdzie Q jest zbiorem quasi-identyfikatorow®.

Zgodnie z definicjg zbidr danych jest k-anonimowy wtedy, gdy kazdy poje-
dynczy rekord jest nie do odrdznienia od co najmniej k-1 innych rekordéw pod
wzgledem atrybutow okreslanych jako quasi-identyfikatory, czyli identyfika-
torow posrednich. Quasi-identyfikatory to atrybuty, ktére indywidualnie lub
W potgczeniu z innymi atrybutami, zrédtami zewnetrznymi czy wiedzg pod-
stawowg mogg postuzy¢ do jednoznacznej identyfikacji osdb fizycznych. Sg
to np. data urodzenia, kod pocztowy i ptec¢. Celem k-anonimowosci jest za-
pewnienie mozliwosci udostepnienia danych w taki sposdb, aby szansa na

6 Sweeney, L. (2002). Achieving k-anonymity privacy protection using generalization and sup-
pression. https://dataprivacylab.org/dataprivacy/projects/kanonymity/kanonymity2.pdf
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zidentyfikowanie osoby i taczenie jej z innymi informacjami przy uzyciu quasi-
-identyfikatorow byta ograniczona. W przypadku k-anonimizowanego zbioru
danych nie mozna zidentyfikowac tozsamosci pojedynczego rekordu, ponie-
waz w zbiorze istnieje jeszcze k-1 innych, podobnych rekordéw. Podzbidr k re-
korddw nazywany jest klasg rownowaznosci.

W modelu k-anonimizacji wartos¢ k mozna traktowac jako miare prywatnosci:
im wyzsza wartosc¢ k, tym wyzsza ochrona, czyli tym trudniej o odwrdcenie
procesu anonimizacji. W danej klasie rdwnowaznosci prawdopodobienstwo
identyfikacji osoby fizycznej jest rowne lub mniejsze niz 1/k.

Aby osiggnac¢ k-anonimowos¢, stosuje sie rézne algorytmy, ale zdecydowa-
na wiekszos¢ opiera sie na technikach uogdlniania i tzw. supresji danych (data
suppression). Koncepcyjna prostota sprawita, ze k-anonimowos¢ jest szeroko
dyskutowang i stosowang strategig anonimizacji danych. Jednak nie jest stra-
tegia bez wad. Jedna z nich wigze sie z czestym zatozeniem, ze kazdg oso-
be reprezentuje jeden i tylko jeden rekord w zbiorze danych. Jesli tak nie jest,
klasa rownowaznosci sktadajgca sie z k rekordow niekoniecznie bedzie odpo-
wiadad k réznym osobom fizycznym. Kolejny problem dotyczy tego, ze przy
generowaniu k-anonimizowanego zbioru danych nie bierze sie pod uwage
wartosci atrybutdw. Moze to prowadzi¢ do tworzenia klas rownowaznosci,
w ktdrych wartosci niektdrych atrybutow sg réwne dla wszystkich k rekor-
ddéw, a w konsekwencji do braku ochrony prywatnych informacji dowolnej
osoby nalezacej do takiej grupy. Innym problemem, czesto nieroztropnie po-
mijanym podczas tworzenia klas réwnowaznosci, jest nieuwzglednianie moz-
liwosci powigzania quasi-identyfikatordw z wiedzg podstawowa na temat
atrybutu. Problem ujawniania atrybutdw mozna rozwigzad poprzez zwiek-
szenie rdznorodnosci wrazliwych wartosci w ramach klas rwnowaznosci, co
jest podejsciem przyjetym w modelu [-dywersyfikacji’, oméwionym w kolej-
nym punkcie.

7 Mendes, R., Vilela, J. (2017). Privacy-Preserving Data Mining: Methods, Metrics and Applica-
tions. https://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=7950921
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Chociaz k-anonimizacja jest podatna na niektodre ataki, to umozliwia publika-
cje danych z zachowaniem ich wysokiej uzytecznosci, czego nie mozna powie-
dziec o bardziej bezpiecznych modelach (np. prywatnosci réznicowej), ktore
w celu zapewnienia rygorystycznej ochrony danych ostatecznie doprowadza-
jg do razgcego obnizenia ich uzytecznosci. Dodatkowo, w poréwnaniu z inny-
mi metodami, k-anonimowos¢ jest tatwa do wdrozenia, a koszt jej stosowania
jest stosunkowo niski. Dlatego jest atrakcyjng metoda z praktycznego punktu
widzenia, tatwga do zastosowania, a jednoczesnie niosgcg ze sobg wystarcza-
jaca gwarancje ochrony prywatnosci.

Piotr rozwiedziony 32-042 zabdjstwo
2 Anna panna 20 32-021 kradziez
3 Maria wdowa 24 32-024 znecanie sie
4 Jan rozwiedziony 28 32-046 pobicie
5 Tomasz wdowiec 25 32-045 korupcja
6 Barbara panna 23 32-027 zniestawienie

Tabela 1: Przyktad zastosowania techniki k-anonimizacji (k=3): tabela przed anonimizacja 8

niezamezny [25-30) 32-04* zabdjstwo
2 1 niezamezny [25-30) 32-04* pobicie
3 niezamezny [25-30) 32-04* korupcja
4 niezamezny [20-25) 32-02* kradziez
5 2 niezamezny [20-25) 32-02* znecanie sie
6 niezamezny [20-25) 32-02* zniestawienie

Tabela 2: Przyktad zastosowania techniki k-anonimizacji (k=3): tabela po anonimizacji. Kazdy rekord
jest nie do odrdznienia od co najmniej dwdch innych rekorddw pod wzgledem quasi-identyfikatoréw

(stan cywilny, wiek, kod pocztowy) °

8 Ayala-Rivera, V., McDonagh, P., Cerqueus, T., Murphy, L. (2014). A Systematic Comparison and
Evaluation of k-Anonymization Algorithms for Practitioners. http://www.tdp.cat/issues11/tdp.
al69ald.pdf

9 Tamze,
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l-dywersyfikacja

Poniewaz k-anonimizacja jest podatna na pewne ataki, ktorym mozna zapo-
biec, opracowano jej modyfikacje nazwang [-dywersyfikacja. Jest to technika,
ktdra rozwigzuje problem zwigzany z mozliwoscig wnioskowania ze zbioru da-
nych na podstawie zrédet zewnetrznych i wiedzy podstawowej, ktérg moze
posiadac atakujacy!’. Machanavajjhala i in. (2007) przedstawili nastepujaca
definicje [-dywersyfikacji:

Definicja (warunek l-dywersyfikacji): Méwi sie, ze klasa réwnowaznosci
spetnia warunek [-dywersyfikacji, jesli dla kazdego wrazliwego atrybutu klasa
rownowaznosci w tabeli ma co najmniej | dobrze reprezentowanych wartosci.
Mowi sie, ze tabela spetnia warunek [-dywersyfikacji, jesli kazda klasa réwno-
waznosci tabeli spetnia warunek [-dywersyfikacji'.

Jesli w klasie rownowaznosci, dla ktérych quasi-identyfikator zostat uogdl-
niony, znajduje sie | dobrze reprezentowanych wartosci, to atakujgcy bedzie
musiat wyeliminowad [-1 mozliwych wartosci, aby zidentyfikowad tozsamos¢
osoby fizycznej, ktdérej dane dotycza. Poprzez wartosé [ administrator danych
moze okresli¢ stopien ochrony prywatnosci w stosunku do wiedzy podstawo-
wej (atakujgcy musiatby znac (-1 faktow podstawowych, zeby rozpoznad oso-
be fizyczng)'?.

Machanavajjhala i in. (2007) zaproponowali szereg interpretacji sformutowa-
nia "dobrze reprezentowanych” wartosci. Najprostsza polega na upewnieniu
sie, ze w kazdej klasie rownowaznosci istnieje co najmniej L réznych wartosci
dla wrazliwego atrybutu. Jednak takie podejscie moze nie zapobiegad atakom
opartym na wnioskowaniu probabilistycznym, poniewaz w klasie rowno-
waznosci jedna wartos¢ moze pojawiac sie znacznie czesciej od pozostatych,
umozliwiajac atakujgcemu stwierdzenie, ze jednostka w tej klasie z duzym
prawdopodobienstwem przyjmuje te wartos¢. Dlatego opracowano silniejsze

10 Patel, T., Amin, K. (2019). A Study on k-anonymity, -diversity, and t-closeness Techniques of
Privacy Preservation Data Publishing. http://www.ijirst.org/articles/IJIRSTV6I6015.pdf

11 Machanavajjhala, A ., Kifer, D., Gehrke, J., Venkitasubramaniam, M. (2007). ¢-Diversity: Priva-
cy beyond kanonymity. https://personal.utdallas.edu/~mxk055100/courses/privacy08f_files/
ldiversity.pdf

12 Gehrke, J., Kifer, D., Machanavajjhala, A . (2011). £-Diversity. Springer. Pobrano 05.07.2022 z ht-
tps://link.springer.com/referenceworkentry/10.1007/978-1-4419-5906-5_899
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pojecia [-dywersyfikacji: [-dywersyfikacje z entropia (entropy l-diversity) i re-
kursywna (c, |)-dywersyfikacje (recursive (c,l)-diversity). W [-dywersyfikacji
z entropig w kazdej klasie rownowaznosci wartosci atrybutow wrazliwych
muszg mied nie tylko rdzne wartosci, ale musza by¢ wystarczajgco réwno-
miernie roztozone. Aby spetnié¢ warunek [-dywersyfikacji z entropig dla kazdej
klasy rownowaznosci, entropia catej tabeli musi wynosié¢ co najmniej log(l).
Natomiast rekursywna (c, |)-dywersyfikacja zapewnia, ze najczestsza wartosc
wrazliwego atrybutu nie bedzie pojawiata sie zbyt czesto, a rzadsze wartosci
nie beda pojawiaty sie zbyt rzadko®®.

47-677 wrzody zotgdka
2 47-602 22 4K niezyt zotadka
3 47-678 27 5K rak zotgdka
4 47-905 43 6K niezyt zotadka
5 47-909 52 11K grypa
6 47-906 47 8K zapalenie oskrzeli
7 47-605 30 7K zapalenie oskrzeli
8 47-673 36 oK zapalenie ptuc
9 47-607 32 10K rak zotgdka

Tabela 3: Przyktad zastosowania techniki -dywersyfikacji (L = 3): tabela przed anonimizacjg **

13 Machanavajjhala, A ., Kifer, D., Gehrke, J., Venkitasubramaniam, M. (2007). €-Diversity: Privacy ...,
dz. cyt.

14 Li, N, Li, T., Venkatasubramanian, S. (2007). t-Closeness: Privacy Beyond k-Anonymity and
[-Diversity. https://www.cs.purdue.edu/homes/ninghui/papers/t_closeness_icde07.pdf
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47-6*** wrzody zotadka
2 47-6%** 2% 4K niezyt zotadka
3 47-6*** 2% 5K rak zotadka
4 47-90* =40 6K niezyt zotadka
5 47-90* >40 11K grypa
6 47-90* =40 8K zapalenie oskrzeli
7 47-6*** 3* 7K zapalenie oskrzeli
8 47-6*** 3* 9K zapalenie ptuc
9 47-6%** 3* 10K rak zotadka

Tabela 4: Przyktad zastosowania techniki [-dywersyfikacji (L = 3): tabela po anonimizacji **

t-bliskosc¢

W literaturze wskazuje sie dwa rodzaje ujawnienia informacji: ujawnienie toz-
samosci i ujawnienie atrybutdw. O ujawnieniu tozsamosci mowimy wtedy, gdy
konkretny rekord (wiersz) zawarty w zbiorze danych (tabeli) mozna powigzad
z konkretng osobg fizyczng. Ujawnienie atrybutu ma miejsce, gdy ujawniane
sg nowe informacje o osobach, ktdére pozwalajg na doktadniejsze wnioskowa-
nie o cechach danej osoby, niz bytoby to mozliwe przed udostepnieniem da-
nych. Co wiecej, nawet ujawnienie fatszywych informacji o atrybutach moze
zaszkodzi¢ jednostce, poniewaz moze doprowadzi¢ atakujgcego do btednych,
czesto szkodliwych wnioskdéw o danej osobie’®. Metoda k-anonimizacji chro-
ni przed ujawnieniem tozsamosci, ale nie jest wystarczajaca, aby zapobiec
ujawnieniu atrybutow. Chociaz metoda [-dywersyfikacji czesciowo rozwigzu-
je ten problem, ma inne ograniczenia i w rezultacie jest, podobnie jak metoda
k-anonimizacji, niewystarczajgca, aby zapobiec ujawnieniu atrybutow. Dzieje
sie tak zwtaszcza wtedy, gdy rozktad jest skosny oraz gdy w klasie rowno-
waznosci wrazliwe wartosci atrybutow sg rézne, ale semantycznie podobne.
Atakujgcy moze uzyskac informacje o wrazliwym atrybucie, o ile posiada infor-
macje o ogolnym rozktadzie wartosci tego atrybutu. Rozktady o tym samym

15 Tamze.
16 Tamze.
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poziomie zréznicowania mogga zapewniac rozne poziomy prywatnosci, ponie-
waz istniejg semantyczne relacje miedzy wartosciami atrybutdw (tzn. istnie-
je mozliwosé tworzenia powigzan), a na prywatnosé wptywa rowniez relacja
z rozktadem ogdlnym?’.

W celu rozwigzania tych ograniczen Liiin. (2007) zaproponowali model pry-
watnosci nazwany t-bliskoscia, ktory wymaga, aby rozktad wrazliwego atry-
butu, w dowolnej klasie rownowaznosci, byt zblizony do rozktadu atrybutu
w catej tabeli:

Definicja (warunek t-bliskosci): Méwi sie, ze klasa réwnowaznosci spetnia
warunek t-bliskosci, jesli odlegtos¢ miedzy rozktadem wrazliwego atrybutu
w tej klasie, a rozktadem atrybutu w catej tabeli (zbiorze danych) wynosi nie
wiecej niz t. Mowi sie, ze tabela spetnia warunek t-bliskosci, jezeli wszystkie
klasy rownowaznosci spetniajg warunek t-bliskosci®®.

Model t-bliskosci zapobiega ujawnieniu atrybutdow, chroni przed atakami opar-
tymi na wnioskowaniu i wiedzy podstawowej, dzieki czemu rozwigzuje ogra-
niczenia zarowno k-anonimowosci, jak i [-dywersyfikacji. Niemniej t-blisko$¢
nie jest modelem pozbawionym wad. Warunek, aby rozktad wartosci wrazli-
wych w kazdej klasie rownowaznosci byt zblizony do odpowiedniego rozktadu
w catej tabeli, wptywa na uzytecznos$c¢ danych, poniewaz ogranicza informa-
cje o korelacji miedzy quasi-identyfikatorami a atrybutami wrazliwymi. Jednak
ograniczenie wtasnie tych informacji wptywa na ochrone prywatnosci, ponie-
waz zbyt wyrazna korelacja miedzy atrybutami moze prowadzi¢ do ujawnienia
atrybutéw. Kompromis miedzy uzytecznoscia danych a prywatnoscia osigga-
ny jest przez wybodr wartosci parametru t*°.

Prywatnosc roznicowa

Pojecie zostato opracowane w kontekscie kontroli udostepniania danych sta-
tystycznych, gdzie pozadane jest udostepnianie ogdlnych informacji przy za-
chowaniu prywatnosci dla szczegétéw budujgcych zbidr danych. Prywatnosd
réznicowa to formalna, matematyczna definicja prywatnosci. Nieformalnie

17  Patel, T., Amin, K. (2019). A Study on k-anonymity ..., dz. cyt.
18 Li, N, Li, T., Venkatasubramanian, S. (2007). t-Closeness ..., dz. cyt.
19 Tamze.
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prywatnosc¢ réznicowa gwarantuje kazdej osobie, ktéra dostarcza dane do
analizy, ze wynik analizy (z zachowaniem prywatnosci réznicowej) bedzie
mniej wiecej taki sam, niezaleznie od tego, czy ta osoba dostarczy swoje dane
czy tez nie. Zgodnie z definicjg zaproponowang przez Dwork (2006):

Definicja: Funkcja randomizujaca K spetnia warunek prywatnosci roznicowej,
jezeli dla wszystkich zbioréw danych D i D', réznigcych sie co najwyzej jednym
elementem i dla kazdego S nalezgcego do zakresu funkcji randomizujacej K:

(P(K(D) €S5)
In[ ] <ew
(P(K(D') €S)

Zbiory danych to zestaw wierszy (rekorddw), z ktérych kazdy zawiera dane jed-
nej osoby. Zbiory D, D' réznig sie co najwyzej jednym wierszem, co oznacza, ze je-
den zbidr jest podzbiorem drugiego, a wiekszy zbidr danych zawiera doktadnie
jeden dodatkowy wiersz. Prawdopodobienstwo losowych wyborow dokonywa-
nych przez K jest wyrazane przez przez parametr €. Im mniejsza wartos¢ €, tym
wieksza gwarancja ochrony prywatnosci’'.

W modelu prywatnosci roznicowej ochrona prywatnosci dotyczy wtasciwosci
metody udostepniania danych, a nie wtasciwosci, jakg mozna przypisac zbio-
rowi danych. Spetnienie warunku prywatnosci réznicowej oznacza, ze mozli-
we jest uzyskanie doktadnych informacji ze zbioru danych przy jednoczesnym
zapewnieniu braku mozliwosci identyfikacji poszczegdlnych oséb badz jedno-
stek, ktorych dane dotycza. Spetnienie warunku prywatnosci réznicowej za-
pewnia, ze pojedynczy rekord nie wptywa znaczaco na wynik analizy w catym
zbiorze danych.

Prywatnosc roznicowa wigze sie z paradoksem polegajagcym na zablokowaniu
mozliwosci nauki informacji o jednostce podczas uczenia sie przydatnych in-
formacji o populacji. Model daje gwarancje, ze prawdopodobienstwo wynikow
otrzymanych ze zbioru poddanego anonimizacji istotnie sie nie zmieni, jesli
dane konkretnej osoby fizycznej zostang dodane badzZ usuniete ze zbioru wej-
sciowego. Dlatego atakujgcym trudno jest uzyskac informacje o konkretnych
osobach. Prywatnosd roznicowa wymaga, aby rozktad prawdopodobienstwa
wynikow analizy byt zasadniczo taki sam, niezaleznie od tego, czy jakakolwiek

20 Dwork, C. (20086). Differential Privacy. http://www.audentia-gestion.fr/MICROSOFT/dwork.pdf
21  Tamze.
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osoba zdecyduje sie wzigd¢ udziat w badaniu czy tez nie. Prywatnosé rdznico-
wa zapewnia, ze zanonimizowany widok zbioru danych generowany z danych
rzeczywistych (kompletnych) na potrzeby okreslonej osoby trzeciej (np. anali-
tyka, badacza) doprowadzi do réwnie prawdopodobnych wynikéw niezaleznie
od obecnosci lub nieobecnosci jakiejkolwiek osoby.

ZBIORD ZBIOR D!

d= DANEPIOTRA = -

ANALIZA ANALIZA

ODPOWIEDZ z ODPOWIEDZ
B

Rysunek 3: Uproszczony schemat warunku prywatnosci réznicowej

Zatozmy, ze dane, ktére chcemy chronié, to dane dotyczgce palenia tytoniu
w wybranym regionie uzupetnione o wyniki badan laboratoryjnych, a wsrod
palaczy, ktérych dane wzbogacajg zbidr danych, jest Piotr. Prywatnosd rézni-
cowa gwarantuje Piotrowi oraz badaczom, ze w wyniku analizy zbioru danych
zostang wyciggniete te same whnioski, np.: palenie powoduje raka, niezaleznie
od tego, czy dane Piotra beda zawarte w zbiorze danych czy tez nie. Odpo-
wiedzi uzyskane ze zbioru zawierajgcego dane Piotra oraz ze zbioru bez tych
danych powinny by¢ nie do odrdznienia, a na podstawie samego zbioru da-
nych nie bedzie mozna stwierdzi¢, ani czy dane Piotra s3 w nim zawarte, ani
co zawieraty.
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Chcac spetni¢ warunek prywatnosci roznicowej, stosuje sie gtéwnie meto-
dy oparte na dodawaniu zaktdcen w postaci szumu. llo$¢ dodawanego szu-
mu musi by¢ na tyle duza, aby ukry¢ tozsamosc¢ poszczegdlnych osdb i na tyle
mata, aby nie znieksztatcié¢ prawdziwosci odpowiedzi na pytanie, jakie stawia
uzytkownik danych. Dlatego prywatnos$c¢ réznicowa rozpatruje rowniez to, jak
bardzo zmieni sie odpowiedz na pytanie (jak zmienia sie wartos¢ statysty-
ki), biorgc pod uwage nieobecnosd lub obecnosé najbardziej skrajnej wartosci
w zbiorze danych. Zatézmy, ze dane, ktére chcemy chronié, to dane dotycza-
ce zarobkow w pewnym regionie, a statystyka bedaca obiektem naszego ba-
dania to mediana. Dodatkowo w zbiorze wystepuje jedna warto$¢ odstajgca
i dotyczy zarobkow pewnego miliardera. Dzieki prywatnosci roznicowej w za-
nonimizowanym widoku danych warto$¢ mediany nie powinna ulec drastycz-
nej zmianie — niewazne czy dane miliardera bedg w nim obecne czy tez nie’?.
Prywatnosc¢ réznicowa ma zastosowanie w niezliczonych $rodowiskach, np.
w spisach, statystykach pracy, dokumentacji medycznej, analizie strategii biz-
nesowych itd.

Dane nieustrukturyzowane

Kwestie badawcze, prawnicze i techniczne dotyczace anonimizacji przez wie-
le lat zdominowane byty przez dane ustrukturyzowane. Pod wzgledem iloscio-
wym ustepujg one jednak danym nieustrukturyzowanym, ktére — jak szacujg
eksperci — do 2025 roku bedg stanowity 80% danych na swiecie?®. Dane nie-
ustrukturyzowane, takie jak dokumenty tekstowe lub obrazy, sg wiec znacznie
powszechniejsze, a generujg je codziennie tysigce organizacji, ktore czesto nie
robig z nich zadnego uzytku. Potencjat danych nieustrukturyzowanych do two-
rzenia wartosci dla organizagji i firm, rozwoju uczenia maszynowego i innych
technologii w swiecie Big Data nie jest wykorzystywany.

Podziat danych na ustrukturyzowane i nieustrukturyzowane opiera sie na
sposobie formatowania. Ustrukturyzowane zbiory danych cechuja sie pre-
cyzyjnie okreslonym formatem, zazwyczaj wyraznie zdefiniowanym z gory

22  Dwork, C., Roth, A . (2014). The Algorithmic Foundations of Differential Privacy. https://www.
cis.upenn.edu/~aaroth/Papers/privacybook.pdf

23  King, T. (2019, 28 marca). 80 Percent of Your Data Will Be Unstructured in Five
Years. Solutions Review. Pobrano 22.07.2022 z https://solutionsreview.com/
data-management/80-percent-of-your-data-will-be-unstructured-in-five-years/
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i mocno zaleznym od systemu bazy danych. Natomiast dane nieustruktury-
zowane nie majg predefiniowanego szablonu. Nie zmienia to jednak faktu, ze
zaréwno dane ustrukturyzowane, jak i nieustrukturyzowane mogg zawierac
dane osobowe, a zatem podlegajg RODO. Chociaz RODO wskazuje, ze zasady
ochrony danych powinny miec¢ zastosowanie do wszelkich informacji o ziden-
tyfikowanych lub mozliwych do zidentyfikowania osobach fizycznych?, wiek-
szo$¢ wypracowanych przez lata metod, wtacznie z rekomendowanymi przez
grupe roboczg ds. ochrony 0sob fizycznych w zakresie przetwarzania danych
osobowych, koncentruje sie na anonimizacji danych ustrukturyzowanych.
Wymagania, ktére muszg zostac spetnione, aby wtasciwie zanonimizowac nie-
ustrukturyzowane dane, pozostajg niejasne i niedostatecznie rozpatrzone. Czes$¢
operacji mozna zaadaptowac do danych niestrukturalnych, ale zakres mozli-
wych do uzycia technik jest znacznie bardziej ograniczony.

Gtownym wyzwaniem zwigzanym z anonimizacjg danych nieustrukturyzowa-
nych jest to, ze nie sg one zgodne ze statym szablonem. Dane tekstowe moga
kry¢ dane osobowe w réznych, trudnych do przewidzenia z géry, sformutowa-
niach jezykowych. Jezyk naturalny jest niejednoznaczny, a dany wyraz lub fraza,
przy uwzglednieniu czynnikdw kontekstowych, moze przyczynic sie do naru-
szenia zasad RODO. Podobne wyzwania pojawiaja sie podczas przetwarza-
nia obrazdéw, ktére moga zawierad nie tylko najbardziej podstawowe elementy
tozsamosci, jak np. twarz, ale rowniez bardziej posrednie informacje mozliwe
do powigzania z osobami fizycznymi, np. tablice rejestracyjne, widok prywat-
nego domu lub jego wnetrza czy szczegdty anatomiczne w medycznych da-
nych obrazowych.

Dane nieustrukturyzowane maja czesto charakter wielowymiarowy. W przypad-
ku danych tekstowych wymiarem moga by¢ pojedyncze stowa (dokument jako
sekwencja stdw), natomiast w przypadku obrazéw piksele (obraz jako zbidr pik-
seli). Oddzielne wymiary moga nie wyrazac bezposrednio zwigzkow z dang oso-
ba, ale wspdlnie moga tworzy¢ atrybuty wrazliwe. Mapowanie miedzy danymi
nieustrukturyzowanymi a danymi osobowymi jest niejednoznaczne i czesto nie-
jawne, dlatego anonimizacja danych nieustrukturyzowanych wymaga odpowied-
niego podejscia. W ciggu ostatnich lat opracowano rézne metody, gtdwnie oparte
na technikach uczenia maszynowego, do wykrywania i anonimizacji wrazliwych
atrybutdw i quasi-identyfikatorow w danych nieustrukturyzowanych. Zadanie to

24  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sdéb fizycznych w zwiazku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozpo-
rzadzenie o ochronie danych). https://uodo.gov.pl/pl/131/224
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wcigz jednak pozostaje nietatwym wyzwaniem technologicznym, przede wszyst-
kim ze wzgledu na ztozonos¢ tego typu danych.

Problem anonimizacji danych tekstowych sprowadza sie w duzej mierze do wy-
krywania danych osobowych i danych wrazliwych. Przyktadowymi metodami
wykrywania takich danych sa:

dopasowywanie wyrazeniami regularnymi — dzieki tej metodzie mozna
w prosty i szybki sposdb, poprzez zastosowanie odpowiednio skon-
struowanego wyrazenia, wykry¢ np. kwoty, liczby, réznego rodzaju nu-
mery identyfikacyjne; dodatkowo mozna do takich wyrazen dotaczy¢
walidacje poprawnosci wykrytych danych (np. sprawdzanie cyfry kon-
trolnej przy numerze PESEL), co tez ograniczy otrzymane wyniki do
bardziej rzeczywistych;

przeszukiwanie stownikowe — w podstawowym wariancie jest to po-
rédwnanie stowa badz frazy z danymi zawartymi w przygotowanym
stowniku (przy czym mozna uwzgledni¢ lub zignorowac wielkos¢ li-
ter); takie przeszukiwanie nie zawsze jednak sie sprawdzi, szczegdlnie
w przypadku literowek w wyrazach, stad tez bardziej rozbudowanym
wariantem tej metody jest zastosowanie rozmytego dopasowywania
(fuzzy matching), ktdre jest w stanie uwzglednié pewng rdznice (np.
wykorzystujgc wyliczenia odlegtosci Levenshteina) pomiedzy frazami
zawartymi w stowniku a poréwnywanym tekstem;

zastosowanie wytrenowanych modeli sztucznej inteligencji stuzacych
do rozpoznawania okreslonych jednostek nazwanych (named entity re-
cognition, NER) — dzieki wczesniejszemu wytrenowaniu takich modeli
mozliwe jest wykrycie z pewng doktadnoscig bardziej skomplikowa-
nych wyrazen; wykorzystywane sg do tego rézne wtasciwosci prze-
twarzanego tekstu (tres¢ wyrazdw, czesci mowy, formy wyrazow i ich
odmiany, a nawet kontekst otoczenia).

Po wykryciu danych do anonimizacji mozna z powodzeniem zastosowac techni-
ki opisane w pierwszej czesci tego rozdziatu.

Anonimizacja danych obrazowych polega na nieodwracalnym znieksztatceniu
obrazow, tak aby nie mozna byto odtworzy¢ danych osobowych. Powszechnie
stosowane techniki to m.in.:

NASK KPRM



Analiza rozwigzan w zakresie anonimizacji danych i generowania danych syntetycznych

e zaciemnianie (blacking out) — zastgpienie odpowiedniego obszaru jed-
nolitym kolorem;

e pikselizacja (pixelation) — znaczace obnizenie rozdzielczosci odpowied-
niego obszaru;

e rozmycie (blurring) — zamazywanie lub rozmazywanie detali odpo-
wiednich obszaréw poprzez naktadanie filtrow na obrazy, np. filtrow
usredniajgcych lub gaussowskich.

Duzym wyzwaniem jest rowniez wykrywanie obszaréw zawierajgcych infor-
macje umozliwiajgce identyfikacje osdb fizycznych. W wiekszosci przypadkdw
proces ten ogranicza sie do wykrywania twarzy i tablic rejestracyjnych. Obecnie
osigga sie to za pomocg metod gtebokiego uczenia, zwtaszcza poprzez sploto-
we sieci neuronowe (convolutional neural network, CNN). Wymienione metody
mogg oszukad ludzkie oko, ale sg technicznie odwracalne. Nowatorska technika,
ktdra przezwycieza to zagrozenie, jest zastgpienie wrazliwych obiektow sztucz-
nie generowanymi obiektami lub ich usuwanie poprzez zastapienie ich sztucz-
nie wygenerowanym ttem. W tym celu wykorzystuje sie sieci neuronowe typu
GAN (generative adversarial network), czyli generatywne sieci przeciwstaw-
ne. Stosowanie tej metody ma jednak swoje wady. W przypadku zastagpienia
twarzy sztucznie wygenerowang, istnieje prawdopodobienstwo, ze bedzie ona
podobna do innej, prawdziwej twarzy. Ponadto po usunieciu obiektow zakla-
syfikowanych jako wrazliwe, wygenerowane obrazy mogg okazad sie bezwar-
tosciowe dla danego zbioru danych — np. usuwajgc z obrazu samochdd, mozna
usungc rowniez niektdre oznaczenia drogowe bedgace istotg zbioru danych.

Pseudonimizacja

Anonimizacja to trwate zastgpienie lub usuniecie danych osobowych. Raz za-
nonimizowane dane powinny uniemozliwia¢ ponowng identyfikacje osdb fi-
zycznych. Anonimizacja jest dobrg strategig ochrony danych osobowych, ale
nie jest regulowana przez RODO, poniewaz przy przetwarzaniu danych prawdzi-
wie anonimowych zasady ochrony danych nie majg dtuzej zastosowania. Zgod-
nie z motywem 26 dyrektywy 95/46/WE:

NASK KPRM



n Analiza rozwigzan w zakresie anonimizacji danych i generowania danych syntetycznych

.[...] Zasady ochrony danych nie powinny wiec mie¢ zastosowania
do informacji anonimowych, czyli informacji, ktdre nie wigzg sie ze
zidentyfikowana lub mozliwa do zidentyfikowania osoba fizycz-
ng, ani do danych osobowych zanonimizowanych w taki sposdb, ze
0s0b, ktdrych dane dotycza, w ogole nie mozna zidentyfikowad lub
juz nie mozna zidentyfikowac” .

Innym $rodkiem w zakresie bezpieczenstwa danych wskazanym przez RODO

jest pseudonimizacja. W przypadku pseudonimizacji dane osobowe sg zaste-
powane w taki sposdb, aby przy uzyciu dodatkowych informacji mozliwe byto
ponowne zidentyfikowanie 0sdb, ktérych dane dotycza. Zgodnie z art. 4 pkt.

5 RODO:

»[...],pseudonimizacja” oznacza przetworzenie danych osobowych
w taki sposob, by nie mozna ich byto juz przypisaé konkretnej oso-
bie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje sq przechowywane
osobno i sg objete srodkami technicznymi i organizacyjnymi unie-
mozliwiajagcymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej”?°.

Zatem, w przeciwienstwie do danych zanonimizowanych, dane pseudonimi-
zowane kwalifikuja sie jako dane osobowe i podlegajg przepisom o ochronie
danych. Dlatego nalezy pamietad, ze anonimizacja i pseudonimizacja nie sg po-
jeciami rownoznacznymi.

Pseudonimizacja polega na zastgpieniu wszelkich informacji o zidentyfikowa-

nych lub

mozliwych do zidentyfikowania osobach fizycznych (np. imie i na-

zwisko, PESEL, adres e-mail itp.) fikcyjnymi identyfikatorami (pseudonimami),
przy jednoczesnym wyodrebnieniu i zabezpieczeniu identyfikatorow umoz-

liwiajgcych ewentualne odwrdcenie procedury. W procesie pseudonimizac;ji
z danych pierwotnych otrzymuje sie dwa zestawy informaciji:

e zbidr danych pseudonimizowanych, zawierajacy informacje, ktorych nie
mozna powigzac z zadng osobg fizyczna,

e dodatkowe informacje, zawierajace identyfikatory umozliwiajgce przy-
pisanie danych do konkretnej osoby.

25  Tamze.
26 Tamze.
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W razie potrzeby oryginalne dane sg mozliwe do zrekonstruowania, ale tyl-
ko przez uprawnionych uzytkownikdw, majacych dostep do dodatkowych in-
formacji. Anonimizacja danych moze zniszczy¢ wartosé, ktorg zawierajg dane.
Dzieki pseudonimizacji dane nie s uwazane za bezposrednio identyfikujace,
ale nie tracg swojej pierwotnej wartosci, umozliwiajgc analize danych, przy jed-
noczesnej ochronie prywatnosci osob, ktérych dane dotycza. Pseudonimizacja
danych osobowych moze pomdc administratorom przetwarzajagcym dane oso-
bowe wywigzad sie z obowigzku ochrony danych, ale jej stosowanie powinno
zaleze¢ od okolicznosci, zastosowanej technologii, a nawet poziomu zwigzane-
go z nig ryzyka.

Grupa Robocza Artykutu 29 wymienia piec technik pseudonimizacji: szyfrowa-
nie z kluczem tajnym, funkcje skroétu, funkcje skrétu z kluczem, szyfrowanie de-
terministyczne i tokenizacje?’.

Szyfrowanie z kluczem tajnym

Algorytmy szyfrujgce przeksztatcajg dane do postaci szyfru, ktéry mogg od-
czytaé tylko osoby posiadajgce tajny klucz. Jest to stosunkowo prosta i tatwa
w uzyciu metoda chronigca dane osobowe przed osobami nieuprawnionymi do
ich przetwarzania, jednak niesie za sobg pewne ryzyko: klucz musi by¢ w po-
siadaniu zaréwno nadawcy, jak i odbiorcy danych, co wymaga wypracowania
bezpiecznej metody dystrybucji kluczy. Klucz to zazwyczaj dtuga, losowo lub
pseudolosowo generowana sekwencja bitdw. Jego ztozonosd i dtugosé prze-
ktadajg sie na to, jak tatwo atakujacy bedzie mogt wykonad atak brute force,
w ktorym wyprébowywane sg wszystkie mozliwe kombinacje znakdéw two-
rzgcych klucz, az do momentu znalezienia tego wtasciwego. W przypadku
szyfrowania z kluczem tajnym, do szyfrowania i deszyfrowania uzywany jest
tylko jeden klucz. Zaréwno nadawca, jak i odbiorca wiadomosci muszg miec
kopie tajnego klucza, aby mdc odczyta¢ wiadomosc. Wymiana klucza podczas
wysytania zaszyfrowanych wiadomosci niesie za sobg ryzyko, ze osoba trze-
cia przechwyci klucz, dzieki czemu bedzie mogta tatwo odszyfrowac dane?® 29,

27  Grupa Robocza Artykutu 29 (przyjeta w dniu 10 kwietnia 2014r.), dz. cyt.
28 Tamze.

29 Littlejohn, S., Michael C. (2008). Chapter 12 - Understanding Cybercrime Prevention. https://
www.sciencedirect.com/science/article/pii/B9781597492768000121
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Funkcja skrotu

Za pomoca funkgcji skrétu mozna przeksztatci¢ dowolny zbidr danych w cigg
znakow o statej dtugosci (hash value), niezaleznie od rozmiaru danych wej-
$ciowych. Wygenerowane z danych wejsciowych wartosci sg trudne do od-
tworzenia: tatwo jest wyznaczy¢ skrét dla danej wartosci, natomiast operacja
odwrotna, tj. obliczenie wartosci wejsciowej na podstawie samego skrotu, nie
jest bezposrednio mozliwa. Funkcja skrétu powinna byé bezkonfliktowa, co
oznacza, ze prawdopodobienstwo uzyskania tego samego skrétu dla réznych
wartosci wejsciowych powinno by¢ bardzo niskie. Kazda drobna zmiana warto-
$ci wejsciowej spowoduje zmiane skrotu. Chociaz skréty nie moga zostac uzyte
do odszyfrowania oryginalnych wartosci, to mogg byc¢ uzyte do okreslenia czy
wartosci te ulegty zmianie. W ten sposdb skréty zapewniajg poufnosé, ale nie
integralnosc¢°.

Funkcja skrotu z kluczem

Algorytm ten taczy funkcje skrétu z kluczem kryptograficznym (tajnym
kluczem). Aby otrzymac skrot, nalezy na wejsciu podac nie tylko dane, ale
réwniez klucz. Zatem skréty nie sg juz tylko wrazliwe na zmiany samych da-
nych, ale zalezg rowniez od wartosci klucza. Funkcje skrotu uzywajgce réznych
kluczy beda generowad rézne skréty dla tych samych wartosci wejsciowych.
Bez klucza odtworzenie danych jest niemozliwe, dlatego zapewnienie ochrony
danych zalezy juz nie tylko od zastosowanej funkgji skrotu, ale réwniez od zto-
zonosci i dtugosci klucza oraz jego bezpiecznego przechowywania®'.

Szyfrowanie deterministyczne

Metoda szyfrowania deterministycznego w kazdej iteracji algorytmu, przy
uzyciu tych samych danych wejsciowych (tekstu jawnego) i klucza, zwraca ten
sam zaszyfrowany tekst. Przeprowadzajgc analize statystyczng badz budujac
stownik par wartosci jawnych z wartosciami zaszyfrowanymi, mozliwe jest
skorelowanie zaszyfrowanych wartosci z zaobserwowanymi dziataniami

30 Grupa Robocza Artykutu 29 (przyjeta w dniu 10 kwietnia 2014r.), dz. cyt.
31 Tamze.
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i odtworzenie wartosci prawdziwych. Ten problem jest na tyle powazny, ze
kryptografowie zaproponowali pojecie szyfrowania probabilistycznego, ktére
wprowadza element przypadku: wartosci prawdziwe bedg przedstawione za
pomocy jednej z wielu mozliwych wartosci wybranych losowo podczas proce-
su szyfrowania, co ma uniemozliwi¢ atakujgcemu tworzenie powigzan miedzy
wartosciami zaszyfrowanymi a prawdziwymi, gwarantuje wiec tzw. bezpie-
czenstwo semantyczne. Kazdy proces szyfrowania deterministycznego moz-
na przeksztatci¢ w proces szyfrowania probabilistycznego, dotaczajac nowa
losowg wartos$é do wartosci prawdziwych (tekstu jawnego) przed szyfrowa-
niem deterministycznym i usuwajac jg po deterministycznym odszyfrowaniu®.

Tokenizacja

W procesie tokenizacji, ktora jest formg maskowania danych, prawdziwe war-
tosci zastepowane sg przez losowy cigg znakow, tzw. tokeny. Co istotne, same
w sobie nie majg one zadnej wartosci, a takze nie majg matematycznego
zwigzku z oryginalnymi danymi. Przypomnijmy, ze techniki szyfrowania
i funkcje skrétu jedynie zaciemniajg dane. Pseudonimy, ktore powstajg w ich
procesie, uzyskuje sie za pomocg okreslonej formuty matematycznej, wiec od-
zyskanie oryginalnych wartosci jest mozliwe, gdy zostanie odkryty wtasciwy
wzor. Tokenizacja usuwa oryginalne dane i zastepuje je tokenami, nie wyko-
rzystujac przy tym zadnych formut, dlatego prawdziwe wartosci sg praktycz-
nie niemozliwe do odtworzenia. Po zakonczeniu procesu tokenizacji oryginalne
dane, zawierajace dane osobowe, sg przechowywane w bezpiecznym miejscu,
tzw. skarbcu, ktdry jest jedynym sposobem na powigzanie danych osobowych
z odpowiadajacymi im tokenami. Tokenizacje mozna zastosowad do kazdego
rodzaju danych wymagajgcych ochrony, ale technika ta jest zwykle kojarzo-
na z sektorem finansowym, gdzie jest wykorzystywana przy przetwarzaniu
transakcji bankowych, wnioskow kredytowych, obrotu gietdowego i innych?2.

32 Bellare, M., Boldyreva, A ., O 'Neill, A . (2007). Deterministic and Efficiently Searchable Encryp-
tion. https://eprint.iacr.org/2006/186.pdf

33  PClI Security Standards Council. (2015). Tokenization Product Security Guidelines. https://list-
ings.pcisecuritystandards.org/documents/Tokenization_Product_Security_Guidelines.pdf;
Turner, C. (2020, 14 grudnia). Tokenization vs. Encryption: Pros and Cons. eSecurity Planet. Po-
brano 13.07.2022 z https://www.esecurityplanet.com/threats/tokenization-vs-encryption/
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Dane syntetyczne

Techniki anonimizacji danych wypracowane ponad dekade temu nie sg wystar-
czajace w realiach wspotczesnego $wiata. Obowigzek zapewnienia ochrony
danych i prywatnosci oséb fizycznych, a takze coraz wieksze mozliwosci ata-
kujacych i rosngce zagrozenie wyciekiem danych powodujg, ze normy etycz-
ne i prawne stajg sie bardziej rygorystyczne. Czesto dochodzi do sytuacji, ze
organizacje nie wykorzystujg wtasnych surowych danych nawet do celéw
wewnetrznych. Ze wzgledu na obowigzujace przepisy bardzo trudno jest udo-
stepnié¢ dane wysokiej jakosci analitykom i twércom nowych technologii. Wie-
le projektdw jest odrzucanych jeszcze przed ich rozpoczeciem, poniewaz nie ma
mozliwosci pozyskania niezbednych do realizacji danych.

Aby udostepni¢ dane bez naruszenia prywatnosci, muszg by¢ one w petni
anonimowe. Bez wzgledu na to, jakie techniki anonimizacji zostang zastoso-
wane, zawsze nalezy liczyc sie z tym, ze kosztem wysokiego poziomu prywat-
nosci bedzie utrata uzytecznosci danych. Dane, ktdre sg w petni anonimowe,
nie majg wielkiej wartosci dla analizy statystycznej, a kompromis miedzy pry-
watnoscig i uzytecznoscig danych jest trudny do osiggniecia. Ponowna identy-
fikacja 0sdb na podstawie danych anonimizowanych lub pseudonimizowanych
jest ciggle mozliwa, poniewaz zbiory te (nawet po zastosowaniu odpowied-
nich technik) utrzymuja niejawne powigzanie z osobami fizycznymi.

Coraz popularniejszym sposobem na przezwyciezenie tych problemow
i ograniczen jest wykorzystanie danych w petni syntetycznych. Stanowig
one imitacje rzeczywistych danych wygenerowang z modeli, ktdre sg wytre-
nowane w celu odtwarzania cech danych rzeczywistych. W przeciwienstwie
do danych anonimizowanych i pseudonimizowanych dane syntetyczne nie sg
modyfikacja danych rzeczywistych. Sktadajg sie z nowych, catkowicie fat-
szywych, ale realistycznych informacji, ktérych nie mozna powigzac z praw-
dziwymi osobami.

Z tego powodu wykorzystanie danych syntetycznych na potrzeby badan
i wdrazania sztucznej inteligencji staje sie atrakcyjng alternatywa dla danych
zanonimizowanych (utrata zbyt wielu informacji) i pseudonimizowanych (duza
podatnosc¢ na ataki i reidentyfikacje osdb fizycznych). Dane syntetyczne moz-
na generowac z danych rzeczywistych lub bez ich udziatu, z wykorzystaniem
istniejgcych modeli lub wiedzy specjalistycznej. W przypadku syntezy z danych
rzeczywistych analitycy siegaja po zbiory danych (publiczne lub niepublicz-
ne) do budowy modeli zdolnych do uchwycenia rozktaddw i struktury danych,
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zwtaszcza wieloczynnikowych relacji i interakcji miedzy danymi. Dane synte-
tyczne sg prébkowane lub generowane ze zbudowanego modelu, a ich uzy-
tecznosé zalezy od tego, jak doktadnym sg zamiennikiem danych rzeczywistych
(analiza danych syntetycznych powinna dawac¢ wyniki poréwnywalne z wyni-
kami analizy danych rzeczywistych). Synteza na podstawie istniejgcych mode-
li lub wiedzy specjalistycznej polega na wykorzystaniu opracowanych modeli
procesow lub ich symulacji. Uzytecznos$c¢ tego typu danych bedzie nizsza, po-
niewaz zalezy przede wszystkim od tego, jak dobrze analitycy znaja dziedzine,
ktdrej dane dotyczg, oraz jak bardzo ztozone jest badane zjawisko. Dobrg strate-
gig jest zastosowanie podejscia hybrydowego, gdzie generowanie na bazie da-
nych rzeczywistych jest uzupetniane danymi uzyskanymi w wyniku symulacji
oraz wiedzg specjalistyczna.

Mozliwosci danych syntetycznych:

e ograniczenie obaw zwigzanych z udostepnianiem i ponownym wyko-
rzystaniem danych;

e zastosowanie do modelowania i przewidywania btedow istniejgcych
modeli i rozwigzan;

e przyspieszenie i ujednolicenie badan nad gtodnymi danych modelami
sztucznej inteligencji;

e kontrolowanie stronniczosci danych;

e pomoc przy wyjasnialnosci (explainability) modeli sztucznej inteli-
gencji oraz weryfikacji wiarygodnosci polityk opartych na sztucz-
nej inteligencji;

e potencjat tworzenia realistycznego swiata cyfrowego.

Ograniczenia danych syntetycznych:

e wymagaja wysokiego poziomu wiedzy dziedzinowej, statystycznej
i z zakresu sztucznej inteligencji;

e wymagajg duzych ilosci danych Zrédtowych (na matych zbiorach syn-
teza jest bardzo utrudniona lub wrecz niemozliwa);
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e ograniczony dostep do danych rzeczywistych, uniemozliwiajgcy two-
rzenie wartos$ciowych danych syntetycznych (jako$é danych zalezy od
jakosci modelu, a jakos¢ modelu zalezy od Zrédta danych).

W ostatnich latach opracowano wiele metod generowania danych synte-
tycznych, poczawszy od wysoce precyzyjnych, ale o bardzo ograniczonej
skalowalnosci modeli statystycznych, a skonczywszy na modelach ucze-
nia gtebokiego o wysokiej spdjnosci i skalowalnosci, okreslanych jako czar-
ne skrzynki (black-box). Dobrze opracowane i sprawdzone pod wzgledem
jakosci dane syntetyczne mogg zminimalizowac ryzyka zwigzane z ochrong
danych, ale nadal wymagajg przeprowadzenia prac badawczych w zakresie
metod syntezy danych, ich skutecznosci oraz rzetelnego poréwnania metod
generowania danych syntetycznych z innymi technikami ochrony prywatnosci
danych. Nowe metody sg stale rozwijane, poniewaz koncepcja danych synte-
tycznych niesie za sobg powazng zmiane w zakresie postrzegania mozliwosci
efektywnego wykorzystania danych do rozwoju wspdtczesnych technologii.

Szczegdtowe omowienie tematu generowania danych tekstowych, obrazo-

wych i tabelarycznych oraz mozliwosci ich zastosowania zawarte jest w dru-
giej czesci publikadcji.
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Generowanie jezyka
naturalnego

Celem przetwarzania jezyka naturalnego (natural language processing, NLP)
jest umozliwienie komputerom zrozumienia ludzkiego jezyka zaréwno w for-
mie pisemnej, jak i ustnej. Ta interdyscyplinarna dziedzina, bedaca potacze-
niem informatyki, sztucznej inteligencji, lingwistyki oraz nauki o danych, sktada
sie zasadniczo z dwdch komponentdow: rozumienia jezyka naturalnego (natural
language understanding, NLU) oraz generowania jezyka naturalnego (natural
language generation, NLG). Podczas gdy NLU dazy do uchwycenia sensu in-
formacji pozyskiwanych z mowy lub tekstu, NLG tworzy na podstawie danych
mozliwa do zrozumienia i znaczgca narracje.

Generowanie jezyka naturalnego polega na syntetycznym tworzeniu fraz
i zdan, ktére opisujg, podsumowuja lub wyjasniajg dane w sposdb podobny
do ludzkiego. Podobnie jak w przypadku NLU, systemy NLG muszg uwzgled-
niac¢ reguty jezykowe oparte na morfologii, leksykonach, sktadni i semantyce
oraz uwzgledniad informacje najbardziej odpowiednie w biezgcym kontekscie.
Co wiecej, generowana tres¢ powinna by¢ prezentowana w logiczny sposdb,
z zachowaniem odpowiedniej organizacji i struktury oczekiwanego tekstu. To
wszystko sprawia, ze NLG jest wieloetapowym procesem, w ktorym kazdy
krok dalej przyczynia sie do tworzenia naturalnie brzmigcych tresci.

Rozwigzania NLG, mimo sukcesdw z ostatnich lat, s3 w dalszym ciggu ogra-
niczone w pordwnaniu z ludzkim — kreatywnym i nacechowanym emocjonal-
nie — pisaniem tekstow. Niemniej jednak dzisiejsze systemy NLG sg zdolne do
przeksztatcania danych w narracje przy uzyciu szablondéw lub dynamiczne-
go tworzenia dokumentdw. W podejsciu opartym na szablonach teksty maja
wstepnie zdefiniowang strukture z pustymi miejscami, ktdre sg uzupetniane da-
nymi. Dzieki zastosowaniu m.in. tanicuchow Markowa, rekurencyjnych sieci neu-
ronowych i architektury Transformer, systemy NLG ewoluowaty, umozliwiajgc
dynamiczne tworzenie tresci: zdania sg budowane z reprezentacji semantycz-
nych i pozadanej struktury jezykowej, a nastepnie organizowane w logiczng ca-
to$¢ dostosowang do celu komunikadji.

Przyktady mozliwych zastosowan NLG:

e generowanie odpowiedzi do chatbotdow, asystentéw gtosowych (np.
Alexa od Google lub Siri od Apple) i innych konwersacyjnych syste-
mow Al (prowadzenie dwukierunkowych rozmoéw);
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e sugerowanie tekstu w klientach poczty e-mail, personalizowanie od-
powiedzi na wiadomosci od klientow;

e generowanie narracji tekstowej na podstawie danych strukturalnych
(np. arkusza kalkulacyjnego), przeksztatcanie danych biznesowych, ra-
portdw finansowych i innego rodzaju danych w tatwy do zrozumie-
nia jezyk;

e tworzenie opiséw produktdéw na strony e-commerce;

e generowanie raportow o stanie urzadzen internetu rzeczy (loT);

e agregowanie i przedstawianie w formie podsumowan donie-
sien informacyjnych;

e generowanie i personalizowanie scenariuszy wykorzystywanych w ob-
studze klienta;

e generowanie wiekszych fragmentdw tekstu o spojnym temacie i rozwi-
jajacej sie historii (np. artykutow naukowych, wpisow blogowych itp.);

e generowanie spdjnej narracji z zestawu przestanek lub krotkie-
go podsumowania;

e parafrazowanie, czyli przeksztatcanie zdania w jezyku naturalnym na
nowe zdanie, ktdére ma to samo znaczenie semantyczne, ale inng forme

sktadniowa lub leksykalng;

e tworzenie transkrypcji (potaczenie technik rozpoznawania mowy, rozu-
mienia dzwieku i NLG do przeksztatcania dzwieku w tekst);

e tworzenie podsumowan, ktore zawierajg istotne informacje oryginal-
nej tresci;

e przewidywanie brakujgcych fragmentow tekstu;

e ttumaczenie maszynowe.
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Przetwarzanie jezyka naturalnego odgrywa istotng role w wielu systemach
i powszechnie uzywanych technologiach. Rozwdj NLP, a w szczegdlnosci NLG,
ktoremu poswiecony jest ten rozdziat, odbywa sie jednak z pewnym ograni-
czeniem: dotyczy przede wszystkim jezyka angielskiego. Postep czesto nie
przektada sie na inne jezyki, poniewaz majg one odmienne struktury gra-
matyczne. Zastosowanie opracowanych dla jezyka angielskiego metod jest
szczegolnie trudne w jezykach silnie fleksyjnych (odnosi sie to réwniez do je-
zyka polskiego). Oczywiscie wystepujg modele ttumaczen, réwniez oparte na
NLG, z pozostatych jezykdw na jezyk angielski. Jednak z uwagi na wielko$¢
tych modeli, stosowanie obejscia w formie ttumaczenia w wersjach produk-
cyjnych systemow jest wysoce nieoptymalne (spowolnienie od jednego do
trzech rzeddw wielkosci w czasie przetwarzania) oraz zdecydowanie bizneso-
wo nieatrakcyjne.

Od niedawna wersje réznych modeli tworzone sg w formie wielojezykowej,
lecz jezyk polski jest najczesciej niewspierany. Wynika to ze skomplikowa-
nej gramatyki, fleksji i specyficznosci polszczyzny. Polskie wersje modeli
NLP (od niedawna réwniez NLG) trenowane sg rowniez przez zdecydowa-
nie mniejszg spotecznosc i pozostawiajg wiele do zyczenia pod katem jako-
$ci. Gtéwnymi instytucjami utatwiajgcymi rozwdj narzedzi NLP/NLG w jezyku
polskim sg Instytut Podstaw Informatyki PAN, Politechnika Wroctawska
i Osrodek Przetwarzania Informacji — Panstwowy Instytut Badawczy. Niemniej
jednak najczesciej sa to modele bazujace na tych opracowanych w jezyku
angielskim 3-6 lat wczeséniej, co jest wyjatkowo duzym opdznieniem w tej
szybko rozwijajacej sie dziedzinie.

Przedstawione w dalszej czesci publikacji modele bazujg na najnowszych
osiggnieciach $wiatowych, przez co opis wiekszosci z nich dostepny jest ak-
tualnie jedynie w jezyku angielskim. Wiele z nich pozostawia szerokie pole do
adaptacji i rozwoju w jezyku polskim.

Metody generowania
danych tekstowych

Do generowania jezyka naturalnego wykorzystuje sie szereg metod prowa-
dzacych do osiggania zadowalajgcych wynikéw. Jednym z kierunkow roz-
woju tej dziedziny jest tworzenie metryk najlepiej oddajgcych jakos¢ tekstu.
W aspektach sktadniowych, gramatycznych i wydzwiekowych generowane
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teksty powinny by¢ jak najbardziej zblizone do ludzkich i jednoczesnie po-
prawne jezykowo. Jednak w potgczeniu z teorig informacji analizowane i ulep-
szane sg rowniez inne aspekty wypowiedzi. Podczas gdy do najlepszych metryk
nalezg metoda najwiekszego prawdopodobienstwa (top-k) oraz zachtanne wy-
szukiwanie (greedy algorithm), rozwijane sg coraz czesciej metody bardziej na-
kierunkowane na informatywnosé tekstu. Umozliwig one niektérym aktualnym
i przysztym modelom generowanie tekstow przenoszgcych ilosé informacji uza-
lezniong odwrotnie proporcjonalnie od liczby stow oraz modyfikowalnego pa-
rametru®*. R6znego rodzaju ztozone metody generowania tekstu, trenowane
z uzyciem kolejnych ulepszanych metryk, pozwalajg na coraz bardziej abstrak-
cyjna kontrole nad generowanym ciggiem wyrazow. Jednak réwniez najprostsze
metody znajdujg zastosowanie. Ponizej przedstawiono wybrane techniki gene-
rowania jezyka naturalnego.

tancuchy Markowa

Jedna z pierwszych metod uzywanych do generowania jezyka naturalne-
go byty tancuchy Markowa. Ten matematyczny model okresla proces sto-
chastyczny, w ktorym prawdopodobienstwo wystapienia zdarzenia zalezy
jedynie od zdarzenia poprzedniego, tj. nie zalezy od przejs¢, ktére doprowa-
dzity do obecnego stanu (wtasnos$¢ Markowa). tancuch Markowa sktada sie ze
skonczonej liczby standw i pewnych regut probabilistycznych P czyli praw-
dopodobienstw przejscia procesu ze stanu i do stanu j, zapisywanych w po-
staci tzw. macierzy przejsc.

System przechodzi z jednego stanu do drugiego zgodnie z okres$lonymi re-
gutami probabilistycznymi. Przestrzen standw moze by¢ dowolng wartoscia.
W kontekscie generowania tekstu bedg to stowa: model przewiduje nastepne
stowo w zdaniu na podstawie ostatniego wpisanego stowa. Model byt wyko-
rzystywany m.in. do opracowania funkcji podpowiadania stdw podczas pisania
tekstu w aplikacjach klawiatury we wczesnych wersjach smartfondw?.

34 Meister, C., Pimentel, T., Wiher, G., Cotterell, R. (2022). Locally Typical Sampling. https://arxiv.
org/pdf/2202.00666.pdf

35 Bikel, D.M., Schwartz, R.M., Weischedel, R.M. (2004). An Algorithm that Learns What’s in
a Name. http://people.csail.mit.edu/mcollins/6864/slides/bikel.pdf
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Rekurencyjna sie¢ neuronowa (RNN)

Szeregi czasowe, sygnaty audio, obrazy, ruch obiektow, dane tekstowe — do
przetwarzania tego rodzaju danych sekwencyjnych mogg stuzy¢ rekurencyj-
ne sieci neuronowe (recurrent neural network, RNN). W przypadku danych
tekstowych RNN, wykorzystujgc sekwencyjny charakter tekstu, zapamietuje
poprzednie stowa, aby przewidzieé nastepne stowo. Przekazuje kazdy ele-
ment sekwencji przez strukture ze sprzezeniem zwrotnym: kazdy element
otrzymany na wyjsciu modelu stuzy jako wejscie do modelu generujgce nowe
elementy sekwengji. Dzieki temu informacje z poprzednich krokow sg przecho-
wywane w sekwencji, czyli pamieci RNN. W kazdej iteracji model zapamietuje
poprzednio napotkane stowa. Do kazdego stowa przypisuje prawdopodobien-
stwo jego wystgpienia (na podstawie poprzedniego stowa) i wybiera stowo
o najwiekszym prawdopodobienstwie. Wraz ze wzrostem dtugosci sekwencji
mozliwosci RNN staja sie ograniczone.

WARSTWA WARSTWY UKRYTE WARSTWA RNN
WEJSCIOWA WYJSCIOWA

Rysunek 4: Rekurencyjna sie¢ neuronowa

Rekurencyjne sieci neuronowe borykajg sie z niestabilnym gradientem, za-
rdwno z rzadziej wystepujacym “eksplodujgcym”, jak i tzw. problemem za-
nikajagcego gradientu (vanishing gradient problem). Znalezienie globalnego
minimum funkcji kosztu w sieciach neuronowych, ktéry umozliwia tym sa-
mym znalezienie optymalnej konfiguracji sieci, jest realizowane przy wyko-
rzystaniu metody gradientu prostego. W przypadku obliczania kosztu dla
sieci RNN informacja jest propagowana wstecz zaréwno w kierunku warstwy
wyjsciowej, jak i przez etapy czasowe warstwy rekurencyjnej. Gdy algorytm
propagacji wstecznej przechodzi wstecz przez wszystkie neurony sieci, aby
zaktualizowac ich wagi, mozna zauwazy¢ tendencje gradientu do sptaszczania
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i stopniowego zanikania spowodowane multiplikacja: jezeli wielokrotnie wy-
konywane jest mnozenie przez matg liczbe, warto$¢ gradientu bardzo szyb-
ko spada, az zblizy sie do zera. Im dalej algorytm przechodzi przez sieé, tym
gradient jest nizszy i tym trudniej aktualizowad wagi. Wreszcie wagi nie sg juz
aktualizowane lub ich aktualizacja staje sie nieistotna, co oznacza, ze paralizo-
wana jest zdolnos¢ sieci do uczenia sie. W konsekwencji siec nie jest w stanie
przekazywad uzytecznych informacji z wyjscia modelu z powrotem do warstw
w poblizu wejscia modelu. To ograniczenie sprawia, ze RNN nie jest w stanie
zapamietywac dtugich sekwencji oraz generowac dtugich i spdjnych zdanze.

Sieci LSTM

Aby rozwigzad problem zapamietywania dtugich sekwencji, opracowano spe-
cjalny wariant RNN — tzw. sieci LSTM (long short-term memory). Zyskaty one
duza popularnosé w zadaniach NLP, poniewaz mogg uczy¢ sie kontekstu nie-
zbednego przy przetwarzaniu dtugich sekwencji danych tekstowych. Zamiast
pojedynczej funkcji aktywacji w LSTM istniejg trzy bramki: bramka wejsciowa,
bramka zapominania i bramka wyjsciowa. W kazdym momencie bramki okre-
$laja, ktdre informacje z przesztosci nalezy zachowad, a ktdre zapomnied (usu-
ngc¢). Ogranicza to liczbe poprzednich elementdéw sekwencji majgcych wptyw
na biezgcy stan. Bramka wejsciowa kontroluje, jaki sygnat zostanie zapisa-
ny w wewnetrznej jednostce stanu, natomiast bramka zapominania regulu-
je wptyw poprzedniego stanu na stan obecny. Razem wptywaja na to, co ma
zostac zapisane, a co zapomniane. Bramka wyjsciowa reguluje ilo$¢ informa-
cji przeptywajacych ze stanu wewnetrznego do wyjscia jednostki i dalej do
nastepnej warstwy. Regulacja przeptywu informacji pozwala na zapamiety-
wanie lub zapominanie stéw (np. historii dtugich sekwencji), ktére w danym
momencie nie s3 istotne. Dzieki temu sie¢ selektywnie sledzi informacje,
propagujgc wstecz tylko te istotne, co jednoczesnie minimalizuje problem
znikajacego gradientu. Jednak ztozonos¢ Sciezek od poprzedniego do aktual-
nego stanu skutkuje wysokimi wymaganiami obliczeniowymi utrudniajgcymi
trenowanie modelu i koniecznoscig wprowadzenia obliczen rownolegtych.
Ta sama ztozonosé wptywa rowniez na pamiec sieci, ktora jest ograniczona
do kilkuset stow?’.

36 Sherstinsky, A . (2020). Fundamentals of Recurrent Neural Network (RNN) and Long Short-
-Term Memory (LSTM) Network. https://arxiv.org/pdf/1808.03314.pdf; Pascanu, R., Mikolov, T.,
Bengio, Y. (2012). On the difficulty of training Recurrent Neural Networks. http://proceedings.

mlr.press/v28/pascanul3.pdf
37 Hochreiter, S., Schmidhuber, J. (1997). Long Short-term Memory. http://www.bioinf.jku.at/publi-

cations/older/2604.pdf; Santhanam, S. (2018). Context based Text-generation using LSTM ne-
tworks. https://arxiv.org/pdf/2005.00048.pdf
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Transformery

Sieé neuronowa typu Transformer®® to innowacyjna architektura, ktora tg-
czy w sobie strukture koder-dekoder oraz tzw. mechanizm uwagi (atten-
tion mechanism).

Rysunek 5: Architektura Transformer 3°

38 Vaswani, A ,, Shazeer, N., Parmar, N., Uszkoreit, J., Jones, L., Gomez, A ., Kaiser, t., Polosukhin, | .
(2017). Attention Is All You Need. https://arxiv.org/pdf/1706.03762.pdf
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Transformer sktada sie z zestawu koderdw do przetwarzania danych wej-
sciowych o dowolnej dtugosci oraz zestawu dekoderéw do wyprowadzania
wygenerowanych zdan. Mechanizm uwagi umozliwia uwzglednienie zalez-
nosci miedzy wszystkimi elementami sekwencji, niezaleznie od odlegtosci,
ktora je dzieli. Transformer moze modelowac zaleznosci w dtuzszych sekwen-
cjach, czyli zapamietywacd kontekst stowa. Najpierw przetwarzane sg jed-
noczesnie wszystkie stowa zawarte w wejsciowej sekwencji i modelowane
relacje miedzy nimi. Aby uwzglednic¢, w jaki sposdb stowa odnoszg sie do sie-
bie nawzajem, informacje o relacjach sg wtaczane do reprezentacji wektoro-
wej stdw (uwage mozna modelowac za pomocg wag: bardziej istotne relacje
lub wazniejsze stowa majg wieksze wagi). Wszystkie stowa sa reprezento-
wane indywidualnie w przestrzeni wektorowej, bez koniecznosci redukowania
wszystkich informacji do pojedynczego wektora o statej dtugosci. Dzieki temu
mozliwe jest modelowanie dtuzszych zdan oraz dalekosieznych zaleznosci je-
zykowych bez zwiekszania wymagan obliczeniowych*® 4%,

Zastosowanie architektury Transformer istotnie podniosto wydajnosé rozwigzan
NLP, w szczegdlnosci NLG. Modele jezykowe wykorzystujace te architekture
uwzgledniaja relacje miedzy wszystkimi stowami w zdaniu, nie ma wiec potrze-
by redukowania ich w jedng reprezentacje (wektor) o statej dtugosci. Wszystkie
stowa sg reprezentowane indywidualnie w przestrzeni wektorowej, co umozli-
wia przetwarzanie dtuzszych zdan bez koniecznosci zwiekszania mocy oblicze-
niowych. Architektura Transformer pozwala réwniez na wprowadzenie obliczen
rownolegtych. Ze wzgledu na te kwestie modele oparte o mechanizmy uwa-
gi przoduja aktualnie w wiekszosci testow porownawczych (benchmark) NLP
i NLG, powoli wypierajac inne modele*?.

Najbardziej znane przyktady modeli wykorzystujgcych architekture Transfor-
mer do generowania jezyka to: GPT, BERT, XLNet, T5, BART.

40 Tamze.
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Rysunek 6: Przyktady modeli wykorzystujacych architekture Transformer

GPT

Model GPT (generative pre-trained transformer) to opracowany przez ze-
spo6t z OpenAl model generatywny dla jezyka naturalnego, ktérego celem jest
przewidzenie, jakie stowo wystapi jako kolejne w niepetnym zdaniu, biorgc
pod uwage wszystkie poprzedzajgce stowa. Ten model jezykowy w swojej ar-
chitekturze wykorzystuje bloki dekodera struktury Transformer. Mechanizm
uwagi w GPT uwzglednia stowa, pary stow, pary par stow itd., ale tylko z se-
kwencji poprzedzajacej biezace stowo. Uzupetniona o nowe stowo sekwencja
ponownie trafia do wejscia modelu i przewidywane jest kolejne stowo. Trwa
to do czasu, az zdania zostang uzupetnione: model GPT generuje dalszy tekst
w najlepszy i zgodny z tematem sposdb, na podstawie otrzymanych na wej-
$ciu zdan.

Przed GPT modele NLP byty trenowane na duzych ilos$ciach odpowied-

nio anotowanych danych tekstowych, co byto znaczagcym ograniczeniem dla
ich rozwoju. Powszechnie dostepne sg gtdwnie nieoznakowane dane, a ich
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przygotowanie jest bardzo czasochtonne. Model GPT-1%3 z 2018 roku, zostat
zbudowany przy uzyciu nieoznakowanych danych i umozliwiat uzytkowni-
kom dostrojenie modelu do wykonywania wybranych przez nich zadan. Dzieki
uczeniu transferowemu (transfer learning) GPT-1 stat sie poteznym narze-
dziem utatwiajgcym wykonywanie zadan NLP i dajgcym mozliwosé ciggtego
zwiekszania jego potencjatu w potaczeniu z innymi modelami oraz wiekszymi
zbiorami danych i parametrow.

Nastepcami GPT-1 sg GPT-2*4 oraz GPT-3%°. Nie tylko obejmuja wieksze zbiory
danych, ale tez dodano do nich wiecej parametrow w celu zbudowania silnigj-
szych modeli jezykowych, zdolnych do lepszego modelowania i wnioskowania.
GPT-2, ktéry ma 1,5 miliarda parametrow, jest 10 razy wiekszy od swojego po-
przednika. Natomiast GPT-3 zawiera okoto 175 miliardéw parametrow i jest
100 razy wiekszy niz GPT-2. Obydwa modele, a zwtaszcza GPT-3, zostaty wy-
trenowane z zastosowaniem znacznie wiekszej niz pierwotny model GPT ilosci
danych zebranych w internecie.

GPT-3 uczyt sie na korpusie znanym jako Common Crawl, zawierajacym oko-
to 500 miliardéw stéw w wypowiedziach pochodzgcych ze zréznicowanych
i wieloptaszczyznowych stron internetowych. Moze automatycznie genero-
wacd unikalne teksty, ktére sg zardwno kreatywne, jak i poprawne kontekstowo
(nowy fragment tekstu bedacy odpowiedzig na dowolny tekst). Dodatko-
wo brzmia prawie tak samo, jakby napisat je cztowiek. Mozliwosci oferowa-
ne przez GPT-3 mogg zostad rowniez wykorzystane do rozwigzania innych
zadan NLG, takich jak tworzenie pytan i odpowiedzi, generowanie rapor-
téw czy kodu, przeszukiwanie dokumentow i wielu innych. GPT-3 jest narze-
dziem o ogromnym potencjale, ale ze wzgledu na swojg ztozonosc¢ i ogromny
rozmiar sprawia, ze jego zastosowanie jest bardzo kosztowne i obcigza do-
stepne zasoby. W swojej obecnej formie jest czesto wyzwaniem dla praktycz-
nego zastosowania.

43 Radford, A ., Narasimhan, K., Salimans, T. Sutskever, | . (2018). Improving language understan-
ding by generative pre-training. https://s3-us-west-2.amazonaws.com/openai-assets/research-
-covers/language-unsupervised/language_understanding_paper.pdf

44  Radford, A ., Wu, J.,, Child, R., Luan, D., Amodei, D. Sutskever, | . (2018). Language Models are
Unsupervised Multitask Learners. https://d4mucfpksywv.cloudfront.net/better-language-mo-
dels/language_models_are_unsupervised_multitask_learners.pdf

45  Brown, T. B., Mann, B., Ryder, N., Subbiah, M., Kaplan, J., Dhariwal, P., Neelakantan, A ., Shy-
am, P, Sastry, G., Askell, A ., Agarwal, S., Herbert-Voss, A ., Krueger, G., Henighan, T., Child,
R., Ramesh, A ., Ziegler, D. M., Wu, J., Winter, C., Hesse, C., Chen, M., Sigler, E., Litwin, M., Gray,
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Context (human-written): In a shocking finding, scientist discovered a herd of unicorns living
in a remote, previously unexplored valley, in the Andes Mountains. Even more surprising to the
researchers was the fact that the unicorns spoke perfect English.

GPT-2: The scientist named the population, after their distinctive horn, Ovid’s Unicorn. These
four-horned, silver-white unicorns were previously unknown to science.

Now, after almost two centuries, the mystery of what sparked this odd phenomenon is fi-
nally solved.

Dr. Jorge Pérez, an evolutionary biologist from the University of La Paz, and several com-
panions, were exploring the Andes Mountains when they found a small valley, with no other animals
or humans. Pérez noticed that the valley had what appeared to be a natural fountain, surrounded by
two peaks of rock and silver snow.

Pérez and the others then ventured further into the valley. “By the time we reached the top
of one peak, the water looked blue, with some crystals on top,” said Pérez.

Pérez and his friends were astonished to see the unicorn herd. These creatures could be
seen from the air without having to move too much to see them — they were so close they could touch
their horns.

While examining these bizarre creatures the scientists discovered that the creatures also
spoke some fairly regular English. Pérez stated, “We can see, for example, that they have a common
‘language,” something like a dialect or dialectic.”

Dr. Pérez believes that the unicorns may have originated in Argentina, where the animals
were believed to be descendants of a lost race of people who lived there before the arrival of humans
in those parts of South America.

While their origins are still unclear, some believe that perhaps the creatures were created
when a human and a unicorn met each other in a time before human civilization. According to Pérez,
“In South America, such incidents seem to be quite common.”

However, Pérez also pointed out that it is likely that the only way of knowing for sure if
unicorns are indeed the descendants of a lost alien race is through DNA. “But they seem to be able to
communicate in English quite well, which I believe is a sign of evolution, or at least a change in
social organization,” said the scientist.

Rysunek 7: Przyktad tekstu wygenerowanego przez model GPT-24¢

46 Radford, A ., Wu, J,, Child, R., Luan, D., Amodei, D. Sutskever, | . (2018). Language Models ..., dz.
cyt.
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BERT

W 2018 roku naukowcy z Google Al opracowali model jezykowy BERT* (bi-
directional encoder representations from transformers), wykorzystujacy me-
chanizm kodera z architektury Transformer. BERT jest modelem uczonym na
dwach strategiach nienadzorowanych:

e MLM (masked language model) — usuwa ograniczenie jednokierunko-
wosci i umozliwia przewidywanie zamaskowanych tokendéw na pod-
stawie zaréwno poprzednikdw, jak i nastepnikow;

e NSP (next sentence prediction) — pozwala na wstepne trenowanie re-
prezentacji par tekstowych.

MLM umozliwia dwukierunkowe uczenie sie z tekstu: losowo maskowane sg
stowa w zdaniu wejsciowym, a zadaniem modelu jest przewidzenie brakujgcych
stdw na podstawie kontekstu, zarédwno z prawej, jak i lewej strony. Podczas
gdy MLM uczy BERT rozumienia relacji miedzy stowami, NSP uczy rozumienia
zaleznosci miedzy zdaniami poprzez przewidywanie, czy jest prawdopodobne,
aby okreslone zdanie wystgpito jako nastepne po zadanym zdaniu. BERT uczy
sie jezyka naturalnego na podstawie informacji syntaktycznych (relacje miedzy
stowami) oraz semantycznych (znaczenie stow). Poniewaz w trakcie trenowa-
nia brakujgce stowa sg przewidywane na podstawie innych stéw zdania, repre-
zentacje wektorowe (embedding) dla stéw sg kontekstowe, czyli s3 odmienne
w roznych zdaniach, w zaleznosci od kontekstu ich wystepowania. BERT korzy-
sta rowniez z reprezentacji wektorowej catych zdan.

Model BERT zostat wytrenowany na ogromne;j ilosci danych internetowych
z BooksCorpus (800 mln stéw) oraz Wikipedii w jezyku angielskim (2500 mln
stow). Aby stosowac go w réznych aplikacjach, badacze dodaja jedna lub kilka
warstw sieci do wstepnie wytrenowanego modelu i trenujg sie¢ do wtasnych
zadan. Z powodu swojego rozmiaru (okoto 110 miliondw parametréw w wer-
sji bazowej) praktyczne zastosowanie BERT jest utrudnione. Dlatego powsta-
to wiele mniejszych wersji do zastosowan komercyjnych, np. DistilBERT*®,

—.

47  Devlin, J., Chang, M., Lee, K., Toutanova, K. (2019). BERT: Pre-training of Deep Bidirectional
Transformers for Language Understanding. https://arxiv.org/pdf/1810.04805.pdf

48 Sanh, V., Debut, L., Chaumond, J., Wolf, T. (2019). DistilBERT, a distilled version of BERT: smal-
ler, faster, cheaper and lighter. https://arxiv.org/pdf/1910.01108.pdf
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ALBERT*’, RoBERTa*°, HUBERT®!. BERT stanowi réwniez podstawe wiekszo-
$ci liczacych sie préb adaptacji modeli jezykowych na jezyk polski. W rankingu
KLEJ (Kompleksowa Lista Ewaluacji Jezykowych®?) na podium znalazty sie ta-
kie modele jak HerBERT®® oraz modele multijezykowe XLM-RoBERTa** i Po-
lish RoBERTa®".

BERT mozna wykorzystaé do rozwigzania wielu réznych zadan jezykowych:
analizy sentymentu, generowania odpowiedzi, klasyfikacji tekstu, tworzenia
podsumowan czy generowania tresci (np. artykutu lub akapitu na dowolny te-
mat), wprowadzajac tylko kilka zdan poczgtkowych.

XLNet

Biorgc pod uwage zalety i wady autoregresyjnych (autoregressive, AR) modeli
jezykowych oraz modelu BERT, zespdt naukowcdw z Carnegie Mellon Univer-
sity i Google Brain opracowat model XLNet®¢. Poniewaz modele AR, majace
na celu oszacowanie rozktadu prawdopodobienstwa korpusu tekstu po-
przez predykcje kolejnego tokena na podstawie wszystkich poprzednich, bio-
rg pod uwage tylko kontekst jednokierunkowy (z prawej lub lewej strony), nie
sg zbyt skuteczne w zadaniach rozumienia jezyka, ktére wymagajg kontekstu

49 Lan,Z., Chen, M., Goodman, S., Gimpel, K., Sharma, P, Soricut, R. (2020). ALBERT: A Lite BERT
for Self-supervised Learning of Language Representations. https://arxiv.org/pdf/1909.11942 pdf

50 Liu,Y., Ott, M, Goyal, N., Du, J,, Joshi, M., Chen, D,, Levy, O ., Lewis, M., Zettlemoyer, L., Stoy-
anov, V. (2019). RoBERTa: A Robustly Optimized BERT Pretraining Approach. https://arxiv.org/
pdf/1907.11692.pdf

51 Hsu, W, Bolte, B., Tsai, Y.H., Lakhotia, K., Salakhutdinov, R., Mohamed, A . (2021). HUuBERT: Self-
-Supervised Speech Representation Learning by Masked Prediction of Hidden Units. https://arxiv.
org/pdf/2106.07447.pdf

52  Rybak, P., Mroczkowski, R., Tracz, J., Gawlik, | . (2020). KLEJ: Comprehensive Benchmark for Po-
lish Language Understanding. https://arxiv.org/pdf/2005.00630.pdf

53  Mroczkowski, R., Rybak, P., Wréblewska, A ., Gawlik, | . (2021). HerBERT: Efficiently Pretrained
Transformer-based Language Model for Polish. https://arxiv.org/pdf/2105.01735.pdf

54  Conneau, A ., Khandelwal, K., Goyal, N., Chaudhary, V., Wenzek, G., Guzman, F., Grave, E., Ott,
M., Zettlemoyer, L., Stoyanov, V. (2020). Unsupervised Cross-lingual Representation Learning at
Scale. https://arxiv.org/pdf/1911.02116.pdf

55 Dadas, S., Peretkiewicz, M., Podwiata, R. (2020). Pre-training Polish Transformer-Based Langu-
age Models at Scale. https://arxiv.org/pdf/2006.04229.pdf

56 Yang,Z.Dai, Z., Yang,Y., Carbonell, J.G, Salakhutdinov, R., Le, Q.V. (2019). XLNet: Generalized
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dwukierunkowego. Z kolei BERT, cho¢ zapewnia mozliwo$¢é modelowania
kontekstdw dwukierunkowych i lepsza wydajnosé, w pordwnaniu ze wstep-
nie trenowanymi modelami AR ma pewne ograniczenia. Model trenowany jest
w celu rekonstrukcji zamaskowanych w tekscie stow. Maskowanie odbywa sie
na wejsciu, a model uczy sie nie na rzeczywistych danych, ale na ich zmodyfi-
kowanej wersji. Powoduje to rozbieznosc¢ miedzy trenowaniem a dostrajaniem
sieci. Co wiecej, nie jest mozliwe modelowanie tgcznego rozktadu prawdopo-
dobienstwa korpusu — BERT zaktada, ze brakujgce stowa s3 od siebie nieza-
lezne, co jest zbyt duzym uproszczeniem dla jezyka naturalnego.

XLNet tgczy zdolno$é BERT do uczenia sie kontekstdw dwukierunkowych
z uogdlniong autoregresyjng metodg wstepnego uczenia zapozyczong z mo-
delu Transformer-XL®’. XLNet, jako model AR, nie jest trenowany na zmody-
fikowanym zbiorze danych, dzieki czemu unika ograniczen BERT zwigzanych
z maskowaniem danych. Umozliwia réwniez obliczenie tgcznego prawdo-
podobienistwa przewidywanych stéw, eliminujac zatozenie niezaleznosci
przyjete w BERT. XLNet uczy sie dwukierunkowego kontekstu za pomoca
mechanizmu PLM (permutation language modeling) poprzez trenowanie na
wszystkich mozliwych permutacjach stow w zdaniu. W tym celu XLNet mak-
symalizuje oczekiwany logarytm prawdopodobienstwa we wszystkich moz-
liwych permutacjach wejsciowej sekwencji. Aby ulepszy¢ architekture sieci,
XLNet integruje rowniez mechanizm rekurencji segmentow ze schematem ko-
dowania wzglednego architektury Transformer-XL. Ten model osigga lepsze
niz BERT wyniki w wielu zadaniach NLP, takich jak generowanie odpowiedzi,
whnioskowanie w jezyku naturalnym (natural language inference) czy anali-
za sentymentu.

57 Dai, Z.Yang,Z., Yang,Y., Carbonell, J.G, Le, Q.V., Salakhutdinov, R. (2019). Transformer-XL:
Attentive Language Models beyond a Fixed-Length Context. https://arxiv.org/pdf/1901.02860.
pdf
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T5

Model T5°8 (text-to-text transfer Transformer) zostat przedstawiony w 2020
roku przez zespét z Google. Sugeruje on przeksztatcenie wszystkich zadan
NLP w ujednolicony format text-to-text, w ktérym dane wejsciowe i wyjscio-
we sg zawsze ciggami tekstowymi. Zastosowanie formatu text-to-text sprawia,
ze model T5 moze by¢ wykorzystany do wielu réznych zadan NLP przy uzyciu
tych samych hiperparametrow, funkgji straty i procedury dekodowania. Podej-
$cie mozna z powodzeniem zastosowac do generowania odpowiedzi na pytania,
tworzenia podsumowan abstrakcyjnych, rozwigzywania zadan klasyfikacyjnych,
wnioskowania w jezyku naturalnym, a nawet w regresji. Aby umozliwié¢ T5 wy-
konywanie réznych zadan, do oryginalnych danych wejsciowych dodawany jest
prefiks tekstowy okreslajacy zadanie, jakie ma wykona¢ model. Przyktadowo
przettumaczenie zdania "That is good” z jezyka angielskiego na niemiecki wy-
maga sekwencji wejsciowe] "translate English to German: That is good”. Pre-
fiks tekstowy uzywany do okreslenia danego zadania jest zasadniczo uwazany
za hiperparametr.

Rysunek 8: Schemat dziatania modelu T5 dla wybranych zadari (ttumaczenie, ocena jezykowa, po-

dobienistwo zdan, streszczenie) *°

Model T5 bazuje na oryginalnej strukturze Transformer. Podobnie jak BERT,
korzysta z MLM z niewielka modyfikacjg: BERT kazde kolejne zamaskowane
stowa zastepuje osobnymi symbolami (np. tokenem <MASK?>), natomiast T5
cigg kolejnych zamaskowanych stéw zastepuje tylko jednym symbolem.

58 Raffel, C., Shazeer, N., Roberts, A ., Lee, K., Narang, S., Matena, M., Zhou, Y., Li, W ., Liu, P.J.
(2020). Exploring the Limits of Transfer Learning with a Unified Text-to-Text Transformer. ht-
tps://arxiv.org/pdf/1910.10683.pdf
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Rysunek 9: Schemat strategii uczenia w modelu bazowym T5¢°

Dodatkowym wyrdznikiem T5 jest jego skala. Dostepnych jest piec réznych roz-
miardw tego modelu, kazdy z inng liczbg parametréw: T5-small (60 mln pa-
rametréw), T5-base (220 mln parametréw), T5-large (770 mln parametrow),
T5-3B (3 mld parametréw), T5-11B (11 mld parametréow). Modele te zostaty
wstepnie wytrenowane na okoto 1 bilionie tokenow. Nieoznakowane dane po-
chodza ze zbioru C4 (Colossal Clean Crawled Corpus) zawierajgcego okoto 750
GB tekstu, ktdry jest wyczyszczong wersjg zbioru Common Crawl (m.in. wyod-
rebniono tylko tresci w jezyku angielskim, zastosowano deduplikacje itp.).

BART

Autoenkoder odszumiajacy (denoising autoencoder) BART®! stuzy do treno-
wania modeli typu sequence-to-sequence (Seq2Seq), ktdre biorg cigg ele-
mentdw (np. liter, stow, szeregdw czasowych itp.) i przeksztatcajg go na inny
cigg elementéow. BART wykorzystuje standardowa architekture Transformer,
a sami autorzy tego rozwigzania (Facebook Al, dzi$ Meta Al) mowia, ze moz-
na je postrzegac jako uogdlnienie BERT i GPT. W BART zastosowano dwu-
kierunkowy koder i jednokierunkowy dekoder. Dane treningowe zawieraja
znieksztatcone teksty (uszkodzone lub zaszumione), ktére model uczy sie

60 Tamze.

61 Lewis, M, Liu, Y., Goyal, N., Ghazvininejad, M., Mohamed, A ., Levy, O ., Stoyanov, V., Zettlemoy-
er, L. (2020). BART: Denoising Sequence-to-Sequence Pre-training for Natural Language Gene-
ration, Translation, and Comprehension. https://arxiv.org/pdf/1910.13461.pdf
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rekonstruowad. Wybor metody wprowadzania szumu (znieksztatcen) jest cat-
kowicie dowolny. Autorzy modelu rozwazali m.in. maskowanie tokendw, usu-
wanie tokendw, permutacje zdan, uzupetnianie tekstem (text infilling), gdzie
fragmenty tekstu zastepowane sa jednym tokenem, a takze rotacje dokumen-
tow (tekst jest obracany tak, aby zaczynat sie od losowo wybranego stowa).

BART jest szczegdlnie skuteczny, gdy jest dostrojony do generowania tekstu,
ale dziata rowniez dobrze w zadaniach NLU. Model jest odpowiedni m.in. do
ttumaczenia maszynowego, odpowiadania na pytania, tworzenia podsumo-
wan tekstu (streszczen lub parafraz dtugiego dokumentu tekstowego) oraz
klasyfikacji sekwencji (zdan lub tokenow).

Generowanie danych
tekstowych — wybrane zagadnienia

Niektdre z zadan, ktére realizujg modele NLG, majg swoje uogdlnienia bgdz
modyfikacje. Ich lista sie wydtuza, poniewaz wcigz powstajag nowe mode-
le bedace w stanie przetwarzad coraz bardziej abstrakcyjne aspekty. Warto
krétko przeanalizowacd najpopularniejsze obecnie zadania NLG.

Generowanie data-to-text

Zamiane danych strukturalnych (np. tabele, grafy, wykresy) na tekst w jezy-
ku naturalnym, ktéry prawidtowo i ptynnie opisuje te dane, umozliwia genero-
wanie data-to-text (D2T)®2%3. Ta forma NLG zmaga sie z dwoma wyzwaniami:
wyborem odpowiedniego podzbioru danych wejsciowych do omodwienia (co
powiedzied) oraz wygenerowaniem tresci (jak to powiedziec). Tradycyjne spo-
soby rozwigzania problemu D2T obejmuja kilka kolejnych etapow: od pla-
nowania tekstu (okreslenie, co nalezy powiedzied), przez tworzenie zdan
(agregowanie tresci w zdania) po realizacje jezykowa (stosowanie odpowiedniej

62 Radev, D.R., Zhang, R,, Rau, A ., Sivaprasad, A ., Hsieh, C., Rajani, N.F.,, Tang, X., Vyas, A ., Ver-
ma, N., Krishna, P,, Liu, Y., Irwanto, N.,Pan, J.,Rahman, F, Zaidi, A .,Mutuma, M., Tarabar, Y.,
Gupta, A ., Yu, T., Tan, Y.C,, Lin, X.V,, Xiong, C., Socher, R. (2021). DART: Open-Domain Structu-

red Data Record to Text Generation. https://arxiv.org/pdf/2007.02871.pdf
63 Keymanesh, M.,Benton, A ., Dredze, M. (2022). What Makes Data-to-Text Generation Hard for

Pretrained Language Models?. https://arxiv.org/pdf/2205.11505.pdf
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sktadni, morfologii). Najnowsze podejscia opierajg sie na sieciach neuronowych,
a w szczegolnosci wykorzystujg architekture Transformer. Do zadania D2T uzy-
wane sg wstepnie wytrenowane modele jezykowe (pre-trained language mo-
dels), ktdre po dostrojeniu na odpowiednich do zadania danych, dobrze radzg
sobie z generowaniem opisow relacji w jezyku naturalnym. Do tego celu zasto-
sowano m.in. modele GPT-2 oraz Tb.

Rysunek 10: Przyktad generowania data-to-text przy uzyciu réznych modeli i strategii®*

Generowanie dialogow

Problem generowania dialogow sprowadza sie do stworzenia inteligentnego
systemu zdolnego do prowadzenia naturalnej rozmowy z cztowiekiem. Wsréd
systemow dialogowych wyrdznia sie systemy zorientowane zadaniowo (task-o-
riented system), ktore majg wspomagad uzytkownika w wykonaniu okreslonych
zadan (np. rezerwacja hotelu, wyszukiwanie produktéw, rekomendacja restau-
racji), oraz systemy typu open-domain (open-domain dialog systems), ktorych
celem jest prowadzenie swobodnej rozmowy i dostarczanie odpowiednich re-
akgji i rozrywki, bez ograniczen dotyczgcych tematow rozmdw. Mozna wyrdznié
dwa gtéwne podejscia do zadania generowania dialogdw. Pierwsze to meto-
dy oparte na wyszukiwaniu, uczgce sie wybiera¢ wtasciwg odpowiedz z puli
mozliwosci dostepnych w zgromadzonym repozytorium. Drugie podejscie obej-
muje metody generatywne, ktére moga formutowac odpowiedzi bezposrednio

64 Tamze.
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podczas rozmowy z uzytkownikiem. Do popularnych modeli jezykowych gene-
rowania dialogdw nalezg Seq2Seq, GPT oraz sieci GAN. Przyktadami stosowa-
nych modeli generatywnych sg: DialoGPT®°, Meena®®, PLATO®’, Blender®®.

Conversation C

Human: Haha, I think mathematics has a presence be-

yond human existence.
Meena:  So does philosophy.

Human: Can you state with examples how this is true.

Meena: Can you state how it isn’t?

Human:  Without human existence there will be no one
left to comprehend whats right whats wrong,
and thus philosophy wi [sic]

Meena: That’s not the definition of philosophy.

Human:  Without human existence there will be no one
left to comprehend whats right whats wrong,
and thus philosophy will not be needed. How
do you define philosophy?

Meena: The study of general knowledge or the funda-
mental nature of things.

Rysunek 11: Przyktad rozmowy typu open-domain z systemem Meena®®
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Generowanie pytan

Automatyczne tworzenie pytan (question generation, QG) w jezyku natu-
ralnym na podstawie tekstu krotkiego (np. zdania) lub dtuzszego (np. akapi-
ty) cieszy sie coraz wiekszym zainteresowaniem w obszarze NLG. Badania
dotyczgce QG standardowo skupiajg sie na tym, o co pytac (identyfikacja
informacji, o ktdére nalezy zapytad) oraz jak zapytac (wykorzystanie ziden-
tyfikowanych informacji do tworzenia pytan zachowujacych poprawnosé
gramatyczng, precyzje semantyczng i elastycznosc jezykowa). W eduka-
cji konstruowanie dobrych pytan ma kluczowe znaczenie dla oceny wiedzy
uczniow i stymulowania samoksztatcenia. Ptynne tworzenie pytan jest tez
wazng umiejetnoscig w systemach dialogowych (np. dla chatbotéw), m.in.
w inicjowaniu rozmow lub uzyskiwaniu okreslonych informacji od uzytkowni-
kow. Wiekszos¢ modeli wykorzystuje strukture Seq2Seq’®.

Generowanie odpowiedzi

Zadanie automatycznego odpowiadania na pytania (question answering, QA)
jest czescig konwersacyjnej sztucznej inteligencji, ktora koncentruje sie na ge-
nerowaniu odpowiedzi w jezyku naturalnym na pytania zadawane przez uzyt-
kownikéw. Systemy QA wyodrebniajg lub tworza odpowiedz na podstawie
kontekstu (np. tekst, tabela), w jakim jest zadawane pytanie. Ogdlna idea za-
proponowanych w ostatnich latach rozwigzan problemu QA jest dosé spdjna:
gromadzone sg duze zbiory danych treningowych obejmujace zestawy pytan,
odpowiedzi i powigzanych kontekstow, na ktorych sg dostrajane i testowane
wybrane modele jezykowe. Najnowsze podejscia wykorzystujg architekture
Transformer, gdzie model uczy sie tgczyc¢ cechy obecne w pytaniach z cechami
zawartymi w kontekscie, za pomocg mechanizmu uwagi’’.

70 Pan, L., Lei, W ., Chua, T, Kan, M. (2019). Recent Advances in Neural Question Generation. ht-
tps://arxiv.org/pdf/1905.08949.pdf; Liu, B., Wei, H., Niu, D., Chen, H., He, Y. (2020). Asking Qu-
estions the Human Way: Scalable Question-Answer Generation from Text Corpus. https://arxiv.

org/pdf/2002.00748.pdf
71 Yin,J,lJiang, X, Lu, Z ., Shang, L., Li, H,, Li, X. (2016). Neural Generative Question Answering.

https://www.ijcai.org/Proceedings/16/Papers/422.pdf; Andreas, J., Rohrbach, M., Darrell, T.,
Klein, D. (2016). Learning to Compose Neural Networks for Question Answering. https://arxiv.
org/pdf/1601.01705.pdf
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Parafrazowanie

Automatyczne tworzenie parafraz jest waznym, ale trudnym zadaniem NLG.
Polega na przeksztatceniu danego zdania w jezyku naturalnym w nowe zda-
nie o tym samym znaczeniu semantycznym, ale z zastosowaniem innej formy
syntaktycznej lub leksykalnej. Tradycyjne podejscia do generowania parafraz
obejmujg metody oparte na regutach, tezaurusach, statystycznym ttumacze-
niu maszynowym (statistical machine translation, SMT) oraz metody grama-
tyczne. Obecnie problem generowania parafraz interpretuje sie jako problem
trenowania modeli Seq2Seq’?.

Rysunek 12: Przyktady generowanych parafraz przy uzyciu réznych modeli 73

Generowanie historii

Automatyczne tworzenie fikcyjnych historii (story generation) to problem od
dawna rozpatrywany przez badaczy sztucznej inteligencji. Kreatywny system,
ktory potrafitby budowac spdjne, ptynne i kompletne tresci, bytby doskonaty

72 Li,Z.,Jiang, X., Shang, L., Li, H. (2018). Paraphrase Generation with Deep Reinforcement Lear-
ning. https://aclanthology.org/D18-1421.pdf

73  Tamze.
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do sprawdzenia, czy Al naprawde cos rozumie. Tworzenie kreatywnych tekstow
wymaga nie tylko przedstawienia historii, ale réwniez jej zrozumienia, dlatego
problem taczy w sobie elementy zaréwno NLG, jak i NLU. Do generowania hi-
storii uzywa sie najnowoczesniejszych modeli jezykowych, takich jak GPT. Klu-
czowym wyzwaniem zwigzanym z zastosowaniem wstepnie wytrenowanych
modeli jest zapewnienie, ze wygenerowana tresc nie tylko pozostanie na te-
mat, ale tez zachowa spdjnosc jednostek i wydarzen. Poczgtkowe rozwigzania
do problemu generowania historii nie angazowaty systemoéw uczacych. Two-
rzenie fabut opierato sie na bazach wiedzy zawierajacych recznie kodowane
struktury wiedzy. Przejscie na rozwigzania oparte na sieciach neuronowych co
prawda umozliwito generowanie tresci o szerszym zakresie tematdw (na pod-
stawie wiedzy pozyskiwanej z ogromnych korpusow treningowych), ale wpty-
neto na zmniejszenie koherencji w generowanych historiach. Chociaz GPT-3 ma
duzy potencjat pozwalajgcy na rozwigzanie tego problemu, generowanie histo-
rii wcigz uznaje sie za obszar sztucznej inteligencji otwarty na nowe pomysty’.

Generowanie obrazow

Koncepcja wykorzystania systemow Al do tworzenia obrazéw na podstawie
innych obrazdw lub z réznych typow danych (np. tekst, graf, szkic, okreslony
uktad obiektdw) jest od dawna obecna w dziedzinie computer vision. Jednocze-
$nie stanowi jedno z jej najtrudniejszych wyzwan. Istotny rozwdj technik gte-
bokiego uczenia i sztucznej inteligencji umozliwit opracowanie wielu rozwigzan
zdolnych do syntetycznego generowania obrazow zawierajgcych okreslong
tres¢, co tworzy szerokie spektrum mozliwosci i stawia wiele nowych wyzwan
zarowno badaweczych, jak i spotecznych.

Modelowanie generatywne danych obrazowych zasadniczo polega na wykorzy-
staniu modelu do generowania nowych przyktaddw, pochodzacych z wyuczonych
rozktaddw prébek. Jednym z wariantéw moze by¢ stosowanie techniki tzw. su-
per rozdzielczosci (super-resolution), w ktdrej model szkolony jest w celu zwiek-
szenia rozdzielczosci obrazu z zachowaniem jego szczegotow. Chociaz super

74  Fan, A ., Lewis, M., Dauphin, Y. (2018). Hierarchical Neural Story Generation. ht-
tps://arxiv.org/pdf/1805.04833v1.pdf; Riedl, M. (2021, 21 sierpnia). An Introduction
to Al Story Generation. The Gradient. Pobrano 22.08.2022 z https://thegradient.pub/
an-introduction-to-ai-story-generation/
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rozdzielczo$¢ ma wiele zastosowan, od renowagji starych fotografii, po ulepsza-
nie systemow obrazowania medycznego, nie jest typowym zadaniem kojarzonym
z generowaniem obrazow. Typowym skojarzeniem jest bowiem generowanie wa-
runkowe, gdzie obraz tworzony jest tak, aby pasowat do konkretnej, wskazanej
przez uzytkownika etykiety lub klasy.

Istniejg rézne podejscia do rozwigzania tego problemu. Wiekszos$¢ opiera sie na
gtebokich sieciach generatywnych, takich jak VAE (autoenkodery wariacyjne)
i GAN (generatywne sieci przeciwstawne), wyrdzniajgce sie tworzeniem réz-
norodnych obrazéw wysokiej jakosci. Naukowcy coraz czesciej siegajg jednak
rowniez po architekture Transformer oraz modele dyfuzji. Generatory typu text-
-to-image wzbudzajg zainteresowanie zaréwno badaczy, jak i opinii publicznej.
Systemy takie jak DALL-E od OpenAl i Imagen od Google sg w stanie utwo-
rzy¢ fotorealistyczne obrazy zacierajgce granice miedzy obrazami rzeczywi-
stymi i syntetycznymi. Analizujgc rozwdj technik generacyjnych, mozna nawet
zaryzykowac stwierdzenie, ze w ciggu najblizszych kilku lat zdjecie o tej samej
szczegotowosci i jakosci tatwiej bedzie wygenerowad niz zrobié. Wynika to m.in.
Z przyspieszajgcego ostatnio rozwoju wspomnianych wyzej modeli.

Postep w dziedzinie generowania obrazéw wigze sie juz nie tylko z zasoba-
mi obliczeniowymi, ale tez z dostepnoscig i jakoscig danych treningowych. Je-
$li dane uczace nie beda wtasciwie reprezentowac rozktadu danych, ktére majg
by¢ objete modelem, to bez wzgledu na potencjat modelu, jego wydajnosé kon-
cowa bedzie niezadowalajgca. Chod jestesmy coraz blizej modeli do popraw-
nego rozwigzywania problemow o wiedzy zerowej (zero-knowledge problems,
np. zero-shot classification), nie mogg one by¢ odpowiednio wyuczone bez du-
zych ilosci danych treningowych. W odpowiedzi na problemy niedoboru da-
nych syntetyczne obrazy generowane za pomocg omawianych modeli staty sie
obiecujgcg perspektywa dla uzupetniania, dywersyfikacji, a nawet tworzenia re-
prezentatywnych zbiordw danych, odpowiadajgc na wymagania dotyczace nie
tylko ilosci, lecz réwniez jakosci i realistycznosci prébek.

Metody generowania
danych obrazowych

Modele generujgce dane obrazowe rozrdzniane sg pod wzgledem budo-
wy i architektury. Ponadto rézne ich odmiany ukierunkowane sg na rozwig-
zywanie szerokiego spektrum problemdw i zastosowan. Popularnoscia cieszg
sie zwtaszcza sieci generatywne i autoenkodery, majgce szeroki wachlarz
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zastosowan przy tworzeniu obrazdw, jednak w niezmienionej formie nie sg
w stanie zapewnid¢ zbytniej kontroli nad generowanymi obrazami. Podczas
gdy przy uzyciu wielu warstw splotowych mozliwy jest transfer nawet bar-
dzo abstrakcyjnych cech, wymagaja przy tym duzej bazy obrazéw referencyj-
nych i nie sg w stanie powigzad¢ wiecej niz dwdch konceptéw. Odpowiedzig na
te problemy sg wieksze modele wykorzystujace strukture Transformer oraz,
zyskujace coraz wieksze zainteresowanie, modele dyfuzji. W dalszej czesci
przedstawione zostaty najbardziej reprezentatywne architektury modeli gene-
racyjnych wraz z przyktadami oraz zastosowaniami w réznych typach zadan.

Autoenkodery wariacyjne (VAE)

Rodzajem modelu generatywnego zdolnego do syntetycznego generowania
nowych danych, przypominajacych te zawarte w zbiorze treningowym jest au-
toenkoder wariacyjny (variational autoencoder, VAE). Podstawowa architektura
autoenkodera sktada sie z dwdch elementéw: kodera i dekodera. Koder pobie-
ra dane wejsciowe (obrazy) i generuje ich reprezentacje (kodowanie) w znacznie
mniejszej przestrzeni wektorowej, tzw. przestrzeni ukrytej (latent space). De-
koder uczy sie rekonstruowacd oryginalne dane wejsciowe, bazujac na zawar-
tych w przestrzeni ukrytej kodowaniach. Ogdlna idea mechanizmu dziatania
autoenkoderdw jest dos¢ prosta i polega na nauczeniu najlepszego schematu
kodujgco-dekodujacego (the best encoding-decoding scheme) przy uzyciu ite-
racyjnego procesu optymalizacji: w kazdej iteracji dane wyjsciowe poréwnywa-
ne sg z wejsciowymi, a wagi sg aktualizowane za pomoca algorytmu propagadiji
wstecznej. Model VAE wykorzystuje podstawowa architekture autoenkode-
row, ale wprowadza pewng modyfikacje, tak aby zamiast zwyktej rekonstruk-
¢ji mozliwe byto tworzenie nowych obrazow. Dane wejsciowe sg kodowane
jako parametry wektora zmiennych losowych: koder nie tworzy bezposrednie-
go kodowania obrazu, ale zwraca wektor srednich i wektor odchylen standar-
dowych, czyli niejako koduje obraz jak rozktad nad przestrzenig ukryta. Dzieki
temu, ze dane wejsciowe sg kodowane w formie rozktadow mozliwa jest regu-
laryzacja przestrzeni ukrytej. Kodowania probkowane sg losowo z wybranego
rozktadu (standardowo jest to rozktad Gaussa) okreslonego przez specyficzne
dla tego rozktadu parametry (np. srednia i odchylenie standardowe), co ozna-
cza, ze nawet dla tych samych danych wejsciowych, podczas gdy parametry
rozktadu pozostajg takie same, dane wyjsciowe bedg sie nieco réznié na skutek
préobkowania’®.

75 Kingma, D.P.,, Welling, M. (2014). Auto-Encoding Variational Bayes. https://arxiv.org/
pdf/1312.6114v10.pdf
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Z uwagi na rzeczong regularyzacje, tradycyjne autoenkodery nie sprawdza-
ja sie najlepiej przy generowaniu wielu szczegdtdow na obrazie. Niemniej jed-
nak prostota modeli opartych na tej strukturze sprawia, ze mozna je szybciej
wytrenowad. Sg dobrym wyborem przy zastosowaniach majgcych eliminowac
lub redukowad skomplikowanie obrazéw. Ponadto zastosowanie rozktaddw
pozwala na dobre wykrywanie anomalii w zbiorze obrazow badz na obrazie.
Autoenkodery stosowane sg ponadto w potaczeniu z innymi technikami — np.
generatywnymi sieciami przeciwstawnymi (VAE-GAN) - oraz jako elementy
bardziej ztozonych struktur gtebokich sieci modeli.

Generatywne sieci przeciwstawne (GAN)

Struktura GAN’® (generative adversarial networks), po raz pierwszy opisana
przez Goodfellow i in. (2014), szybko zostata uznana za model z duzym poten-
cjatem do generowania obrazéw syntetycznych. Od tamtego czasu jest ciggle
aktywnie rozwijana. Podstawowy mechanizm dziatania GAN obejmuje dwie
sieci neuronowe: generator i dyskryminator, ktore konkurujg ze sobg w grze
0 sumie zerowej (zero-sum game), gdzie zysk jednego modelu oznacza prze-
grang drugiego. Generator uczy sie tworzy¢ nowe, wiarygodne przyktady ob-
razow. Pobiera wektor z wybranego rozktadu losowego (np. rozktadu Gaussa)
i generuje z niego obrazy prébne, ktdre stajg sie fatszywymi przyktadami tre-
ningowymi dla dyskryminatora. Proby utworzone przez generator oraz rzeczy-
wiste dane trafiajg do dyskryminatora, ktéry uczy sie klasyfikowac dostarczane
mu przyktady jako prawdziwe (obrazy rzeczywiste) lub fatszywe (obrazy wyge-
nerowane). W poczatkowej fazie uczenia generator tworzy ewidentnie sztuczne
dane i dyskryminator szybko uczy sie je rozpoznawad. Jednak w kolejnych ite-
racjach parametry generatora sg aktualizowane na podstawie tego, jak dobrze
sztuczne obrazy oszukaty dyskryminator, natomiast parametry dyskryminatora
s aktualizowane tak, aby lepiej rozrézniac¢ obrazy rzeczywiste od fatszywych.
Generator i dyskryminator konkuruja ze sobg i doskonalg sie dzieki tzw. ucze-
niu przeciwstawnemu (adversarial learning). W miare postepow dyskrymina-
tor staje sie coraz gorszy w odrdznianiu obrazéw sztucznych od rzeczywistych,
a jego doktadnos$c¢ spada. Jezeli dyskryminator jest zmuszony do zgadywania,
tzn. jest oszukiwany w okoto potowie przypadkow, oznacza to, ze generator
tworzy doskonate imitacje obrazow, a sie¢ GAN osiggneta tzw. réwnowage Na-
sha (Nash equilibrium). Chociaz jest to sytuacja jak najbardziej pozadana, nie
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ma gwarangji, ze zostanie kiedykolwiek osiggnieta. Standardowa technika tre-
nowania modeli typu GAN opiera sie na optymalizacji gradientu w wielowy-
miarowej przestrzeni rzeczywistej (gradient descent-ascent, GDA). Technika ta,
mimo szerokiego zastosowania i osiggania dobrych wynikdw ma kilka proble-
mow, np. brak stabilnosci modelu czy katastroficzne zapominanie (catastrophic
forgetting) znane z technik optymalizacji podstawowych gtebokich sieci neuro-
nowych. Najbardziej charakterystycznym dla modeli GAN problemem jest jed-
nak mode collapse’’. Polega on na doprowadzeniu modelu do sytuacji, w ktorej
generator produkuje niewielkg ilosé prébek z powodu nieznacznie réznigcych sie
wartosci mediany.

Od roku 2014 naukowcy zaproponowali wiele ulepszonych struktur i nowych
mozliwosci zastosowan sieci GAN. Waznym wariantem jest cGAN’8 (conditio-
nal generative adversarial network), czyli rozszerzenie GAN o mozliwos¢ wa-
runkowego generowania obrazow. W sieciach cGAN zaréwno generator, jak
i dyskryminator sg uzaleznione (uwarunkowane) od pewnego rodzaju infor-
macji pomocniczych, ktére sg dodatkowymi danymi wejsciowymi do modelu.
Informacjg pomocnicza moze by¢ wartos¢ klasy, np. mezczyzna lub kobie-
ta w przypadku generowania twarzy lub cyfra, gdy generowany jest obraz
odrecznie pisanych cyfr. W ten sposdb mozliwe jest kontrolowanie obrazow
tworzonych przez generator, tzn. na wejsciu mozliwe jest okreslenie etykie-
ty obrazu, ktéry chcemy wygenerowad. Inng rozpowszechniong strukturg jest
gteboka splotowa sie¢ GAN (deep convolutional generative adversarial ne-
twork, DCGAN’?), umozliwiajgca tworzenie wiekszych obrazow o wyzszej ja-
kosci. Takie modele sg ostatnimi czasy bardzo popularne w dziedzinie super
rozdzielczosci, pozwalajgc na poprawe jakosci i rozmiaréw zdjeé dwu-, a na-
wet czterokrotnie.

77  Durall, R, Chatzimichailidis, A ., Labus, P., Keuper, J. (2021). Combating Mode Collapse in GAN
training: An Empirical Analysis using Hessian Eigenvalues. https://arxiv.org/pdf/2012.09673.
pdf
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CycleGAN

Z mysla o rozwigzaniu problemu ttumaczenia obrazu na obraz (image-to-ima-
ge translation, 121), czyli przenoszeniu obrazu z jednej domeny do innej, po-
wstat CycleGANS®® (cycle generative adversarial network). Wiekszo$¢ badan
nad rozwigzaniem |2| czerpata z metod uczenia nadzorowanego, gdzie model
ma zagwarantowany dostep do par odpowiadajgcych sobie obrazéw z domen,
pomiedzy ktérymi ma powstac przeksztatcenie. Jednak uzyskanie takiego
zbioru treningowego nie zawsze jest mozliwe, zwtaszcza wtedy, gdy pozada-
ny wynik jest ztozony pod wzgledem oczekiwanych waloréow artystycznych.
CycleGAN uczy sie bez koniecznosci uzycia sparowanych przyktaddw trenin-
gowych. Na wejsciu sie¢ otrzymuje dwa zbiory obrazow, kazdy reprezentujacy
cechy jednej z domen (dziedzin), ktore nie muszg bezposrednio ze sobg kore-
spondowac. Zaktadajac, ze istnieje pewien zwigzek miedzy domenami, model
stara sie nauczy¢ tego zwigzku, przechwytujac cechy charakterystyczne ob-
razow reprezentujgcych domene zrédtows i przeksztatcajac je na cechy cha-
rakterystyczne domeny wyjsciowej. Dla dwdch domen X i Y, CycleGAN uczy
sie dwoch odwzorowan: G: X 2 Y, F: Y 2 X, ktdére powinny by¢ swoimi od-
wzorowaniami odwrotnymi oraz bijekcjami, czyli funkcjami wzajemnie jedno-
znacznymi. Odwzorowania G i F to generatory znane z GAN: ich zadaniem jest
efektywne przeksztatcanie obrazow z dziedziny X na Y i odwrotnie. Kazde-
mu z nich odpowiada dyskryminator prébujgcy odrdznié syntetyczne obrazy
od rzeczywistych. W trakcie uczenia sieci CycleGAN zastosowanie standardo-
wych procedur optymalizacji prowadzi do problemu mode collapse (opisany
w sekcji poswieconej modelom GAN). Aby go unikngd¢, stosowana jest me-
tryka optymalizacji zapewniajaca bijekcyjnosc¢ i wzajemng odwrotnosc G oraz
F — cycle consistency loss. Polega ona na optymalizacji cyklicznej zaleznosci
F(G(x)) = x oraz G(F(y)) = y. W potaczeniu z metryka przeciwstawnga (adversa-
rial loss) uzywang w bazowych modelach GAN oraz tg stosowang do opty-
malizacji dyskryminatora, cycle consistency loss daje najlepsze wyniki do
trenowania generatywnych sieci cyklicznych.
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Rysunek 13: Przyktad ttumaczenia obrazu na obraz za pomoca CycleGAN 8!
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Mozliwosc¢ ttumaczenia obrazu na obraz niesie za sobg prawie nieograniczong
liczbe zastosowan. Oprdcz wspomnianych juz modeli zwiekszajgcych rozmiar,
jakosc lub punkt ostrosci obrazu (super rozdzielczo$é, photograph enhance-
ment) CycleGAN moze w petnym bgdzZ ograniczonym zakresie rozwigzywac
problemy typu: style transfer (przenoszenie stylu w oparciu o pare obrazow),
season transfer (zmiana pory roku), czy tez object transfiguration (zamiana ko-
loru/tekstury/konturu obiektu na obrazie, np. zamiana zebry na konia czy po-
maranczy na jabtko). Z uwagi na swojg strukture CycleGAN znajdzie rowniez
zastosowanie w zamianie malowanych obrazéw (pejzazy) na zdjecia (photo-
graph generation from paintings).

StyleGAN

Wersja sieci GAN wykorzystujacg w generatorze techniki przenoszenia styldw
(style transfer) jest StyleGAN®?, opracowany przez zespot Nvidia w 2018 roku.
Powstaty model moze generowac imponujaco realistyczne zdjecia wysokiej ja-
kosci, zapewniajgc kontrole nad stylem obrazu na réznych poziomach: od ogdl-
nych (np. osoba dorosta lub dziecko) do szczegdtowych cech zdjecia (np. piegi
lub kolor wtosow). Generator StyleGAN sktada sie z dwach sieci: sieci mapuja-
cej (mapping network) oraz sieci syntetyzujgcej (synthesis network). Sie¢ ma-
pujgca przenosi kodowanie obrazdw na wektor, ktéry nastepnie podlega wielu
przeksztatceniom afinicznym. W ten sposdb tworzone sg wektory okreslaja-
ce wiele styli generowanego obrazu, ktdre trafiajg do sieci syntetyzujgcej od-
powiedzialnej za tworzenie nowych obrazow. Siec¢ syntetyzujgca przetwarza
dane wejsciowe poprzez wiele warstw splotowych. Dodatkowo do wszystkich
wyjsé warstw splotowych dodawany jest pewien szum, niezaleznie od kodo-
wan. Dzieki dodawaniu szumu oraz zastosowaniu technik splotowych, model
StyleGAN generuje bardzo realistyczne zdjecia. W porédwnaniu z poprzednika-
mi innych modeli opisanych wczesniej, zdecydowanie lepiej tgczy bardziej abs-
trakcyjne cechy dwdch obrazow, tworzgc wiarygodne potgczenia. Skutecznie
wykorzystywany jest nie tylko do tradycyjnego transferu styli, tj. zamiany sty-
lu fotografii na styl wybranego malarza, lecz réwniez do bardziej wysokopo-
ziomowego scalania cech zdjec. Przyktadem moze byd tgczenie rysow twarzy
dwadch osdb, co oryginalny model zaprezentowany przez Nvidia potrafi wyko-
nac na réznych poziomach abstrakgji.
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Rysunek 14: Przyktady obrazéw wygenerowanych przez StyleGAN®3
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Transformery

Na architekturze podobnej do autoenkoderdw i innych modeli generatyw-
nych opierajg sie transformery, ktére w swojej budowie majg dekoder i ko-
der. Gtdwna rdznicg i cecha je wyrdzniajaca jest mechanizm uwagi (attention
mechanism), czyli zaleznosci miedzy poszczegdlnymi wartosciami wektordw.
Modele te zyskaty popularnos¢ w 2017 roku, jednak do niedawna stosowa-
ne byty jedynie dla danych tekstowych (jak opisano w czesci poswieconej
generowaniu danych tekstowych). Niemniej wraz ze wzrostem ich popular-
nosci znaleziono sposdb na przeniesienie danych obrazowych do przestrzeni
tekstowej, co otworzyto wiele nowych mozliwosci i kierunkdw badan. Aktu-
alnie modele oparte na mechanizmie uwagi konkurujg z sieciami splotowy-
mi o pierwsze miejsca w popularnych testach poréwnawczych (benchmark)
dla danych obrazowych. Umozliwiajg réwniez potaczenie danych obrazowych
i tekstowych w jednym modelu, rozszerzajgc obie dziedziny®*.

Image GPT (iGPT)

Sukces modeli generatywnych dla jezyka naturalnego sktonit naukowcéw do
sprawdzenia, czy architektura wykorzystywana do uzupetniania jezyka natu-
ralnego moze by¢ rowniez z powodzeniem zastosowana do rozwigzania pro-
blemu uzupetniania obrazow. Rezultatem tych rozwazan byt zaprezentowany
w 2020 roku przez OpenAl model Image GPT (iGPT). Zbudowany zostat na
strukturze Transformer i zamiast na sekwencjach tekstu operuje na sekwen-
cjach pikseli. Zdolny jest do generowania spojnych uzupetnien obrazéw po
podaniu poczatkowych pikseli.

iGPT przeksztatca obrazy, zmniejszajac ich rozdzielczosé i reprezentujac je
w postaci sekwencji jednowymiarowych wektoréw. Nastepnie wykorzystuje
jeden ze wstepnie wytrenowanych modeli jezykowych: BERT (do przewidy-
wania zamaskowanych pikseli) lub GPT (do autoregresyjnego przewidywania
kolejnych pikseli). Utworzone reprezentacje oceniane sg za pomocg prob-
kowania liniowego (linear probing) lub metody dostrajania (fine-tuning).
Pierwsza uzywa wstepnie wytrenowanego modelu jezykowego do ekstrak-
cji cech. Dla danegj pary (X, Y), gdzie X jest obrazem, a Y etykieta, tworzone
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sa reprezentacje cech ¥y, ktdre wraz z Y s przekazywane do klasyfikatora
liniowego, np. regres;ji logistycznej. Druga metoda polega na precyzyjnym do-
strojeniu modelu do konkretnego zadania, w tym przypadku do klasyfikacji
obrazdw. Stosujac te podejscia, autorzy wykazali, ze iGPT jest zdolny do wy-
chwytywania istotnych cech obrazow?®®.

Chociaz iGPT zaprezentowato niesamowite wyniki przy matej ilosci informacji
podawanych do sieci, to ma swoje ograniczenia, a najwazniejszym z nich jest
jego mata wydajnos$¢ pod wzgledem obliczeniowym. Jak jednak przekonuja
autorzy modelu, iGPT jest jedynie dowodem stusznosci koncepgji, ze techniki
generowania sekwencyjnego sg uniwersalng metoda, a modele jezykowe wy-
korzystujgce strukture Transformer moga by¢ z sukcesem stosowane do nie-
nadzorowanego uczenia sie reprezentacji cech w nowych dziedzinach, w tym
przypadku do obrazdw.

DALL-E

W 2021 roku zespdt OpenAl zaprezentowat model DALL-E®®, ktdry jest zdol-
ny do generowania obrazow z opisow tekstowych (text-to-image-generation,
T2l). Jak mdwig twodrcy, model DALL-E jest wersjg GPT-3, zawierajgcg 12 mi-
liardow parametrow, wytrenowang na 250 milionach par obrazdéw i tekstow,
pochodzgcych ze zréznicowanych i wieloptaszczyznowych stron interneto-
wych. DALL-E przyjmuje tekst jako dane wejsciowe i generuje obrazy zgod-
nie z jego zrozumieniem. Podobnie jak GPT-3, model DALL-E jest modelem
jezykowym zbudowanym na strukturze Transformer, wykorzystujgcym blo-
ki dekodera, ale zawiera rowniez elementy dyskretnego autoenkodera waria-
cyjnego (discrete variational autoencoder, dVAE). Celem dVAE jest staranne
przeksztatcanie obrazow w skompresowang przestrzen ukrytg. Transformer
analizuje opisy tekstowe, uczy sie korelacji istniejgcych miedzy jezykiem i re-
prezentacjg obrazu, a nastepnie odpowiada nie stowami, jak byto w przypad-
ku GPT-3, ale obrazami. Wszystkie pary obrazow i tekstéw przekazywane sg
do dekodera jako pojedynczy strumien danych: sekwencje bedgce kombina-
cjg stow i pikseli. Wytrenowany model po otrzymaniu opisu tekstowego na
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wejsciu tworzy zbidr 512 obrazéw, z ktérego wybierane sg najlepsze za po-
mocg opracowanego przez OpenAl modelu CLIP® (tgczy znajomosc¢ pojed
anglojezycznych z semantyczng znajomoscig obrazéw). Oprécz generowa-
nia DALL-E jest réwniez zdolny m.in. do: kontrolowania atrybutéw obrazéw,
jednoczesnego rysowania wielu obiektéow i kontrolowania atrybutow oraz
ich relacji przestrzennych, przedstawiania perspektywy i tréjwymiarowo-
$ci, tgczenia niepowigzanych pojed, w tym antropomorfizacji zwierzat i obiek-
tow, przedstawiania koncepcji zwigzanych z przestrzenia (fakty geograficzne,
punkty orientacyjne, okolice) i czasem (okreslone ramy czasowe).

Rysunek 15: Przyktady obrazéw wygenerowanych przez DALL-E &

W 2022 roku zespot OpenAl zaprezentowat kolejng iteracje projektu zajmu-
jgcego sie problemem generowania obrazéw z opisow tekstowych: DALL-E 2.
W pordwnaniu ze swoim poprzednikiem DALL-E 2 obiecuje zdolnos¢ do two-
rzenia bardziej realistycznych obrazéw, z wiekszg doktadnoscia oraz znacznie
wiekszg rozdzielczoscig. Zawdziecza to m.in. wiekszej i lepiej opisanej bazie
zdjec. Ponadto model ma ulepszong i wiekszg architekture sieci. Nowa wer-
sja zdecydowanie lepiej radzi sobie z generowaniem obrazéw zawierajgcych
czytelny tekst, chociaz w tym aspekcie pozostaje jeszcze wiele do poprawy.
Niemniej jednak zdecydowana wiekszos¢ zdje¢ generowanych przez model
jest trudna do odrdznienia od rzeczywistych. Zblizone wyniki uzyskujg rowniez
inne modele dyfuzji.
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Modele dyfuzji

Modele generatywne wykorzystujgce w swoich strukturach metode dyfu-
zji (diffusion models) zyskaty w ostatnim czasie duzg popularnos$é w wiek-
szo$ci zadan zwigzanych z generowaniem obrazow, w szczegdlnosci z opisow
tekstowych. W zakresie syntezy obrazow wysokiej jakos$ci oraz syntezy abs-
trakcyjnych pojec¢ na obrazach systemy wykorzystujace metode dyfuzji sg
w stanie konkurowac z wynikami systemdw zbudowanych na generatywnych
sieciach przeciwstawnych (GAN) i autoenkoderach wariacyjnych (VAE), a na-
wet je przewyzszad.

Idea dziatania modeli dyfuzji jest nastepujaca: jezeli mozliwe jest zbudowa-
nie modelu zdolnego do nauczenia sie systematycznego rozpadu informacji,
to powinno by¢ mozliwe odwrdcenie tego procesu i odzyskanie informacji
z szumu. Zgodnie z tym zatozeniem system wykorzystujgcy metode dyfu-
zji bedzie generowat nowe dane z czystego szumu poprzez jego stopnio-
we odszumianie, az do uzyskania satysfakcjonujacego wyniku. Model sktada
sie z dwdch procesow: procesu dyfuzji, w ktérym nastepuje progresywne
uszkadzanie danych poprzez dodawanie szumu Gaussa, oraz procesu od-
wrotnego — tzw. odwrdconej dyfuzji (reverse diffusion process), gdzie szum
jest przeksztatcany z powrotem w probke z rozktadu docelowego. Proces
dyfuzji sformutowany jest jako tancuch Markowa, a jego celem jest modelo-
wanie serii rozktaddw szumu. W procesie odwrotnym model uczy sie rekon-
strukcji danych poprzez znalezienie przejs¢ odwrotnych w tancuchu®.

Model dyfuzji, w swojej podstawowej formie, generuje dane z losowo pobra-
nych prébek z przestrzeni ukrytej. Aby mozliwe byto nadzorowanie proce-
su tworzenia obrazow, modele dyfuzji rozszerzono m.in. o classifier guidance,
technike umozliwiajgcg warunkowanie modeli dyfuzji na etykietach klasyfika-
tora (class-conditional diffusion models). Klasyfikator jest najpierw trenowa-
ny na zaszumionych obrazach, a podczas probkowania z przestrzeni ukrytej
(powstatej w procesie dyfuzji) uzywane s gradienty z klasyfikatora do pro-
wadzenia proby w mechanizmie odwrdconej dyfuzji w strone docelowej klasy.

89 Dhariwal, P, Nichol, A . (2021). Diffusion Models Beat GANs on Image Synthesis. https://arxiv.
org/pdf/2105.05233v4.pdf

NASK KPRM


https://arxiv.org/pdf/2105.05233v4.pdf
https://arxiv.org/pdf/2105.05233v4.pdf

n Analiza rozwigzan w zakresie anonimizacji danych i generowania danych syntetycznych

W 2021 roku, wraz z opublikowaniem modelu GLIDE®° (guided language to
image diffusion for generation and editing), popularnosé zaczeta zyskiwac
metoda generowania obrazdw niewymagajaca klasyfikatora (classifier-free
guidance). Metoda ta pozwala uczy¢ wektor gradientu, przechodzac sukce-
sywnie przez kolejne stopnie odwrdconej dyfuzji. Podczas uczenia modelu
klasa klasyfikatora jest zastepowana przez klase pusta, co pozwala na na-
uczenie modelu wiedzy bardziej ogdlnej. Ponadto upraszcza to generowanie
obrazéw za pomoca wektoréow tekstu, ktore przenosza wiecej informacji niz
klasa i nie sg tatwo rozréznialne.

Inng mozliwoscig kierunkowania generacji modeli dyfuzji jest — rdwniez zapre-
zentowane jako jeden z modeli GLIDE — warunkowanie technikg CLIP®!. Po-
lega ona na wstepnym wytrenowaniu kodera obrazu zamieniajgcego dane
z pikseli na wektor analogiczny do tekstowego. Wektory tekstowy i obra-
Zowy s3 nastepnie tgczone, a w procesie uczenia minimalizowany jest ich
iloczyn skalarny. Taki sposdb optymalizacji pozwala na dowolne formutowa-
nie opisu obrazu. Na czas trenowania generatora modut CLIP zostaje zamro-
zony, co implikuje scistg zaleznos$¢ miedzy jakoscig bazowego modelu CLIP
a generatorem.

Podobnych technik uzywajg nastepcy GLIDE, ktére z uwagi na wielkos¢
modeli wymagajg znacznie wiekszych mocy obliczeniowych oraz niejed-
nokrotnie mniejszych modeli bazowych. Pozwala to jednak na zblizanie
sie modeli do osiggania zadowalajgcych wynikdw w zadaniach coraz bar-
dziej abstrakcyjnych.

DALL-E 2

Wspomniany juz DALL-E 2 to wszechstronniejszy i wydajniejszy nastep-
ca DALL-E, ktéry zdolny jest do generowania obrazéw bardziej realistycz-
nych i o wyzszej rozdzielczosci. DALL-E 2 moze generowac obrazy tgczace
rdzne i niepowigzane ze sobg obiekty w catkowicie przekonywujgcy sposdb,

90 Nichol, A ., Dhariwal, P, Ramesh, A ., Shyam, P,, Mishkin, P., McGrew, B., Sutskever, | ., Chen, M.
(2021). GLIDE: Towards Photorealistic Image Generation and Editing with Text-Guided Dif-
fusion Models. https://arxiv.org/pdf/2112.10741.pdf

91 Radford, AL, Kim, J., Hallacy, C., Ramesh, A ., Goh, G., Agarwal, S., Sastry, G., Askell, A ., Mish-
kin, P, Clark, J., Krueger, G., Sutskever, | . (2021). Learning Transferable Visual Models From Na-
tural Language Supervision. https://arxiv.org/pdf/2103.00020.pdf
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modyfikowac istniejgce obrazy, tworzac ich wariacje z zachowaniem istot-
nych cech, czy tez dokonywad realistycznych edycji istniejacych obrazéw
(inpainting).

U podstaw DALL-E 2 leza dwa kluczowe elementy: modut prior i dekoder.
Najpierw opis tekstowy przeksztatcany jest do postaci wektorowej, ktéry jest
nastepnie przekazywany do modutu prior w celu utworzenia reprezentacji ob-
razu. Ta reprezentacja przekazywana jest dalej do dekodera, ktéry zamienia ja
w syntetyczny obraz. Reprezentacje tekstow i obrazéw sg tworzone za pomo-
cg modelu CLIP, sktadajgcego sie z kodera tekstu i kodera obrazéw. Kodery
mapujg dane wejsciowe do wspdlnej przestrzeni, tak aby pasujace pary leza-
ty w swoim bliskim sgsiedztwie. Poniewaz z danym opisem moze by¢ zgod-
na nieskonczona liczba obrazéw, w module prior potrzebny jest dodatkowy
model do przettumaczenia reprezentacji tekstu (text embedding) na repre-
zentacje obrazu (image embedding). Autorzy przetestowali dwie klasy modeli
mozliwych do zastosowania: model autoregresyjny i model dyfuzji. Ten drugi
na drodze eksperymentalnej uznano za lepszy, szczegdlnie z obliczeniowego
punktu widzenia. Dekoder, ktory generuje obrazy, przeksztatcajac reprezenta-
cje obrazu w rzeczywisty obraz, rowniez wykorzystuje model dyfuzji. Jest to
zmodyfikowana wersja GLIDE, ktdrg autorzy nazwali unCLIP. Jak sama nazwa
wskazuje, unCLIP skutecznie odwraca mapowanie wyuczone przez koder ob-
razow CLIP. Gtdwng zmiang, w stosunku do prototypu, jest dodanie dodatko-
wego wektora reprezentacji obrazu w przestrzeni modelu CLIP (stworzonego
przez modut prior) do kodera tekstu GLIDE®? %3,

Tworcy DALL-E 2 majg nadzieje, ze system umozliwi ludziom kreatywne wy-
razanie siebie, a takze pomoze zrozumied, jak zaawansowane systemy Al wi-
dza i rozumiejg nasz $wiat. Niezwykty potencjat DALL-E 2 sprawit, ze model
nie zostat udostepniony publicznie, aby zapobiec jego niewtasciwemu wyko-
rzystaniu. Twdrcy planujg przeprowadzenie wiekszej liczby testow i badan,
w szczegolnosci tych zwigzanych z mozliwymi skutkami niewtasciwego uzyt-
kowania opracowanej technologii.

92 Ramesh, A . How DALLE 2 Works. Pobrano 06.09.2022 z http://adityaramesh.com/posts/dalle2/
dalle2.html

93 Ramesh, A ., Dhariwal, P, Nichol, A ., Chu, C., Chen, M. (2022). Hierarchical Text-Conditional ...,
dz. cyt.
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Rysunek 16: Przyktady obrazéw wygenerowanych przez DALL-E 2°¢

94 Tamze.
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Imagen

W krotkim czasie po zaprezentowaniu DALL-E 2 zespdt badaczy z Google
Brain przedstawit Imagen®®°¢, kolejny model do generowania obrazow z opi-
sow tekstowych, korzystajgcy z metody dyfuzji. Imagen, dzieki zastosowaniu
modeli jezykowych opartych na strukturze Transformer oraz modeli dyfuzji,
taczy w sobie gteboki poziom zrozumienia jezyka z mozliwoscig generowania
wysoce realistycznych obrazow.

Wstepnie wytrenowany model jezykowy stuzy do tworzenia reprezentacji
tekstow, ktdre, przechodzac przez sekwencje warunkowych modeli dyfuzji,
sg przeksztatcane w zdjecia o rosngcych rozdzielczosciach. Podejscia zasto-
sowane w Imagen i DALL-E 2 sg koncepcyjnie zbiezne. Jednakze w réoznych
elementach architektury Imagen autorzy dodali wiele nowatorskich ulepszen,
ktore doprowadzity do osiggniecia najnowoczesniejszego modelu w dziedzi-
nie generowania obrazdéw, osiggajgc najwyzszy wynik FID (Fréchet inception
distance), czyli metryki stuzacej do oceny jakosci obrazéw tworzonych przez
model generatywny. Imagen, zamiast uczy¢ model jezykowy wraz z mode-
lem generowania obrazu, korzysta z gotowego kodera tekstu T5-XXL?, ktd-
ry nie zmienia sie podczas uczenia modelu generatywnego. Dzieki temu lepigj
rozumie kontekst opisow tekstowych i tworzy bardziej wartosciowe reprezen-
tacje przeksztatcane przez sekwencje warunkowych modeli dyfuzji w synte-
tyczny obraz. W pierwszym modelu dyfuzji generowany jest obraz o niskiegj
rozdzielczosci. Zadaniem kolejnych jest iteracyjne poprawienie jakosci wyge-
nerowanego obrazu (modele super rozdzielczosci). Do tych modeli autorzy za-
stosowali ulepszong wersje sieci neuronowej o nazwie Efficient U-net.

95 Saharia, C.,, Chan, W , Saxena, S., Li, L., Whang, J., Denton, E.L., Ghasemipour, S.K., Ayan,
B.K., Mahdavi, S.S., Lopes, R.G., Salimans, T., Ho, J., Fleet, D.J., Norouzi, M. (2022). Photoreali-
stic Text-to-Image Diffusion Models with Deep Language Understanding. https://arxiv.org/

pdf/2205.11487.pdf
96 Google Research, Brain Team. Imagen: unprecedented photorealism x deep level of language un-

derstanding. Pobrano 07.09.2022 z https://imagen.research.google/

97 Raffel, C., Shazeer, N., Roberts, A ., Lee, K,, Narang, S., Matena, M., Zhou, Y., Li, W ., Liu, P.J.
(2020). Exploring the Limits ..., dz. cyt.
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Rysunek 17: Uproszczona struktura Imagen °8

Podobnie jak w przypadku DALL-E 2, autorzy nie udostepnili publicznie Ima-
gen, powotujac sie na mozliwe skutki niewtasciwego uzytkowania opracowa-
nej technologii. Zespdt ma jednak nadzieje, ze ich praca postuzy jako inspiracja
do przysztych badan nad zastosowaniem jeszcze wiekszych modeli jezyko-
wych do generowania obrazow z opisow tekstowych.

98 Saharia, C,, Chan, W , Saxena, S., Li, L., Whang, J., Denton, E.L., Ghasemipour, S.K., Ayan, B.K.,
Mahdavi, S.S., Lopes, R.G., Salimans, T., Ho, J., Fleet, D.J., Norouzi, M. (2022). Photorealistic Text-
-to-Image ..., dz. cyt.
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Rysunek 18: Przyktady obrazéw wygenerowanych przez Imagen *°
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Generowanie danych
obrazowych — wybrane zagadnienia

Problem generowania danych obrazowych jest zagadnieniem wieloaspekto-
wym, ukierunkowanym na realizacje roznorodnych celédw. Ponizej przedsta-
wiono wybrane z nich, cieszace sie najwiekszg popularnoscia i korzystajace
z osiggnie¢ omowionych metod generowania danych obrazowych.

Generowanie text-to-image

Zadanie generowania obrazdw z opisow tekstowych (text-to-image-genera-
tion, T2l) 199, tgczgce ze sobg elementy NLP i rozpoznawania obrazéw, ma na
celu stworzenie semantycznie spdjnych i wizualnie realistycznych obrazéw
uwarunkowanych opisem tekstowym. Problem T2I moze by¢ traktowany
jako zadanie odwrotne do tworzenia reprezentacji stownych obrazow (ima-
ge captioning). Wymaga nie tylko poteznego modelu generatywnego, ale
rédwniez zrozumienia i postugiwania sie intermodalng percepcjg, czyli two-
rzenia powigzan miedzy réznymi danymi percepcyjnymi. Aby przeksztatcic¢
tekst na obraz, konieczne jest zrozumienie tekstu wejsciowego, dopasowa-
nie obiektéw i cech do odpowiednich stow i ich synonimoéw, a takze uchwy-
cenie ztozonosci ksztattow, kolorow, gestow itp. za pomocg pikseli oraz
umiejetnego naktadania sie lub ztozenia réznych obiektow i cech. To wszyst-
ko wymaga wyzszego poziomu zdolnosci poznawczych i moze by¢ zadaniem
nietrywialnym nawet dla cztowieka. Dlatego zbudowanie systemu, ktory ro-
zumie zwigzek miedzy jezykiem a wizjg i ktéry moze generowad obrazy wta-
sciwie wyrazajgce znaczenie opisdw tekstowych, bedzie istotnym krokiem
w kierunku stworzenia ogolnej sztucznej inteligencji (artificial general intel-
ligence, AGI).

100 Frolov, S., Hinz, T, Raue, F., Hees, J., Dengel, A .R. (2021). Adversarial Text-to-Image Synthesis:
A Review. https://arxiv.org/pdf/2101.09983.pdf
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Generowanie layout-to-image

Celem generowania obrazu na podstawie jego uktadu (layout-to-image ge-
neration, L2l) jest stworzenie obrazu przedstawiajgcego wiele réznych obiek-
téw na wybranym tle, ktorych rozmieszczenie jest uwarunkowane uktadem
okreslonym przez zbidr ramek ograniczajgcych (bounding box) o okreslone;j
wielkosci, potozeniu i kategoriach. Zadanie L2| jest trudnym zagadnieniem
w zwigzku z problemem modelowania relacji jeden-do-wielu. Wiele obrazéow
moze by¢ zgodnych z okreslonym uktadem: ten sam uktad moze by¢ reprezen-
towany przez obiekty o roznym wygladzie, a uktad obiektéw moze, chod nie
musi, uwzgledniad interakcje miedzy nimi. Informacje przekazywane do mode-
lu w postaci ramek ograniczajgcych potozenie obiektdw czy przypisanych im
kategorii (etykiet) mogg nie by¢ wystarczajgce aby wygenerowad spdjny ob-
raz. Wykorzystanie uktadu do tworzenia obrazu zwykle stuzy jako posredni
etap np. przy generowaniu text-to-image, na podstawie kontekstu lub graféw
odwzorowujacych relacje w danym ujeciu (scene graphs). W tych zadaniach
uktad obrazu stuzy jako posrednia reprezentacja miedzy formatem wejscio-
wym a wyjsciowym?°?,

Rysunek 19: Uproszczony schemat generowania layout-to-image 12

101 Zhao, B.,Meng, L., Yin, W ., Sigal, L. (2019). Image Generation from Layout. https://arxiv.org/
pdf/1811.11389.pdf
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Inpainting

Rekonstrukcje brakujgcych czesci obrazu lub usuwanie obecnego na nim
obiektu tak, aby wyjsciowy obraz wygladat realistycznie umozliwia zadanie
image inpainting. Jego celem moze byc¢ restaurowanie starych obrazéw lub
zdjec (np. usuwanie peknied, rys, zagniecen), odzyskiwanie brakujgcych cze-
sci, kodowanie obrazdw do transmisji oraz usuwanie z obrazéw niechcianych
obiektow. Ponadto jest to obecnie jedno z kluczowych narzedzi do zapew-
nienia ochrony prywatnosci oséb fizycznych i obiektdw, ktére mozna z nimi
powigzaci®:,

Najprostszym sposobem uzupetniania brakujgcych elementdéw obrazu jest
zastosowanie metody kopiuj-wklej. Polega ona na wyszukiwaniu najbardziej
podobnych pikseli dostepnych na obrazie lub w repozytorium danych obra-
zowych, a nastepnie bezposrednim wklejeniu wybranych czesci w brakujace
miejsca. Jednak algorytm wyszukiwania jest mato wydajny i ciezki do uogol-
nienia. Nie radzi sobie rowniez z wypetnianiem wiekszych i ztozonych frag-
mentow obrazu. Obecnie najczesciej stosuje sie metody oparte na uczeniu
gtebokim, ktére wykazaty doskonate wyniki w zakresie inpaintingu obrazéw,
umozliwiajgce generowanie brakujacych pikseli globalnie z odpowiednim, pa-
sujgcym do reszty zdjecia stylem, a lokalnie dobrze odwzorowujgcych drob-
ne tekstury.

Ttumaczenie image-to-image

Coraz wieksze zainteresowanie wzbudza ttumaczenie obrazu na obraz (ima-
ge-to-image translation, 121). Zadanie 12| zapewnia szeroki zakres zastoso-
wan w wielu problemach zwigzanych z rozpoznawaniem i przetwarzaniem
obrazdéw, ktére mozna przedstawic jako ttumaczenie obrazu wejsciowego na
pewien obraz wyjsciowy. Podobnie jak tekst moze by¢ wyrazony w jezyku
polskim lub angielskim, tak obraz moze by¢ renderowany w postaci obrazu
RGB, map krawedzi (edge map), semantycznej mapy etykiet (semantic label
map) itp. Zadanie 12| polega na przeniesieniu (przettumaczeniu) obrazu z do-
meny zrodtowej na inng tak, aby posiadat styl lub cechy charakterystyczne dla
domeny docelowej, przy jednoczesnym zachowaniu reprezentowanych przez

103 Elharrouss, O ., Almaadeed, N., Al-Maadeed, S.A ., Akbari, Y. (2019). Image Inpainting: A Review.
https://arxiv.org/ftp/arxiv/papers/1909/1909.06399.pdf
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obraz tresci. Powszechnie znanym przyktadem zastosowania 12| sg aplikacje
oferujgce edycje zdjeé za pomocg réoznych filtrow: zdjecie oryginalne mozna
przettumaczy¢ na zdjecie w stylu artystycznym, osiggajgc np. efekt "zdjecia
z kreskdwki”. 12| znalazto zastosowanie m.in. w syntezie semantycznej obra-
zow (maska segmentacji semantycznej przegenerowana w rzeczywiste ob-
razy), segmentacji obrazdw, inpaintingu obrazow, transferze stylu, adaptacji
domenowej, tworzeniu szkicdw'?*. Problem I2| rozwigzuje sie najczesciej za
pomocg modeli GAN (np. CycleGAN) i VAE.

Generowanie obrazéw medycznych

Obrazy medyczne uzyskiwane sg za pomoca rezonansu magnetycznego (MRI),
tomografii komputerowej (CT), pozytonowej tomografii emisyjnej (PET) czy
badania ultrasonograficznego (USG). Uwzgledniajac informacje specyficzne
dla danej metody obrazowania, nie tylko pomagajg one w lepszej diagnostyce,
ale stuzg rowniez za cenne zrédto danych do prowadzenia badan naukowych.
Niestety obawy spoteczenstwa oraz surowe przepisy dotyczgce ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych istotnie hamuja
mozliwosci rozwoju w tym obszarze. Jednak w wielu przypadkach badaczy
nie interesujg informacje o konkretnych osobach fizycznych, poniewaz w bada-
niach medycznych informacje sg zwykle analizowane na poziomie kohort (grup
0s0b wybieranych na podstawie pewnych wspdlnych cech)®,

Obiecujgce osiggniecia w dziedzinie rozpoznawania i przetwarzania obrazow
zyskaty duze zainteresowanie badaczy i wzbudzity nadzieje na wykorzysta-
nie tych wynikow w dziedzinie medycyny. Tworzenie odpowiednich zbiorow
danych jest kosztowne i trudne ze wzgledu na wrazliwy charakter danych
i wysoce szczegdtowq wiedze dziedzinowg wymagang do ich rzetelnego opi-
sania. W rezultacie manualnie tworzone zbiory danych sg znacznie mniejsze
od tych wykorzystywanych w innych zadaniach przetwarzania obrazéw. Bio-
ragc pod uwage te ograniczenia, metody syntezy obrazow medycznych staty

104 Isola, P, Zhu, J.,, Zhou, T., Efros, A .A . (2017). Image-to-Image Translation with Conditional Adver-
sarial Networks. https://arxiv.org/pdf/1611.07004.pdf; Pang, Y., Lin, J., Qin, T., Chen, Z . (2022).
Image-to-Image Translation: Methods and Applications. https://arxiv.org/pdf/2101.08629.pdf

105 i, X., Walia, E., Babyn, P.S. (2019). Generative Adversarial Network in Medical Imaging: A Re-
view. https://arxiv.org/pdf/1809.07294.pdf; Koshino, K., Werner, R.A ., Pomper, M.G., Bund-
schuh, R.A ., Toriumi, F., Higuchi, T., Rowe, S.P. (2021). Narrative review of generative adversarial
networks in medical and molecular imaging. https://www.ncbi.nlm.nih.gov/pmc/articles/
PM(C8246192/
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sie aktywnym obszarem badawczym. Wsrdod stosowanych metod dominuja
zwtaszcza sieci CNN oraz GAN. Sztucznie utworzone obrazy mogg by¢ doda-
wane do istniejgcych zbiordw danych, zwiekszajac ilo$¢ i réznorodnosc danych
treningowych i ostatecznie poprawiajac algorytmy stosowane do wspoma-
ganych przez sztuczng inteligencje systemoéw diagnoz. W ostatnich latach
pojawito sie wiele prac przedstawiajgcych mozliwosci generowania realistycz-
nych danych syntetycznych, np. obrazy zmian skérnych w wysokiej rozdziel-
czos$ci®®, siatkdwki oka'®’, MRI mozgu'®®, obrazy guzkdw raka ptuct®® itp. Przy
generacji tych obrazéw zastosowano modele zbudowane na architekturze ge-
neratywnych sieci przeciwstawnych oraz ich odmiany: DCGAN!°, WGAN!,
PGGAN!*2,

106 Baur, C., Albargouni, S., Navab, N. (2018). Generating Highly Realistic Images of Skin Lesions
with GANs. https://arxiv.org/pdf/1809.01410.pdf

107 Costa, P, Galdran, A ., Meyer, M.l ., Niemeijer, M., Abramoff, M., Mendonca, A .M., Campil-
ho, A . (2017). End-to-End Adversarial Retinal Image Synthesis. http://eprints.bournemouth.
ac.uk/34883/1/tmi_2017.pdf; Zhao, H., Li, H., Maurer-Stroh, S., Cheng, L. (2018). Synthesizing
retinal and neuronal images with generative adversarial nets. https://www.sciencedirect.com/
science/article/pii/S1361841518304596

108 Han, C,, Rundo, L., Araki, R., Furukawa, Y., Mauri, G., Nakayama, H., Hayashi, H. (2019). Infini-
te Brain MR Images: PGGAN-based Data Augmentation for Tumor Detection. https://arxiv.org/
pdf/1903.12564.pdf

109 Chuquicusma, M.M,, Hussein, S., Burt, J.R., Bagci, U . (2018). How to fool radiologists with ge-
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Rysunek 20: Przyktady wygenerowanych za pomoca réznych modeli obrazow zmian skérnych?3

Rysunek 21: Przyktady syntetycznych obrazéw MRI*14
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Generowanie danych
tabelarycznych

Podczas gdy generowanie danych nieustrukturyzowanych, takich jak dane tek-
stowe i obrazy, pobudza ekscytacje zardwno naukowcdw, jak i spoteczenstwa,
rozwdj systemow Al zalezy réwniez od ilosci i jakosci danych ustrukturyzowa-
nych, np. danych tabelarycznych. Dane mozna przedstawic¢ w formie tabelarycz-
nej na rozne sposoby, w zaleznosci od celu uzycia (np. zapisy badan klinicznych,
dane finansowe, wyniki spisdw powszechnych itd.). Jak sama nazwa wskazuje,
dane tabelaryczne to dane przechowywane w tabelach, gdzie kazdy wiersz od-
powiada jednemu wpisowi danych. Zapisywane w plikach ptaskich lub w bazie
danych, zwykle sktadaja sie z prostych wartosci alfanumerycznych, takich jak
liczby, daty lub fragmenty tekstu.

Zadanie generowania danych tabelarycznych polega na utworzeniu modelu
generatywnego, tak aby wygenerowane z niego proby utworzyty syntetyczng
tabele, spetniajgca okreslone kryteria. Przede wszystkim model uczenia ma-
szynowego trenowany przy uzyciu syntetycznych tabel powinien wykazywac
zachowanie podobne do modelu trenowanego na tabeli rzeczywistej. Stan-
dardowo zadanie polega na modelowaniu wspdlnego wielowymiarowego
rozktadu prawdopodobienstwa dla danego zbioru danych, a nastepnie prob-
kowaniu z tego rozktadu. Majac na celu umozliwienie przetwarzania danych
przy jednoczesnej ochronie prywatnosci osob reprezentowanych przez dane,
badacze zaczeli réwniez wykorzystywadé metody oparte na randomizacji.
Obecnie popularnosé zyskato podejscie polegajgce na tworzeniu modeli gene-
ratywnych opartych na gtebokich sieciach neuronowych — atrakcyjne zaréwno
pod wzgledem wydajnosci, jak i elastycznosci w generowaniu i manipulowa-
niu reprezentacjami danych, (np. autoenkodery wariacyjne, generatywne sieci
przeciwstawne i ich liczne rozszerzenia).

Syntetyczne dane tabelaryczne moga zrewolucjonizowacd rézne obszary roz-
woju technologii, takie jak pojazdy autonomiczne, opieka zdrowotna i ustu-
gi finansowe. Mozliwosé generowania danych, ktére wygladajg i zachowujg
sie jak dane rzeczywiste pozwoli na realistyczne testowanie i opracowywa-
nie nowych funkcji. Ponadto w syntetycznych danych tabelarycznych nie wy-
stepuje relacja jeden-do-jeden miedzy rekordami rzeczywistymi a rekordami
syntetycznymi, co minimalizuje zagrozenie ponownej identyfikacji i pozwala
na udostepnianie danych bez obaw o wyciek informacji. Stwarza to ogrom-
ne mozliwosci w zakresie modelowania zjawisk i zachowan, dla ktérych
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dostepnosé danych jest ograniczona z powodu kosztow zbierania danych, na-
cisku na ochrone prywatnosci oraz kontroli sprawowanej przez podmioty, kto-
re nie mogg lub nie chca publicznie udostepniac danych.

Metody generowania
danych tabelarycznych

Mozemy wyrdzni¢ dwie gtdwne kategorie technik generowania syntetycznych
danych tabelarycznych: techniki statystyczne oraz metody uczenia maszyno-
wego. W obu przypadkach dane syntetyczne sg wynikiem statystycznego
modelowania rzeczywistych zbioréow danych. Utworzony model wykorzysty-
wany jest do generowania nowych wartosci o wtasciwosciach statystycznych
zblizonych do tych obecnych w danych rzeczywistych. Posiadanie podobnych
wtasciwosci statystycznych oznacza, ze model musi odtworzy¢ rozktad da-
nych w takim stopniu, aby analityk pracujacy z syntetycznym zbiorem danych
otrzymat wyniki zblizone do tych, ktére otrzymatby, pracujgc z danymi rzeczy-
wistymi, tzn. wnioski wysnute z obu wersji danych powinny by¢ jednakowe.

W przypadku gdy dane rzeczywiste sg niedostepne, ale analityk danych ma
petng wiedze na temat tego, jak wygladatby rozktad danych, mozliwe jest wy-
generowanie losowej prébki z dowolnego rozktadu prawdopodobieristwa.
Jednak uzytecznosé takich danych bedzie zaleze¢ od wiedzy analityka o ba-
danym zjawisku. Jesli dane rzeczywiste sg dostepne, to dane syntetyczne sg
generowane z rozktaddw najlepiej dopasowanych do danych rzeczywistych:
tworzony jest model, ktory wyjasnia zaobserwowane zjawisko, a nastepnie, za
pomocg tego samego modelu, losowo generowane sg nowe wartosci danych.
Aby dopasowac rozktad do danych, analitycy stosujg szereg réznych metod,
poczawszy od metody Monte Carlo po modele generatywne typu GAN.

Warto podkreslié, ze tworzac modele generujgce dane, nie nalezy sie skupiac
na samych danych rzeczywistych, ale skierowad¢ uwage na procesy, ktére do-
prowadzity do ich powstania. W ten sposdb mozliwe jest osiggniecie proba-
bilistycznego przyblizenia rzeczywistych danych, ktére nie bedzie zawierato
zadnych identyfikowalnych informacji, jednoczesnie zachowujgc wtasciwo-
$ci oryginatu.

NASK KPRM



n Analiza rozwigzan w zakresie anonimizacji danych i generowania danych syntetycznych

Metoda Monte Carlo

Jedng z najstarszych i najczesciej stosowanych technik statystycznych do
whnioskowania o populacji przy matej probie jest metoda Monte Carlo (MC)'*®.
Okresla ona klase algorytmdw obliczeniowych, ktére do modelowania syste-
mow probabilistycznych wykorzystujg proces wielokrotnego probkowania lo-
sowego. Celem jest przyblizenie mozliwosci wystgpienia zdarzenia losowego
(komponentu probabilistycznego), tj. ustalenie prawdopodobienstw wystg-
pienia roznych wynikow tego komponentu. Symulacja MC, uzywajac zakre-
su wartosci okreslonej w dziedzinie problemu i wykorzystujgc dane rozktady
prawdopodobienstw, buduje model mozliwych wynikéw dla dowolnej zmien-
nej losowej. Po okreslonej liczbie prob wyniki sg ponownie przeliczane, za
kazdym razem przy uzyciu innych losowych wartosci z okreslonej dziedziny.
Za pomoca symulowanej proby mozliwe jest oszacowanie wartosci oczekiwa-
nej komponentu probabilistycznego obecnego w badanym procesie. Pozwa-
laja na to tzw. prawa wielkich liczb, zgodnie z ktdrymi w miare zwiekszania
liczby powtdrzen danego eksperymentu srednia wartos¢ wynikow zbliza sie
do rzeczywistej wartosci prawdopodobienstwa wystapienia tych zdarzen.

W symulacji MC model tworzy wiele zbioréw danych, ktére mozna postrze-
gac jako realistyczne wariacje zbioru pierwotnego. Siegniecie po MC do ge-
nerowania danych jest prostym i intuicyjnym rozwigzaniem, gdy celem jest
modelowanie probabilistycznej natury zjawisk, a stosowanie innych metod
matematycznych jest trudne lub niemozliwe ze wzgledu na ztozonos¢ pro-
blemu. Metoda jest jednak uwazana za niedoktadng w poréwnaniu z innymi
metodami generowania danych syntetycznych, poniewaz do uzyskania reali-
stycznych wynikow symulacji potrzebne sg doktadne dane empiryczne, aby
jak najlepiej zdefiniowad dziedzine rozwazanego problemu.

MCMC i probkowanie Gibbsa

Klasyczne metody Monte Carlo opierajg sie na generowaniu probek sktada-
jacych sie z niezaleznych obserwacji. Wariant tej metody pn. Markov Chain
Monte Carlo (MCMC) jest stosowany do generowania sekwencji zaleznych
obserwacji, bedacych, jak wskazuje nazwa, tanncuchami Markowa. W czesci

115 Raychaudhuri, S. (2008). Introduction to Monte Carlo simulation. https://www.informs-sim.org/
wsc08papers/012.pdf
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dotyczacej metod generowania danych tekstowych wyjasniono, ze tancu-
chy Markowa sg metoda tworzenia sekwencji zmiennych losowych, w kto-
rej prawdopodobienstwo wystgpienia aktualnego zdarzenia zalezy jedynie
od zdarzenia poprzedniego w tancuchu. Potgczenie tych dwdch metod umoz-
liwia préobkowanie wysokowymiarowych rozktadéw prawdopodobienstwa
uwzgledniajgcych zaleznosc¢ miedzy probkami, tj. skonstruowanie tancucha
Markowa, ktéry zawiera symulacje MC (nastepna prdébka zalezy od ostatniej
wylosowanej probki).

Istnieje wiele algorytmdéw MCMC, ktdre definiujg rézne sposoby konstru-
owania tancuchdéw Markowa. Jednym z nich jest tzw. prébkowanie Gibbsa
(Gibbs sampling), opierajace sie na mozliwosci prébkowania z rozktadow wa-
runkowych zmiennych. Jest to korzystne zwtaszcza wtedy, gdy rozktad tacz-
ny zmiennych nie jest znany lub trudno na nim przeprowadzi¢ prébkowanie,
ale znane sg rozktady warunkowe kazdej ze zmiennych. Iteracyjne probkowa-
nie z rozktaddw warunkowych, uzaleznionych od biezacych wartosci innych
zmiennych, moze ostatecznie doprowadzi¢ do uzyskania przyblizonej proby
z rozktadu tacznego, czyli jego oszacowania''®.

Sieci bayesowskie

W sieci bayesowskiej (bayesian network, BN), czyli probabilistycznym mode-
lu grafowym tgcznego rozktadu prawdopodobienistwa dla zbioru zmiennych,
kazdy wezet reprezentuje zmienng losowa, a krawedzie miedzy weztami re-
prezentujg probabilistyczne zaleznosci miedzy nimi. Zasadniczo sie¢ bayesow-
ska sktada sie z dwdch czesci: struktury sieciowej, w postaci skierowanego
grafu acyklicznego, ktdra wyraza wszystkie parami warunkowe zaleznosci
miedzy zmiennymi, oraz zbioru lokalnych rozktadéw prawdopodobienstwa,
wyrazajgcego warunkowe rozktady dla tych par (prawdopodobienstwa skut-
ku ze wzgledu na przyczyne). taczny rozktad prawdopodobienstwa w sieci
bayesowskiej mozna wyznaczy¢, stosujac regute tancuchowa, za pomoca lo-
kalnych rozktaddéw prawdopodobienistwa, analitycznie zdefiniowanych przez
dany model BN. Dzieki temu, zamiast bezposredniego probkowania z wie-
lowymiarowego rozktadu prawdopodobienstwa, mozliwe jest generowa-
nie probek z czynnikdow jego produktu, czyli z rozktadow warunkowych,
co jest wydajne obliczeniowo i utatwia skalowanie wielowymiarowe. Sieci

116 Integration, M.C. (2002). Markov Chain Monte Carlo and Gibbs Sampling. https://cis.temple.
edu/~latecki/Courses/CIS2033-Spring12/GreatLectures/mcmc-gibbs-intro.pdf
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bayesowskie przekazujg rowniez dobrg intuicje do modelowania i syntezy da-
nych populacjit'’.

W przypadku generowania danych syntetycznych struktura wykresu i wa-
runkowe rozktady prawdopodobienstwa sg wnioskowane z danych rzeczywi-
stych. Chociaz ogranicza to ich zastosowanie w niektdrych dziedzinach, sieci
bayesowskie sg nadal popularng drogg do tworzenia zbioréw syntetycznych.

Generatywne sieci przeciwstawne (GAN)

Tworzenie modeli generatywnych z wykorzystaniem sieci neuronowych, ta-
kich jak generatywne sieci przeciwstawne GAN, jest atrakcyjne zarowno
pod wzgledem wydajnosci, jak i elastycznosci w reprezentowaniu i tworze-
niu realistycznych danych syntetycznych o wysokiej jakosci. Jak juz omdwiono
w czesci poswieconej generowaniu danych obrazowych, sieci GAN sktadajg
sie z dwdch komponentdow: generatora i dyskryminatora. Pierwszy stuzy do
tworzenia fatszywych danych z wejsciowego losowego szumu, a drugi do kla-
syfikowania probek jako prawdziwych lub fatszywych (wytworzonych przez
generator), a jego wydajnosé jest wykorzystywana w procesie uczenia do ak-
tualizacji i optymalizacji generatora i dyskryminatora. Zdecydowana wiekszo$¢
badan w dziedzinie GAN dotyczy danych obrazowych, ale coraz czesciej eks-
plorowane sg rowniez inne obszary, gdzie zastosowanie koncepcji generatora
i dyskryminatora wydaje sie by¢ obiecujgcym kierunkiem. Przyktadem sg wia-
$nie dane tabelaryczne.

Mogtoby sie wydawad, ze uczenie modeli na podstawie danych nieustruktu-
ryzowanych, takich jak obrazy lub tekst, jest znacznie trudniejsze od uczenia
na danych ustrukturyzowanych. Jednak algorytmy wykorzystywane do gene-
rowania danych tabelarycznych mogg bardzo szybko stac sie bardzo ztozo-
ne. Ta ztozonos$¢ wynika przede wszystkim z réznych typdw danych obecnych
w danych tabelarycznych. Mogg to by¢ dane numeryczne, kategoryczne, tek-
stowe, szeregi czasowe i inne, przybierajgce réznorodne rozktady i charaktery-
styki. Aby wygenerowad dane syntetyczne, modele generatywne sg szkolone
na rzeczywistych probach i ucza sie je aproksymowad. Wyzwanie polega na

117 Young, J., Graham, P, Penny, R. (2009). Using Bayesian Networks to Create Synthetic Data.
https://www.scb.se/contentassets/ca2lefb41fee47d293bbee5bf7be7fb3/using-bayesian-
-networks-to-create-synthetic-data.pdf; Gogoshin, G., Branciamore, S., Rodin, A .S. (2021).
Synthetic data generation with probabilistic Bayesian Networks. https://www.aimspress.com/
article/doi/10.3934/mbe.2021426
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wygenerowaniu danych, ktére wystarczajgco dobrze odwzorowujg zaréwno
strukturalne, jak i statystyczne wtasciwosci rzeczywistych danych, ale ktérych
wartosci nie uzyskuje sie przez bezposrednig obserwacje rzeczywistego pro-
cesu generatywnego. To z kolei wigze sie z jeszcze jedng trudnoscia: synte-
tyczne dane tabelaryczne sg trudne do oceny jakosci.

Niemniej jednak wyniki eksperymentalne pokazuja, ze stosujgc sieci GAN,
mozna wygenerowac realistyczne syntetyczne dane tabelaryczne mozliwe do
wykorzystania w wybranych przypadkach biznesowych. W literaturze istnie-
je wiele modeli GAN zaprojektowanych do konkretnych zastosowan. Przyjrzy-
my sie niektérym z nich.

table-GAN

Model table-GAN!!® jest zbudowang na architekturze GAN metodg syntezy
danych tabelarycznych, zdolng do generowania danych o podobnych wtasci-
wosciach statystycznych do rzeczywistych. table-GAN pozwala na synteze
tabel zawierajgcych wartosci dyskretne, ciggte i kategoryczne, a zbudowany
zostat gtéwnie z mysla o ochronie danych i ograniczeniu ryzyka zwigzanego
z ich mozliwym wyciekiem. Do statych elementéw GAN, tj. generatora i dys-
kryminatora, autorzy dotozyli trzeci element, ktorym jest klasyfikator. Dyskry-
minator probuje odréznid rekordy rzeczywiste od syntetycznych, a generator
utrudnia zadanie dyskryminatora, tworzac coraz bardziej realistyczne rekor-
dy. W procesie uczenia udziat bierze rowniez klasyfikator, a jego celem jest
zwiekszenie integralnosci semantycznej generowanych rekordéow. Klasyfika-
tor jest szkolony z wykorzystaniem rzeczywistych danych, tak aby nauczyt sie
prawdziwych korelacji miedzy etykietami i innymi atrybutami tabeli. Na pod-
stawie zdobytej wiedzy klasyfikator sprawdza, czy wygenerowane rekordy
sg semantycznie poprawne. Zasadniczo sam dyskryminator moze do pewne-
go stopnia ocenic¢ integralno$¢ semantyczng generowanych rekorddéw, jednak
moze dojs$¢ do sytuacji, w ktdrej zostanie on oszukany i utworzona tabela be-
dzie wygladata na sfabrykowanga. Dodanie klasyfikatora w formie nadzorcy
generatora temu zapobiega.

Autorzy modelu wykazali, ze modele uczenia maszynowego trenowane na ta-
belach syntetycznych na zbiorze testowym wykazujg performance podobny

118 Park, N., Mohammadi, M., Gorde, K., Jajodia, S., Park, H., Kim, Y. (2018). Data Synthesis based
on Generative Adversarial Networks. https://arxiv.org/pdf/1806.03384.pdf
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do modeli wytrenowanych przy uzyciu tabel rzeczywistych, co jest obiecu-
jaca perspektywq dla rozwoju technologii w swietle przepiséw o ochro-
nie prywatnosci.

Rysunek 22: Uproszczony schemat dziatania table-GAN 19

CTGAN

Kolejnym modelem opartym na architekturze GAN stuzagcym do modelowa-
nia danych tabelarycznych i warunkowego prébkowania rekordéw w celu
tworzenia syntetycznych tabel jest CTGAN'?° (conditional tabular generati-
ve adversarial network). Metoda wprowadza kilka ulepszen, aby przezwycie-
zy¢ wyzwania zwigzane z modelowaniem danych tabelarycznych przy uzyciu
GAN, np. obecnosc¢ réznych typow danych, wystepowanie rozktadéw nie-
gaussowskich i multimodalnych, niezréwnowazenie atrybutéw kategorialnych.
W strukturze CTGAN proces treningowy zostat rozszerzony o mode-speci-
fic normalization, nowatorski rodzaj normalizacji umozliwiajacy przeksztat-
canie wartosci ciggtych o dowolnym zakresie i rozktadzie na ograniczong
reprezentacje wektorowa, odpowiednia dla sieci neuronowych. Dodatkowo
zastosowano generator warunkowy i trenowanie przez probkowanie (trainin-
g-by-sampling), co ma pozwolié na przezwyciezenie problemu niezrownowa-
zonych danych treningowych. W szczegdlnosci celem jest to, aby wszystkie
kategorie atrybutow podczas procesu uczenia byty probkowane réwnomiernie

119 Tamze.

120 Xu, L., Skoularidou, M., Cuesta-Infante, A ., Veeramachaneni, K. (2019). Modeling Tabular data
using Conditional GAN. https://arxiv.org/pdf/1907.00503.pdf
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(ale niekoniecznie w sposdb jednolity) i zeby mozliwe byto odzyskanie rze-
czywistego rozktadu danych podczas testéw. Wprowadzone udoskonalenia
powoduja, ze CTGAN moze sprostac typowym wyzwaniom zwigzanym z ge-
nerowaniem danych, tworzac wysokiej jakosci syntetyczne tabele.

CTAB-GAN

Warunkowy syntezator danych tabelarycznych CTAB-GAN'?! moze modelo-
wac rozne typy danych o ztozonych rozktadach. Autorzy modelu wzieli pod
uwage ograniczenia wczesniejszych modeli, takie jak kodowanie mieszanych
typow danych (zmiennych ciggtych i kategorycznych), efektywne modelowanie
rozktadow z dtugimi ogonami oraz zwiekszong odpornosc na niezrownowazo-
ne zmienne kategorialne i skosnos¢ rozktadow. W CTAB-GAN do struktury
warunkowego GAN dodano dodatkowy klasyfikator (rownolegle do dyskry-
minatora) wraz z funkcjg straty dla klasyfikacji (classification loss), ktorej zada-
niem jest obliczanie rozbieznosci miedzy klasg generowang i prognozowana,
co pomaga zwiekszy¢ semantyczng integralnosé generowanych rekorddw.
Wprowadzono réwniez nowy sposob kodowania warunkowego (tzw. mixed-
-type encoder), pozwalajacy na efektywne kodowanie zmiennych mieszanych
i radzenie sobie z wysoce skosnymi rozktadami dla zmiennych ciggtych.

CTAB-GAN sktada sie z trzech komponentow: generatora, dyskryminatora
oraz klasyfikatora, ktdry, podobnie jak w table-GAN, ma na celu zwiekszenie
integralnosci semantycznej tworzonych rekordow. CTAB-GAN przewyzsza
wczesdniejsze metody dzieki modelowaniu zmiennych mieszanych i zapewnia
mozliwosé generowania niezrdwnowazonych zmiennych kategorialnych oraz
zmiennych ciggtych o ztozonych rozktadach. Autorzy ocenili model w trzech
wymiarach: uzytecznosci analizy opartej na uczeniu maszynowym z wyko-
rzystaniem danych syntetycznych, statystycznego podobienstwa do danych
rzeczywistych i zapewnienia ochrony prywatnosci, poréwnujgc go m.in. z mo-
delami table-GAN i CTGAN. Wyniki osiggniete przez CTAB-GAN przewyz-
szyty pozostate modele w kazdym z wymienionych obszardow.

Dalsze badania nad modelem doprowadzity do jego rozszerzenia:
CTAB-GAN+'?2, Celem nowego algorytmu jest dalsza poprawa jakosci

121 Zhao, Z., Kunar, A ., Scheer, H.V., Birke, R, Chen, L.Y. (2021). CTAB-GAN: Effective Table Data
Synthesizing. https://arxiv.org/pdf/2102.08369.pdf

122 Zhao, Z ., Kunar, A ., Birke, R., Chen, LY. (2022). CTAB-GAN+: Enhancing Tabular Data Synthe-
sis. https://arxiv.org/pdf/2204.00401.pdf
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danych syntetycznych pod wzgledem uzytecznosci uczenia maszynowego
i podobienstwa statystycznego oraz efektywne wdrozenie prywatnosci rézni-
cowej do szkolenia GAN, aby mdc kontrolowac jego wydajnosé w ramach réz-
nych poziomow prywatnosci (privacy budgets).

Rysunek 23: Uproszczony schemat dziatania CTAB-GAN+!23

TimeGAN

Szereg czasowy to cigg obserwacji uporzgdkowanych w czasie. Aby skutecz-
nie modelowac szeregi czasowe, nalezy uchwycié nie tylko rozktady zmiennych
w kazdym punkcie, ale rowniez ich ztozong dynamike w czasie. TimeGAN?* (ti-
me-series generative adversarial network) jest modelem generatywnym opra-
cowanym w celu zachowania dynamiki czasowej w danych syntetycznych.
Model jest w stanie tworzy¢ realistyczne dane w postaci szeregdw czasowych
z roznych dziedzin, np. ceny akcji czy energii elektrycznej. Model wykorzystu-
je cztery komponenty: funkcje osadzania (embedding function), funkcje odzy-
skiwania (recovery function), generator sekwencji i dyskryminator sekwencji.
Wszystkie komponenty sg trenowane wspadlnie, tak, aby TimeGAN jednocze-
$nie uczyt sie kodowad cechy, generowac reprezentacje i iterowac w czasie.
Funkcje osadzania i odzyskiwania zapewniaja odwzorowanie miedzy cechami
i przestrzenig ukrytg, umozliwiajac sieci przeciwstawnej poznanie podstawowej
dynamiki czasowej danych za pomoca reprezentacji o nizszych wymiarach. Ge-
nerator i dyskryminator dziatajg w przestrzeni ukrytej, a ukryta dynamika da-
nych rzeczywistych i syntetycznych jest synchronizowana przez nadzorowana

123 Tamze.

124 Yoon, J., Jarrett, D., Schaar, MV. (2019). Time-series Generative Adversarial Networks. https://
www.damtp.cam.ac.uk/user/dkj25/pdf/yoon2019time.pdf

NASK KPRM


https://www.damtp.cam.ac.uk/user/dkj25/pdf/yoon2019time.pdf
https://www.damtp.cam.ac.uk/user/dkj25/pdf/yoon2019time.pdf

n Analiza rozwigzan w zakresie anonimizacji danych i generowania danych syntetycznych

funkcje straty (supervised loss): model jest naprowadzany do uchwycenia wa-
runkowego rozktadu czasowego w danych poprzez wykorzystanie danych rze-
czywistych jako nadzoru. Dodatkowo TimeGAN jest uogdlniany tak, aby mogt
w tym samym czasie generowac dane mieszane, tj. zaréwno dane statyczne, jak
i dane szeregdw czasowych.

TimeGAN wykazuje spdjne i znaczgce ulepszenia w tworzeniu realistycznych
szeregow czasowych w poréwnaniu z innymi metodami. W celu generowania
wysokiej jakosci danych szeregdw czasowych dalsze prace nad rozwojem Ti-
meGAN majg dotyczyé wtgczenia prywatnosci réznicowej do jego struktury.

Wybrane narzedzia do generowania
danych syntetycznych

Oprocz omdéwionych wyzej metod generowania danych tabelarycznych
w ostatnich latach pojawito sie wiele bibliotek dla jezyka programowania Py-
thon, nie tylko dostarczajgcych gotowe dane syntetyczne, ale réwniez zaopa-
trujgcych uzytkownikdow w narzedzia umozliwiajace ich tworzenie. W dalszej
czesci zaprezentowano wybor takich narzedzi, ktére moga by¢ uzywane jako
samodzielne biblioteki lub elementy bardziej wszechstronnych platform stu-
zacych do udostepniania danych.

pydbgen

Jesli wygenerowane dane syntetyczne majg zawierac kilka wspdlnych zmien-
nych, z pewnym stopniem dostosowania, ale bez odzwierciedlania powaznych
zaleznos$ci miedzy nimi, to dobrym wyborem jest pydbgen'?. To proste na-
rzedzie umozliwia losowe generowanie wskazanych przez uzytkownika réz-
nych typdw danych (imie i nazwisko, adres, numer karty kredytowej, data,
godzina, nazwa firmy, stanowisko, numer tablicy rejestracyjnej itp.) i zapisa-
nie ich w obiekcie DataFrame Pandas lub jako tabela SQLite w pliku bazy da-
nych badz w pliku MS Excel. Za pomocg pydbgen i kilku linijek kodu mozna
wygenerowac zbiory danych o dowolnym rozmiarze z wieloma tabelami wy-
petnionymi uwarunkowanymi przez uzytkownika losowymi danymi. Jako do-
myslnego generatora losowych danych pydbgen uzywa biblioteki Faker.

125 Sarkar, T. Random database/dataframe generator. GitHub. Pobrano 16.09.2022 z https://github.
com/tirthajyoti/pydbgen
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Faker

Biblioteka Faker'?® stuzy do tworzenia sztucznych danych, ktére moga postu-
zy¢ do testowania aplikacji, uruchamiania baz danych i utrzymywania anoni-
mowosci uzytkownikow. Zostat opracowany w celu uproszczenia generowania
danych. W swoich strukturach wykorzystuje go wiele narzedzi z syntetycz-
nym generatorem danych. Faker udostepnia wiele predefiniowanych metod,
dzieki ktérym w krétkim czasie i bez wiekszego wysitku mozliwe jest genero-
wanie danych zgodnie z okreslonymi wymaganiami. Dodatkowo mozliwe jest
tworzenie roznych typow informacji specyficznych dla konkretnych krajow.

Mimesis

Biblioteka Mimesis'?’ jest podobna do pydbgen i Fakera, ale jest bardziej kom-
pletnym rozwigzaniem. To wysokowydajny generator sztucznych danych,
zdecydowanie przewyzszajgcy Fakera pod wzgledem szybkosci dziatania,
umozliwiajgcy generowanie danych zwigzanych z ludZzmi, zywnoscig, trans-
portem, adresami, sprzetem komputerowym i nie tylko. Oferuje rézne loka-
lizacje jezykowe o wysokim stopniu specjalizacji, pozwalajac na generowanie
réznych typow informacji specyficznych dla konkretnych krajow. Biblioteka
obstuguje szeroka game generatordéw i obejmuje metody tworzenia kolumn
kontekstowych, co czyni ja dobrym narzedziem do generowania poprawnych
i roznorodnych zbioréw danych syntetycznych.

Mesa

Przy uzyciu narzedzia Mesa'?® mozliwe jest szybkie tworzenie modeli agen-
towych (agent-based modeling, ABM). Modelowanie agentowe polega na
symulowaniu dziatan i interakcji agentow w celu oceny ich wptywu na sys-
tem. Mesa pozwala na generowanie syntetycznych danych na podstawie zto-
zonych scenariuszy: zapewnia sztuczne srodowisko, w ktérym agenci mogg

126 Welcome to Faker’s documentation! Pobrano 16.09.2022 z https://faker.readthedocs.io/en/
master/

127 Mimesis: Fake Data Generator. Pobrano 16.09.2022 z https://mimesis.name/en/latest/index.
html

128 Mesa: Agent-based modeling in Python 3+. Pobrano 16.09.2022 z https://mesa.readthedocs.io/
en/latest/index.html
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wchodzi¢ w interakcje ze sobg i srodowiskiem. Agenci moga reprezentowacd
zywe komorki, zachowanie zwierzat, a takze pojedynczych osdb czy nawet ca-
tych organizacji lub abstrakcyjnych jednostek. Gtdwnym celem jest uzyska-
nie wyjasniajgcego wgladu w zachowanie agentdw przy okreslonym zestawie
regut, w szczegdlnosci zrozumienie, jak zachowujg sie poszczegdlne elemen-
ty systemu oraz jakie zachowania i efekty na poziomie systemu wynikaja z ich
interakcji. Przy uzyciu wbudowanych podstawowych komponentéw Mesa,
lub niestandardowych implementacji, mozliwe jest szybkie tworzenie mode-
li ABM, ich wizualizacja oraz analiza wynikow za pomocg narzedzi dostepnych
w Pythonie. Komponent DataCollector z modutu Data Collection zapew-
nia prosty sposob zbierania danych generowanych przez utworzone modele,
w szczegolnosci umozliwia zapis w postaci tabel przedstawiajgcych zmienne
gromadzone na poziomie modelu (model-level variables) i agentow (agent-le-
vel variables), czyli wartosci obliczane z modelu lub kazdego agenta w ich ak-
tualnym stanie.

DataSynthesizer

Narzedzie DataSynthesizer'?® przeksztatca wejsciowy zbior danych i generu-
je strukturalnie i statystycznie podobny zbidr syntetyczny z silng gwarancjg
prywatnosci. System sktada sie z trzech modutow: DataDescriber, DataGe-
nerator, i Modellnspector. Zbidr wejsciowy jest najpierw przetwarzany przez
modut DataDescriber. Dziedziny i estymowane rozktady atrybutow sg wnio-
skowane z danych rzeczywistych i zapisywane w osobnym pliku, z ktérego
korzysta DataGenerator. Dla kazdego atrybutu o wartosciach kategorialnych
DataDescriber oblicza rozktad czestotliwosci wartosci reprezentowanych
w postaci wykresu stupkowego, z ktérego DataGenerator pobiera probki pod-
czas tworzenia zbioru syntetycznego. W przypadku atrybutdéw o wartosciach
liczbowych i zawierajacych daty/godziny DataDescriber reprezentuje rozkta-
dy w postaci histogramow, z ktérych DataGenerator pobiera probki podczas
generowania danych. Dodatkowo DataGenerator oferuje trzy rézne sposo-
by generowania danych: losowe, niezalezne lub skorelowane. Z kolei modut
Modellnspector zawiera kilka wbudowanych funkcji do sprawdzania podo-
bienstwa miedzy zbiorem wejsciowym (rzeczywistym) a wyjsciowym (synte-
tycznym). Rozmiar wyjsciowego zbioru danych okresla uzytkownik.

129 Ping, H., Stoyanovich, J., Howe, B. (2017). DataSynthesizer: Privacy-Preserving Synthetic Data-
sets. https://dl.acm.org/doi/pdf/10.1145/3085504.3091117
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Synthetic Data Vault

Srodowisko Synthetic Data Vault (SDV)!3° to zbidr bibliotek do generowania
danych syntetycznych. Pozwala uzytkownikom modelowac zbiory danych jed-
notabelowych, wielotabelowych, a nawet szeregdw czasowych, aby pdzniej
generowac dane syntetyczne o tym samym formacie i wtasciwosciach sta-
tystycznych, co zbiory rzeczywiste. SDV tworzy dane syntetyczne, stosujac
techniki matematyczne i modele gtebokiego uczenia, takie jak dystrybuanty
wielowymiarowych rozktaddw prawdopodobienstwa lub sieci GAN, w szcze-
gblnodci CTGAN. Srodowisko radzi sobie nawet ze zbiorami zawierajacy-
mi mieszane typy danych i brakujgce wartosci, wiec wystarczy podad dane,
dopasowac do nich model, a nastepnie wygenerowac dane syntetyczne. Po-
nadto SDV oferuje zestaw narzedzi do uruchamiania generatoréw dla wielu
zbioréw danych i zastosowania dedykowanych metryk, aby ocenié jakosé wy-
generowanych danych.

130 Patki, N., Wedge, R., Veeramachaneni, K. (2016). The Synthetic Data Vault. https://dai.lids.mit.
edu/wp-content/uploads/2018/03/SDV.pdf
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Wiekszosé opisanych w niniejszym dokumencie modeli stuzgcych do gene-
rowania danych syntetycznych wykorzystuje metody oparte na sieciach neu-
ronowych, a w szczegodlnosci na gtebokim uczeniu. Metody te sg rowniez
uzywane w procesie wykrywania danych podlegajgcych anonimizacji — pod-
czas rozpoznawania jednostek nazwanych (named entity recognition), czy tez
wykrywania twarzy na obrazach.

Sieci neuronowe modelujg problem poprzez wykorzystanie potagczonych we-
ztdw i proceséw decyzyjnych, ktére moga stanowi¢ mate czesci wiekszych,
bardziej ztozonych mechanizmdéw rozwigzywania problemoéw. To wymaga jed-
nak odpowiedniej mocy obliczeniowej. Warto zwrdci¢ uwage, ze dzisiejsze
CPU s3 projektowane jako jednostki uniwersalne, z ograniczonym zestawem
operacji matematycznych. Majg wykonywac dowolng liczbe zadan typowych
dla komputera, takich jak dostep do pamieci masowej, rejestrowanie danych
wejsciowych, przenoszenie danych z pamieci podrecznej do pamieci itp. Ozna-
cza to, ze procesory moga szybko przetgczad sie pomiedzy zadaniami. Z ko-
lei uktady GPU - jako wyspecjalizowane jednostki, z dedykowang pamiecia
do renderowania obrazdéw i grafiki o wysokiej rozdzielczosci — w poréwnaniu
z CPU przeznaczajg wiecej tranzystordw na jednostki arytmetyczno-logiczne,
a mniej na pamiec podreczng i kontrole przeptywu. Uktady GPU sktadajg sie
z procesordéw SIMD przetwarzajacych niezalezne instrukcje. To wszystko po-
zwala kartom graficznym przyspieszy¢ uczenie sieci neuronowych, a dodat-
kowym czynnikiem wspomagajgcym ten proces jest odczyt duzych pakietéw
danych. Uktady GPU potrafig osiggng¢ w tym aspekcie wyniki lepsze od CPU
o dwa rzedy wielkosci.

Uczenie maszynowe wymaga uzycia duzych zbioréw danych, ktére sg nie-
zbedne do wytrenowania modelu. Gtéwna zasada brzmi: im wiecej danych
jest dostarczonych do modelu podczas jego trenowania, tym lepsza doktad-
no$¢ przewidywania osiggnie. Jest to szczegdlnie istotne w przypadku sieci
neuronowych i algorytmow gtebokiego uczenia, ktére majg ogromne ilosci pa-
rametrow, np. model podstawowy (base) BERT ma ich 110 miliondw, duzy
(large) T5 — 770 milionéw, GPT-2 — 1,5 miliarda, a DALL-E — 12 miliardow.
Wielkos$¢ zbiorow danych jednorazowo tadowanych podczas trenowania al-
gorytmow Al zalezy od rozmiaru pamieci uktadu GPU. Im wiecej pamieci, tym
czas trenowania bedzie krotszy. Nalezy dodad, ze modele generatywne na-
rzucajg dodatkowe wymogi na uktady GPU: np. aby wygenerowac obraz przy
uzyciu modelu stable diffusion z wykorzystaniem 32-bitowych liczb zmienno-
przecinkowych, potrzebne jest 10 GB pamieci na karcie graficznej. Mozna za-
tem przyjac, ze tworzac srodowisko do uczenia modeli sztucznej inteligendji,
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nalezy zapewnic przynajmniej cztery karty graficzne z minimum 24 GB pamie-
ci, ktore beda dedykowane specjalnie do uczenia maszynowego.

Kazdy model Al trzeba poddac ocenie. W przypadku generowania tekstu od-
powiednig metrykg moze by¢ np. odlegtos$é cosinusowa, Rouge lub BLEU.
Potrzebny jest jednak do tego tekst referencyjny, ktéry postuzy do oblicze-
nia jakosci otrzymanych danych z modelu generatywnego. Niestety, trudno to
zautomatyzowac. Z tego wzgledu, podczas projektowania systemu do anoni-
mizadji i generowania danych syntetycznych, nalezy wzig¢ pod uwage nie tyl-
ko srodowiska programistyczne, testowe, preprodukcyjne i produkcyjne, ale
réwniez $rodowisko do testow akceptacyjnych. Bedzie ono stuzyto przede
wszystkim ocenie jakosci anonimizacji i wytworzonych danych syntetycznych.
Dodatkowo umozliwi zbieranie ocen od testeréw — zaréwno liczbowych, jak
i opisowych — w celu udoskonalania ustug.
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Glosariusz

Analiza sentymentu

Znana rowniez jako opinion mining. To proces wykorzystania przetwarzania
jezyka naturalnego, analizy tekstu i statystyki do badania wydzwieku emocjo-
nalnego (tzw. sentymentu) tekstu lub wypowiedzi, tj. identyfikowania stanéw
afektywnych i informacji subiektywnych, w szczegdlnosci w celu okreslenia
stosunku emocjonalnego autora do opisywanego tematu (np. wydzwiek pozy-
tywny, negatywny lub neutralny).

Architektura sieci

Definiuje, w jaki sposdb skonstruowany jest model uczenia gtebokiego, a co
wazniejsze, do czego jest przeznaczony. Wybodr architektury wptywa na do-
ktadnos¢ sieci, okresla rodzaj danych wejsciowych i wyjsciowych, a takze defi-
niuje kombinacje warstw i sposdb przeptywu danych przez warstwy.

Atakujacy

Osoba trzecia dziatajaca wbrew celom ochrony prywatnosci, ktorej poczy-
nania prowadzg do przypadkowego lub umyslnego ujawnienia danych lub
dostepu do przesytanych, przechowywanych lub w inny sposdb przetwarza-
nych danych.

Atrybut

Cecha lub wtasciwosd jakiejs rzeczy, osoby lub zjawiska, wyrdzniajaca je spo-
$rod innych, ktérag mozna wykorzystac do opisania jej stanu, wygladu lub in-
nych cech charakterystycznych.

Atrybut wrazliwy
Rodzaj atrybutu, ktéry pozwala na identyfikacje osdb lub organizacji. Podlega
szczegodlnej ochronie.

Autoenkoder (autoencoder)
Rodzaj sztucznej sieci neuronowej uzywanej do uczenia sie efektywnego ko-
dowania danych w sposdb nienadzorowany. Dane wejsciowe przeksztatcane

NASK KPRM



n Analiza rozwigzan w zakresie anonimizacji danych i generowania danych syntetycznych

sa W tzw. reprezentacje ukryte (latent representations) lub kodowania (codin-
gs), a nastepnie sie¢ stara sie uzyskac¢ wynik przypominajgcy otrzymane na
wejsciu dane. W swojej najprostszej postaci autoenkoder sktada sie z dwdch
czesci: kodera (encoder) i dekodera (decoder).

Computer vision

Widzenie komputerowe to dziedzina zajmujaca sie umozliwieniem maszynom
lub systemom uzyskiwanie i zrozumienie istotnych informacji z cyfrowych ob-
razow, filmoéw lub innych danych wizualnych, oraz podejmowanie dziatan na
podstawie tych informacgji.

Dane osobowe

Wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktdrej dane dotyczg”), ktdre niezaleznie lub w pota-
czeniu ze sobg mogg prowadzi¢ do bezposredniego lub posredniego zidenty-
fikowania tozsamosci tej osoby.

Deduplikacja
Eliminowanie powtarzajgcych sie czesci w zbiorze danych.

Dekoder (decoder)

Czesd¢ autoenkodera. Zadaniem dekodera jest przeksztatcanie danych z po-
staci reprezentacji ukrytej (latent representation) lub kodowania (coding) na
dane wyjsciowe.

Dostrajanie sieci (fine-tuning)

Technika polegajaca na dostosowaniu wstepnie wytrenowanego modelu do
wykonywania okreslonego zadania za pomocg wtasnego zestawu danych. Za-
ktadajac, ze pierwotne zadanie jest podobne do nowego, uzycie modelu sieci
neuronowej, ktdry zostat juz zaprojektowany i przeszkolony na pewnym zbio-
rze uczacym, pozwala wykorzystac zdobytg przez niego wiedze, bez koniecz-
nosci tworzenia jej od podstaw.

Osadzanie (embedding)
Reprezentacja rzeczywistych obiektéw i relacji, wyrazona jako wektor
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liczbowy w stosunkowo matowymiarowej przestrzeni, na ktérg mozna ttu-
maczy¢ wektory wysokowymiarowe. Wektory te zachowujg czes¢ semanty-
ki danych wejsciowych, umieszczajac podobne semantycznie dane wejsciowe
blisko siebie w przestrzeni wektorowe;.

Entropia
Miara nieokreslonosci i stopnia nieuporzadkowania elementow i standw znajdu-
jacych sie w pewnym zbiorze.

Funkcja straty (loss function)

Inaczej funkcja kosztu. Jest to metoda oceny modelowania zbioru danych przez
algorytm. Funkcja sprawdza, jak bardzo szacunkowa wartos¢ rézni sie od war-
tosci prawdziwe;j.

Hiperparametr
Parametr, ktorego wartosc¢ jest wykorzystywana do kontrolowania procesu
uczenia sie.

Klasa rownowaznosci
Podzbidér danych zawierajacy elementy, ktore majg byé przetwarzane w ten
sam sposob.

Koder (encoder)
Czesd autoenkodera. Zadaniem kodera jest przeksztatcanie danych wejscio-
wych do reprezentacji ukrytej (latent representation) lub kodowania (coding).

Mechanizm uwagi (attention mechanism)

Technika przetwarzania danych w sieciach neuronowych, polegajaca na roz-
biciu skomplikowanych zadan na mniejsze obszary uwagi, ktore sg prze-
twarzane sekwencyjnie, co pozwala sieci selektywnie skoncentrowad sie na
wartosciowych czesciach sekwencji wejsciowej, a tym samym nauczy¢ sie po-
wigzania miedzy nimi. Mechanizm uwagi umozliwia uwzglednienie zalezno-
$ci miedzy wszystkimi elementami sekwengji, niezaleznie od odlegtosci, ktora
je dzieli.
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Mechanizm rekurencji segmentéw ze schematem kodowania wzgledne-
go

Techniki zawarte w architekturze Transformer-XL. Mechanizm rekurencji seg-
mentow (segment-level recurrence) umozliwia modelowi ponowne wyko-
rzystanie poprzednich standw ukrytych w czasie trenowania, rozwigzujac
zaréwno kwestie kontekstu o statej dtugosci, jak i fragmentacji kontekstu (re-
prezentacje obliczone dla poprzedniego segmentu sg state i przechowywa-
nie w pamieci, aby mozna je byto ponownie wykorzystac jako rozszerzony
kontekst, gdy model przetwarza nastepny nowy segment). Mechanizm zwa-
ny schematem kodowania wzglednego (relative positional encoding scheme)
umozliwia poprawne zastosowanie mechanizmu rekurencji segmentow, tzn.
pozwala na wtasciwe ponowne wykorzystanie poprzednich standw ukrytych.

Mechanizm PLM (permutation language modeling)

Mechanizm, ktdéry stuzy do przechwytywania kontekstu dwukierunkowego
poprzez trenowanie modelu autoregresyjnego na wszystkich mozliwych per-
mutacjach stow w zdaniu. Zadaniem mechanizmu PLM jest przewidywanie
kolejnego tokenu na podstawie poprzedzajgcego kontekstu, ale zamiast w ko-
lejnosci sekwencyjnej (jak jest w przypadku tradycyjnych modeli jezykowych),
przewiduje tokeny w kolejnosci losowej.

Performance

Zdolnos¢ modelu do doktadnego wykonywania zadania nie tylko na danych
uczacych, ale takze na danych produkcyjnych, zwtaszcza wtedy, gdy model
jest faktycznie wdrazany w srodowisku produkcyjnym.

Problemy o wiedzy zerowej (zero-knowledge problems)
Obejmuja zadania, gdzie wstepnie wytrenowany model jest uzywany do oce-
ny danych testowych klas, ktdre nie byty uzywane podczas jego szkolenia.

Propagacja wsteczna (backpropagation; backward propagation of errors)

Algorytm nadzorowanego uczenia sztucznych sieci neuronowych do precy-
zyjnego dostosowania kazdej wagi w sieci proporcjonalnie do jej wktadu do
btedu ogdlnego. Majac sztuczng sieé neuronows i funkcje btedu, metoda ob-
licza gradient funkcji btedu wzgledem wag sieci neuronowej. Obliczanie
gradientu przebiega wstecz, przy czym najpierw obliczany jest gradient ostat-
niej warstwy wag, a jako ostatni obliczany jest gradient pierwszej warstwy
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wag. Czesciowe obliczenia gradientu z jednej warstwy sg ponownie wyko-
rzystywane do obliczania gradientu dla poprzedniej warstwy. Ten wstecz-
ny przeptyw informacji o btedzie umozliwia wydajniejsze obliczenie gradientu
w kazdej warstwie w poréwnaniu z naiwnym podejsciem obliczania gradientu
kazdej warstwy oddzielnie, co w rezultacie prowadzi do poprawy doktadnosci
wyjsc sieci neuronowej.

Przeksztatcenie afiniczne

Rodzaj przeksztatcenia geometrycznego, ktéry zachowuje kolinearnos¢
(wspdtliniowosd) oraz stosunki odlegtosci miedzy punktami na prostej. Do
przeksztatcen afinicznych nalezg m.in. translacja (przesuniecie), skalowanie,
obrot i odbicie.

Seq2Seq (sequence-to-sequence)

Rodzina modeli stosowanych w zadaniach przewidywania sekwencji, takich
jak modelowanie jezyka i ttumaczenie maszynowe. Seq2Seq zmienia jedng se-
kwencje w inng sekwencje za pomocg LSTM lub rzadziej, rekurencyjnej sieci
neuronowej (RNN), aby unikngé problemu zanikajgcego gradientu. Kontek-
stem dla kazdego elementu sg dane wyjsciowe z poprzedniego kroku. Pod-
stawowymi komponentami sg koder i dekoder. Koder odczytuje sekwencje
wejsciowg krok po kroku, aby zamieni¢ kazdy element w odpowiadajacy mu
ukryty wektor zawierajacy element i jego kontekst. Dekoder odwraca ten pro-
ces, zamieniajgc wektor w sekwencje wyjsciowa, uzywajgc poprzedniego wyj-
$cia jako kontekstu wejsciowego.

Uczenie przeciwstawne (adversarial learning)

Technika stuzaca do trenowania sieci neuronowych w zakresie wykrywania
intencjonalnie wprowadzajgcych w btad danych lub zachowan. Celem tego
rodzaju uczenia jest nie tylko wykrywanie ztych danych wejsciowych, ale row-
niez zapobiegawcze lokalizowanie nieprawidtowosci i tworzenie bardziej ela-
stycznych algorytmdw uczenia.

Uczenie transferowe (transfer learning)

Technika polegajgca na ponownym wykorzystaniu czesci wczesniej wytre-
nowanego modelu do stworzenia nowej sieci realizujgcej inne, ale podobne
zadanie. Zatozenie jest takie, ze wiedza pozyskana z modelu uzytego w jed-
nym zadaniu moze by¢ ponownie wykorzystana jako punkt wyjscia dla innego
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zadania. Stosowanie uczenia transferowego jest bardzo popularne, ponie-
waz znacznie skraca czas potrzebny na inzynierie cech (feature engineering)
i umozliwia trenowanie sieci przy stosunkowo niewielkiej ilosci danych.

Wyszukiwanie zachtanne (greedy algorithm)

Algorytm, ktéry dokonuje lokalnie optymalnych wybordw na kazdym etapie,
prébujac znalez¢ optimum globalne, czyli optymalny sposdb rozwigzania ca-
tego problemu.
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