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WSTEP

Szanowni Panstwo,

dla NASK-PIB dziatania na rzecz bezpieczenstwa w internecie maja
niezmiennie priorytetowy charakter. Ich niezwykle wazng czescia jest prze-
ciwdziatanie produkgji i dystrybucji materiatéow przedstawiajgcych seksualne
wykorzystywanie dzieci. Od 2005 roku potwierdza to kazdy rok pracy Zespo-
tu Dyzurnet.pl, w tym uwzglednienie jego dziatalnosci w Ustawie o Krajowym
Systemie Cyberbezpieczenistwa w 2018 roku oraz wpisanie jego zadan w role
CSIRT NASK, zespotu reagowania na poziomie krajowym.

Tegoroczny Raport zwraca uwage na skale zmian internetowych trenddw.
Pocigga to za sobg koniecznosd takiego dostosowania dziatan, ktére skutecznie
beda zapobiegad przestepstwom seksualnym dotykajgcym dzieci. Potrzeba ta
zauwazana jest globalnie — na poziomie Unii Europejskiej aktualnie projektowa-
ne sg nowe regulacje prawne, do wdrozenia ktérych zobligowana bedzie takze
Polska. Ponadto opracowywany jest krajowy plan dziatania, uwzgledniajacy zmia-
ny legislacyjne i systemowe, ktérych celem jest przeciwdziatanie przemocy sek-
sualnej wobec dzieci. W obu tych procesach swdj istotny udziat ma Dyzurnet.pl.

Analiza zgtoszen i tre$ci w ramach biezacej pracy, a takze wysitki badawcze
Zespotu w 2022 roku pokazuja, ze wraz z powstawaniem nowych ustug czy prze-
strzeni takich jak Metawers, zagrozenia wobec bezpieczenstwa dzieci przybieraja
zupetnie nowe formy. Kluczowa jest wiec nie tylko wiedza dotyczagca funkcjono-
wania takich ustug, ale tez umiejetnosé przewidywania zachowan uzytkownikéw
w nowych przestrzeniach ustug oraz potencjalnych zagrozen. Dlatego wspdlnie
z partnerskimi instytucjami eksperci Dyzurnet.pl pracujg nad rozwigzaniami tech-
nologicznymi, takimi jak system klasyfikacji danych oparty na sztucznej inteligencji
czy projekt globalnego ujednolicenia systemdw kategoryzacji nielegalnych tresci.
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O tym wszystkim, a takze o innych zjawiskach i wyzwaniach, z ktérymi
mierzyt sie Dyzurnet.pl w 2022 roku, przeczytajg Panstwo w niniejszym raporcie.
Mamy nadzieje, ze pozwoli to przyblizy¢ Panstwu te tematyke, abysmy wszyscy

— jako rodzice, opiekunowie, dorosli odpowiedzialni za dobro dzieci — mogli sku-
tecznie dbad o bezpieczeristwo najmtodszych i nieustannie udzielad im wsparcia.

Z powazaniem

Krzysztof Silicki
Dyrektor ds. Strategicznego Rozwoju Cyberbezpieczeristwa

7
DYZURNET.PL






RAPORT 2022

Dzialamy - reagujemy - popularyzujemy

Zespo6t Dyzurnet.pl zostat powotany w 2005 roku w NASK. Jest jedynym
w Polsce zespotem reagujagcym na nielegalne i szkodliwe tresci w internecie,
ktéry w ramach swojej dziatalnosci, na podstawie Ustawy o Krajowym Systemie
Cyberbezpieczenstwa, przyjmuje zgtoszenia dotyczgce materiatdw przedstawia-
jacych seksualne wykorzystywanie dzieci.

Od poczatku dziatalnosci Dyzurnet.pl nalezy do Stowarzyszenia INHOPE
https://inhope.org/ — globalnej sieci zrzeszajgcej zespoty reagujace z réznych kra-
jow, prowadzgcego wspdtprace z miedzynarodowymi organami scigania, m.in.
z Interpolem oraz firmami branzy internetowej. Celem Stowarzyszenia jest wspar-
cie krajowych hotline’dw przeciwdziatajgcych dystrybucji materiatow przedsta-
wiajacych seksualne wykorzystywanie dzieci.

Zespo6t Dyzurnet.pl od 2005 roku realizuje strategie Komisji Europejskiej
Better Internet for Children, wspéttworzac Polskie Centrum Programu Safer
Internet (PCPSI) https://www.saferinternet.pl/. Tworzg je: NASK Panstwowy
Instytut Badawczy (koordynator PCPSI) oraz Fundacja Dajemy Dzieciom Site. Strategia
wdrozona w wiekszosci krajow europejskich (https://www.betterinternetforkids.eu/)
ma na celu promowanie bezpiecznego korzystania z internetu i nowych tech-
nologii oraz wsparcie reagowania w przypadku zagrozeri online dotykaja-
cych najmtodszych.
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Telefony zaufania:
e 116 111 - telefon zaufania dla dzieci i mtodziezy
e 116 123 - telefon zaufania dla oséb dorostych

e 800 100 100 - telefon dla rodzicow i nauczycieli w sprawie bezpieczen-
stwa dzieci

W 2022 roku Dyzurnet.pl w ramach wspdtpracy z innymi zespotami in-
terwencyjnymi wpierat rozwoj telefonu zaufania dla oséb dorostych Niebieska

Linia, finansowanego ze $rodkéw Skarbu Paristwa bedacych w dyspozycji
Ministra Cyfryzacji. Dostepne sa trzy kanaty komunikacji:

1. Telefon zaufania 116 123 - infolinia dziata catodobowo, 7 dni w tygodniu,
przez caty rok. Dostepna jest anonimowo i bezptatnie.

2. Formularz kontaktowy — umozliwia otrzymanie porady mailowej. Kon-
sultanci doktadaja staran, aby jak najszybciej przestaé odpowiedz
(w ciggu 48h od otrzymania zgtoszenia).

3. Czat - indywidualne rozmowy online ze specjalistami, dostepne od
poniedziatku do pigtku w godz. 17:00-22:00 (w przysztosci dziatajgcy
catodobowo, przez 7 dni w tygodniu).
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Jak dziatamy?

Dyzurnet.pl przyjmuje zgtoszenia poprzez:
e formularz znajdujacy sie na stronie internetowej www.dyzurnet.pl

e adres mailowy dyzurnet@dyzurnet.pl

e automatyczng infolinie 801 615 005

e wtyczke do przeglagdarki Google Chrome: Zgto$ nielegalng tresé do
Dyzurnet.pl

e wtyczke do przegladarki Mozilla Firefox: Zgto$ tres¢ do Dyzurnet.pl

Ze wzgledu na szkodliwosé oraz mozliwosé poniesienia konsekwen-
cji karnych z powodu uzyskiwania dostepu do nielegalnych tresci zespét
Dyzurnet.pl odradza samodzielne wyszukiwanie ich w internecie.

Kategorie, ktdre sg objete procedurg reagowania:

e Materiaty przedstawiajgce seksualne wykorzystywanie dziecka: art. 202 §3, 4,
4a, 4b k.k. — prawo polskie zabrania produkowania, utrwalania, sprowa-
dzania, rozpowszechniania, prezentowania, przechowywania, uzyskiwania
dostepu oraz posiadania tresci pornograficznych z udziatem matoletniego;

e Materiaty przedstawiajgce twardga pornografie: art. 202 §3 k.k.— prawo polskie
zabrania rozpowszechniania i publicznego prezentowania pornografii zwig-
zanej z wykorzystaniem przemocy lub postugiwaniem sie zwierzeciem;

1. Artykuty Kodeksu Karnego w brzmieniu niepetnym
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Tresci propagujgce rasizm i ksenofobie: art. 256 k.k. — polskie prawo zabra-
nia propagowania faszystowskiego lub innego totalitarnego ustroju pan-
stwa oraz nawotywania do nienawisci na tle réznic narodowosciowych,
etnicznych, rasowych, wyznaniowych lub ze wzgledu na bezwyznaniowos¢;

Inne nielegalne tresci: tresci niedotyczace zadnej z powyzszych kategorii,
ale skierowane przeciwko bezpieczenstwu dzieci, na przyktad:

° propagowanie lub pochwalanie zachowan o charakterze pedofilskim
(art. 200b k.k.),

o uwodzenie dziecka ponizej 15 r.z. przez internet, tzw. child grooming
(art. 200a k.k.),

o zjawisko szantazu na tle seksualnym (okreslane réwniez jako
.sextortion”).

Najwazniejsza grupe zgtoszen przekazywanych przez uzytkownikéw in-

ternetu do zespotu Dyzurnet.pl stanowia tresci przedstawiajace seksualne

wykorzystywanie dziecka.

W zaleznos$ci od klasyfikacji zgtoszenia oraz lokalizacji serwera, na ktérym

przechowywane sg zgtoszone tresci, zespét zgodnie z procedura podejmuje na-
stepujace dziatania:

jezeli materiat przedstawiajacy seksualne wykorzystywanie dziecka znaj-
duje sie na serwerze zlokalizowanym w Polsce, to informacja jest przeka-
zywana do Komendy Gtéwnej Policji oraz do Interpolu;

jezeli materiat przedstawiajacy seksualne wykorzystywanie dziecka znaj-
duje sie na serwerze w kraju objetym dziataniem Stowarzyszenia INHOPE,
informacja ta przekazywana jest do zespotu reagujgcego wtasciwego dla
kraju lokalizacji serwera oraz do Interpolu;

jezeli materiat przedstawiajacy seksualne wykorzystywanie dziecka znaj-
duje sie na serwerze poza zasiegiem INHOPE, ta informacja przekazywana
jest do Komendy Gtéwnej Policji oraz do Interpolu.

13
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Wszystkie materiaty (zdjecia i filmy) prezentujgce seksualne wykorzysty-
wanie dzieci sg przekazywane do bazy ICCAM, aby stuzyty identyfikacji ofiar
i sprawcow.

Dziatania wszystkich zespotéw reagujgcych oraz wspétpracujgcych z nimi
organdw scigania zmierzajg do jak najszybszego zidentyfikowania sprawcy oraz
ofiary seksualnego wykorzystania. Zgtoszenie przez uzytkownika oraz niezwtocz-
ne podjecie dziatan przez administratora pozwalajg na znaczne ograniczenie
dalszego rozpowszechniania materiatu przedstawiajacego seksualne wykorzy-
stywanie dziecka.
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Zgtoszenia otrzymane przez zespo6t Dyzurnet.pl

1 I Liczba zgtoszenh otrzymanych przez Dyzurnet.pl - rodzaj potencjal-
nie nielegalnych tresci

6737
3 306
475 372
[ | [ |
MATERIALY TWARDA RASIZM INNE
PRZEDSTAWIAJACE PORNOGRAFIA | KSENOFOBIA NIELEGALNE
SEKSUALNE TRESCI
WYKORZYSTYWANIE
DZIECKA

Zgtoszenia dotyczace tresci potencjalnie przedstawiajgcych seksualne wy-
korzystywanie dziecka od samego poczatku funkcjonowania Dyzurnet.pl sta-
nowig najwieksza czesé wszystkich zgtoszen. Skuteczna wspdtpraca w ramach
Stowarzyszenia INHOPE oraz z krajowymi hostingodawcami i policjg pozwala na
szybka reakcje wobec takich tresci. W pordwnaniu do poprzedniego roku liczba
zgtoszen dotyczgcych kategorii CSAM, twardej pornografii oraz tresci rasistow-
skich utrzymuje sie na podobnym poziomie. Wyraznie natomiast zmniejszyta sie
liczba zgtoszen z kategorii ,inne” z 7 128 w roku 2021 do 3 306 w roku 2022.

2 Liczba zgtoszen otrzymanych przez Dyzurnet.pl - rodzaj

zgtaszajacego
I INNE ZESPOLY INHOPE

ol2

INNE INSTYTUCJE

10 3

UZYTKOWNICY INTERNETU
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Uzytkownicy internetu od lat stanowig zdecydowang wiekszo$é przesy-
tajacych zgtoszenia do Dyzurnet.pl. Zespoty w ramach Stowarzyszenia INHOPE
wysytajg mniej zgtoszen, gtdwnie dlatego, ze wzglednie rzadko CSAM pojawia
sie na serwerach w Polsce.

3 I Liczba zgtoszenh otrzymanych przez Dyzurnet.pl - Zrédto
zawiadomienia

Q. %
181 ‘weew 43

raportowania

E-mail Telefon
Formularz

na stronie
Dyzurnet.pl

Najczesciej wybieranym kanatem zgtaszania jest internetowy formularz
znajdujacy sie na stronie www.dyzurnet.pl. Pomimo uruchomienia w roku 2020
wtyczki do raportowania dla przegladarek Chrome i Firefox pomagajacej w de-
maskowaniu i podejmowaniu reakcji wobec ukrytych tresci CSAM, liczba zgtoszen
przy jej uzyciu jest podobna jak w poprzednim roku i, niestety, stanowi wzglednie
matg czes$c¢ wszystkich zgtoszen.
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Analizowane incydenty i dziatania podjete
przez zespo6t Dyzurnet.pl

4 I Klasyfikacja incydentéw zwigzanych z wykorzystaniem seksualnym

matoletnich

2861

479

53

12

CSAM (child sexual abuse materials) — tresci przed-
stawiajace seksualne wykorzystywanie dzieci. Zgod-
nie z polskim prawem nielegalne, definiowane jako
tresci pornograficzne z udziatem matoletniego
(art. 202 § 3, 4, 4a, 4b k.k.).

CSEM (child sexual exploitation materials) — tre-
éci prezentujgce dziecko w kontekscie seksual-
nym, niekwalifikujgce sie jako CSAM. Obejmuje tzw.
~modeling” i ,seksualne pozowanie”.

Propagowanie pedofilskiej aktywnosci — publiczne
propagowanie lub pochwalanie zachowan o charak-
terze pedofilskim; nielegalne wg polskiego prawa
(art. 200b k.k.).

Uwodzenie dziecka — nawigzywanie kontaktu z ma-
toletnim ponizej 15 r.z. celem obcowania ptciowego,
poddania sie lub wykonania innej czynnosci seksual-
nej lub udziatu w produkowaniu lub utrwalaniu tresci
pornograficznych; zgodnie z polskim prawem niele-
galne (art. 200a k.k. [Elektroniczna korupcja seksu-
alna matoletniego]).

18
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5 I Klasyfikacja incydentédw zwigzanych z innymi tresciami nielegalnymi
i szkodliwymi

PORNOGRAFIA DOROStYCH 1 583

STRONA/FORUM Z LINKAMI

INNE TRESCI — SZKODLIWE

TWARDA PORNOGRAFIA

SZANTAZ NA TLE )
SEKSUALNYM DOROSLI

TRESCI NATURYSTYCZNE 53
Z UDZIALEM DZIECKA

INNE TRESCI - NIELEGALNE 48
SZANTAZ NA TLE 16
SEKSUALNYM MAEOLETNI

SEXTORTION SCAM 8
RASIZM | KSENOFOBIA 5

Pornografia dorostych — tresci o charakterze pornograficznym z udziatem
0s6b wygladajgcych na petnoletnie.

Strona/forum z linkami — strony lub fora internetowe zawierajace wytacz-
nie linki do zewnetrznych zasobdw.

Inne tresci — szkodliwe - tresci szkodliwe dla oséb do 18 r.z.: tredci dra-
styczne, wulgarne, obrazliwe, radykalne swiatopogladowo (réwniez sekty),
homofobiczne, autodestrukcyjne, propagujgce samobdjstwo lub przemoc, pro-

-ana, patostreamy, srodki psychoaktywne (niezidentyfikowane jednoznacznie
jako narkotyki).

Tresci naturystyczne z udziatem dziecka — tresci prezentujgce nagie dzieci
bez intencjonalnego seksualnego kontekstu, zazwyczaj tresci nudystyczne czy
naturystyczne o neutralnym charakterze.

Twarda pornografia — tresci pornograficzne z udziatem oséb wygladaja-
cych na petnoletnie, zawierajace sceny zwigzane z prezentowaniem przemocy lub
postugiwaniem sie zwierzeciem; nielegalne wg polskiego prawa (art. 202 § 3 k.k.).

Szantaz na tle seksualnym - seksualne wymuszenie, szantaz zwigzany
z uzyskaniem od ofiary materiatéw multimedialnych o charakterze seksualnym
pod grozba ich szerszego udostepnienia; moze wigzad sie uzyskiwaniem mate-
rialnych korzysci. Klasyfikacja jest podzielona na sprawy dotyczace oséb doro-
stych i 0séb matoletnich.
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Inne tresci — nielegalne — tresci penalizowane przez polski Kodeks Karny
i zagrazajace bezpieczenstwu dzieci, wchodzgce w zakres reagowania zespotu
Dyzurnet.pl.

Sextortion scam — wysytana masowo korespondencja dotyczgca rzekomo
pozyskanych materiatéw o charakterze seksualnym z udziatem adresata; jedna
z form wytudzen finansowych skierowana do osdéb, ktére padty ofiarg wycieku
danych do logowania.

Rasizm i ksenofobia — tresci publicznie propagujace totalitarny ustrdj pan-
stwa, nawotujgce do nienawisci oraz zniewazajace ze wzgledu na przynaleznosé
narodowa, etniczng, rasowa, wyznaniowa lub ze wzgledu na bezwyznaniowos¢;
zgodnie z polskim prawem nielegalne (art. 256 oraz 257 k.k.).

W pordwnaniu do roku 2022 i lat poprzednich Dyzurnet.pl obserwuje cig-
gty wzrost liczby incydentdw dotyczacych szantazu na tle seksualnym. W przy-
padku osdb dorostych dotknietych tym zjawiskiem i ktére zdecydowaty sie zgtosic
to do Dyzurnet.pl, liczba ta wzrosta z 69 w roku 2021 do 100 w roku 2022.
W przypadku oséb matoletnich, ktére osobiscie lub poprzez rodzicow szukaty
pomocy, liczba wzrosta z 3 do 16.

6 I Klasyfikacja pozostatych kategorii incydentéw

1913
1720
793
331
155
INNE TRESCI POZA TRESCI ZAPYTANIA
TRESCI NIEZNALEZIONE DZIAtALNOSCIA NIEDOSTEPNE

Inne tresci — tredci spoza wymienionych kategorii, nie bedgce tre$ciami
szkodliwymi lub nielegalnymi.

Treséci nieznalezione — w momencie podjecia analizy przez Dyzurnet.pl
tredci nie zostaty znalezione, najprawdopodobniej zostaty juz usuniete.

Poza dziatalnoscig — Sprawy bedace naruszeniami prawa, ale wykracza-
jace poza zakres interwencji Dyzurnet.pl: zniestawienia, zniewazenia, stalking,

20
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grozby, naruszenia débr osobistych i wizerunku, sprawy dotyczgce danych oso-
bowych (wytudzenia, udostepnianie bez zgody), wytudzenia i oszustwa finanso-
we (w tym fatszywe sklepy internetowe), wtamania na konta i kradziez danych,
naruszenia praw autorskich, gry hazardowe, dystrybucja farmaceutykéw poza
obrotem aptecznym, informacje o dostepno$ci zabiegdw lub $rodkdéw przery-
wania cigzy, publikowanie potencjalnie fatszywych informacji, fatszywe profile
instytucji, fatszywe dokumenty,

Tresci niedostepne — tresdci zabezpieczone hastem, pliki do pobrania znaj-
dujace sie na serwerach znajdujgcych sie poza Polska, strony zidentyfikowane
jako skutecznie maskujgce swojg tresé.

Zapytania — pytania uzytkownikdw internetu oraz innych instytucji doty-
czace nielegalnych i szkodliwych tresci publikowanych w sieci.

Liczba tresci legalnych zgtaszanych do Dyzurnet.pl w roku 2022 zdecy-
dowanie spadta z 5 484 w poprzednim roku do niecatych dwdch tysiecy. Wsku-
tek masowego ich przesytania w krétkim czasie oraz powtarzalnych domen, nie
mozna wykluczyé, ze ta kategoria zgtaszana byta przez boty w celu zaktdcenia
procesu analizy zgtoszen tredci nielegalnych.

7 Dziatania podjete przez Dyzurnet.pl wobec wszystkich kategorii
incydentow
Zgtoszone
Zgtoszone do odpowiedniego do administratorow
zespotu INHOPE serwisow

oraz do Interpolu

56 2 182 167

Zgtoszone  Zgtoszone Przekazane innemu Zgtoszone
do ISP do wtasciciela podmiotowi Policji
tresci

Zgtoszone do odpowiedniego zespotu INHOPE oraz do Interpolu — prze-
stane poprzez baze ICCAM lub formularz kontaktowy do zespotdw reagujgcych

21
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wtasciwych dla lokalizacji serwera, zrzeszonych w Stowarzyszeniu INHOPE; tresci
z kategorii baseline (materiaty stanowigce tre$¢ nielegalng we wszystkich kra-
jach zrzeszonych w INHOPE) przekazywane sa do bazy ICSE (International Child
Sexual Exploitation Database) w Interpolu.

Zgtoszone do administratoréw serwisdw — zgtoszenie przestane do ad-
ministratoréw lub dziatu moderacji serwisu internetowego, dotyczace tresci nie-
bedacej trescig nielegalng, jednak niezgodna z regulaminem serwisu.

Zgtoszone do ISP - przestanie zawiadomienia o tresciach o charakterze
bezprawnym (dotyczacych CSAM) zgodnie z art. 14 Ustawy o $wiadczeniu ustug
droga elektroniczng w przypadku hostingodawcy w Polsce lub poinformowanie
hostingodawcy znajdujgcego sie poza zasiegiem INHOPE o bezprawnych tre-
$ciach (dotyczgcych CSAM) znajdujgcych sie na jego serwerach.

Zgtoszone do wtasciciela tresci — zgtoszenie dotyczace tresci o szkodli-
wym charakterze skierowane do autora tresci w celu rozwazenia zatozenia od-
powiedniego ostrzezenia lub ich usuniecia.

Przekazane innemu podmiotowi — przekazane do wspodtpracujacych
instytucji zgodnie z zakresem ich dziatania (gtéwnie CERT Polska w ramach
CSIRT NASK oraz Fundacji Dajemy Dzieciom Site).

Zgtoszone Policji — przekazane do Centralnego Biura Zwalczania
Cyberprzestepczosci

8 I Zgtoszenia przestane do Centralnego Biura Zwalczania Cyberprze-
stepczosci KGP

37/22% 9/5%
" TRESCI PORNOGRAFICZNE
TRESCI PORNOGRAFICZNE Z UDZIALEM
Z UDZIALEM MALOLETNIEGO
MALOLETNIEGO NA W POLSKOJEZYCZNYM
SERWERZE W POLSCE SERWISIE
16/ 10%
PROPAGOWANIE
PEDOFILII | INNE
ZWIAZANE
Z PEDOFILIA
83 /50%
(o)
TRESCI PORNOGRAFICZNE 22 / 13 /0
Z UDZIALEM POZOSTALE
MALOLETNIEGO (M.IN. ZAGROZENIE ZYCIA,
W SIECI TOR SPRZEDAZ NARKOTYKOW,

TRESCI RASISTOWSKIE
NA SERWERZE W POLSCE)
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Analiza tresci CSAM

9 I Liczba zgtoszen dotyczacych potencjalnych materiatéw typu CSAM
oraz potwierdzonych incydentéw CSAM na tle ogélnej liczby
przeanalizowanych incydentéw w latach 2015-2021
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WSZYSTKICH KATEGORII

CSAM - POTWIERDZONE
INCYDENTY Z TEJ
KATEGORII

Rok 2022 przyniést zdecydowany spadek liczby przestanych zgtoszen, jed-
nak jak pokazuje rys. 1 zmniejszeniu ulegta liczba zgtoszen kategorii ,inne tresci”.
Jednak po ich analizie okazato sie, ze wiekszo$¢ z nich nie dotyczyta ani szko-
dliwych, ani tym bardziej nielegalnych materiatéw publikowanych w internecie.

Jednoczeénie nastgpit wzrost potwierdzonych incydentéw dotyczgcych
obecnosci tredci przedstawiajgcych seksualne wykorzystywanie dzieci. Jest on
najwyzszy od roku 2016 pomimo spadku prawie o potowe liczby zgtoszen tego
typu materiatéw.
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10 I CSAM analizowany przez Dyzurnet.pl — lokalizacja
w ustugach internetowych (n=2861)

3%
23% ToR
STRONA INTERNETOWA
1%

35%
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1% 11%

HOSTING ZDJEC
INNE

13% w

FORUM SERIWIS VIDEO

Strona internetowa — strona www znajdujaca sie w otwartych zaso-
bach internetu.

Hosting plikédw — serwis znajdujacy sie w otwartych zasobach internetu
umozliwiajgcy zamieszczanie, ogladanie i pobieranie przez uzytkownikéow plikdw
réznego rodzaju.

Hosting zdjeé — serwis znajdujgcy sie w otwartych zasobach internetu
umozliwiajacy zamieszczanie, ogladanie i pobieranie przez uzytkownikéw zdjed
oraz grafik.

Serwis wideo — serwis znajdujgcy sie w otwartych zasobach internetu
umozliwiajgcy zamieszczanie i ogladanie przez uzytkownikéw plikéw wideo bez
koniecznosci ich pobierania.

Forum — fora dyskusyjne znajdujace sie w otwartych zasobach internetu
poswiecone okreslonej tematyce; mogg zawierad pliki multimedialne.

Serwis spotecznosciowy — serwis, w ramach ktérego uzytkownicy za-
ktadajg wtasne profile i dzielg sie zamieszczanymi przez siebie tresciami z inny-
mi uzytkownikami.

Strona z maskowaniem tresci — strona www znajdujgca sie w otwartych
zasobach internetu, wyswietlajgca ukryta tre$é po wprowadzeniu odpowiedniego
odsytacza (http referrer) lub pliku cookie.
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TOR (The Onion Router) — zasoby znajdujgce sie w zanonimizowanej sieci
TOR, dostepne wytacznie za pomoca dedykowanej przegladarki; wiekszo$¢ po-
wyzszych ustug internetowych moze mie¢ swdj odpowiednik w sieci TOR. Adresy
zasobdw w sieci TOR (tzw. hidden services) zawierajg pseudodomene najwyz-
szego poziomu ,.onion”.

W pordéwnaniu do roku ubiegtego spadt udziat stron z maskowaniem tre-
éci (z 19 do 10 procent) oraz hostingu zdjec (z 15 do 11 procent). Zwiekszyt sie
natomiast udziat serwiséw hostingu plikdw multimedialnych (z 24 do 35 pro-
cent) oraz serwiséw video (z 1 do 3 procent). Pozostate udziaty nie zanotowaty
wiekszych zmian.

Z ogdlnej liczby 2861 adreséw URL, pod ktérymi eksperci Dyzurnet.pl zi-
dentyfikowali CSAM, 2674 byto unikalnych. Innymi stowy, powtdrzenia stanowity
7 procent ogdlnej liczby incydentéw CSAM i warto$¢ ta jest identyczna jak w roku
poprzednim. Wiekszy udziat w powtdérzeniach majg strony maskujace swoja tresc
(17 procent powtdrzen). Wynika to z faktu, ze wyswietlana na takiej stronie tres¢
zalezy od wprowadzenia odpowiedniego odsytacza (adresu URL), ktéry moze
sie zmieniad w czasie. Dlatego takie strony moga by¢ raportowane wielokrotnie.

11 I CSAM analizowany przez Dyzurnet.pl — liczba plikéw foto/wideo
analizowanych przez Dyzurnet.pl i rozpoznanych juz wczesniej
przez zespoty INHOPE

1677 3 340
33% 67%

Rozpoznane wczesniej Analizowane po raz
przez zespoty INHOPE pierwszy przez Dyzurnet.pl

Baza ICCAM opiera sie na rozpoznawaniu hash value (cyfrowego odcisku)
plikdw. Dane te uzyskiwane s3g poprzez zastosowanie funkcji skrétu, pozwalaja-
cej na ustalenie krotkich i tatwych do weryfikacji sygnatur dla dowolnie duzych
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zbioréw danych. Obrazy i filmy, ktére zostaty zanalizowane i odpowiednio za-
klasyfikowane nie sg juz wyswietlane przy ponownym wprowadzeniu do bazy
ICCAM. Dzieki temu rozwigzaniu unika sie powielania pracy analitykéw i podda-
wania ich czynnikom stresogennym wynikajacym z analizy tresci, a sama analiza
przebiega szybciej.

W roku 2021 udziat tresci analizowanych po raz pierwszy przez Dyzurnet.pl

wynosit 40 procent, co $wiadczy o pojawieniu sie duzej ilosci nowo wytworzonych
materiatdw ukazujgcych dzieci w trakcie czynnosci seksualnych.

12 I CSAM analizowany przez Dyzurnet.pl — rodzaj tresci (n=2854)

6% / 184

ZDJECIA 1 WIDEO \'

26% /738

WIDEO

68% /1932

ZDJECIA

Po raz pierwszy w przedstawionej statystyce dotyczacej rodzaju tresci
CSAM nie ma kategorii ,tekst”. Wynika to ze zmiany spowodowanej orzeczeniem
Sadu Najwyzszego, gdzie mowa o nielegalnosci ,jakiegokolwiek materiatu, ktory
wizualnie przedstawia dziecko uczestniczace w rzeczywistej lub udawanej czyn-
nosci wyraznie seksualnej lub jakiekolwiek przedstawiania narzgddw ptciowych
dziecka gtédwnie w celach seksualnych”.

41 incydentdw z ogdlnej liczby 2 861 dotyczyto tresci przedstawiajacych
wytworzony lub przetworzony wizerunek matoletniego uczestniczacego w czyn-
nosci seksualnej. Takie zazwyczaj wygenerowane komputerowo i wzglednie

2. Postanowienie SN z 15.01.2020 r., V KK 655/19, LEX nr 2777419
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realistycznie wygladajgce tresci, w wielu panstwach nie sg uznawane za niele-
galne, dlatego ciagle sg obecne w internecie.

13 I CSAM analizowany przez Dyzurnet.pl — lokalizacja serweréw
w odniesieniu do adreséw URL (n=2861)

1%
130/ o POLS(I:A 160/0

BULGARIA \

INNE W INHOPE

10%
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23%
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/ 3%
150/0 8% TOR
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Lokalizacja serwera z tre$cig CSAM jest kluczowa dla skutecznej reakgji.
Zespot Dyzurnet.pl wyrdznia dwa rodzaje lokalizacji:

e w odniesieniu do adresu URL,
e w odniesieniu do plikéw foto/wideo.
Przyktadowo — strona internetowa znajduje sie na serwerze zlokalizowa-
nym w USA. Lokalizacje tego typu pokazuje wykres nr 13. Jednak nielegalne pli-

ki foto lub wideo wyswietlane przez te strone znajdujg sie na serwerach innych
panstw, np. Holandii lub USA. Lokalizacje plikéw CSAM pokazuje wykres nr 14.
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14 I CSAM analizowany przez Dyzurnet.pl — lokalizacja serweréw
w odniesieniu do plikéw foto/wideo (n=3340)
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Rok 2022 byt kolejnym, w ktérym eksperci Dyzurnet.pl zauwazyli coraz
czestsze lokowanie stron oraz plikdw z tresciami CSAM poza zasiegiem dziatal-
nosci zespotdw reagujacych zrzeszonych w Stowarzyszeniu INHOPE.

W odniesieniu do adreséw URL w roku 2022 byto to 24 procent
(2021 - 23 procent, 2020 — 7 procent, 2019 — 11 procent).

W odniesieniu do plikéw foto/wideo w roku 2022 byto to 32 procent
(2021 - 10 procent, 2020 i 2019 - po 4 procent). Na duzy wzrost liczby plikéw
poza zasiegiem Stowarzyszenia INHOPE niewatpliwie wptyneto opuszczenie
Stowarzyszenia przez zespo6t ze Stowacji. W roku 2023 Stowacja ma ponownie
dotaczyd¢ do INHOPE z nowo utworzonym zespotem.

Rok 2022 byt pierwszym kiedy obowigzywaty nowe standardy i procedura
pozwalajgca okre$lonym zespotom Stowarzyszenia interweniowad bezposred-
nio u zagranicznego hostingodawcy w celu usuniecia tre$ci CSAM. Niewatpliwie
wptywa to na zwiekszenie odsetka tresci CSAM, ktdre sg usuwane z serwerdw.
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15 I CSAM analizowany przez Dyzurnet.pl — podziat ze wzgledu
na kategorie tresci (n=3340)

48% 52%

National CSAM Baseline CSAM

Baseline CSAM (kryteria nielegalnosci we wszystkich panstwach wspdtpracu-
jacych z Interpolem):

e Obraz prawdziwego, realnego dziecka. Obrazy wygenerowane kompute-

rowo, narysowane lub w jakikolwiek inny sposdb wytworzone czy prze-
tworzone nie sg uwzgledniane.

e Dzieci przedstawione w sytuacjach seksualnego wykorzystania sq w okre-
sie przedpokwitaniowym (nie osiagnety 13 r.z.).

e Przedstawienie sytuacji seksualnego kontaktu lub zogniskowanie na rejo-
nie genitalnym lub analnym dziecka.

National CSAM

e Tresci o charakterze pornograficznym z udziatem oséb matoletnich powyzej
13 r.z. (tresci z osobami mtodszymi klasyfikowane sg jako Baseline CSAM).

e Tresci pornograficzne przedstawiajgce wytworzony albo przetworzony wi-
zerunek matoletniego uczestniczacego w czynnosci seksualne;j.

W roku 2022 odsetek najbardziej drastycznych tresci kategorii Baseline spadt
z 57 do 52 procent w poréwnaniu do 2021 roku.
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16 I CSAM analizowany przez Dyzurnet.pl — udziat treéci o charakterze
pornograficznym wytworzonych przez ofiary
(self-generated sexual content) (n=2861)

2 444 417
85% 15%

non self-generated self-generated
content; content;

Self-generated sexual content — materiat foto/wideo wytworzony samo-
dzielnie przez osobe matoletnia, uzyskany za jej zgoda lub bez jej zgody, przed-
stawiajacy jg w trakcie czynnosci o charakterze seksualnym. Wiecej na ten temat
znajduje sie w naszej publikacji Ryzykowne zachowania seksualne i seksualizacja
mtodych uzytkownikdw internetu. Zarys problematyki?.

Po chwilowym spadku udziatu tego typu materiatéw w roku 2021
do 8 procent, rok 2022 przynidst powrdt do procentu zblizonego do tego, jaki eks-
perci Dyzurnet.pl obserwowali w roku 2019. Wtedy byto to 14 procent, w roku
2022 - 15 procent, a liczba incydentdéw tego typu wzrosta przeszto dwukrotnie.
Warto zaznaczyé, ze pojedyncze incydenty zazwyczaj dotyczg fordw, na ktd-
rych umieszczane sg tysigce tego typu materiatéw, wytwarzanych zaréwno przez
nastolatki, jak i dzieci w wieku wczesnoszkolnym. Pod tym wzgledem eksperci
obserwujg coraz wczedniejszg ,inicjacje” w tworzeniu przez dzieci tresci o cha-
rakterze seksualnym.

3. https://dyzurnet.pl/uploads/2020/04/Ryzykowne_zachowania_na_www.pdf
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17 I Czas publicznej dostepnosci CSAM/CSEM zlokalizowanych
w Polsce i zgtoszonych do Dyzurnet.pl przez inne zespoty
INHOPE (n=40)

37%

USUNIETE W DNIU
ZGELOSZENIA

8%

OD 3 DO 5DNI

18%

OD 24 DO 48 GODZIN

DO 24 GODZIN

W roku 2022 polscy hostingodawcy wydtuzyli proces usuwania tresci
CSAM ze swoich serwerdw po zawiadomieniu przez Dyzurnet.pl. O ile liczba
tredci usunietych w dniu zawiadomienia pozostaje zblizona do tej z roku 2021
(38 procent, obecnie 37), to juz procent tresci usunietych w przeciggu 24 godzin
spadt z 54 do 37 procent. Niestety wzrostowi ulegty udziaty tresci usuwanych od
24 do 48 godzin (z 5 do 18 procent) oraz od 3 do 5 dni (z 3 do 8 procent). Istot-
ne jest, ze 100 procent tresci zgtoszonych do Dyzurnet.pl przez inne zespoty
INHOPE zostato usunietych z internetu.
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18 l Klasyfikacja stron maskujacych swoja tres¢ (n=460)
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Liczba stron maskujacych swojg tre$é analizowanych przez zespédt
Dyzurnet.pl w roku 2022 wyniosta 460 i byta mniejsza niz w latach ubiegtych
(rok 2021 - 752, rok 2020 — 784).

Ekspertom Dyzurnet.pl udato sie odblokowad ukrytg tre$¢ w 73 procen-
tach, co jest wynikiem lepszym o 3 procent niz w roku poprzednim (jako odblo-
kowana traktuje sie strone, ktéra wyswietlita tres¢ z nastepujacych kategorii:
CSAM, CSEM, strona/forum z linkami).

Od roku 2020 dostepna jest do pobrania wtyczka do raportowania dla
przegladarek Chrome i Firefox. Wtyczka ta zostata opracowana specjalnie do
zgtaszania stron maskujacych swojg tresé. W roku 2022 Dyzurnet.pl za jej po-
mocg otrzymat 240 zgtoszen, a dzieki zawartym tam informacjom o odsytaczu,
ekspertom Dyzurnet.pl udato sie odblokowac 99 stron. Liczba ta stanowi jedna
trzecig wszystkich odblokowanych stron maskujgcych swojg tre$é. Dla poréw-
nania w roku 2021 byto to zaledwie 12 procent.

Doceniajac pomoc zgtaszajacych w zwalczaniu maskowanych stron,
niezmiennie apelujemy o czestsze korzystanie wtasnie z tego sposobu rapor-
towania tresci CSAM.
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19 I Udziat stron maskujacych swoja treéé¢ odblokowanych dzieki
informacjom przekazanym poprzez wtyczke do raportowania
(n=297)

99 198
33% 67%

odblokowane dzieki odblokowane przez
informacjom z wtyczki ekspertow Dyzurnet.pl
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Dziatania podejmowane przez Dyzurnet.pl

wobec nielegalnych i szkodliwych tresci

Od 2015 roku zespoty reagujace zrzeszone w INHOPE korzystaja ze zinte-
growanej bazy wymiany informacji dotyczacych CSAM. Baza ICCAM pozwala na
klasyfikacje plikow foto i wideo zamieszczonych pod okreslonym adresem URL
Materiaty klasyfikowane sg ze wzgledu na cechy ofiary, takie jak pted oraz przy-
blizony wiek. Najistotniejsze jest rozpoznanie materiatdw stanowiacych tresé
nielegalng we wszystkich krajach zrzeszonych w INHOPE (baseline). Informacja
o najbardziej drastycznych materiatach przekazywana jest bezposrednio do bazy
ICSE (International Child Sexual Exploitation databse®*), umozliwiajgc podjecie
dziatan w celu identyfikacji zaréwno ofiar, jaki i sprawcéw.

W roku 2022 eksperci Dyzurnet.pl wprowadzili do ICCAM 2 322 rapor-
ty dotyczace adresdw URL zawierajacych nielegalne tresci. Znalazto sie tam
ogd6tem 5 017 plikdw graficznych i nagran wideo zaklasyfikowanych jako tre$¢
przedstawiajgca seksualne wykorzystanie dziecka.

Drugg najczestszg metoda interwencji podejmowang przez ekspertéw
Dyzurnet.pl jest bezposredni kontakt z moderatorami, administratorami, wta-
$cicielami serwiséw lub autorami treéci. Dotyczy to zazwyczaj tresci legalnych,
ale naruszajacych regulamin lub zasady spotecznosci. Taka interwencja podej-
mowana jest zarébwno wobec stron polskich, jak i zagranicznych i w roku 2022
miata miejsce w przypadku 290 incydentdw, a zgtaszane tresci sg usuwane bad?
przenoszone do odpowiednich kategorii

W 55 przypadkach zespdt Dyzurnet.pl kontaktowat sie bezposrednio z ho-
stingodawcami w celu poinformowania o tresciach bezprawnych (dotyczacych
CSAM) znajdujacych sie na ich serwerach. Publiczny dostep do tresci zostaje
zablokowany, a odpowiednie dane zostajg zabezpieczone na potrzeby dziatan
organdw Scigania, ktére réwniez sg powiadamiane.

Ze wzgledu na zakres wykraczajacy poza ramy dziatalnosci Dyzurnet.pl
182 sprawy zostaty przekazane innym podmiotom - m.in. dziatajagcym w ramach
NASK-PIB zespotom CERT Polska lub zespotowi przeciwdziatajacemu dezin-
formacji czy telefonom interwencyjnym prowadzonym przez Fundacje Dajemy
Dzieciom Site.

4. https://www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-

-database
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167 incydentdw zostato zgtoszonych do utworzonego w roku 2022
Centralnego Biura Zwalczania Cyberprzestepczosci KGP. Dotyczyty one przede
wszystkim seksualnych naduzy¢ wobec dzieci. Zgtoszenia zwigzane z CSAM sta-
nowity 77 procent przekazanych incydentéw (na polskich serwerach — 22 procent,
w polskojezycznych serwisach — 5 procent, w sieci TOR — 50 procent). 10 procent
przestanych spraw dotyczyto propagowania pedofilii i innych spraw powigza-
nych z pedofilskg aktywnoscig uzytkownikdw internetu. 13 procent pozostatych
spraw zgtoszonych do Policji obejmowato inne tresci znajdujace sie na serwerach
w Polsce (sprawy zwigzane z zagrozeniem zycia, sprzedazg narkotykow czy tre-
$ciami o charakterze rasistowskim).
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Zgloszenia dotyczace tresci legalnych

Wszystkie otrzymane przez zespét zgtoszenia sg analizowane indywidu-
alnie, a kazdy taki przypadek znajduje swoje odzwierciedlenie w utworzonych
incydentach, a co za tym idzie — w ich liczbie i rozktadzie kategorii. W ten sposéb
zgtoszenia dotyczgce wynikdw wyszukiwania, ktére obejmuja zupetnie nieszko-
dliwe i legalne tresci, wptywajg w znaczacy sposob na koncowe statystyki do-
tyczace funkcjonowania zespotu.

Ponizszy wykres przedstawia rozktad zgtoszen dokonywanych przez uzyt-
kownikow miedzy kategorie przypisywane przez analitykdw zespotu Dyzurnet.
pl po analizie zgtoszenia. Jak widad, znaczna czesd klasyfikowanych materiatéw
stanowia tresci neutralne (inne tresci — ok), ktére zgtaszane sg przez uzytkowni-
kow jako tresci nielegalne, jednak w rzeczywistosci nie tylko nie tamig w zaden
sposob prawa, ale réwniez nie mozna ich uznad za tresci szkodliwe. Spora czesd
zgtoszen dotyczy rowniez kwestii wykraczajgcych poza ramy dziatalnosci zespotu,
czyli w szczegdlnosci sytuacji, w ktdrych prawo zostato ztamane, jednak $ciganie
sprawcy nastepuje wytacznie na wniosek poszkodowanego.

W niektdrych przypadkach réwniez po analizie zgtoszen tresci potencjalnie
przedstawiajacych seksualne wykorzystywanie dzieci okazuje sie, ze zgtaszane
materiaty nie sg materiatami CSAM, ale pornografig z udziatem oséb dorostych
— a wiec materiatami legalnymi.
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Grooming a napastowanie
seksualne

Uwodzenie dziecka przez internet, czyli online child grooming w kodeksie
karnym penalizowane jest w artykutach 200 oraz 200a. Uwzgledniajg one sytu-
acje, w ktdérych osoba ponizej 15 lat otrzymuje tresci pornograficzne, propozy-
cje wykonywania czynnosci seksualnych lub tez propozycje spotkania w tymze
celu. W Polsce i na $wiecie powstato dotad wiele badan nad tym zjawiskiem,
wskazujgcych przede wszystkim na jego powszechnos$¢ oraz zréznicowanie za-
chowan sprawcow.

W klasycznym rozumieniu® grooming jest zjawiskiem rozciagnietym w cza-
sie, gdzie sprawca przechodzi przez kilka podstawowych etapdéw interakgcji,
najpierw starajgc sie zdoby¢ zaufanie i przyjazni dziecka, a dopiero potem prze-
chodzac do tresci seksualizujacych i bezposrednich propozycji. Jednak fazy te nie
muszg by¢ rownej dtugosci, niekoniecznie wystepujg w tej kolejnosci, a nawet nie
zawsze wystepujg wszystkie naraz. Wedtug analiz rozmdéw na czatach w jezyku
angielskim®7, tylko w 2 z 44 badanych rozmdéw wystapity wszystkie z technik
manipulacyjnych charakterystycznych dla konkretnych etapdéw, lecz w kazdej po-
jawita sie co najmniej jedna. Srednio uzywano okoto pieciu.

5. O’Connell, R. (2003). A typology of child cybersexploitation and online grooming practices.,
http://image.guardian.co.uk/sys-files/Society/documents/2003/07/17/Groomingreport.pdf

6. Black, P. J., Wollis, M., Woodworth, M., & Hancock, J. T. (2015). A linguistic analysis of grooming
strategies of online child sex offenders: Implications for our understanding of predatory sexual behavior in an
increasingly computer-mediated world. Child abuse & neglect, 44, 140-149. https://www.sciencedirect.com/
science/article/pii/S0145213414004360

7. http://www.perverted-justice.com/ rozmowy sprawcow przemocy seksualnej z osobami po-
dajacymi sie za nieletnich
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Badania NASK

Powszechno$¢ zjawiska potwierdzajg raporty z badan NASK — Nastolatki
3.08, Nastolatki wobec pornografii cyfrowej™ oraz projektu #nienapokaz®. Wy-
niki pokazuja, ze okoto 24% badanych 16-latkéw i 9% 12- i 14-latkéw wystato
zdjecia intymne — przy czym niemal dwukrotnie wiecej otrzymywato propozy-
cje przestania takich materiatow. Blisko 30% ztozonych propozycji pojawito sie
w interakcjach z anonimowymi nieznajomymi, a okoto 20% z obcymi dorostymi
poznanymi online.

W niedawno przeprowadzonym przez NASK badaniu jako$ciowym
(#nienapokaz) uwidocznity sie pewne niepokojgce trendy w interakcjach online
mtodziezy. Znajomosci nawigzywane online stuza nawigzaniu bliskich relacji to-
warzyskich i zdobyciu poczucia akceptacji, ktérego brakuje zwtaszcza mtodziezy
nalezacej do mniejszosci seksualnych z mniejszych miejscowosci, nieodnajduja-
cej sie wsérdd rowiesnikow. Otwiera to mozliwos$¢ osobom uwodzgcym dzieci na
pozorne zaspokojenie tych podstawowych potrzeb mtodej osoby, a nastepnie
wykorzystanie jej. Jednak klasyczny child grooming nie jest jedyng forma szko-
dliwej interakcji, na ktdrg narazeni sg mtodzi. W badaniu pojawity sie opinie na
temat otrzymywanych bez ostrzezenia materiatéw o tresci seksualnej lub in-
tymnej, ktdre budza rézne reakcje — od traumy, przez zobojetnienie, do niena-
turalnie zwiekszonego zainteresowania seksualnoscig. Ankietowana mtodziez
zwrdcita w szczegdlnosci uwage na szkodliwo$é otrzymania takich materiatéw,
zwtaszcza przy braku zrozumienia sytuacji, swojej seksualnosci i celéw rozmdw-
cy. Przy powtarzalnosci takich sytuacji nastepowato zwykle zobojetnienie na
tego typu tresci, potgczone z krytycznymi, czasem prze$miewczymi, odczuciami
wobec wysytajacych.

10. https://dyzurnet.pl/uploads/2022/02/Publikacja-Nie-na-pokaz.pdf
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Dane Dyzurnet.pl

Analiza danych przeprowadzona przez zespdt Dyzurnet.pl wykazata trans-
formacje procesu child groomingu z ostroznego i powolnego uwodzenia oséb
matoletnich na bardziej gwattowny, szybko przechodzacy do zadan seksualnych
(online solicitation — napastowanie seksualne online). Tutaj przytoczyé mozna
kilka wybranych taktyk przestepcow seksualnych i przyktady niepokojgcych in-
terakgji, ktére szczegdlnie zwrdcity uwage ekspertéw.

Mtodzi ludzie spotykaja sie z sytuacjami, gdzie wystane jest im zdjecie me-
skich genitaliéw bez zadnego wczeéniejszego ostrzezenia, a nachalne intymne
pytania nastepuja juz w pierwszych wiadomosciach konwersacji. Takie pytania
oraz zadanie intymnych materiatéw moze pokazywad czy dana osoba odpowia-
da preferencjom sprawcy i czy jej deklarowany wiek odpowiada rzeczywistosci
— przy czym zdarza sie, ze zdje¢ rozmdwecy zadajg takze dzieci, ktdére czesto nie
majg checi rozmawiac ze starszg osoba.

Wiele kampanii profilaktycznych podkresla, ze sprawcy przestepstw po-
daja sie za réwiesnikdow. Jednak, jak pokazuje praktyka, sprawcy czesto nie ukry-
wajg swojego wieku lub zanizajg go nieznacznie. Mtoda osoba moze by¢ jednak
potencjalnie bardziej sktonna do nawigzania relacji z réwiesnikiem niz z osoba
dorosta, pomimo alarmujacego sposobu prowadzenia konwersacji (np. w spo-
sOb nacechowany seksualnie). W niektérych rozmowach wykazujgcych cechy
child groomingu analizowanych przez Dyzurnet.pl dziecko nie zawsze wykazuje
odpowiednig ostroznosd i kontynuuje rozmowe, akceptujgc problemy sprzeto-
we ,kolezanki” z aparatem czy kamerka, a nawet odpowiada na namowy i reali-
zuje seksualizujgce czynnosci. Zdarza sie tez, ze sprawca buduje niespdjny profil
i w trakcie rozmowy podaje kilka réznych danych, np. dotyczacych swojego wieku.
To kolejne wskazdéwki, ktére moga wzbudzi¢ nieufnos¢ mtodych oséb, podobnie
jak zdjecia lub potgczenia audio badz wideo, na ktdrych trudniej zafatszowad zbyt
niski gtos lub powazniejszy wyglad.

Jednak napastnik moze odwrdci¢ takg nieufnosé na swojg korzysé, jako
pierwszy pytajac, czy dziecko nie jest ,fejkiem”, podstawionym dorostym-pro-
wokatorem. Jest to okazja do zazgdania zdjed dziecka, czasem w wiekszej liczbie
— a nastepnie oskarzenia dziecka o $ciggniecie zdjecia z internetu. Jedli sytuacja
potoczy sie po mysli napastnika, moze on zazadad specyficznej aranzacji i przy-
gotowania zdjecia np. ustawienia ciata lub zdje¢ intymnych. Dziecko, ktérego
szczero$dé zostata zakwestionowana, moze w ten sposéb zosta¢ zmanipulowane,
aby bronid sie przed oskarzeniami, a jednoczesnie przesuwad granice bezpiecz-
nego zachowania w internecie.
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Nagte przejscie do tematyki seksualnej jest szczegdlnie charakterystyczne
dla profili ewidentnie zagranicznych, postugujgcych sie niedoskonatym automa-
tycznym ttumaczeniem wiadomosci na jezyk polski — na ich ttumaczenie z innego
jezyka moze wskazywac niestandardowy sposéb budowania zdan, niepopraw-
no$¢ gramatyczna, a czasem i pojedyncze stowa w obcym jezyku, ktére przez
przypadek nie zostaty przettumaczone. Inne jest takze uzycie emotikondéw; osoby
polskojezyczne uzywajg ich raczej oszczedniej — zartobliwie albo w pdzniejszej,
nastawionej na relacje romantyczna fazie rozmowy — za$ konta spamujace seksu-
alnymi propozycjami uzywajg ich w duzej ilosci od samego poczatku. Pojawiajg sie
tu ikony telefonu, baktazana, brzoskwini, ust i serc, w zaleznoéci od wystosowy-
wanych présb. Nachalno$é wiadomosci i niskie umiejetnosci prowadzenia dialogu
sprawiajg wrazenie rozmowy z botem lub pétautomatycznym systemem, niena-
stawionym na budowanie relacji z dzieckiem, a raczej na zarzucenie szerokiej sieci
na jak najwiecej mtodych oséb w nadziei, ze chociaz niewielki procent z rozméw
przyniesie zysk w postaci materiatéw intymnych. Niestety, w kilku przypadkach
faktycznie mtodziez po nagabywaniu udostepnia swoje zdjecia, jak ttumacza -
z nudy badz w celu zakonczenia interakgji.

Zarzucanie szerokiej sieci na mtodziez jest dodatkowo utatwiane przez
algorytmy polecania znajomych?'* prezentujgce sprawcy rowiesnikow mtodego
rozméwcy. Rozmowa z nimi moze zostaé uwiarygodniona poprzez posiadanie
wspdlnego znajomego z obcym. Takze w bezposrednich rozmowach z dzieémi
zdarza sie, ze osoba uwodzaca pyta wprost o réwieénikdw, na przyktad o kole-
zanki, ktdére potencjalnie bytyby zainteresowane wysytaniem zdjeé badz rozmowa.
Czasami dziecko spetnia role mediatora miedzy dorostym a kolezanka (rzadziej
kolega — jak wynika z danych dostepnych Dyzurnet.pl), przekazujac prosby o kon-
takt, dodanie do znajomych lub odblokowanie.

11. https://www.riskyby.design/friend-suggestions
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Grooming jako zjawisko rozproszone

Ze wzgledu na opisane powyzej mechanizmy (a takze wiele innych spetnia-
jacych podobne funkcje), ktdre wystepujg w wielu interakcjach z réznymi ludzmi
na przestrzeni lat, mozna méwic o ,rozproszonym groomingu”. Dzieci sg przy-
zwyczajane do tematyki seksualnej nie przez jedng osobe, lecz przez wiele oséb,
ktore nekajg rownolegle wiele kont nalezgcych do mtodych uzytkownikéw, w na-
dziei, ze cho¢ kilkoro z nich odpowie w oczekiwany sposdb — i czesto sie tak dzieje.
Analizowane rozmowy sg przyktadem konwersacji, w ktérych dziecko nie potrafito
Lub nie chciato zablokowad rozmdwecy i sytuacja rozwijata sie w niebezpiecznym
kierunku. Szczegdlnie u mtodziezy stykajgcej sie z tego typu napastnikiem po raz
pierwszy czesto byto widoczne zbytnie przywigzanie do koniecznosci usprawiedli-
wienia sie lub wyjasnienia sytuacji, podczas gdy drugiej stronie zalezato wytacz-
nie na korzysciach seksualnych — co czynito wszelkie dyskusje bezproduktywnymi.

Zatem wyuczone ignorowanie zaczepek sygnalizowane zaréwno przez
mtodziez w badaniach, jak i bezposérednio w analizowanych przez Dyzurnet.pl
rozmowach ze sprawcami, moze stanowi¢ mechanizm obronny przed skrzyw-
dzeniem - jednak nie bez znaczenia jest fakt, w jakich okolicznosciach zostata
wypracowana ta umiejetnosc.
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Handel materiatami
intymnymi

Wsérdd zgtoszen analizowanych przez Dyzurnet.pl znajduja sie tresci nazy-
wane self-generated sexual content, czyli materiaty o charakterze seksualnym
tworzone przez samego uzytkownika. Z przeprowadzonego w drugiej potowie
2021 roku badania NASK Nastolatki wobec pornografii cyfrowej wynika, ze 26
procent nastolatkdw otrzymato propozycje wystania wtasnego zdjecia o charak-
terze seksualnym. Niemal potowa takich présb pochodzita od oséb anonimowych
czy takich, ktérych ankietowani nie znajg osobiscie w ,realnym” swiecie. Co wie-
cej, 24 procent badanych w wieku 16 lat oraz 9 procent w grupie 12 i 14 lat zde-
cydowato sie na wystanie wtasnego nagiego lub pétnagiego zdjecia czy filmu?2.

Motywacje wysytania takich materiatdw przez nastolatkéw moga byé rézne,
co szerzej opisuje opublikowana w 2022 roku publikacja Nie na pokaz. Analiza
wynikow badania dotyczacego tresci intymnych publikowanych przez mtodziez*3.
Przyktadowo — osoby bedgce w zwigzku i wysytajgce sobie wzajemnie takie ma-
teriaty, czesto wykazywaty przekonanie o braku zagrozen z tym zwigzanych. t 3-
czg to bowiem ze wzajemnym zaufaniem i oddaniem wynikajgcym z wigzgcego
ich uczucia. W przypadku wysytania intymnych zdje¢ czy filméw obcym osobom,
wymieniane byto chociazby dazenie do zyskania akceptacji czy komplementdw.

Jednak niezaleznie od tego, jakie byty motywy takich aktywnosci, mtode
osoby zdajg sie zapominaé o mozliwych konsekwencjach wycieku materiatéw
intymnych, ktéry nastgpi w nastepstwie ich wystania. Sytuacja, w ktdrej samo-
dzielnie wytworzona tres¢ o charakterze seksualnym trafia do osoby, dla ktérej
nie byta ona przeznaczona, moze okazad sie niezwykle niebezpieczna dla twércy
takiej tresci, ktdry staje sie wtedy de facto ofiarg przestepstwa.

W kontekscie dzielenia sie intymnymi materiatami w zwigzku, nalezy pamie-
ta¢ o mozliwosci wystgpienia zjawiska revenge porn. Tak nazywa sie upublicznia-
nie — czesto jako forma zemsty za porzucenie przez druga strone — wspomnianych

13. https://dyzurnet.pl/uploads/2022/02/Publikacja-Nie-na-pokaz.pdf
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tresci otrzymanych uprzednio od bytego juz partnera. Wsrdd zgtoszen trafiajgcych
do Dyzurnet.pl pojawiaty sie prosby o pomoc w usunieciu zdjeé dystrybuowanych
na przyktad w formie postéw czy komentarzy na portalach spotecznosciowych.

Innym zagrozeniem jest wyciek materiatéw intymnych na skutek wystania
ich osobie nieznanej i postugujacej sie fatszywg tozsamoscia. Takie osoby czesto
nawigzujg w internecie kontakt z matoletnimi, podszywajac sie pod ich réwie-
$nikdw i postugujac sie wczesniej wykradzionymi zdjeciami — takze intymnymi —
w celu uwiarygodnienia. Buduja zaufanie u swojej ofiary, aby po czasie pozyskad
od niej materiaty o charakterze seksualnym. Mtodzi ludzie mysla, ze wysytajg je
osobie zainteresowanej zbudowaniem blizszej relacji, chociazby w $wiecie wirtu-
alnym. W rzeczywistoséci moga korespondowad jednak z cztonkami zorganizowa-
nych grup przestepczych, ktérzy kolekcjonujg wspomniane nielegalne materiaty
w celach zarobkowych. Po otrzymaniu zdjed czy filméw korespondencja moze —
niespodziewanie dla ofiary — urwac sie, badz sprawca dodatkowo moze posung¢
sie do szantazu na tle seksualnym. Grozgc upublicznieniem materiatéw, bedzie
zadat wynagrodzenia lub przesytania kolejnych, coraz odwazniejszych tresci.

Tak pozyskane tresci sg nastepnie nielegalnie udostepniane w serwisach
oferujgcych hosting plikdéw. Pakowane sg w archiwa lub foldery, zabezpieczane
hastem i wyceniane. W serwisach spotecznosciowych (takze tych popularnych)
umieszczane sg oferty sprzedazy tych materiatdw. Pojawiajg sie swoiste katalo-
gi, rozrézniajgce foldery wedtug ptci czy wieku osdb przedstawionych na zdje-
ciach lub filmach. Nalezy zauwazy¢, ze na wspomnianych portalach nie pojawiaja
sie same tresci, a jedynie ich opis — co wiecej, najczesciej podany skrétowo lub
enigmatycznie. Uzyskanie dostepu do nielegalnych materiatéw wymaga kontaktu
z przestepca w prywatnych wiadomosciach, w ktérych instruuje on jak dokonad
ptatnosci, po ktdrej wysytane sa link i hasto do folderu czy archiwum. Najczesciej
wymagana jest ptatnosc za pomoca kryptowaluty lub innego systemu zapew-
niajgcego anonimowos¢.

Dzieki szybkiej reakcji i wspdtpracy danej platformy, usuniecie materia-
téw udostepnionych przez bytego partnera lub partnerki w formie zemsty moze
zminimalizowac ryzyko negatywnych konsekwencji dla ofiary wycieku. Jednak
w przypadku wycieku w celu nielegalnej sprzedazy, sytuacja jest bardziej ztozo-
na. Materiaty, ktére trafiajg w rece przestepcéw, sg wielokrotnie kopiowane. Po
usunieciu ich z jednej platformy czy serwera, sg udostepniane na innych. Sposéb
ich dystrybucji jest zawity, co wydtuza dotarcie do przestepcy. Konta oferujace
sprzedaz nielegalnych materiatdw sg raportowane do platform, na ktérych dziata-
ja —a w konsekwencji blokowane i zgtaszane do organdw $cigania wtasciwych dla
kraju operowania. Jednakze czesto na ich miejsce powstajg nowe. Podobny sche-
mat wystepuje przy udostepnianiu nowych kopii materiatéw w nowych miejscach.
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Warto pamietad, ze kazde udostepnienie takiej tresci to w praktyce kolejne
upublicznienie zapisu przestepstwa. Wiele mtodych osdb wysytajacych niezna-
jomym lub nowo poznanym osobom intymne materiaty nie zdaje sobie sprawy
z niebezpieczenstwa, jakim jest stanie sie czescig opisanego procederu. Dlatego
wazna jest edukacja w tej kwestii, a takze intensywna wspotpraca organdéw $ci-
gania, platform internetowych i zespotéw reagujacych w celu sprawnego rozpo-
znawania i usuwania nielegalnych materiatéw w internecie.
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Serwisy komunikacyjne
o strukturze rozproszonej

Rok 2022 przynidst zwiekszong liczbe zgtoszen dotyczacych zdecentrali-
zowanych platform komunikacyjno—streamingowych, zaprojektowanych poczat-
kowo jako forma komunikatoréw dla graczy komputerowych. Platformy te oparte
sg na rozproszonej strukturze, czyli takiej, w ktérej portal znajduje sie na wiecej
niz jednym serwerze (gtéwnie na terenie Stanéw Zjednoczonych). Umozliwiajg
one zaktadanie zaréwno publicznych, jak i prywatnych kanatéw komunikacyjnych.
Ze wzgledu na fakt, ze platformy te udostepniajg jedynie narzedzie, to gtdwnie
do uzytkownikdw bedacych administratorami poszczegdlnych kanatéw nalezy
tworzenie swoistych regulamindéw — a w nastepstwie determinowanie charakteru
udostepnianych na kanatach tresci. Nielegalne materiaty, pojawiajace sie na nie-
ktdrych kanatach ze wzgledu na brak moderacji, mozna podzieli¢ na trzy grupy.

1 l Pierwszy typ incydentéw dotyczy materiatéw CSAM (zawierajacych
tresci prezentujace seksualne wykorzystywanie dzieci), ktére najcze-
$ciej przemieszane s z materiatami pornograficznymi przedstawiaja-
cymi osoby doroste. Jest to forma kamuflowania nielegalnych tresci
CSAM. Materiaty tego typu sg zazwyczaj czesciowo publikowane na
kanale z mozliwoscig wykupienia dostepu do wiekszej ich ilosci zgro-
madzonej na zewnetrznym serwerze hostingowym.

2 I Drugi typ incydentéw stanowig tresci pornograficzne z udziatem oséb
dorostych rozpowszechniane na kanatach platformy, do ktérych maja
dostep osoby matoletnie lub wrecz na kanatach specjalnie przezna-
czonych dla dzieci.

System komunikacyjny z takimi platformami rodzi szereg probleméw do-
tyczacych zaréwno weryfikacji oraz raportowania nielegalnych tresci, jak i po-
zyskiwania danych o polskojezycznych potencjalnych sprawcach przez polskie
organy scigania.
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Aby wejsé na prywatny kanat, potrzebne jest spersonalizowane zapro-
szenie od jego uczestnika. Zaproszenia te posiadajg krétki, okoto 2-3 dnio-
wy termin waznosci. Oznacza to, ze przestane zgtoszenie o nielegalnych
tredciach do organdw $cigania jest czesto niemozliwe do zweryfikowania.

Polskojezyczne grupy moga znajdywad sie na amerykanskich serwerach
przez co, ze wzgledu na specyficzny stan prawny, polska policja ma pro-
blem z ich wykryciem.

Opisywane platformy nie posiadajg programu Trusted Flaggers, ktéry za-
ktada priorytetowe traktowanie zgtoszen pochodzgcych od tak zwanych
zaufanych podmiotdw sygnalizujgcych — takim podmiotem mdogtby by¢ ze-
spét reagujgcy na nielegalne treséci w internecie, jakim jest Dyzurnet.pl.
Z tego powodu jedynym sposobem komunikacji z administracjg serwisu
pozostaje ogdlna forma zgtaszania naduzyé, ktdra jest czasochtonna i nie
zawsze skuteczna.

Trzecim rodzajem incydentdw s3 zewnetrzne strony, tak zwane CAP
Sites, funkcjonujace na zasadzie zaproszen. Na takich stronach umiesz-
czane sg materiaty przedstawiajace seksualne wykorzystywanie dzieci
czy twarda pornografie. Najczesciej filmy czy zdjecia sa jednak tylko
osadzone na danej stronie, podczas gdy fizycznie multimedia znajduja
sie na serwerach platformy komunikacyjnej, z ktdrej korzystaja takze
dzieci. Uzytkownicy zaktadajg konto na stronie, otrzymujac pierwszy
poziom dostepu. Kazdy uzytkownik ma mozliwoséé rozsytania zaproszen
na strone - link powiazany jest z jego kontem. Po zarejestrowaniu od-
powiedniej liczby uzytkownikdéw z danego linku polecajacego, osobie
zapraszajgcej przyznawane s3 kolejne poziomy dostepu, ktére odblo-
kowuja dostep do wiekszej liczby nielegalnych materiatow. Alarmujacy
jest fakt, ze to wtasnie wspomniana platforma komunikacyjna i kanaty
odwiedzane gtéwnie przez osoby niepetnoletnie staty sie jedna z pod-
stawowych drdég dystrybucji linkéw zapraszajacych. Po pewnym cza-
sie linki te zaczety by¢ rozsytane takze pomiedzy mtodzieza w formie
niezwykle lekkomyslnego zartu. Do zespotu Dyzurnet.pl trafiaja zgto-
szenia dotyczace wyzej opisanych stron nadestane przez — czesto po-
ruszone i zaniepokojone — osoby niepetnoletnie. Ponizej zaledwie kilka
przyktadow zgtoszen raportujacych takie kanaty (pisownia oryginalna):
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Dzieri dobry... Boze éwiety zawatu mozna dostacd.. jak przepraszam za
zwrot — k**** mozna udostepniad takie rzeczy? Boze... dzieci gwatcié, seks
z dzieckiem? Btagam, prosze sie tym zajac... Ja mam 16 lat, przez przypadek
trafitem na to na serwerze na D***e.. przez to wszystko opuscitem ten
serwer dodatem link do serwera... Prosze sie tym zajg¢, ztapad tych co to
robia... chce mi sie kurna ptakad jak to widze... przepraszam za stownictwo
ale widzgc to mam ochote wymierzy¢ sprawiedliwosé... Btagam, zajmijcie
sie tym... Nie wiem jak mozna takie cos robic

Dzien dobry. Chciatbym zgtosi¢ wazng jak nie bardzo wazng sprawe byto
tak ze wszedtem na jakas strone internetowa i z ciekawosci sie zalogowa-
tem tam tylko trzeba byto login i hasto i tyle wtedy zobaczytem na filmiku
dziecko dalej mozna sobie wyobrazic co byto to jest smutne Ze sg tacy ludzie
co krzywdza dzieci. Zastanawiam sie caty czas o tym jak mozna tak robic
i dlatego pisze bo nie moge przestac o tym myslec ale mysle ze cos z tym
zrobicie (...) na stronie moze bylem z 5 min ale bardzo zatuje Zze w jakiegos
linka kliktem ale jedynie w taki sposéb moge pomadc

Podczas przegladania d***a natknatem sie na link z podpisem wyslij
koledze aby go sprankowac stwierdzitem spoko plan wystatem koledze
i nagle moje konto zostato zbanowane wiec z ciekawosci wszedtem w ten
link myslatem ze bedzie to strona typu bardzo gtosna muzyka z jakims
migajgcym obrazkiem ktdrego nie da sie zamkna¢ moim oczom ukazata sie
natomiast strona z dziecieca pornografia. Przestraszony zamknatem szybko
strone Po dtuzszym namysle zaczatem szukad w internecie co zrobié kiedy
natknie sie na to jedna ze stron mdwita o opcji zgtoszenia tego na tg strone

Znalazlem ten link link na jednym z serwerdw *** znalezionym w internecie.
Miato byc to zwykle nsfw wszedlem w ten link i po zalogowaniu zobaczy-
lem cos czego nie powinienem. Takie rzeczy nie powinny krazyc po inter-
necie. Na wejscie skusila mnie ciekawosd i nie podejrzliwosé bo w koricu
to serwer *** co moze byc tam nie legalnego. Wahatem sie czy napisac {(...)
jednak to co sie tam dzieje przechodzi moje najsmielsze pojecie

Znalaztem przez przypadek strone z dziecieca pornografia. Jestem graczem,
uzytkownikiem d***a, i ogélnie dosy¢ duzo uzywam komputera. Dzisiaj, jak
kazdego dnia, sprawdzatem co sie dzieje na roznych serwerach, o czym
pisza ludzie, prébujac przytaczyd sie do konwersacji. Gdy wszedtem na
pewny serwer, ujrzatem na kazdym z kanatéw tekstowych link zamieszczo-
ny powyzej. (...) Wszedtem w link, ujrzatem panel rejestracji i zrobitem konto
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(...) Gdy sie zalogowatem, ujrzatem to, czego nigdy w zyciu nie chciatbym
widzieé. Praktycznie od razu z niej wyszedtem, ale i tak widziatem za duzo.
Mam nadzieje, ze tym pedofilom stojacym za tg strong stanie sie cos ztego
w Zyciu, i ze bardzo predko zostang ztapani

Chociaz rozpoznawalnoéd i zaufanie, ktérym mtodzi ludzie obdarzajg Dyzurnet.pl
w tych przypadkach jest budujaca, to s3 to zgtoszenia, do ktérych nalezy pod-
chodzi¢ ze szczegdlng uwaga. Stycznosc z materiatami przedstawiajacymi sek-
sualne wykorzystywanie dzieci, szczegdlnie w mtodym wieku moze powodowad
wiele negatywnych emocji, niepokdj czy nawet traume. Dlatego jesli zgtaszajacy
pozostawia do siebie kontakt, a zespdt Dyzurnet.pl posiada informacje, ze jest
to osoba niepetnoletnia — poza informacjami o podjetych dziataniach przekazy-
wane jest jej wsparcie oraz kontakt do instytucji, gdzie moze ona uzyskac po-
moc psychologiczng. Jednym z takich kontaktow jest catodobowy, anonimowy
telefon zaufania dla dzieci i mtodziezy 116 111 (https://116111.pl). Nalezy tu
wspomnied o niezwykle waznej roli rozmowy i obecnosci rodzica lub opiekuna
w zyciu dziecka — takze w aspektach zwigzanych z internetem — aby czuto ono
petne zaufanie i przekonanie o mozliwosci uzyskania wsparcia od osoby dorostej
w trudnych momentach.
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Wyzwania we wspoétpracy
z administratorami platform
spotecznosciowych

Nieodtacznym elementem pracy zespotu Dyzurnet.pl jest kontakt z administra-
torami réznego rodzaju serwiséw internetowych. Sg to w duzej mierze portale
spotecznosciowe i platformy komunikacyjne.

Zagraniczne serwisy spotecznosciowe sg w wiekszosci zarzadzane przez duze
korporacje, ktére dbajgc o swdj wizerunek podejmujg kroki, by osoby matoletnie
byty bezpieczne w ich przestrzeniach. Platformy te dysponujg szerokim zakre-
sem moderacji tresci oraz, w wiekszosci, posiadajg programy Trusted flaggers,
umozliwiajgce takim zespotom jak Dyzurnet.pl zgtaszanie tres$ci w specjalnym,
priorytetowym trybie. Ponadto serwisy zarejestrowane w Stanach Zjednoczonych
majg obowigzek raportowania wykrytych nielegalnych tresci do National Center
for Missing & Exploited Children14 (amerykanskiego zespotu reagujgcego, ,,od-
powiednika” hotline'u, jakim jest Dyzurnet.pl).

W przypadku polskich serwiséw spotecznoséciowych sprawa wyglada inacze;j.
Portale te s3 duzo mniejsze i majg ograniczone mozliwosci finansowe, systemo-
we czy narzedziowe. Regulacje prawne nie nadazaja za potrzebami wywotanymi
przez zmiany technologiczne. Podstawowym problemem tego typu serwiséw,
zlokalizowanych na polskich serwerach jest bardzo staba moderacja lub jej brak.
Nie dysponuja one tez programami Trusted Flaggers, a kontakt z ich admini-
stracja jest bardzo utrudniony. Z tego powodu waznym wyzwaniem stojgcym
przed polskimi serwisami spotecznosciowymi i komunikacyjnymi jest wprowa-
dzenie poprawnie funkcjonujacych dziatéw typu abuse, reagujacych na zgtoszenia
uzytkownikdw i wspdtpracujacych zaréwno z organami scigania, jak i zespotem
Dyzurnet.pl w kwestii reagowania na nielegalne tresci w internecie. Wyzwa-
niem jest rowniez wprowadzenie premoderacji — szczegdlnie w miejscach bar-
dzo wrazliwych spotecznie ze wzgledu na popularnosé serwisu wsrdd oséb
niepetnoletnich.

14. https://www.missingkids.org/HOME
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Drugim, nie mniej waznym problemem jest obecnie brak skutecznej weryfikacji
wieku uzytkownikdw, ktéra pozwalataby na dopasowanie tresci i funkcjonalno-
$ci (np. ustawienia prywatnosci) do wieku osoby korzystajacej z ustugi. Niektére
platformy umozliwiaja rdwniez anonimowy kontakt pomiedzy uzytkownikami,
gdzie nie jest wymagane podanie personaliéw uzytkownika. Brak obowigzku re-
jestracji lub jej bardzo uproszczona forma réwniez stanowi czynnik sprzyjajgcy
temu zjawisku. Takie warunki mogg stwarzaé osobom o niekoniecznie czystych
zamiarach mozliwos¢é nawigzania kontaktu z osobg niepetnoletnia i wykorzystania
jej. Dlatego waznym wyzwaniem stojgcym przed administratorami takich serwi-
sOw jest rozwigzanie tego problemu. Spotecznos$d internetowa powinna wyma-
gac¢ od administratoréw/wtascicieli jak najwiekszej dbatosci o bezpieczenstwo
uzytkownikdw i zapewnienia mozliwosci podjecia dziatan wobec uzytkownika
naruszajgcego regulamin lub prawo.
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Dziatania w obszarze policy

Rok 2022 byt dla Dyzurnet.pl wazny z uwagi na dwa przedsiewziecia w ob-
szarze policy, ktdre majg szanse przyczynié sie do poprawy krajowej odpowie-
dzi na problem wykorzystywania seksualnego dzieci, w tym w cyberprzestrzeni.

Pierwszym z nich jest kontynuacja prac Zespotu do spraw przeciwdziata-
nia przestepczosci przeciwko wolnosci seksualnej i obyczajnosci na szkode 0séb
matoletnich, powotanego przez Ministra Sprawiedliwos$ci we wrzeséniu 2021 roku.
Zgodnie z trescig Zarzadzenia'® Ministra Sprawiedliwoséci, do zadan, ktére maja
zostad zrealizowane przez ten Zespot do korica 2026 r. naleza:

e analiza aktualnych rozwigzan krajowych w obszarze szeroko pojetego
przeciwdziatania przestepczosci przeciwko wolnosci seksualnej i oby-
czajnosci na szkode oséb matoletnich;

e opracowanie krajowego planu dziatania na rzecz przeciwdziatania prze-
stepczosci przeciwko wolnosci seksualnej i obyczajnosci na szkode
0séb matoletnich;

e wypracowanie propozycji legislacyjnych w ww. zakresie oraz propozycji
zmian systemowych.

W 2022 roku dziatania Zespotu skupity sie na opracowaniu krajowego
planu dziatania (p.2), ktérego projekt zostanie nastepnie skierowany do dalszych
prac legislacyjnych (uchwata Rady Ministrow). Reprezentanci NASK i Dyzurnet.pl
zaproponowali szereg dziatan, ktdre zostaty uwzglednione w planie, jak réwniez
bedg zaangazowani w realizacje wielu z nich. Nalezy wérdd nich wymienié:

e prowadzenie badan, analiz i gromadzenie danych statystycznych;
e dziatania legislacyjne;
e realizacja szkolen;

15. Zarzadzenie Ministra Sprawiedliwosci z dnia 29 wrzesnia 2021 r., Dz. U. Ministra Sprawiedliwosci,

poz.221z2021r. [Dostep 05/12/22: https://www.gov.pl/web/sprawiedliwosc/du-21-233].
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e wdrazanie rozwigzan technologicznych;
e rozbudowa platformy 116.

Drugim przedsiewzieciem byta publikacja w maju 2022 roku wniosku
Komisji Europejskiej, dotyczacego Rozporzadzenia Parlamentu Europejskiego
i Rady, ustanawiajgcego przepisy majgce na celu zapobieganie niegodziwemu
traktowaniu dzieci w celach seksualnych i jego zwalczanie.'® Projektowany akt
prawny ma natozyc¢ obowigzki na dostawcdw ustug w zakresie oceny i ograni-
czania ryzyka wystgpienia wypadkdw niegodziwego traktowania dzieci w celach
seksualnych oraz, w stosownych przypadkach, wykrywania, zgtaszania i elimino-
wania tego rodzaju materiatéw w ramach swiadczonych przez nich ustug. Plano-
wane jest réwniez utworzenie Unijnego Centrum ds. Zapobiegania Niegodziwemu
Traktowaniu Dzieci w Celach Seksualnych i Jego Zwalczania, ktére ma by¢ orga-
nem udzielajacym wsparcia krajowym organom koordynujgcym, utatwiajgcym
dokonywanie oceny ryzyka, wykrywanie, zgtaszanie, usuwanie i blokowanie tresci
oraz wymiane informacji. Centrum ma by¢ ponadto upowaznione do tworzenia
i utrzymywania baz danych zawierajacych informacje dotyczgce zjawiska nie-
godziwego traktowania dzieci w celach seksualnych w cyberprzestrzeni, w tym
tredci przedstawiajgcych takie traktowanie.

W 2023 roku prace nad rozporzadzeniem bedg kontynuowane. Nalezy spo-
dziewac sie, ze jego wejscie w zycie pociggnie za sobg zmiany dotyczgce funk-
cjonowania Dyzurnet.pl, zatem nasza uwaga bedzie skupiona na tym obszarze.

16. COM(2022) 209 final, https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52022PC0209
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Czym jest metawersum?

Tematy zwiazane z metawersum, szansami, jakie daje i mozliwymi zagro-
zeniami, jakie stwarza korzystanie z tego typu technologii, sg przedmiotem za-
interesowania ekspertdw zajmujgcych sie zaréwno technologig, jak i profilaktyka
zagrozen. Czym jest metawersum? Jaka jest jego przyszto$é? Jakie zagroze-
nia stwarza?

Metawersum to wirtualny $wiat, do ktérego dostep mozliwy jest poprzez
uzycie specjalnych gogli VR (Virtual Reality). Technologia ta ma stanowi¢ od-
wzorowanie $wiata offline, co za tym idzie — pozwalad na podejmowanie réznych
aktywnosci, czesto w interakgcji z innymi uzytkownikami. W $wiatach metawer-
sum uzytkownik porusza sie swoim awatarem, ktérego wyglad mozna dowolnie
zmieniac i dostosowywac.

Jak estymuja eksperci, za 10-15 lat technologia bedzie powszechnie do-
stepna dla wszystkich i wykorzystywana w réznych miejscach np. przy nauce
nowych procesdw lub czynnosci, pozwoli dodwiadczad ograniczen wynikajgcych
z choroby, ale tez brac udziat w nowych formach rozrywki. Obecnie VR ma réwniez
zastosowanie terapeutyczne — obiecujaco wygladaja badania dotyczace wykorzy-
stania VR w terapiach traum i autyzmu?’. Juz teraz w wirtualnej rzeczywistosci
mozliwy jest zakup dla awatara cyfrowej wersji ubran, bizuterii, elektroniki lub
innych rzeczy, np. produktéw ekskluzywnych od projektantdw. Ponadto mozliwy
jest zakup nieruchomosci, zwierzaka, jak rowniez ,wyjazd na wycieczke” nawet
w najbardziej egzotyczne miejsca, czy zwiedzenie muzeum i galerii, ktére mogg
prezentowac zbiory sztuki. Sita Metawersum polega na tym, ze jest to miejsce,
gdzie kazdy moze catkowicie kreowac siebie — miec wielu znajomych, podrézo-
wac dookota $wiata, ,mieszkad” w pieknym miejscu, posiadac i robié rzeczy, na
ktdre nie mdgtby pozwoli¢ sobie w zyciu offline.

Eksperci zespotu Dyzurnet.pl poza wieloma zaletami, zauwazaja szereg
zagrozen zwigzanych z bezpieczefistwem, przede wszystkim dzieci i mtodziezy
korzystajacych z tego typu technologii. Niedostateczna weryfikacja uzytkowni-
kéw oraz mozliwosé ,bycia kim sie chce” moga by¢ atrakcyjne dla oséb seksualnie

17. Wiebe A., Kannen A., Selaskowski B., Mehrena A., Théne A., Virtual reality in the diagnostic and
therapy for mental disorders: A systematic review
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zainteresowanych dzieémi lub tych, ktérych intencje nie sg dobre. Metawersum,
poniewaz jest nowym rozwigzaniem technologicznym, nie ma jeszcze dostatecz-
nie wypracowanych regulacji prawnych, problematyczna moze okazad sie réwniez
jurysdykcja. Kwestie zasad panujacych na platformie czesto opierajg sie jedynie
na regulaminie uzytkowania. Wiele gier czy miejsc rozrywki, do ktérych dostep
mozna uzyskac poprzez gogle VR, nie oferuje automatycznych, domyslnych usta-
wien o najwyzszym stopniu prywatnosci dla oséb matoletnich, co moze stanowic
~otwarte drzwi” do kontaktu dziecka z osobami dorostymi lub prowadzi¢ do innych
naduzy¢. Ujawnione zostaty przypadki naduzy¢ polegajacych na prezentowaniu
pornografii osobom nieletnim w $wiatach VR oraz przypadki child groomingu,
czyli uwodzenia dziecka online, na platformach tego typu. Przy stosowaniu gogli
na uwage zastuguje rowniez wptyw korzystania z tego typu urzadzen na mdzg,
co nie zostato do tej pory dostatecznie zbadane.

W stosunku do kazdej technologii, a w szczegdlnosci tej nowej, wskaza-
ne jest zachowanie ostroznoséci oraz stosowanie zasady ograniczonego zaufania.
Zanim pozwolimy korzystad dziecku z gier czy aplikacji, w tym przede wszystkim
tych umozliwiajgcych kontakt z nieznajomymi lub ktérych content nie jest wery-
fikowany przed upublicznieniem, warto przej$é przez aplikacje/gre i sprawdzié,
co w sobie zawiera. Dobrg praktyka jest osobiste zweryfikowanie zawartosci
oraz funkcjonalnosci danej gry czy aplikacji lub przejscie jej razem z dzieckiem.

Wraz z korh\cem roku 2022 zespét Dyzurnet.pl podjat sie badania przestrze-
ni metawersum z poziomu uzytkownika. Badane platformy podlegaty spraw-
dzeniu empirycznemu pod katem bezpieczenstwa i mozliwych zagrozen. Do
badania zostaty wybrane aplikacje, ktére sg najbardziej popularne wérdd uzyt-
kownikdw. Zespdt przede wszystkim zwracat uwage na platformy, za pomoca
ktérych mozliwa jest interakcja z innymi uzytkownikami, poziom ich bezpieczen-
stwa oraz sposoby weryfikacji uzytkownika. Raport z badania bedzie dostepny
na stronie dyzurnet.pl.
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Udziat Dyzurnet.pl
w miedzynarodowym
projekcie Global Standard

Swiat wolny od wykorzystywania seksualnego dzieci oraz od tresci CSAM
jest wspdlng wizjg wszystkich organizacji i instytucji oraz opiekundéw, ktérym za-
lezy na dobru dziecka. Istotnym krokiem w kierunku urzeczywistnienia tej wizji
jest miedzynarodowy projekt Global Standard realizowany przez INHOPE i finan-
sowany przez Global Partnership to End Violence against Children.

Celem projektu jest stworzenie wspdlnej ontologii dla istniejgcych na swie-
cie systeméw kategoryzacji tre$ci CSAM, ktdra umozliwi automatyczng translacje
pomiedzy takimi systemami funkcjonujacymi dzisiaj w réznych krajach i instytu-
cjach. Wspdlny jezyk opisujgcy cechy charakterystyczne w poszczegdlnych ka-
tegoriach tresci pozwoli wszystkim zaangazowanym instytucjom i podmiotom
na efektywng wymiane danych bez koniecznosci ich ponownej analizy. Umozliwi
réwniez szybkie podjecie decyzji o potencjalnej nielegalnosci kazdej skategory-
zowanej tresci. Z systemu bedg mogli korzystac zaréwno analitycy hotline, funk-
cjonariusze policji, jak i specjalisci branzy technologicznej.

Specjalisci Dyzurnet.pl brali aktywny udziat w tworzeniu nowego standar-
du, dzielac sie wiedza pozyskana podczas pracy zespotu nad nowym systemem
wdrazanym w projekcie APAKT. Doéwiadczenia zdobyte podczas kategoryzacji
i anotowania obrazdéw i filméw do celdw treningu modeli sztucznej inteligencji
okazaty sie bardzo pomocne podczas prac grupy roboczej, w ktérych Dyzurnet.pl
brat udziat. Wytyczne ontologii beda publikowane w potowie 2023 roku.
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Projekt APAKT
automatyczna analiza tresci

Zakonczyt sie trzeci rok prac na projektem APAKT — czyli narzedziem, ktd-
rego celem bedzie Automatyczne Przeszukiwanie, Analiza i Klasyfikacja Tresci.
APAKT, poprzez identyfikacje materiatdw przedstawiajgcych seksualne wykorzy-
stywanie dzieci, zaréwno tych juz rozpoznanych i sklasyfikowanych w przesztosci,
jak i zupetnie nowych, ma przede wszystkim usprawnid proces obstugi zgtoszen
kierowanych do Dyzurnet.pl. Algorytmy detekcji tre$ci CSAM bedg miaty rdwniez
szerokie zastosowanie w innych systemach informatycznych, w ktorych uzytkow-
nicy maja mozliwos$¢ udostepniania plikow.

Przedsiewziecie finansowane jest ze $rodkéw Narodowego Centrum Badan
i Rozwoju, a w jego realizacji, oprécz zespotu Dyzurnet.pl i pracownikéw nauko-
wych NASK, uczestniczg réwniez Politechnika Warszawska oraz firma Enamor
International Sp. z 0.0.

W ramach odpowiednio zabezpieczonej infrastruktury zbudowana zostata
baza danych wraz z zaawansowanym systemem do ich pobierania, filtrowania
i analizy. Dane gromadzone w systemie sg analizowane pod katem ewentualnych
duplikatéw przy zastosowaniu kilku poziomdw detekcji, od poréwnania sygnatur
plikdw (tzw. hashy kryptograficznych) po wykorzystanie bardziej zaawansowa-
nych hashy perceptualnych, czesciowo odpornych na zmiany dokonane w obra-
zach. Zduplikowane lub bardzo podobne zdjecia sg automatycznie klasyfikowane
bez udziatu analitykdw, dzieki czemu zmniejsza sie ekspozycja zespotu na szko-
dliwe treéci. W trakcie trwania projektu sklasyfikowano ponad 21 tysiecy zdjec
i filmow oraz ponad tysigc tekstow.

W trakcie roku zespoty naukowe wypracowaty kilka modeli czastkowych
wykorzystujacych sztuczng inteligencje i umozliwiajgcych detekcje wybranych
elementdw obrazu. Po ich udoskonaleniu, modele te zostang potgczone w je-
den algorytm, ktéry umozliwi klasyfikacje zdjed i filméw pod katem obecnosci
tre$ci CSAM.
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System klasyfikacji i kategoryzacji danych zostat dostosowany do stan-
darddéw miedzynarodowych i jest na biezgco dostrajany do ontologii tworzonej
w projekcie Global Standard.

Narzedzia i Sciezka detekcji tresci CSAM

HCS Rozpoznany n
Hash check = Hash } '_
Service

A\

ASAKT ----2tee- i

Klasyfikatory Al

60
DYZURNET.PL

Nieznany Hash ' ‘I‘ - @
: A .3



RAPORT 2022

Wtyczka do zgtaszania
nielegalnych
i szkodliwych tresci

Na tresci nielegalne lub szkodliwe w internecie mozna natrafi¢ zupetnie
przypadkiem, klikajgc w przestany przez kogos link lub reklame. Zdarza sie, ze
strony internetowe przekierowuja do tresci, do ktérych uzytkownicy $wiadomie
nie zdecydowaliby sie zajrzed.

Aby proces zgtaszania tresci byt tatwiejszy dla uzytkownika, zespét
Dyzurnet.pl stworzyt specjalng wtyczke do przegladarek internetowych, ktéra
po zainstalowaniu umozliwia przestanie informacji o nielegalnych lub szkodli-
wych treéciach za pomoca kilku kliknieé. Procedura wysytania zgtoszen za po-
moca wtyczki nie wymaga przenoszenia adresu zgtaszanej strony internetowe;j
do formularza zgtoszen. Nie wymaga tez zadnych dodatkowych krokéw oprécz
prostego klikniecia w ikone wtyczki. Wtyczka umozliwia réwniez automatycz-
ne przekazanie referera, czyli adresu strony internetowej, z ktérej zostalismy na
aktualnie przegladanag strone przekierowani. Dodatkowo, tak jak w przypadku
formularza, zgtoszenia mogg by¢ dokonywane anonimowo i gwarantowane jest
petne bezpieczenstwo danych.

Wtyczka jest dostepna dla przegladarek:

e Mozilla Firefox: Zgtos tresé¢ do Dyzurnet.pl®®,

e Google Chrome: Zgtos nielegalna tresé do Dyzurnet.pl®®.

18. https://addons.mozilla.org/pl/firefox/addon/zglos-tresc-do-dyzurnet-pl
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Wspotpraca z OSE

Panstwowy Instytut Badawczy NASK jest operatorem programu Ogélno-
polskiej Sieci Edukacyjnej (OSE), ktéry umozliwia szkotom w catej Polsce podta-
czenie szybkiego, bezptatnego i bezpiecznego internetu.

Eksperci Dyzurnet.pl biorg udziat w realizacji zadan zwigzanych ze statym
podnoszeniem poziomu bezpieczenstwa sieci OSE poprzez:

1. wspdttworzenie i aktualizacje polityki bezpieczenstwa,

2. wspomaganie procesu wdrazania i rozwoju kolejnych poziomdw
ustug bezpieczenstwa,

3. wymiane informacji o zgtaszanych incydentach, dzieki czemu mozliwa
jest jeszcze lepsza ochrona uzytkownikéw sieci OSE przed tresciami nie-
legalnymi i potencjalnie szkodliwymi.

Wiecej informacji o programie: www.ose.gov.pl.
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Kampania Nie na pokaz

W 2022 roku Dyzurnet.pl w ramach programu Safer Internet przygotowat
kampanie Nie na pokaz. Kampanie poprzedzaty badania zrealizowane w czwar-
tym kwartale 2021 roku wraz z firmag badawcza SW Research z wykorzystaniem
jakosciowych indywidualnych wywiadéw pogtebionych (IDI). Realizacja wywia-
déw odbyta sie od 2 do 22 wrzesdnia 2021 roku. W tym czasie przeprowadzono
37 indywidualnych wywiaddw przy uzyciu platformy ZOOM. W badaniu wziety
udziat osoby w dwdéch grupach wiekowych: 18-21 lat (28 respondentéw) oraz
22-24 lata (9 respondentdw). tacznie przebadano 15 mezczyzn i 22 kobiety.
Zadane zostaty pytania zgodnie z profilem osdb:

e o0soba, ktéra wystata zdjecie $wiadomie;

e o0soba, ktéra wystata zdjecie pod presja;

e o0soba, ktdrej zdjecie wyciekto i nie byta tego $wiadoma przez pewien czas;

e o0soba, ktdra otrzymata materiat o charakterze intymnym, bo o to prosita;

e o0soba, ktdra otrzymata materiat o charakterze intymnym poprzez mailling
fame — kto$ chciat sie pochwalié¢ swoimi zdjeciami i wystat je do wiekszej
liczby 0sdb;

e 0soba, ktdra otrzymata przez przypadek materiaty o charakterze intymnym;

e o0soba, ktdra nie wystata, a byta namawiana / osoba, ktdra nie wystata,

a byta pod presja.

Po dogtebnej analizie wywiaddw powstat raport Nie na pokaz, wydany
przez zespdt Dyzurnet.pl, ktéry jest podsumowaniem wynikéw badan oraz pre-
zentacjg skali i charakterystyki zjawiska tresci intymnych produkowanych przez
mtodziez. Kampania skierowana do nastolatkdéw byta realizowana przez Polskie
Centrum Programu Safer Internet, Dyzurnet.pl oraz Tik Tok Polska.
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We wstepie do raportu czytamy:

Wyniki badania, mimo zakresu pracy zespotu Dyzurnet.pl i znajomosci
tematu zagrozern, z jakimi mogg sie zetkna¢ osoby niepetnoletnie w inter-
necie, byty zaskakujace. Okazato sie, ze zjawisko sextingu oraz wytwarza-
nia tresci ,self-generated sexual content” przez osoby nieletnie jest duzo
bardziej powszechne, niz wczesniej nam sie zdawato.

Waznym tego aspektem jest dobrowolno$é decydowania sie na produk-
cje i prezentacje tresci intymnych. Nalezy zaznaczyé, ze samodzielnie nie zna-
czy dobrowolnie. Raport z badania, ale réwniez zgtoszenia otrzymywane przez
Dyzurnet.pl pokazuja, ze tresci intymne powstajg w réznych okolicznoéciach, nie
zawsze uzytkownicy zdaja sobie sprawe z dalszych konsekwencji swojego po-
stepowania i dopiero w sytuacji wycieku materiatéw zastanawiajg sie nad groza-
cymi im konsekwencjami. Zdarzaja sie jednak sytuacje, gdy osoba nieletnia jest
przymuszana szantazem do wytwarzania takich tresci lub jej materiaty intymne
sg publikowane w sieci bez jej zgody. Takie przypadki zawsze powinny budzié
czujnosd rodzicdw i opiekundw, poniewaz moze kry¢ sie za nimi przemoc, zaréw-
no ze strony réwiesénikdw, jak i dorostych.

Badanie dotyczace publikowania tresci intymnych przez mtodziez poka-
zato, ze zardwno zbyt wczesny kontakt dziecka z tresciami pornograficznymi, jak
upublicznienie wtasnych intymnych materiatéw moga by¢ dla mtodej osoby prze-
zyciem traumatycznym. Podobnie dzieje sie w sytuacji, gdy dziecko jest uwodzo-
ne lub szantazowane. W takich sytuacjach niezwykle wazna jest odpowiednia,
wspierajgca reakcja dorostych — przede wszystkim rodzicéw, ale tez nauczycieli.
Mtodzi ludzie wskazuja tez na duza role wsparcia otrzymywanego od rowiesnikow.

Dlatego w podsumowaniu raportu znajduja sie wskazowki dla dorostych,
jak odpowiednio reagowad w sytuacji, w ktdrej dowiadujg sie, ze dziecko mia-
to kontakt z pornografig lub udostepnito tresci intymne w sieci. W przypadku
mtodszych dzieci bardzo wazne jest odpowiednie skonfigurowanie i zabezpie-
czenie urzadzen, z ktérych korzysta dziecko, trzymanie sie zasad i regulaminéw
medidw spotecznosciowych, ktdre okreslajg minimalny wiek uzytkownikdw, ale
tez kontrola tresci i materiatédw tworzonych przez dziecko. Warto tez pamietad
o tym, ze czesto sami rodzice udostepniajg w sieci zdjecia czy filmy ze swoimi
dzieémi, ktére wydajg im sie niewinne, a mimo to mogga znalez¢ sie w galeriach
0sdb seksualnie zainteresowanych dzie¢mi. O tym, ze w sieci nic nie ginie, a kazdy
opublikowany tam materiat bedzie juz zawsze dostepny, powinni wiedzie¢ i pa-
mietad przede wszystkim dorosli. W przypadku mtodziezy nacisk powinien by¢
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potozony na zasady cyberbezpieczenstwa, ale takze poczucie wtasnej wartosci
i budowanie swojego wizerunku.
W raporcie czytamy:

Szacunek do wtasnego ciata oraz umiejetnosé asertywnego odmawia-
nia sg kluczowe w budowaniu pewnosci siebie oraz poczucia wtasnej
wartosci. Naucz dziecko umiejetnosci dokonywania dobrych wybordéw
przez diagnozowanie motywdw dziatania (swoich i innych) oraz widzenia
krétko- i dtugofalowych skutkow. Nawet w potencjalnie bezpiecznej relacji
dzielenie sie materiatami intymnymi moze by¢ niebezpieczne. Pamietaj, ze
najlepiej dziataja przyktady, dlatego rozmawiajcie o réznych sytuacjach,
ktdrych doswiadczajg rowiesnicy. Starajcie sie wspdlnie znalez¢ alterna-
tywne rozwigzania.

W raporcie wielokrotnie zostato podkreslone wsparcie, ktére jest bardzo
wazne dla dziecka na kazdym etapie. Nawet wdwczas, gdy jego intymne mate-
riaty wyciekng do sieci, nalezy pamietad, by nie obwiniad dziecka, nie karaé, gdyz
cata sytuacja jest dla niego wystarczajgco trudna. W sytuacji, gdy dziecko jest
ofiarg uwodzenia lub szantazu na tle seksualnym, taki incydent nalezy zgtosi¢ do
zespotu Dyzurnet.pl oraz na Policje.

Wiecej informacji na temat zjawiska wytwarzania materiatéw intymnych
przez matoletnich jak i analiza przeprowadzonych badan dostepne sg w rapor-
cie na stronie: https://dyzurnet.pl/uploads/2022/02/Publikacja-Nie-na-pokaz.pdf

N[l Na pokaz
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Wydarzenia

W 2022 roku przedstawiciele Dyzurnet.pl dzielili sie swoimi doéwiadcze-

niami i wiedzg miedzy innymi podczas wydarzen:

21 kwietnia-6 maja — cykl szkoleni dla Szkoty Policji w Pile

25-26 maja — INHOPE Roundtable w Bratystawie

31 maja — Instant Image Identifier Demonstration w Brukseli

1-2 wrzesénia — wizyta studyjna przedstawicieli stowackiego Ministestwa
Pracy, Spraw Spotecznych i Rodziny oraz Narodowego Osrodka
Przeciwdziatania Przemocy Wobec Dzieci

16 wrzesnia — XVIII Ogdlnopolski Zjazd Socjologiczny w Warszawie

28 wrzesnia — 8. Forum Prawa Medidw Elektronicznych na Uniwersytecie
élqskim

28-29 wrzesdnia — 16. Miedzynarodowa Konferencja Bezpieczeristwo dzieci
i mtodziezy w internecie Safer Internet

28-29 wrzeénia — INHOPE Advanced Analysts Workshop w Amsterdamie
12-14 pazdziernika — EFNI Europejskie Forum Nowych Idei
15 listopada — INHOPE Annual General Meeting w Lizbonie

15 listopada — konferencja Safer Internet Szanse, wyzwania, zagrozenia —
wprowadzenie do problematyki bezpieczeristwa dzieci i mtodziezy online

17 listopada — konferencja online SECURE Early Bird
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e 23 listopada — konferencja Wydziatu Kryminalnego KWP w Szczecinie
Metody zwalczania przestepczosci handlu ludZmi w kontekscie migracji
Ponadto eksperci zespotu prowadzili warsztaty i webinary, miedzy innymi:

e 26 kwietnia — webinar poswiecony problematyce udostepniania w sieci
tresci intymnych przez mtodych ludzi Nie na pokaz z udziatem gosci: prof.

Zbigniewa lzdebskiego i Jakuba Olka (TikTok)

e 12 maja — webinar dla rodzicdw Rodzic 3.0 — jak chroni¢ dziecko przed za-
grozeniami w internecie na przyktadzie pornografii

e 21-22 lipca — warsztaty dot. bezpiecznego korzystania z internetu
dla Zwiazku Harcerstwa Polskiego w Szklarskiej Porebie

e 29 wrzednia — webinar Popularne aplikacje — przewodnik dotyczacy
prywatnosci

e 18 listopada — webinar Ryzykowne zachowania online dla uczniow szkot
W powiecie ciechanowskim

e 12-13 grudnia — warsztaty dot. cyberbezpieczeristwa dla ucznidw Zespotu

Szkdt Ogdlnoksztatcgcych w Gérze Kalwarii

O dziataniach edukacyjno-popularyzatorskich Dyzurnet.pl mozna byto
dowiedzied sie takze z audycji w mediach i podcastéw.
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NASK jest Panstwowym Instytutem Badawczym nadzorowanym przez
Ministra Cyfryzacji w Kancelarii Prezesa Rady Ministréw.

Cyberbezpieczenstwo i ochrona uzytkownikéw oraz dziatania zwigzane
z zapewnieniem bezpieczeristwa sg kluczowym polem aktywnoéci NASK. Reago-
waniem na zdarzenia naruszajace bezpieczenistwo sieci i przyjmowaniem zgtoszen
o naruszeniach zajmuje sie Zespo6t CERT Polska (www.cert.pl) oraz Dyzurnet.pl.
Zgodnie z Ustawg o Krajowym Systemie Cyberbezpieczenstwa NASK-PIB zo-
stat wskazany na poziomie krajowym jako jeden z trzech Zespotéw Reagowania
na Incydenty Komputerowe tzw. CSIRT, ktéry koordynuje obstuge incydentéw
zgtaszanych przez operatorow ustug kluczowych, dostawcdéw ustug cyfrowych,
samorzad terytorialny. Do CSIRT NASK incydenty mogg takze zgtaszad wszyscy
uzytkownicy internetu.

NASK wspdttworzy rowniez zaplecze analityczne oraz badawczo-roz-
wojowe dla Krajowego Systemu Cyberbezpieczenistwa, prowadzi dziatalnosé
badawczo-rozwojowa w zakresie opracowywania rozwigzan zwiekszajgcych
efektywnos¢, niezawodnosd i bezpieczenstwo sieci teleinformatycznych oraz
innych ztozonych systemow sieciowych. Dziatalno$é naukowo-badawcza NASK
ma réwniez wymiar wdrozeniowy i prorynkowy. W naszym instytucie badacze
komercyjny problem ujmuja w ramy nauki, by za pomoca jej narzedzi, nierzadko
szerszych i bardziej abstrakcyjnych, doj$¢ do wynikéw nie tylko satysfakcjonu-
jacych, ale réwniez innowacyjnych. Gtéwny nurt badan wyznacza cyberbezpie-
czenstwo, rozumiane jako wykrywanie, ostrzeganie, reagowanie na incydenty,
pozyskiwanie, analiza, przetwarzanie i transfer danych, a takze ztozone systemy
sieciowe, w tym systemy loT oraz mobilne sieci ad hoc. Obecnie rozwijany jest
w badaniach obszar sztucznej inteligencji. Istotne miejsce zajmujg badania doty-
czace biometrycznych metod weryfikacji tozsamosci w bezpieczenstwie ustug.
Jako operator telekomunikacyjny NASK oferuje innowacyjne rozwigzania telein-
formatyczne dla klientdw finansowych, biznesowych, administracji i nauki. NASK
prowadzi takze rejestr nazw w domenie .pl (www.dns.pl).
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CSAM

child sexual abuse materials — materiaty przedstawiajgce seksualne wyko-
rzystywanie dziecka. Kategoryzowane przez ekspertéw Dyzurnet.pl jako tresci
pornograficzne z udziatem matoletnich (art. 202 k.k.).

CSEM

child sexual exploitation material — materiaty prezentujace dziecko w sek-
sualnym kontekscie, bedgce naduzyciem wobec dziecka, jednak w wiekszosci
krajow, w tym w Polsce, sg to materiaty legalne.

Baseline
kryterium opisujgce materiaty CSAM, ktdre stanowig tresé nielegalng we
wszystkich krajach zrzeszonych w INHOPE.

Zgtoszenie
powiadomienie dotyczace potencjalnie nielegalnych tresci w internecie
przestane przez uzytkownika lub instytucje.

Incydent
zgtoszenie poddane analizie oraz odpowiednio zaklasyfikowane przez eks-
pertéw Dyzurnet.pl.

ICCAM

baza wymiany informacji dotyczacych CSAM dostepna dla zespotdw zrze-
szonych w INHOPE, do ktérej na biezgco przekazywane sg materiaty zaklasyfi-
kowane jako przedstawiajgce seksualne wykorzystanie dziecka.

ICSE

International Child Sexual Exploitation database — utrzymywana przez
Interpol baza, do ktdrej przekazywane sg informacje o najbardziej drastycznych
materiatach w kategorii CSAM, dzieki czemu mozliwe jest podjecie dziatarh w celu
identyfikacji zaréwno ofiar, jak i sprawcéw.
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INHOPE

sieé zaufanych zespotdw reagujacych, ktérej celem jest eliminacja mate-
riatdw przedstawiajgcych seksualne wykorzystywanie dzieci oraz wsparcie kra-
jowych procedur na rzecz jak najszybszego usuwania nielegalnych materiatow.
Dziatalno$¢ Stowarzyszenia jest wspierana przez Interpol, Europol, Virtual Task
Force, European Financial Coalition, INSAFE, ECPAT oraz globalne firmy sekto-
ra informatycznego.

APAKT

Automatyczne Przeszukiwanie, Analiza i Klasyfikacja Tredci — projekt
finansowany przez Narodowe Centrum Badan i Rozwoju w ramach programu ba-
dawczo-rozwojowego CyberSecldent, ukierunkowanego na podniesienie bezpie-
czenstwa cyberprzestrzeni RP. Celem projektu jest wypracowanie algorytmow,
ktére beda skutecznie rozpoznawad i klasyfikowad materiaty przedstawiajgce
seksualne wykorzystywanie dzieci z uzyciem modeli tzw. sztucznej inteligencji.

Hash
sygnatura pliku, jego ,cyfrowy odcisk”.

Szantaz na tle seksualnym

(dawniej sextortion) jest to zjawisko, ktore polega na pozyskaniu przez
sprawce materiatéw o charakterze seksualnym, a nastepnie wymuszenie od ofiary
pieniedzy w zamian za nie udostepnienie materiatéw w sieci. Czasami sprawca
moze zgdac kolejnych filmdw, zdjed lub innego wynagrodzenia.
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