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Ten krok jest nieobowiazkowy w przypadku
wystgpienia trudnosci w kontakcie z producentem.
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czy podatnosé moze
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Kampania GuLoader

VI X¥0j@jIXSCI¥CII;0jIX8+8 ¥+55 O Xae@Z ~AXD XidxXq o jIdoXIDdRHaw OO0 _XOX]xxe Z
WY¥AL! IX3w ¥3aP00alX¥I5X3w XAed XEOojxXOmXwivall 13X : @¢Yw@0ioXwWXSea
£0¢;1XOXE0! A]1XEX]WI£e0]+0jIXed WODjI"AUNKEWXDidXMWIDXIOBEOIOXi0jol
Swa¥d AQ4l _X &aX&a0 CwOOlloXa0¥0 XlIGL1X0OIPp AMMXIUXKEIDZ wWOOIX¥IEX¥]|w]
e ¥WOOID@XZal] _X]xxe@XEWXeWASO]WOIOI]WOIXiDeIwEIj4 PRW: 10 XAdiw!lalO
WEew;+s0jwOOIl jXJITjwd A" X»WXOD¥E ZoadAwWO oI XaAXZIOIWXEX¥a]lw alO@ C
WSew;s0jwOOm_X]txe ;WXA0 0l jXZ ¥+X3W XpwlaXaMZ «CXCaiw alO@ CXjw L1ixO"rX:
aX]wa IXjozZ XO@]wlo X]wl]e £1 X a10ioCIXXINX}iwaaal®K I0I®E oal ;wX w¥+551X
led & llon

n Urzad Zamowien Publicznych <info@rocklifter.com> &

t RE: Kategorie zastosowan | produktéw CHMPMX238803

Dzien dobry,
Jest to publi i i do h fi frmy i 6w W zwiazku z rzadoviymi na dostawy. W iu znajdujq sie
kategorie i produkty, o ktére mozna sig ubiegac. Dotyczy to wyla i h dostawcow, a zgh si¢ 15 wrzesnia 2023 1.

Urzad
Zamowien
b Publicznych

Obecny system zaméwier publicznych w Polsce opiera sig. na ustawie Prawo zaméwien publicznych
(PPL) przyjete 29 stycznia 2021 r. 2 ustawy na jezyk angielski
jest dostepny pod adresem http:/rwav.uzp.gov. pl/gmswi/uaggi :370.Polski organ centralny
wiasciwym w sprawach zaméwien publicznych jest Prezes Urzedu Zamowien Publicznych
Urzedu ktérego w swojej pracy Urzad
htp:/ivwvaw, uzp_gg_g
y do

Y

PPL (o rézne typy jednostek sektora finansow pubhczn i

i udziela¢ 1 zgodme z dami uczciwe] konku eg
réwne ¢ 3 kty 0s6b przyg:
p € ! § w usta\ne Prawo zaméwier pubhcznych ¢

Kontakt

Postepu 17A

02-676 Warszawa
Biuro: (22) 458 77 81

Fax: (22) 458 77 80
e-mail: uzpl@uzp.gov.pl
ePUAP: [UZPISkrytkaESP

attachment: Dokument Zaméwien Publicznych PL2754885.9z & Save Vv

ument Zamoéwien Publicznych PL2754885.9z
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Kontynuacja kampanii z poprzednich lat

VOZOI5 ZXw ¥ +OwOO0I@ CX3+8 AXIO¥ADPNEIIBXE@EE s IXN¥BEXCXOD|WaB¥+PB 00D
o8 AXaAO0x0MXVI Jxxe XAX]0jSOIIIXII PDEX}IDN IO X DO¥ B0 X QWIXII &lo &l Xjw @ 0 Z
IXT w¥]wloa Il1on

10I¥Aa@O X ]adj@XII0 ¥+@ @7ZI

f 10XEAXOI5]¥4a@ CX]0jSollIX+wX:0i¥ag® WX I MEXNEDOOBXIDX ;1 i a4l Xat
OX]*@3+wO0al+@ "X» ;WX+x@E1X wj I@XY¥ KDOZ & AXI 0ZKOEXADOHB WW ¥ ++8 &
TC jo£X Al0iOlIIOXWYALY¥EXOXSWAWY + ¥D [ XNAXSH +Fwe] N XT]M& X80 C5 01FX wX 0
w3io oal ZXI1O ¥+@ ZI*"X§ ]JaojwOOol X¥ HEROXAMPXBN)JWO XkXeD -CXjwaeloXIIO
¥+w00 XOX]+@5+wOo0atz@Xal X0] Z X «j2 0 WEXXWMEAEW A5XZOX¥HXOZW 0l XIoX¥+ewl

0lF CX]wl+x0]+wO@ CAXUX 0a¥a@jX 0D XXE+212+AX:0i¥800 X410 ¥x@ Z X]v
£0]+1Z X¥I5XaX&0ll+x « ¥wO0oI@jX+ a :wlavd]w XoKIDXi 0d1EXOMAXO B wIoll XE+8 a O/
nad+:Wej@XA00¥a Xw | 1Z X laa@XagXRBMAaX5 &l @0 MEXGO | DZO 1 ¥+w! 1X}a0l110 ¥
OO0l «X31 Il & X+e0 0Z XI0OX]wlx0oXWY¥ & IPNeXD WEXZXNXjmea®l Ow! XO& w;0 [10X¥I
Z @Il X¥w Zw+ CIll algX0o I]»

08 dropshippingfree.com

Zarabiaj na europejskim gazie nawet do €10 000

partnerem projekty Baltik Pipe, post wikdznry dad motiiwodl nasrym
aelom perylaczyd sie do nas | zarablad pasywnie n3 akcjach,

Zarejestruj siq!

7 g Wy Bes

-
"‘ (UM
> e

George K=
Soras N

L ] 3 H
CSFASE= pARTNERZY PROJEKTU

Dlaczego jest to korzystne dla zwyktych

: Co musisz teraz zrobi¢, aby zaczyé zarabiac na
Sbysatad BALTIC PIPE? ~
il
@
R

P Soydka wyplata drod
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HE]1 jX @i@gX8t allwOol XI10X;+130 CXIWXADY+ Wil | X XD D 40ZX;iw!l XOX ol
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ad+ ;wX]wll aloXZ ¥+xXO «@ 10 ZOXO! 116X OF« W5Pa AKX O Xaw;wOoll X w
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IX¥ XSECI¥CII;l (XO@it a0Z @jX ol Xaw;wOollo~

<= Apelujemy o solidarno$é! Nagranie potwierdza potracenie dziewczynki, a uciekajgcy kierowca
musi odpowiedzie¢ przed sadem - udostgpnijmy nagranie! \_ 2,

IR IIASRE g!‘ ]
3¢ |

A

GMINNADOMENA.CLICK :

Polska: Potragcona dziewczynka wyladowata w szpitalu! Zobacz nagranie
wypadku!
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+337 896816 93

Paczka DE4923254Z
podlega optacie celnej
(2,99). Aby odebrac¢ paczke,
odwiedz strone

Rysunek 11: ©«ad@]i0 XOI10 wjw! IXt XIl:wejtZ ZXwXsda]wjd ZXwsio |

U160 wjw! IXa001 «0Z Xall]_X]txe@Xa&IW! - WOMZXOBOIRED: XI0X:0i¥GaT0O X¥:
c0j]IXEiotIw! IXal X¥+ewI5XO@it 40Z X 0l X]o-+@XSioxll & Z

10i¥3 @0 X¥]la §@X&X05;a |

U X Xew]iXa0w ¥ +OwO0al!j@XIwWO@X+ @3 XMWEASYADOXE a: A KD F-NI0XO0D]w
cAPY¥+PO0IOX]+DEADYX | «; +@ AIFXE0] 801 AXEAXOWEUXKONGA +D 1410604 al o
[1]0_X d@alXO«0aXaXewadw a5 | jX¥ AWIIXXSEAW O & | W XX¥0B 00 #XiDXjIl Z¥a0XII
ew]XO & !l Z_XZ 10]X Al0ioll XWY¥AL¥LXOX @Ol XMI@XBDI5; 1 aXaXEwa¥]l CX]w
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WESIEL

ERDGROSZEY.  MEW  POMOC  RECULAMIN

- 5

-
zu pruszamy W zimne dni polecamy gorrrrrrqco
: polski wegiel z e-sklepu PGG 5.A.:

Dostepne

o ] 0 e 2=, r

KOS i PreklorT

=
20 0
- - e
Harolinks Ckogrossek - Paleta_ Pleklor: Tkogroszek - Paleta. Phekiors Frngrossek - 1000 kg luz Koalike Fhogroseek - 1000kg hae

1750,00 z¢ 1750,00 z¢ 150000 20 1 500,00 z¢
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People also ask
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Raport roczny z dzia alno ci CERT Polska

baltic pipe X = & & Q
), Wszystko [E Wiadomosci [ Grafika [0 Wideo @ Mapy i Wiecej Narzedzia

Okoto 6 420 000 wynikow (0,38's)

Sponsorowane

© 645df94ees2fb.site123.me
hitps://645d194ee52fh.site123.me/ «

Zainwestuj w swoja przysziosc - [Baltic Pipe Inwestycja]
Zwieksz swoje zarobki dzigki Skutecznym Projektom Inwestycyjnym. Baltic pipe inwestycja.
Unikaj inflacji | wzrostu cen dzieki uczestnictwu w projekcie Baltic pipe inwestycja.

Sponsorowane

info-edupool.com
hitpsww.info-edupool.com =

Baltic Pipe™ - Zacznij juz dzis

Sponsorowane
© blog-finansowy-baltic.bf

https:/iblog-finansowy-bailtic.
[Baltic Pipe Inwestycja %
Zyskuj nawet BOOO zt dziennie inwestujac w program Baltic pipe inwestycja. Baltycki projekt...

Sponsorowane
© balticfinance wordpress.com
hitps:ibalticfinance wordpress.com/ «
[Baltic Pipe Inwestycja] - Idealna inwestycja
Zwieksz swoje zarobki dzieki Skutecznym Projektom Inwestycyjnym. Baltic pipe inwestycja.
Unikaj inflacji | wzrostu cen dzieki uczestnictwu w projekcie Baltic pipe inwestycja.

Baltic Pipe ™ i
Projekt i e

wikipedia.org
https:/ipl.wikipedia.org > wiki » Baltic_Pipe
Baltic Pipe — Wikipedia, wolna encyklopedia
Baltic Pipe (Korytarz Baltycki, Gazociag Baltycki) — system gazociggéw laczacych Nonwegie,
Danie i Polske o przepustowosci 10 mid m? rocznie uruchomiony 27 ...
Historia - Zakres projektu - Status PCI - Finansowanie z Unii...
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Minister
¥ Spraw Wewnetrznych
* i Administracji

Marusz Kaminsid

2 wyraromi sicunty

Mariysz Komisshl

M. Kowni arars

. Soetana arorega 5
C291 warmmen, boiia
e

Rysunek15: §a JwWj@X&aO0 ewxX3w 0] "Xaow ¥4@ | XE3WOX5XZJWO WO jlII¥+e.

hwa ZIOXwW ¥iwloX+ ZX]0jso0llIXjloioXjl 2% BXEwWO X |WIO Pejwe X FigX t ndArX
UXOI106 wjw! I1Xal0Z wOOIiOX¥IEXIl:wejor@bXwaXkIEAXNUOB AKX SW 0] XoXall]X$
IW¥TiX WX¥2ewI@XO@it 80Z ZX ol Xaw;W@dhledlX WU XIJTWEDjWO o161 | XOXO10 w
jw! 10 CX njolawO@ CXaloZ wOOiX¥IBIX]a XS KY¥kiAEX¥+ewI5X0Qit 40Z X
aw;wOolloX wX ollwOw] I~

From PUESC Polska <refundacja@puesc-pl.eu> @ F More v
Cc PUESC Polska <refundacja@puesc-pl.eu> @
Subject Potwierdzenie zatwierdzonego wniosku o zwrot podatku za okres od stycznia 2023 do marca 2023 12:52

Drogi Obywatelu,
Mamy zaszczyt poinformowac, ze Paniski wniosek o automatyczny zwrot podatku za okres od stycznia 2023 do marca 2023 zostat pomyslnie zatwierdzony.

Aby odebra¢ zwrot podatku, prosze odwiedzi¢ najblizsze biuro administracji podatkowej i przedstawic swoje dane 1dentyﬁkacy]ne lub zalogowac sie na nasz
portal internetowy poprzez skanowanie ponizszego kodu QR:

Prosimy o uzycie tymczasowego hasta 650979 podczas logowania.

Zwracamy uwage, ze tymczasowe hasto wygasnie 24 godziny po otrzymaniu tej wiadomosci, jako srodek ostroznosci majacy na celu zapewnienie
bezpieczenstwa transakcji.

Jesli maja Panistwo jakies dodatkowe pytania lub potrzebuja pomocy, prosimy o kontakt z nami.

Z powazaniem,
PUESC Polska

(t))
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UXatz@jXaow ¥ «Ow0o0al!j@X3wOex+X]XO@DIWXAaG ¥t O ZXO1a 1] [XtIlI¥+ «¥20
§WAOWZIXIX» Clwaw;lI*XUXOI10 wjw! 10 OXAOXAv W CEO W XEF R XOIOWS jwijl 111X
AXSwexoalX lal ¥ ;wNArSarXéoi ANWEAWOIO§WIXAIWIXIGiX+wXtewZol_ X]xxe@XC
0l XaXaoll: ]lwOol ;wWX¥@¥+ jir

Biznes.gov.pl - NOWE POWIADOMIENIE - Message (HTML)

Fle Message Help Attachments

Biznes.gov.pl - NOWE POWIADOMIENIE

S Reply | € Rephy Al | > Foensed | | oee
@ Administrator biznes.gov.pl <administrator@biznes.gov.pl> < il (R0 2o siacs
e

To undisciosed-recipients:
(D) 1 there ace prodiems with how this message is displayed, Kk hiere 10 view 1 in 3 wed drowser.

'-E NOWE POWIADOMIENE ar
997 K8

I

Serwis informacyjno-ustugowy dla przedsig¢biorcy

Biznes.gov.pl

Drogl Uzytkowniku!

Zalacz to nowe oficjalne zawiad i iczne Biznes.gov.pl.

Powiadomienie bedzie dostepne ped Twolm autory ym adi lek zZnym od 02-
10-2023 do 02-18-2023. Jezeli nie przystgpisz do jej lektury we wskazanym terminie,

wywol Z 3 odpowiednie skutki, zgodnie z obowigzujacymi przepi i.[art. 46
Kodeksu postepowania administracyjnego.)

Wiadomosé ta wyg ycznle przez serwis biznes.gov.pl (prosimy na tg

ia Y

nie odp

Pozdrawiamy,
Zespol Biznes.gov.pl
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gov.pl ] Serws Rrecypospeite; Poiskiey
Baza wiedzy

uzytkowniku, otrzymali$my informacje, 2e padies ofiarq oszustwa
na platformie handlowe] olx/vinted

Uzyska) wramach

8! oszustwa.

1. Podaj Emigmaraisko

2 Wybier swéj Bank 0ha myphacy osTkedowans
2 Praejid proces werytiag

4 Zaczeha na wyphats ez odomania

Podaj swoje dane

Poda) imiq/narwisko

Wyblerz bank 6la wyplaty odszkodemania

Rysunek 18: " +-.wloXsw ¥a@000Z oX¥I5X3w X;wN~”&a
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|62 Ministerstwo Rodziny
L\ i Polityki Spotecznej

< Compilare le informazioni

Informacje dla oséb ubiegajacych sig o dotacje
* Dane kontaktowe

* Telefony komdrkowe

* Adres domowy

* Prowincja

* Miasto

* Adres ulicy

* Kod pocztowy
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ne Dziatanie Wymagane: Zgto$ Teraz Zwrot Nadptaconego Podatku za 2022 Rok!

e-Urzad Skarbowy

Zwrot nadptaconego podatku za rok
2022

Zwracamy si¢, aby poinformowad Pafstwa o istotnych
aktualizacjach dotyczacych Panstwa rozliczen podatkowych 2a rok
2022. Po przeprowadzeniu kompleksowe) analizy ustalono, 2¢
przysiuguje Pafistwu zwrot podatiku w wysokodci 983,56 21

Ten zwrot wynika z nadplaty podatkéw w clagu roku podatkowego
2022, Majac swiadomos< Istotnoscl spraw finansowych, pracujemy
sumiennie nad przyspleszéeniem procesu zwrotu.

Aby ublegad sl 0 zwrot nadplaconego podatku, kllknlj ponizej |
zalogu) siq do e-Urzedu Skarbowego:

-Urzad Skarbowy - zaloguj siq

Wasza natychmisitowa uwaga w tej sprawie jost kiuczowa dia

prayiplestenia procetu swrotu.

Nowa Funkcja O

W ol proppeidena
rowy & 030komat yyte

SA0Ty AL 2 tef Uigpple, GO
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Wybrane kampanie
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From sekretariat.dsmim <sekretariat.dsmim@mswia.pw> &
To ***@gmail.com @ 19.01.2023, 15:08
Subject Departament Spraw Migdzynarodowych i Migracji Ministerstwa Spraw Wewnetrznych i Administracji
informuje

¥ - Ministerstwo Spraw
1% Wewnetrznych i Admi

Departament Spraw Migdzynarodowych 1 Mif
informuje

Administracji

W celu udzielenia pomocy ukraifnskiemu reprezentacji dyplomatycznej w Warszawie organizowany jest
zbior informacji o obywatelach Ukrainy zamieszkalych na terytorium Rzeczypospolitej Polskiej.
Zgodnie z proponowanym o$wiadezeniem (patrz ponizej) posiadacze mieszkan musza podaé informacje
o ukrainskich uchodzcach mieszkajacych w wynajmowanych kwaterach. Dane prosimy wysyla¢ na
skrzynke e-mail emb_pli@mfa.gov.ua Ambasady Ukrainy w RP.

W przypadku niedostarczenia informacji o obywatelach Ukrainy na wiascicieli mieszkaf zostanie
nalozona grzywna zgodnie z Kodeksem administracyjnym RP.

Niezbgdne, obowigzkowe jest rowniez powiadomienie o znanych faktach zamieszkania uchodzcow z
Ukrainy na terytorium Rzeczypospolitej Polskiej.

Departament Spraw Migdzynarodowych i Migracji

Kontakt

telefon: 22 601 41 20

fax: +48 22 601 41 06
email: sekretariat.dsmim@mswia.gov.pl

~ [ 1 attachment; oswiadczenie o_cudzoziemcach_przebywajacych w_rp.doc 1371 KB & Save v

B oswiadczenie_o_cudzoziemcach_przebywajacych_w_rp.doc 131 KB
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Dorota | <<W KO PO

Wystano:
Otrzymano: 2§
Temat: DA

Folder:

Zabezpieczenia: i 8 o geRo siada zabezpieczenia domeny.

Wybory Parlamentarne 2023

Koalicyjny Komitet Wyborczy Koalicja Obywate
ul. Wiejska 12 a, 00-490

Warszawa NIP: 7011160001

Tel: 22/6357879

4 Pojedyncza_Dorota.rar
| 7| 8222kB
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4. Po krétkiej instalacji wyskoczy okienko: naciénij «OK» aby zakoiczyé proces instalacji i
uruchomic Cybertarczg.

Network Gtizen Protecton Program Shield X

Razem zwalezmy cyberprzestepeow!
N
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Dear Madam / Sir,

Please find attached an invitation for H.E. the Ambassador to the next edition of "Explore Poland" on 2 February 2023 at the Poland Embassy.

In this edition the focus will be on Explore Poland. Further details regarding the programme and speakers you can found here.

Please register at this email navratilova.lucie@msz.gov.pl latest by Friday, 27 January noon.

Best regards,

Lucie Navratilova

Assistant to the Ambassador

Embassy of the Republic of Poland

www.gov.pl
STAND WITH
»[Toll?{\wllu) UKRAINE
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CERT Polska @CERT Po ,

Ostrzegamy przed krytyczna podatnoscia w Microsoft Outlook
oznaczona jako CVE-2023-23397, aktywnie wykorzystywana w
= Atakujacy wysylajac spreparowana wiadomos¢ e-mail moze
przejac hasto konta uzytkownika. Zalecamy niezwloczna
aktualizacje. Wiecej &

cert.pl
Aktywnie wykorzystywana krytyczna podati
Microsoft opublikowal informacje o

znej podatnosci CVE-2023-23397 ...
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< CERT Polska
CERT Polska

Ostrzegamy przed krytyczng podatnoscig w
urzadzeniach #FortiGate SSL VPN. tatka dla CVE-2023-27997
jest juz dostepna, a my zachecamy do jej niezwlocznego

stosowania, bo podatnosc moze byc¢ i bedzie wykorzystywana
podczas atakow #ransomware.
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< CERT Polska

~CD DAl cl,
(,;tf\Tf:”)U\ ‘v!r‘\n 1

J. Ostrzegamy administratorow przed krytyczng podatnoscia
CVE-2023-20198 w funkcjonalnosci Web Ul oprogramowania
Cisco 10S XE.

Rekomendujemy natychmiastowe wytgczenie funkcji serwera
HTTP dla wszystkich instancji dostepnych z Internetu.
Podatnosc jest aktywnie wykorzystywana

t 20, 2023 - 8,661 View:
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Wycieki danych i strona bezpiecznedane.gov.pl
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£ 29.11.2023

W zwigzku z wyciekiem danych pacjentéw ALAB Laboratoria, CERT Polska wspélnie z Centralnym
Osrodkiem Informatyki zasilit strone bezpiecznedane.gov.pl numerami PESEL upublicznionymi
przez hakeréw z grupy “RA World"”. Sprawdz, czy Twoje dane s3 bezpieczne.

m bezpiecznedane.gov.pl

/ N

Twoje dane z ALAB nie zostaly upublicznione

Twojego numeru PESEL i powigzanych z nim danych nie bylo w czesci wycieku
upublicznionej do tej pory.

Przestepcy poinformowali, 2e beda publikowaé dane stopniowo,
wigc sprawdzaj swoje dane regularnie.

Sprawdz inne dane
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Zastrzeganie numeru PESEL
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Rodziny zaobserwowane przez CERT Polska w 2023
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Rodzina triz0aMij °/2«pUF] c«aO162pUpj Czas
dzienne dzienna standardowe £72/f1ai0

1 Socks5System X X X 13,97%
2 Andromeda X 992 216 100%
3 Mirai X 339 181 100%
4 Avalanche 866 460 129 99,72%
5 AdLoad 733 590 138 36,16%
6 jtijoX "+ oa - 525 155 163 12,32%
7 Pﬁj;‘;‘r‘;ﬁ,”f' 516 276 213 35,34%
8 Hummer 474 118 29 97,80%
9 QSnatch 466 343 57 97,26%
10 wl ] 455 278 70 98,35%
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Serwery C&C w Polsce

T 0 +@BX « X Bi@X0]+BOI XOXaowa¥ XSIWIXVEXXO0XI DMWY+ ¥d C-Xolxwlwjl &
1@ CAXT ¥xX+wXjll ZXIleeX0OX Xe Wl ZDOWEX *XHAl@BXICXVaXOX X¥@¥+ j0 C
+wlwjl 810 CAX @¥+ jojIXotzwlwjl 81FjlI_XOXPXAOB A RAIDZSWABJWEXIO « ¥XOX

VaXy X X X~ Xwe0dX ~  AXUXDXav jXAWOo0allj@X X0 « ¥BX

UX  XerXwzxed@joallj@X X&;iw¥a I XwX3 il ZXoAOW X Mjxha RS illioXewa5X¥ ¢ ¢
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UX+@jXewad dloa X10&;a5 I10j@X0ODi £0 XK¥OOXA¥EAIXOX20 @ BZIDjXewaljl |
£ wX¥iwOo_X a@alXZ Gl X5w ¥AaJOOIXOXKIBXE@ KalallMjEO0eal0OF CX 010
AXODIweaBd¥+0ll jX8w a+@X a Jxewll al ZX 1K@t WX KOO AXa5 A@0]idXOX+ ZX]o+
iWellX3w ¥AGOOIIOX¥IEXEW X w¥+00 xOX:0]wlalRO X Xa'de s ¥a @O0 I bX A

Phishing hostowany w polskich sieciach

Ux XerXwxed@joal!lj@XiXA]IW¥a mMXSCI¥CII;1XOXSwa¥]l CX¥l 10 CAX'w+x@
X0 » ¥XOXAgjXa&XW] 10jl_X]txe XewdO!l @00 DAX¥IBXOXN arXUX+0 alX X
Ogijl llallj@X X w¥200 xO_Xi1X]tx+@ COXEXEI avQ b iQX¥ISXI0ZOI15 ZX¥+ewlX3(
;WwO@ CAX ldoaw;l all XZo]XOX3wsead |l CXad@ XELOXAW BOXEADBFXCWj-*3aXOXEwexC

[OIIXAXIIIG]IX¥D¥+ jojIXotzwlwjl d1@jIA

. Liczba
.. . . Liczba IP . .
vMU2/1j Liczba A L.« U2pj
_ i pfjou8auU2j =~
adresow IP . ptjou8a
TE/v2yz2y N
TE/v2y?2
1 home.pl 12824 478 1268 276 590
]ojo1IX X
2 Technologies 16625 434 454 4 3
3 Nazwa.pl 15967 316 6080 10 14
_X
4 @ e<Xlwal¥ X 275 9262 35 149
43758
5 Artnet - X 192 1610 60 794
197155
6 OVH 16276 129 2841 11 22
X
7 Atman X 95 2746 6 22
24723
8 LH.pl 203417 72 1022 16 460
9 Beyond.pl 31229 69 447 1 2
10 Sprint 197226 60 406 3 10

Tabela3: 'wW¥200 @_Xi1X]£xe@ CXOXSwa¥]l CX¥@¥+ jo CiMvoCENEDNPIZOIIBD CZKE¥EZ Wi K 0
phishingowych
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+w! Xal¥+@Xw¥++8 &8 mXOP¥iol@ CXODXIG¥EDKOXY¥ «XAXOMviwX XjlalwlxOrXaw w |
ZOIXOXt | ;i@jXew]iXE+d ¥+55 @X0+0]1Z OXa@PHPWOHIXONODJvaw! 0+ X wXi]e@ |0
00 410 ZXaw]oaldodo ZIX¥ «O «0_XmaXebXdX MXAXWXXWY¥+00 @ rXawjlZoZ Xoj «@]o
JOXWeOAXCW] "EaXSed ¥+53 OX CH5+D¥XOPInBAEFX1AEKE:«XOX ClIo CXWe0EXOX

UX+0 alX Xijl | lallj@XIozZ a5 | ZXOD¥+5@ar¥a XWX MEXWOjZ OX]+xe X&l0a0dai@X¥I5
all | Xw¥+ed @ mAXvoZ3wslaoell Z¥aoParsy Xy Siadx | w]| XSeX¥KIxZX»j'XweddX wjXOg
4 XaO0I5]¥awl ZX¥]t+ Alw! IXSw ¥AG ODdI0OXWE KEWK Dot tol¥ + X x GEAXZ ¥+ X¥SwOw v
| X10Z300 wdw w Il ZXII¥] X | X+ ZX wj 1@”X

jUavELj« 2D

1 com 22799
2 pl 16735
3 Xyz 6646
4 site 5587
5 top 3051
6 online 2432
7 info 1764
8 space 1239
9 live 1224
10 click 1187

Tabelad: voZ &5! | ZXO@¥+5517 X Wj I@XI0Z0 @ e ¥hi]+wX XvEdbw pa&X@»¥Wi5XIoXal! |
W¥ted &8 m
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UX+0 alX X&lI0Z 1Z X¥I5X10Z5wslao-Isw¥aAOaal XEM5 XJeX¥X55 @ AXUX
10Z 45! | ZXO@¥+5351Z @jX a jXSCIPON|I® Bi@XHAEEMNHI X+ P XE«a050 [1Xw
OXZ+8050 |I1XWY¥AL¥+OXI0X aa ;sw_XoaAXaUWIKw_MXwfROmal!j@Xalo 41@X0a-w¥+Xal
Wj I"XUXS+a@350 | XWY¥EAL¥20OXE0!1 20| @vEXEX @ FOGVXav ¥+ X Ol w 81T XZ ¥+ X¥:
fOIXOX3a@50 [tXOI5]¥aw! IXw ¥ «OwWOOI@XCHEOAIBEXNO¥EX T ¥EX &4 ;xixOXjwaeloX
dloa & XOX0++x@]ta Xa0jl ¥4 Awl@jXIOXI0¥a ZX¥+ewll ~

26j,0U0700piM  jUavETj« U2pjATAA]jI jUavEtj« G2p

1 Inwestycje 20609 2443

2 Allegro 11015 643

3 oazxl Xal§ 6971 583
4 Facebook 6638 7186
5 OLX 4564 1656
6 InPost 2770 6728
7 PGNIG 2764 309
8 Tesla 2758 2647
9 v £ |x 1495 1231
10 Webmail 1325 562

Tabela5: XvoZ a5! | ZXO@¥+551Z X a XSCH¥@K¥I5X]aXalXalXad¥++d & m




Raport roczny z dzia alno ci CERT Polska

A¥it:IXswa0o0aoz XI0oXSewOO0 8 Il X0x0]xOX"'8'w
Ux XerXwzed@joallj@X X X X&;iw¥ad MoXOVoXOXXia¥
WOOIDXY¥IEX1¥it:IXtjweealOloZ X34 Swh@ EXOHOXxQ XS WHA@ D X1¥il: X4 XO04ajw
[T 11 jXVv'I¥tel 1+ X8 £lwlIX' [loaXw: Xw AXNAIO X;ra%' §lavl | jOXE0+xOIwX0 « ¥FXVao
Jtxe@ CX:0]+@ all X wW¥+535] X¥ XaalX¥DnZo[Dwxdl 2¢i¥il; | _X]+xe X¥ X w¥
I+ | Zwloall XvIEAX3st al a1 Xws IXe ¥wall BWXWXSGXI¥ D ¥ae XOXAw exall I XI
Sw ¥+00I1 X 010 CX&a X¥]olwOolloXII+ o £1X7AXeHXa oXI1_@bX[CXi A&

_X38w X]xtxe@jlXa

owllee ZX5ed ¥+0010j@Xa ¥£00!1 |l X¥iOQQX+XD XKW i WX WOX0]xOXIX GigdXloZal
e e A 1xwOOl XOX3wa¥]ljXIlt el

| AXU@ <0l 0OMi ;OO ¥ A ¥ BOKNW A5 ! IXe0Swe 1

vivftj, - °/2«pUtj .
~ . Dzienne L .
«¥Ep 8wUj dzienna . 2«n0O1062pUZ2j Czas
. L . UFi7vuuaMaj -~
%j Eff/E2ij liczba . standardowe £72/ftaiUl
N ) adreséw IP

M70MIU adreséw IP
1 +§ IXe ¥waN| s 21811 25849 2472 98,08%
2 SNMP 17991 19938 1249 98,63%
3 NTP 17866 21857 2592 98,08%
4 Portmapper 12797 14970 1226 97,80%
5 NetBIOS 9458 11893 1356 98,63%
6 SSDP 6447 7495 620 98,35%
7 mDNS 2195 2626 213 98,63%
8 mssql 1324 1945 176 98,08%
9 Ubiquiti 1281 1650 139 97,80%
10 Usx'Q = 1245 1842 310 98,35%

scover
11 CHARGEN 116 182 16 98,90%
12 CoAP 35 45 4 98,63%
13 QOTD 25 49 4 98,35%
14 XDMCP 17 22 1 98,08%
15 ARD 12 19 2 98,35%
16 RDPEUDP 6 23 3 97,53%

Tabela6: & ¥+0O01 Il X10Z a5! | ZXO@¥+531Z @ CXIWOWEFOOXLKi¥iWjwdealOF CX wX

ODIwea@¥+0l10XOX0+0]0 CX'§'w™

« C@a ll X¥x0l 0 wO X w@ A@XAjl llw! IXOX &l Il ZX@W@dI&oCoXW)CBXf{%NaMIX
ew]l_Xi Al@X A0¥Xw ¥ «00 ZIXw SwOl0 0X &5 IXew]!_X aoX}¥ke ZXjl al!jd v




CERT.PL>_

NASK

VOXO@]s ¥I X XAW¥+0iX5W]0a0I@X5+a | ;xa0w¥KaDi@LZXSaam_X]£xe Xjw; XAw¥4
OPIweaP¥+0l X WX3+4 5owO00 & [10X0+0]xOXIP v ¥ O X &FW¥eH Xis@X¥Swed aAwl X ao
10Z A5) | ZX&A;i0¥a0l0 CXL¥it;AXUXE+Aa03DAMXTYIX XV & OKeO XewsxOXVaXlted@jlz
¥ISXIOX3w w I@jXEwalwjl XOX¥]oalXew]jXzaw i B¥ONEIBWOHB X ¥50 [Xal 4 @X1ed &
401 4010 CXaX1¥il; Xe ¥walN ¢« XTvIX (XS WIhKESE waw &0l X 00 ;wXew]l_Xlozwjlo
OX8ea@30 ]1X1¥i1;IXv»aXOl 81j@X¥+wSIIWOBXOaew¥+n

resolver
26000
24000 MWV/‘ A }
22000 VW\’\V A‘U’\TV\,/J\/\W\ I‘M‘] L\WAVAV //\\I\V\ A‘J“\,Jl | R
I ”\AVI’HVI V\V\f’ W/\V.VW Wb
18000
2023-01 2023-03 2023-05 2023-07 2023-09 2023-11 2024-01
snmp
20000 }
19000
18000
17000
16000
2023-01 2023-03 2023-05 202307 2023-09 2023-11 202401
ntp
22000
20000 ™ l\/\l\ JJ‘/\ﬁ M Maa ///v
WM'\/VV VAV LW AW\ v\\’w/,/v YR
18000 /J‘/d A~
16000 MV/"\
14000 FomaAA v
2023-01 2023-03 2023-05 2023-07 2023-09 2023-11 2024-01
portmapper
& [
15000
2 \
0
a 14000
[0}
—
kel
S 13000
8 12000 -
N
-5’ 11000
2023-01 2023-03 2023-05 2023-07 2023-09 2023-11 2024-01
netbios
12000
11000
10000
9000
8000
2023-01 2023-03 2023-05 2023-07 2023-09 2023-11 2024-01
ssdp
7500
7000 A ‘ | ) f\vw/v\ f\vA L ] )
0o YA N Y Y WY WA Vi, M o ] ) N
A TV T L ah |
6000 f “ﬂ
V{ VW vV
5500
2023-01 2023-03 2023-05 2023-07 2023-09 2023-11 2024-01
mdns
2600 }
2400
2200
2000
1800
2023-01 2023-03 2023-05 2023-07 2023-09 2023-11 2024-01

Wykres 7: XvOoZ3wO¥4a
116417 XajlolgXal &

Cll Z¥d Xda X¥Jwl ;1ewO0! XTHIGIXOKO+X]90CK S ' w AXUB]e ¥X
Iw! IX3wW 0£1@ CXOXOXxOXetaXOXowa¥




Raport roczny z dzia alno ci CERT Polska

Otwarte serwery DNS

voZ3iw3laodsll Z¥a Xw ¥ +OwO0l XOX XeAXX¥OXEXFWERWODOZOIl X0+0]xOX'§8'w X
Bid _XEw w Il XZO]XOXado+d CXEw3e@ «@X v ¢XeXvaN swAXawjljwX]al awO ;
410 8 I1oX aoX aloiolloXIl+ ¢ 1 Xa @¥wOOdRBRING¥AWSNOIIIoXw 3wOlo o X
IOXE05@+0lI0XAX 0i ZX¥l IXII+ ol + Xa EAXAGRAVXKFGXAXDD+BKIOXAXW ;0]

jOovetjvia 7veyjfjaU«iMj/ iM jAJAE ¢ AJACA
j0avELjMpUitopladjt«/27 fjUn JiE /1adj« E1pUHI [AARARA ¢ ¢

e« 72E27]j
wszystkich

adreséw
fj —

°/2«pUt t1i7UGMU

1 5617 Orange 14780 18280 0,27%
2 12741 Netia 1900 3141 0,11%

3 51986 aQAXV» 995 1024 97,17%
4 12912 T-Mobile 698 829 0,06%

5 50599 '0+0X 80 533 986 4,43%
6 6830 uPC 492 541 0,01%
7 13110 Inea 405 456 0,24%
8 29314 Vectra 366 405 0,07%

9 8374 =a ;téa'ftx 2:qw0 2, 315 0,02%
10 31242 TKPSA 239 264 0,21%

Tabela7: 'al lloXal @ 0X0 » ¥XxXOXVo_XI0oX]xtx@ GROK]vD tXvXXNED Gt & X¥OX¥ D ¥+ j@X
otxwlwjl al »
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“vtao

“vta Xvo IShmple Network Management Protocol wXzwX3ewxw]XxiX¥+xOweawI@X wX& dal ;wX&0-e
led & I10jIX¥]l IwOGjIr"XEéda Ol XZ ¥iXadd XN X EXOMOOIP CX¥Il- 10 CXSed 4l
AWl@ CX WX&0+8 &0II0AXUX¥D+10 ZOXKO XTI ME¥XZON+ XBUZW A1OXOXII+ o | _XS3v
d0;ewa Il jXII 15«00IIwl ;wX W¥+531X wXled awklDDXiwid X OXEOPKOX''w A

jOoveFjvia 7veyjfja0e«iMj/ iM jAJEAAJA: Y

jOavELjMpUOitoplad®jt«/27 fjun jTE /100j« BIpOHI QLAY ¢

e« 72E27]j
°/2«pU0t tfi7U0OMU wszystkich
T«/l27 fjfj —

1 12741 Netia 1966 2161 0,12%

2 5617 Orange 1778 2170 0,03%

3 20804 TELENERGO 819 888 0,34%
4 60920 NETCENTER 516 641 16,80%
5 199390 ALFAKS 495 508 16,11%
6 12912 T-Mobile 320 576 0,03%

7 57978 DIGICOM 311 399 15,19%
8 41809 ENTERPOL 254 282 2,07%
9 6830 UPC 254 290 0,01%
10 200594 SOFT-PARTNER 218 308 10,64%

Tabela8: X'al IloXal & 0X0 » ¥XxOXVo_XI0oX]+x+@ KO aXDoXIWwKESSIBIXS! al &
Il X1l+ o: Z¥1 _XOX3w dldoa XIOX¥P¥+ j@Xortxwlwjl &l ~




NTP

Raport roczny z dzia alno ci CERT Polska

V +0OwWe]X»lj Xoewzxw waXvv»owXZ ¥xXSwWOEawOED] ZIXWEWMW WA pXS O DHIT >
10 CX]wjsl+ «wO@ CAXal al all XWwXPEXXKL@YIREI10Z XSwa [ Xjwlal¥
@ XZ 10]XODB]wea@B¥+0l X wX0+x0]xOX"'w A

OX¥I
jw; X

jOUovetjvia 7veyjfjaUe«iMj/ iM jAJA%LIJAA

jOavELMpUit6pla®jt«/27 fjUa jiE /1adj« E1p O ljy¥0A IC A A

s« 72EZ2]]j
wszystkich
adresow
fi —

°/2«p 0t tfti700MU

1 5617 Orange 1794 2786 0,03%
2 12741 Netia 1248 1461 0,07%
3 12912 T-Mobile 920 985 0,08%
4 57608 DGNET 898 1554 13,49%
5 6830 UPC 824 1072 0,02%
6 48956 HYPERNET 477 634 9,81%
7 199715 MSITELEKOM 387 398 2,48%
8 9085 SUPERMEDIA 276 285 0,65%
9 198525 CLIMAX 238 253 18,59%
10 29314 Vectra 226 324 0,04%

Tabela9: X'l [1o0Xal & 0X0 « ¥XO_XI0X]+x+@ CXO GBX DX 03X ONE Z5SKA¥XB T al all X
Z¥l XOX&w dloa XIOX¥@D¥+ j@Xotxwlwjl &l A

I+ o

93




CERT.PL>_

NASK

Portmapper

owezj088 +X+wWXII¥]WSWAIWjwOOX1¥il; 0 RNDICNODX+apWOKWEW 0 BZIPB CAXhwea@¥
AXIl ZXEewzw]Wi@XODe¥aD CXO0 - ¥+OWADXEY¥PB¥EjFKEXMKOXWEXal al &1l X w¥+
SWexjo33 +X¥20lwOIXa0;swee Il Xa XO04&;a5 XWeaj@veadllOm¥ OXZ0 +Ww KO X ''w ™ A

jOUavetjvia 7veyjfjaU0e«iMj/ iM jJAJAAAJAE Y

jOavELMpUit6pla®jt«/27 fjUn jiE /1aOj« Etp O jAMjACA

<« 72E2]]
°/2«pUt tfi70GMO wszystkich
T«/27 fjfj —

1 16276 OVH 2245 3111 0,05%

2 57367 ECO-ATMAN 627 1357 4,54%

3 50599 ‘00X S0 502 1158 4,17%

4 47329 WDM 403 421 4,14%

5 12741 Netia 290 321 0,02%

6 59491 LIVENET 266 342 3,71%

7 35787 Vit ol £X 0of 245 254 6,84%

8 197155 ARTNET, 220 379 1,91%

9 31242 TKPSA 217 231 0,19%
10 50840 HITME 211 271 4,58%

Tabela10: X'&1 [1oXal & 0X0 « ¥xO _XI0X]+x+@ OX@iB]sHewXtfIDFOXIOX W¥+5513]X
&1 al All X1+ o: Z¥1 _XOX&w dloa XIoN¥P¥+ j@Xolzwlwjl




Raport roczny z dzia alno ci CERT Polska

V £ Ve

V Ve XxwXIT¥]wSwalwjwO@X3ewzxw]xiXO XD DRt MENEB Y+ jOXt] ow
¥w:zAXowOIlll IX @ X1ae@00ldX0di &l XO0WKZ lalGXav] Kav¥+531FXAXY¥] 1XS§
¥+0lwOIXa0;eweae |l XpXIl X+@a]l]wXOX&a0! a]:0aD0jXvGxad Oai0 ICXKO'@W 4 D ¥
jOUoveFjvia 7veyjfjaUe«iMj/ iM jojEANJCYay

jOavEFMpUOi+6pla®jt«/27 fjUa jiE /1adj« E1p UK [AAJAT A

««72E2i]j

°/2«pUt ttxi700MI wszystkich
T«/27 fjfj —

1 5617 Orange 6146 7357 0,11%
2 12741 Netia 446 539 0,03%
3 12912 T-Mobile 134 165 0,01%
4 13110 Inea 128 147 0,08%

cnal¥XkX @: WO@%%

5 8374 Polsat 110 0,01%
6 16276 OVH 88 138 0,00%
7 8970 WASK 78 163 0,12%
8 8267 CYFRONET 66 105 0,09%
9 12824 home.pl 59 101 0,03%
10 12423 TORMAN 58 143 0,18%

Tabela1l: X'&l l110Xal 8 0X0 * ¥xO_XI0X]tx+@ CXO BNeD + ke 2X0I X 2w ¥ K3 ¥i@;j X § 1
al 11 XI1+ «: Z¥l _XOX&w dloa XIOX¥P¥+ j@Xotzwlwjl al
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aow O+ X1¥ijl:]

UX+t ZX¥ ] ZIXAWY¥20i@XEea ¥+x00IwlXC¥HGXZD%DHBRWKIWEDI BX0+0]IXWe0AXEwW 0+
OX1¥il;0 C_X]xxe Xjw; X5ew0O0 a1 X wWXO @O 5 X¥I:50e 43 XA A XEO IwX1¥il; 1 XOX]£xe
OP¥+5517Z Xalol X3w oxlw! 1_XZOo]XIXIBXIwX|a@+tI XHEXAWY¥w OO0l _XljwealOloZ
+@IX¥0]D|XI0XEea@]i0 XII w;s0ll GWIBX W¥HDEIXAR | KS wd [# XWX OEAS] & m
¥+00Xal X w¥+538X wXodal]o ZIX &X!OK«®@m laltwderailjgXx X X Xxo]l CXw
¥ «00 ZIX w+@ & DXDXe ¥xOXVuXaXowa¥]lr

owllee ZX%ed ¥2x0010j@Xa ¥2001 Il X1¥il; Xwk XK ]igiXI& Wa@dXMmZal all zZX
e 4 IxwOOl XOXSwa¥]IjXIlt o | ~AX
vivftj, - °l2«pUtj )
: ~ . . b J Dzienne ~ .
«tEp 8a0j dzienna 017 00MTi c«n0l62pU2j
%j Eff/EZ?ij liczba , J standardowe
RPN } adresow IP
M70MIU  adresow IP
I»aXv 0l Xl
1 «40+ alloz X O X26831 31967 2591 98,35%
SW¥+0 IXZoDI Zw
2 SSL-POODLE 20697 24926 2075 98,35%
3 CWMP 20170 28831 2674 98,08%
4 RDP 11521 12473 474 98,90%
5 TFTP 10290 11770 718 97,53%
6 Telnet 8126 8977 544 98,35%
7 SMB 5512 6129 557 98,63%
8 ISAKMP 4825 5416 282 29,86%
9 BadWPAD 4494 17214 5548 52,32%
10 VNC 3223 5044 441 98,63%
11 SSL-FREAK 2421 3069 450 98,63%
12 RSYNC 2109 2477 264 98,63%
13 NAT-PMP 916 1063 96 98,35%




Raport roczny z dzia alno ci CERT Polska

14 MQTT 853 1091 104 98,35%

15 AFP 785 1074 106 98,63%

16 MongoDB 694 798 92 99,45%

17 AMQP 663 762 e 98,63%

18 IPMI 523 609 34 98,35%

19 IPP 470 628 61 98,90%

20 LDAP 323 400 36 98,90%

21 Memcached 185 217 22 98,63%

22 Radmin 164 256 24 98,63%

23 IT WX 0. #X 93 169 17 98,90%

nstall

24 Redis 89 130 17 98,63%

25 Elasticsearch 62 82 7 98,63%

26 ADB 13 25 4 98,63%
Tabela12: & ¥x001I1 Il XIoZal &1l ZXO@¥+5317Z @ ;CW&MWh@ aOX O]l ;jX A0
K ZCo v] *3v & }A }8CciC iu]l vv}*'1A 1lvvio]lll] E ««A /W } e+ EAJAVC Z v
B IvC 1T}« EA i]} %}A] 0]1]1 vlA ]1Pu E}pU o I8+EC Z u] o]'uC Jv(}Eu
VOXO@]e ¥ X XAW¥+0iX3W]0&a0I@XSea | ;EHOM XalOaw D XILZX3@aM _XI0X]txD
Al10Z 1Z X¥I5X3w 0] X1¥il;IXOX¥]0oabloW¥ENWa |8 WITX awK+X10Z &45! | ZX4&;i0¥4a0
1¥it:;AXowexOI1Z Xew]X Xax X1 XA01OX@R | @WKixe@ OXEAXE4 b 110~AXU | & X

Sw w | X1¥it;IX¥ XOXowa¥ X&A0;waewd BXEADMI]rvvXX0@D] ¥BX adoXl»ao_ X~ jnoee'j0X
We0dX UtarXh¥8+0ixXO0@]e ¥1X a0X ¥iliDX¥@XHO ZoNOXO0 AXUXEea@50 ]tX

TTjnoes'jOXAO0IWEwOOal!lj@X¥IWIWO B XOAswY¥XXAX [E D OX © ¥iOXNjH0i DX X
weO0AX AXT@+10 Z5XwW Oewzxl Xad¥w WO dabX@ & Ial®1 a1j@X;00izwOI@X
¥50 ]_XIoX]xx+@XOSi@OXjloiX ~ X3 aXd X @ XV [2X8'a_X»l»o_X» al tXwe0aX™

Al l1oXal 8 0X0 » ¥xOXVaXl+ed@j1Z X¥IEXOX¥ibwmjXew]tXIoXSw w IFjXEw
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ftp
32000
30000 P/’AW/J\\I‘W \
28000 N
26000 L\\'/\VAV/\"’AV/«M ‘\/W\/"‘W W
24000 W
2023-01 202303 2023-05 2023-07 2023-09 2023-11 2024-01
ssl-poodle
26000
24000
22000
20000
18000
2023-01 2023-03 2023-05 2023-07 2023-09 202311 2024-01
cwmp
30000
28000 WJ\
26000 W
24000 \
22000 \ wa/\/
20000 A eV
W
WW
18000 h—
2023-01 2023-03 2023-05 2023-07 2023-09 2023-11 2024-01
rdp
Q- 13000
E
3 12500
(%]
@ 12000
°
© 11500 — MY
©
o 11000
N
.5 10500
202301 2023-03 2023-05 202307 2023-09 202311 2024-01
tftp
12000
11000
10000
9000
2023-01 2023-03 2023-05 2023-07 2023-09 202311 202401
telnet
9000
1 AT A VAT
A A 41
o0 W [ S /\thw
7500 !
2023-01 2023-03 2023-05 202307 2023-09 2023-11 2024-01
smb
6250
6000
5750
5500 e
5250
5000
2023-01 2023-03 2023-05 2023-07 2023-09 202311 2024-01

Wykres 8: XvoZ3wO¥a Cll Z¥4 Xao;swaewl X1¥iXaioU@Xa k¥ 1 ]v@tIXSw 010 CX0o « ¥xOX
VexXxOXewa¥ XOX Xen




Raport roczny z dzia alno ci CERT Polska

UX+0jo CXWjoOlolloXEw 0+1@ CX1¥il;Xd @Alwa0oaiIpnBWEIEXOBX w+@ & X
¥ «0 +xOX0x CoOl; _X'¥it;IXQ»»aXWe0AX¥PEXVNOXKI»AN {FYIWRBWY¥+0iBXA0S
4 1+w00ol X3wllee ZXOXwW¥w I CX+06 aodo CA

Exchange

UXSwllae¥8 ZX¥ ] ZIXE810a0Ai@X¥ISXI]:W@j X¥Xe @@ OBX t I X3m¥ W+ X0 x Col;
U¥ag¥+]l X3w oxlw! IXO@jl llwl XOX+0 alX¥ XSw 0X0w! Fé&jlXI§ XwjweealOlo
Z @jlXxa oal XOg@lwloll X]w tXI0OX3w 0+xIDjX¥D¥+ jI ~

°l2«p 0 tj .
. . Dzienne N ..
vivftj dzienna G1i700Mi c«mOl162pU2j
, «tEp 820 liczba ) J standardowe
. adresow IP
adresow IP

CVE-2023- 0
1 36439 148 375 64 12,32%

CVE-2023-

0,

2 21529 135 457 77 86,84%

CVE-2022- 0
3 41082 97 345 56 98,63%

CVE-2023- 0
4 36745 88 126 21 17,80%

CVE-2021- 0
5 27065 14 34 6 98,63%
6 CVE-2020-0688 14 32 5 98,63%

CVE-2021-
7 26855 9 21 3 98,35%

Tabela13: & ¥+0O01 Il XloZal a1l ZXO@¥+551Z @ @XOXEWhEYX X a2kl @ CX0x0]1 j

« C@a ll X¥x0l 0« wO X w@ A@XAjl llw! IXOX &l Il ZXAW O dl& OCX MOOE% & o ¥ | 1 X
cW]iAXs AIGX H0¥Xw ¥ «00 ZIXw SwOI0 0Xal 81 X [IXOX l:wXowl: X EoM]EZX@ CXjl a
1¥i1 a AN
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Q»»an

UXSwllee¥8 ZX¥ ] ZIXEI0a0di@X¥ISXI I neQXAXXAWHBZE XR¥PYXQ»»o_X]£xe Xjw;
@ Xloeoamwl XI0X0x0]Ir"Xow o0l XOX+0 alX3w oxlw! IXwéalo 40z °

X 0¥ XOXHNBY ¢0 «@BXQ»»u_X]xtxe X1a2@O0Z XOOWIRIL+XAIH lablHEAN I "X¥ X
£e0l¥jlxwO0l XOXEW¥+0 IXZOOI ZX &aX¥a@:ewOollon

X 0¥l X01+CXuXEdWKODae Z"X'wW+t@ A@X1ed & mXVw»?

X lwa oXXnXx w¥+x55I@XSt al all X:wa X[/

°l2«pUtj Dzienne o
vivit dzienna liczba Uti700Mj «mOlozpU?] Czas o
adresow IP adresow IP standardowe Erzltiaiy
1 0¥l Xo01:( 8590 15913 1372 98,63%
2 O¥1 X01CXVVw»\8574 9653 1031 96,98%
3 v o e 538 759 79 17,80%
4 lwa X" 1% 476 564 47 98,90%
5 ;0'212_'3%220 of 248 339 42 98,90%
6 028?9‘?5'5 o o 96 125 17 89,58%
7 e L 176 45 98,90%
8 R Uon 54 111 23 80,82%
9 I 4,?31%)( qon 48 66 8 84,65%
10 '2‘(’)V2'31f2'7'9§7x von 4 143 22 55,06%
11 Uzggo‘:’s'gg); uom 15 24 2 87,12%
12 JamiaoX Ugn 8 46 3 84,38%
13 s Ugn 6 15 3 54,52%
14 Do do6n Uon 5 35 5 22,19%
15 %201_219;(4 uolm 5 146 21 66,30%
Tabela14: & ¥x00! Il XloZal a1l ZXO@¥+5517Z @ @X@OXnmado ; Xl @xCX0x0]l j

e C@a ll X¥x0l 0 wO X wx@ A@XAEjl Hlw! IXOX &l Il ZXaw G0l X X IOXSXY/ o Xw ¥
¥xed [IXew]irXs AlIGX A0¥XW ¥ «00 ZIXw SwOIl0 oXal & XjX AIX@X W XjowFt XX ao X]+:
wX ol ZX1¥it g A~
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ned O¥iwO X¥B¥: jOX¥: «wOOIId

UXSwllae¥a ZX¥ ] ZIXE10a08i@X¥ISXI1: Q&K Yt D] &xe XMI¥W¥+55] X5 al ¢
[1 AXaw A0¥X¥]0IlwOomXIl X¥3¢00 A0IwX]WFX» t @ XCOCEIN Yol Bw 8 10X XSwOlll@
@ XZ 10]X W¥£53] XAXII+ o] £1AXéE ¥HXAD 4 kd{ WXD; ab¥ B XVa_XI0X]+xe@ CX:0]4
WY¥+53] X¥ XSwllee¥d X1¥it;l_XZo]XexOll ¥kt |_Xptxal KK XoW@BE+ XCwl @3wn
Swll Oo@ X!l CXw sxall Il XIoXSw ¥+00| XX DIHD «C X AXZY¥&HIMEd110_ XO0XI CXi &
al a oXIl Ol a]Jo~rX

vivftj °/2«pUtj .
~ . Dzienne ~ . L
, «fEp 8wUj dzienna G1i700ME +«n0l62pU2j Czas
%j Eff/E2ij liczba , J standardowe £72/ffai
A ) adresow IP
M7O0MIU adreséw IP
1 S7 191 259 21 98,63%
2 Codesys 151 227 20 98,90%
3 BACnet 88 121 11 98,90%
4 Modbus 81 117 11 98,90%
5 EtherNet/IP 59 73 8 98,90%
6 Fox 27 33 3 98,90%
7 su XA X I10+P 22 33 3 98,90%
8 Unitronics 19 28 6 8,21%
9 DNP3 11 26 3 98,90%
10 JOX §»nm 8 14 1 98,35%
11 ejewlIXIVV™ 8 15 2 98,35%
12 g XUwex 6 8 1 98,08%
13 VO X nn 4 10 1 97,53%
14 MELSEC-Q 4 6 1 98,35%
15 ICCP 3 7 1 97,80%
Tabelal5 E ¥+0O0I1 Il XloZal &Il ZXO@¥+5351Z @ @X\O Xkwadb oX¥zs¥w | @x CXo+0]l j»
e C@a ll X¥x0l 0 wO X wx@ A@XEjl IHlw! IXOX &l Il ZXal 81 X0 » ¥xOXVaXw ¥ «Ow(
¥ted |IXew]iINrXs AlIGX 8a0¥Xw ¥ «¢00 ZIXw SwOIl0 o0Xal &1 X 11 XOX | ;tXew]i 2 20X ]+)

wX 0l ZX1¥it g »
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Szerokie statystyki

e ¥i1:0XA;iw¥a m_XIl @ 1£xOXIXe 0;WOOIl XIOXA0; W&

UX Xew]iX wX 08»Xowa¥]oXO3i@ISiwkAXewXaivw¥azZX0 «@ Jo ZI_X X Xaxll
1310lwXEa0XA;iw¥a I10X w+x@ & XII @ 18 000¢ @O "X vDX| CX3w ¥+00| X&0e Z ¥z
lwXi &all X X Xtli]oal@d CXIl @ 1+x0O088Whvawow]l Z ¥++1Z X we08XOI5]¥4a X
Il @ 12xO_XOXOX¥+W¥LI]IX WXew]iX: WXBWWX YWD Ol+wOBXSeaDew¥xcXV»0
UGdew¥+Xal 8 XA, iW¥E mMXWe0aXe Z ¥ WHOOIBICXE BY¥XHAOOXODIHOXjAIAXEXI]
¥+ 011l XAOI5]¥40Z ZX¥I5XI010 wjwXIXXEWo+Xand¥+swe mXIXewalXd ¥3witX 08»)
. X XeAXOX+ a OlAZI_Xe0 ITXIX]¥BWER OO KX]HjSOIIIX¥Swi Al CXIl:w
Z @ CXwX3wzx | Zoal@ CX&ao0;*wae |10 CXIX¥SWH¥wWi IXX0 E>Xawa¥joroX wX4a

€:iw¥a IloX+e0 0Z X wXI0¥XSwsSea a°

e lwejlaoeaXIoX¥Eantl§¥ kkil @ 1xXpX&ltidgdKIl @ [+

o IwejladeAXIOX¥ERHEY kKIl @ £/ xNE@KEWWE¥E || XdiwlalO ZX wj 1@_
o Tt XIOXI) eX XnX&a;iw¥ad Il X¥a]w alO ZXOI0 wjw! IXt _

e Telefonnanumer X X X X X

e Email: ++S <+73a

e »0 @ DZI XS @EED « ¥Xv hnoVv 2

vOZ A45¥+¥3 X+@3@XIl @ [+xOXOX Xeh
Phishing

voZiwslaoell Z¥AD|X+@3 jXI1 @ 1£+xOXEA0+X2 "X+ ONDONKECIXAXE]XIT &jl 111 Xw
Ol alXaod+ X¥xeWIBXSCI¥CII;wO AX&0s ZE¥ellw@DOIlw® X wX¥+ DWK@ X 0 X _
Sew "XO¥aQ¥+]l CXw ¥iteewl@ CXIl @ I+XOXEpWXXEAWWAXERWXBWIOI10111X wXew
Ll osio;wAXvozZEwStlaoell Z¥a@jIX]0j3ollojIXdIMNCNOWMD|GrIXI®+BZ XOIla 11 1X
¥ «01¥1X01] @ZI ;wX aa ;*wXpX X X3+aD350IW}AwWO¥ ; X X ¥EW]iX X X X
$eA4030 IXOXIXY¥ «OI¥1X¥5ed 02ewO ;WXejBRXpX X X3ed@so ]I

Oszustwa komputerowe

hwa ZI@jX3wstlaosl@jX+@3 jXII @ 1+x(OX|BiDXwBI'XEOOX ¥+ewOO0IlwXl CX X _
WX¥+0IwOIXEWId X XZew "XO¥EAPYLXICHH Ol TOLX WO DI CXEIOZ X¥I5Xj/
T0I¥ED O X¥Ja S@XIlE ol +wO XWeOAXSWEWADRW XX EOOXIjoI¥WO _XSw ¥308007Z
¥I5XEW Xexal ;wXew 80Z1X]wl «I@X30alO@RWROBX]IXPZEHL K AXe¥aL! |Xe ]Jadjlz
[T 1¥+11 Z @X3ew;*0jX a0X0] ZWIOI1@ARWXIX PO KOWAIINDE]I Xw Xw O0eXlew JIX [01¥n

Szkodliwe oprogramowanie

»ed 1jX2@8 jXII @ 1£x0_X]txs XOP¥+bZWONX B XKOZ 5P iwX¥alw alO XwSew;e0jw
[1 A"XE0e Z ¥xewOOIwX X X3ea@30 1xO_ X I&Ka X dXEvdi wiDj5e W] 1XX ¥ +OwOol X
$e8 AXIO¥XII @ 12@XW ZjwOOi@XA0xOIwXIjXeBIXwiEO e+ OXEOPX1X]0j50ll X
¥30jwO X @¥+e@ 11Z XwSew;s0jwOOll XFJgMKXLADIWNIZ]@F Xae XOX Xen)
@ 1+xOX¥a]lw alO ;wXwSew;«0jwOOlI0Xa0 Z WXWIBOIHXEWIX X XSED50 [xON




Raport roczny z dzia alno ci CERT Polska

VI @ [£t@0Xw Z5x X]e0ZwWwO X1¥+00 XWX¥D¥m¥+tXod =+ a
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Il @ 1£x0O_X]£xe X40]ao¥D wOOIWXZO)wRXw O, dvak bt BXVXHIWX+0]1 _X]£xe @ CXOD¥+
¥SwOw wOoiwXatl Xjw;iw GX¥SwOw wOO XalolXaXX3lddE IONEXW ;iw! IX da10i0
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U X XeAX "VE»Xv "hXw ¥ite@iX X XII @ jlav@XOns® @l 4X& CAXvoz a5! | Z)
e Z ¥+ewOOIGjIXII @ 1£0jIXa0]a0¥D JwODHBXOXZHN WHMII XS al 4l@QjX FidX|l @

I+ @XEXY J2We0X0 jIII¥2ed ZIXEL al a1 XXpPXEWKOXW|AO+HOAX0OD CwOOlldoXn
Il @ 1+@XWe0aXY¥ J+weOXWw Cowl@Xa «wOIOXnX XII @ [£x07

'Wlio | X¥+0+@¥+@]IXI] @ [+xOXAXEW A¥SIV | XIPDKA N tw 8B X X1l F 1+xOXE000
¥ XOX+0 ao CXleX XIX A

OU7E /lavpz2j, /| fptpU2joUnvEljUpral«2pE f Liczba incydentow

2023

2022

2021

2020

2019

2018

2017

2016

2015

2014

2013

X X x| % [x|x|x|[x]|x]|x|x|x

2012

[e2]
o
(&)

2011

(o]
g
N

2010

2009

2008

2007

2006

2005

2004

2003

X [ X [ X | X [X |X |X[X

2002

2001 741

2000 126

1999 105

1998 100

1997 75

1996 50

Tabela16: XQIl¥+xwe@ Al Xa ¥200! Il Xal & IXwx®X&Ebl@XCXEh Wowa¥]oXOXao+d CX
pX n
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T2E /ji 7, «%/i0 ) LiCZb? Procent wszystkich
incydentow

Qo0l aXClexwO@XIX zxo0al a4l@ X 23,99%
VI:eOg¥+el]£1e9XFI]1xOX 10I¥WOD C X 23,61%
Media X 12,70%

Energetyka X 11,46%

ow AxOXIXI¥il;IX]lel o¥]I X 6,63%
VIieg¥+el]x1edX F:ewO0 X 6,35%
ollwOw! X 3,09%

Produkcja X 2,93%

jII¥£ed ZOXE: al 4lo X 2,78%

¥w @X a@ al X 2,62%
A¥it;IXI1I 902 1,12%

Transport 492 0,61%

Inne 451 0,56%

e CewloXd swOl0 405 0,50%
+1010+0XIXO@ CwOoll 354 0,44%
QW a _Xe ¥x01e0 Z _X 0% oIl; 153 0,19%
jWil¥2@B1OXIX @¥+e@F 1 Z0 64 0,08%
hiax1edXIXw CewloX a1 &l +O0Xloew WO ;w62 0,08%
T wOIl +OwWXIX;w¥3w 0°]oXII «1 Cwjw! l0jl 61 0,08%
‘Aloiocalw! Xt &3] & IlwOo 47 0,06%
Rolnictwo 27 0,03%

Va @X;w¥3w 0« & XIXCol awO 20 0,02%
Uw w | ;I 13 0,02%

Turystyka 13 0,02%

Jw¥Sw O0e]oXw §0 9jl 10 0,01%
hiatle0X 4@ &al0 9 0,01%
UgalolloXe al;1Zl XIXjll Z¥aw! IXloew wO 8 0,01%
8§ wixO¥+0w 0 0,00%
Razem X 100,00%

Tabelal17: XVI @ 1@ Xw ¥ilaewl X§¢d 84X 08»Xowa¥ad XOXKY P O, WG WA 0] ]
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Typy incydentéw . Liczba} Procent wszystkich
incydentéw

¥F1¥+00X]wjstx w0 X 94,58%
“a]lw alO Xwsew;e0jwOoll X 2,06%
ow 0+l X1¥i1;| 964 1,20%
« e0&ald XIXIl a ;0al X+« ! 1 584 0,73%
Uiojollo 418 0,52%
'wW¥+58Iw! Xa0¥w xO 385 0,48%
gex @XOidjom 205 0,26%
+0]XI10X &3] &4 m¥+xOwXll:wejo ZI 59 0,07%
Inne 56 0,07%
Jewijo & Il XIl:wejd ZI 29 0,04%
Razem X 100,00%

Tabela18: XVI @ 1+@Xw ¥iteewl X338 aX 08»Xowa¥]oX@% ;wXle MWD, XEw | ¥Mdlav M1 &KX ]
TVE»Al £XjJUVA
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Spis rysunkow
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Rysunek 13: o«ad@]id X¥a]Jw alO ZXe ]aoj@XWWWWWWWWIWWWWIWVAWVAWANWAMANAAAAAAARARARARRAR,
Rysunek 14: XU@¥w]wXSwad@ ZwlwOol Xe ]adj@X:0i¥a2 0D "CRIMNO LGP PNYNAAAAAAANNNNNNN
Rysunek 15: 848 Jwj@XaO0sw+X3w 0+]1 " Xow ¥4@ | X3ZWOXhEEZWO KO jKNWHLANAAANNANNNNNNN
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Rysunek 17: Ulo wjw! X njolaXewad3wO¥a CIlI0Z 0OXYWWohl XARNSANNANAANANNANANNNNANN
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