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Raport roczny z dzia�alno�ci CERT Polska

Nowoczesne technologie w obszarze cyberbez-
�š�I� ���ã� �m�¥�±�Ò�ò�X�¥�	�X���a�ò�X�l�ò�¥�X�±�Ø�a�]�w�X�l�ò�•�ã�5���ã�I� �j�X�Ò�¥�š�I� -
�•�ò�Z�	���Ø�j�X�l�ò�¥�ã� �X���w���ã�I� �l�l� �X���ã�I�ò�i�ò�l�I�ò�^�X�»�w�X�a�¹���ã�I� �_�X
�]�±�x�•�ã�Ø�X�I���C�X�¹�æ�Ø�Ò�ò�Z�	�X�l�ò�š�•�ò�Ò���5�X���w�]�w�l�¹�Z�	�X�ã�j�I�ò�l�^�X
�Ú�X� �0�§�»�X�¤�w�a�¥�]�ò�X�j�ò�j�Ø�X�±�ò�]�I���C�X�a�¹���ã�I�_�X�ò�X���������X�•�w�]�X
�š�•�ã�Ø�l�I�x�¥�i�X�l�ò�j�X�Ò�I� �a� �X�I�¥�±�w�±�l�Ø���C�X�ã�j�I�ò�l�_�X�w�X�]�±�x�•�Ø���C�X
�w�š�w�Ò�I�ò���ò�j�Ø�X�Ò�X�±� �Z�X�š�¹���a�I�]�ò���Z�I�^

�Ú�X�j�I�Z�ò�Z�	���Ø���C�X�j�I� �¥�I�	���ò���C�X�š�•�ã� ��� �X�Ò�¥�ã�Ø�¥�±�]�I�j�X���w-
�¥�]�w�l�ò�a�I�a�I�¦�j�Ø�X�l�ò�¥�ã� �X�l�ò�•�ã�5���ã�I�ò�_�X�±�ò�]�I� �X�Z�ò�]�X���•�±� �j�I�¥�_�X
�¯�l�I�±���C�_�X�l���X���ã�Ø�X�t�Ú�'���^�X�j� �š�¥�ã� �X�l�ò�•�ã�5���ã�I�ò�_�X�±�w�X
�a� �š�¥�ã�Ø�X�w�;�a�	���X�l�ò�X�±�w�_�X���w�X���ã�I� �Z� �X�¥�I�5�X�Ò�X���Ø��� �•�š�•�ã� -
�¥�±�•�ã� �l�I�_�X�ò�X���w�X�ã�ò�X�±�Ø�j�X�I���ã�I� �X�j�w�æ�a�I�Ò�w�¦���X�¥�]�¹�±� ���ã�l�I� �Z-
�¥�ã� �;�w�X�•� �ò�;�w�Ò�ò�l�I�ò�^�X�¯�I� ���X�l�I� �X�ã�l�ò�X�;�•�ò�l�I���_�X���a�ò�±� �;�w�X
�ã�ò�a� �æ�Ø�X�l�ò�j�X�l�ò�X�±�Ø�j�_�X���Ø�X���ã�I� �a�I���X�¥�I�5�X�Ò�I� ���ã�	�X�ã�X�I�l�l�Ø�j�I�X
�š�w���j�I�w�±�ò�j�I�X�w���š�w�Ò�I� ���ã�I�ò�a�l�Ø�j�I�X�ã�ò�X���Ø��� �•��� �ã�š�I� -
���ã� �m�¥�±�Ò�w�^�X�ë�X�±�	�X�j�Ø�¦�a�	�X�¹���w�¥�±�5�š�l�I�ò�j�Ø�X�Ò�I�5�]�¥�ã�w�¦���X
�]�w���¹�X�l�ò�•�ã�5���ã�I�X�Ò�X�:�w�•�j�¹�a� �X�w�š� �l�X�¥�w�¹�•��� �^�X�•�X�±�Ø�j�_�X�æ� �X
�Ò�ò�•�±�w�X�I���C�X�¹�æ�Ø�Ò�ò���X�j�w�;�	�X�¦�Ò�I�ò�����ã�Ø���X���ò�l� �_�X�]�±�x�•� �X
�ã�l�ò�Z���ã�I� ���I� �X�¤�ò�m�¥�±�Ò�w�X�Ò�X�•�ò�š�w�•���I� �^

�Ú�X�¹���I� �; �i �Ø�j�X�•�w�]�¹�X�Ò���I�	�æ�X�•�w�ã�Ò�I�Z�ò�a�I�¦�j�Ø�X�±�ò�] �æ� �X
�±� � l �X � : � • �ò � ; � j �  � l �±�X � l �ò�¥�ã�  �Z�X � � �ã� I �ò � i �ò�a � l �w� ¦ � � � I �_�X �] �± �x �• �Ø�X
�w���l�w�¥�I�X�¥�I�5�X���w�X���ò���ò�l�I�ò�X���Ø��� �•�š�•�ã� �¥�±�•�ã� �l�I�_�X�ò�l�ò-
�a�I�ã�w�Ò�ò�l�I�ò�X ���ã�I�ò �i �ò�m�X �� �Ø��� �•�š�•�ã� �¥�±�5�š���x�Ò�^�X �¤�w��-
�¥�¹� j �w�Ò�ò�l � I �  �X �± �Ø�� �C�X �w���¥� �• �Ò�ò�� �Z�I�X �ã� l �ò�Z�� �¹ �Z� �X �¥�I �5�X
�Ò�X���ã�5�¦���I�X���w�±�Ø���ã�	��� �Z�X�I�l�� �Ø��� �l�±�x�Ò�X�I�X�ã�ò�;�•�w�æ� �m�^ 
�Ú�X�ã� �¥�ã�i�w�•�w���ã�l� �Z�X� ���Ø���Z�I�X�ã�ò�j�I� �¦���I�a�I�¦�j�Ø�X�•�w�ã���ã�I�ò�i�X
�š�w�¦�Ò�I�5���w�l�Ø�X�Ò�w�Z�l�I� �X�Ò�X�Â�]�•�ò�I�l�I� �X�p�X�w�š�I�¥�Ø�Ò�ò�a�I-
�¦�j�Ø�X�j�^�I�l�^�X�ò�±�ò�]�I�X�±�Ø�š�¹�X�'�'�w�¯�X�l�ò�X�¥�±�•�w�l�Ø�X�•�ã�	���w�Ò� �X
�I�X�š�w�•�±�ò�a� �X�š�w���j�I�w�±�x�Ò�X�;�w�¥�š�w���ò�•���ã�Ø���C�_�X�ò�X�±�ò�]�æ� �X
�š�w�Z�ò�Ò�I� �l�I� �X�¥�I�5�X�:�ò�i�¥�ã�Ø�Ò�Ø���C�X�¥�]�a� �š�x�Ò�X�ã�X�w�š�ò�i� �j�^�X
� �C���I� �a�I�¦�j�Ø�X �š�w�]�ò�ã�ò�� �_�X �Z�ò�]�X ���ò�•���ã�w�X�� �Ø��� �•�š�•�ã� -
�¥�±�•�ã� �m�X�ã�ò�a� �æ�l�ò�X�Z� �¥�±�X�w���X�Ò�Ø���ò�•�ã� �m�X�Ò�X�¦�Ò�I� ���I� �X�•�ã� -
���ã�Ø�Ò�I�¥�±�Ø�j�^�X�'�a�ò�±� �;�w�X�I�X�Ò�X�±�Ø�j�X�•�ò�š�w�•���I� �X�ã�l�ò�Z���¹�Z�	�X
�¥�I�5�X�a�I���ã�l� �X�w���l�I� �¥�I� �l�I�ò�X���w�X���I� �æ�	���Ø���C�X�Ò�Ø���ò�•�ã� �m�_�X
�ò�X�•�w�ã���ã�I�ò�i�X�w�X�;�•�¹�š�ò���C�X���¤�»�X�Z� �¥�±�X�±� �;�w�X���w�¥�]�w�l�ò-
�i�Ø�j�X�š�•�ã�Ø�]�i�ò��� �j�^�X�¤�w�]�ò�ã�¹�Z� �X�w�l�X�j�^�I�l�^�X�Z�ò�]�X�Z� �¥�I� �l�l� �X
�Ò�Ø���w�•�Ø�X���w�X�š�w�a�¥�]�I� �;�w�X�š�ò�•�a�ò�j� �l�±�¹�X�Ò�š�i�Ø�Ò�ò�i�Ø�X�l�ò�X
���Ø��� �•�š�•�ã� �¥�±�•�ã� �m�^

�Ú�X�•�ò�š�w�•���I� �X�w�š�I�¥�¹�Z� �j�Ø�X�•�x�Ò�l�I� �æ�X�a�I���ã�l� �_�X���ò�•���ã�w�X
�Ò�ò�æ�l� �X���a�ò�X�l�ò�¥�X�Ò�¥�š�x�i�š�•�ò��� �_�X�] �±�x�•� �X�w�Ò�w���w�Ò�ò-
�i�Ø�X�š�•�w�Z� �]�±�ò�j�I�_�X���Ò�I���ã� �l�I�ò�j�I�X�I�X�Ò�ò�•�¥�ã�±�ò�±�ò�j�I�^�X�¤�w-
���C�Ø�a�ò�j�Ø�X�¥�I�5�X�l�ò���X�±� �j�ò�±� �j�X�¹�¥�±�ò�Ò�Ø�X�w�X�ã�Ò�ò�a���ã�ò�l�I�¹�X
�l�ò���¹�æ�Ø���X�Ò�X�]�w�j�¹�l�I�]�ò���Z�I�X� �a� �] �±�•�w�l�I���ã�l� �Z�_�X�]�±�x�•�ò�X
�l�I� �¥�I� �X���a�ò�X�l�ò�¥�ã� �;�w�X�ã� �¥�š�w�i�¹�X�¥�ã� �•� �;�X�I�¥�±�w�±�l�Ø���C�X
�ã�j�I�ò�l�X�I�X�w���w�Ò�I�	�ã�]�x�Ò�_�X�ò�X���a�ò�X�¹�æ�Ø�±�]�w�Ò�l�I�]�x�Ò�X�p�X
�¥�ã�ò�l�¥�5�X�l�ò�X�w�;�•�ò�l�I���ã� �l�I� �X�I�a�w�¦���I�X�š�C�I�¥�C�I�l�;�¹�_�X�ã�X�]�±�x�•�Ø�j�X
�j�ò�Z�	�X���w�X���ã�Ø�l�I� �l�I�ò�X�l�ò�X���w�X���ã�I� �m�^�X�V�l�:�w�•�j�ò���Z� �X�w�X�±�Ø���C�X

�I�l�I���Z�ò�±�Ø�Ò�ò���C�X�ã�l�ò�Z���	�X�¤�ò�m�¥�±�Ò�w�X�Ò�X�•�w�ã���ã�I�ò�a� �X�š�w���¥�¹-
�j�w�Ò�¹�Z�	���Ø�j�X���ã�I�ò�i�ò�l�I�ò�X� �0�§�»�X�¤�w�a�¥�]�ò�^

�Ú�•� �¥�ã���I� �X�p�X�a�ò�¥�±�X���¹�±�X�l�w�±�X�a� �ò�¥�±�X�p�X�w�j�ò�Ò�I�ò�j�Ø�X�¥�]�ò�a�5�X
�I�X�•�w���ã�ò�Z� �X�I�l���Ø��� �l�±�x�Ò�^�X�f�¹�æ�X�¥�ò�j� �X�¥�±�ò�±�Ø�¥�±�Ø�]�I�X�š�w-
�ã�Ò�ò�a�ò�Z�	�X�¹�ã�l�ò���X�š�w�š�•�ã� ���l�I�X�•�w�]�X�ã�ò�X�•� �]�w�•���w�Ò�Ø�^�X�v�ò�X
�š�I� �•�Ò�¥�ã�Ø�X�•�ã�¹�±�X�w�]�ò�X�w���•�ò�ã�_�X�]�±�x�•�Ø�X�¥�I�5�X�l�ò�X�I���C�X���ò�ã�I� �X
�•�Ø�¥�¹�Z� �X�Ò�Ø���ò�Z� �X�¥�I�5�X�j�w���l�w�X�l�I� �š�w�]�w�Z�	���Ø�^�X�f� ���l�ò�]�X�Z�¹�æ�X
�š�w���I� �æ�l�ò�X�a� �]�±�¹�•�ò�X�š�w�ã�Ò�ò�a�ò�X�ã�w�•�I� �l�±�w�Ò�ò���X�¥�I�5�_�X�æ� �X
�w�a���•�ã�Ø�j�I�ò�X�¥�]�ò�a�ò�X�ã�;�i�w�¥�ã� �m�_�X�±�w�X�±�ò�]�æ� �X� �:� �]�±�X���ã�I�ò�i�ò�m�X
�š�•�w�j�w���Ø�Z�l�Ø���C�X�I�X�¹�•�¹���C�w�j�I� �l�I�ò�X�l�w�Ò� �;�w�_�X��� �ã�š�i�ò�±-
�l� �;�w�X�l�¹�j� �•�¹�X���������X���w�X�ã�;�i�ò�¥�ã�ò�l�I�ò�X�š�w��� �Z�•�ã�ò�l�Ø���C�X
�Ò�I�ò���w�j�w�¦���I�X�¯�t�¯�^�X�Ú�I� �•�ã�Ø�j�Ø�_�X�æ� �X�l�ò�¥�ã� �X���ã�I�ò�i�ò-
�l�I�ò�X�š�•�ã� �]�i�ò���ò�Z�	�X�¥�I�5�X�l�ò�X�Ò�ã�•�w�¥�±�X�¦�Ò�I�ò���w�j�w�¦���I�X���w-
�±�Ø���ã�	��� �Z�X���Ø��� �•�ã�ò�;�•�w�æ� �m�_�X�ò�X���w�X�ã�ò�X�±�Ø�j�X�I���ã�I� �X�Ò�ã�•�w�¥�±�X
�a�I���ã���Ø�X�ã�;�i�w�¥�ã� �m�^�X�§�w�ã�Ò�x�Z�X�Ò�I� ���ã�Ø�X�Ò�X�w���¥�ã�ò�•�ã� �X���Ø-
��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�±�w�X�š�•�ã� ���I� �æ�X�l�ò�Z�a� �š�¥�ã�ò�X���•�w�m�X
�Ò�X�Ò�ò�a��� �X�ã�X���Ø��� �•�w�¥�ã�¹�¥�±�ò�j�I�^

�ë�ò�š�•�ò�¥�ã�ò�j�Ø�X���w�X�a� �]�±�¹�•�Ø�_�X���w�X�±� �l�X�•�ò�š�w�•�±�X�±�w�X�š�w�±�5�æ�l�Ø�X
�ã�ò�¥�±�•�ã�Ø�]�X�Ò�I� ���ã�Ø�X�w�X�±�Ø�j�_�X�ã�X�Z�ò�]�I�j�I�X�ã�ò�;�•�w�æ� �l�I�ò�j�I�X
�j�ò�j�Ø�X���w�X���ã�Ø�l�I� �l�I�ò�X�I�X�Z�ò�]�X�¥�]�¹�±� ���ã�l�I� �Z�X�j�w�æ� �j�Ø�X�¥�I�5�X
�š�•�ã� ���X�l�I�j�I�X���•�w�l�I���^
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Raport roczny z dzia�alno�ci CERT Polska

�ë�ò�Z�j�¹�Z� �j�Ø�X�¥�I�5�X�±�ò�]�æ� �X�]�w�w�•���Ø�l�ò���Z�	�X�I�l���Ø��� �l�±�x�Ò�X
�ã�;�i�ò�¥�ã�ò�l�Ø���C�X�š�•�ã� �ã�`

• �Z� ���l�w�¥�±�]�I�X�¥� �] �±�w�•�ò�X�:�I�l�ò�l�¥�x�Ò�X�š�¹���a�I���ã�l�Ø���C�_�X
�w�X�]�±�x�•�Ø���C�X�j�w�Ò�ò�X�Ò�X�ò�•�±�^�X���X�š�]�±�X���p���_�X�����X�I�X�����X
�¹�¥�±�ò�Ò�Ø�X�ã�X���l�I�ò�X�����X�¥�I� �•�š�l�I�ò�X���������X�•�^�X�w�X���l�ò�l�¥�ò���C�X
�š�¹���a�I���ã�l�Ø���C�_

• �Z� ���l�w�¥�±�]�I�X�š�w���a� �;�i� �X�w�•�;�ò�l�w�j�X�ò���j�I�l�I�¥�±�•�ò���Z�I�X
�•�ã�	���w�Ò� �Z�X�a�¹���X�š�•�ã� �ã�X�l�I� �X�l�ò���ã�w�•�w�Ò�ò�l� �_�X�ã�X�Ò�Ø-
�Z�	�±�]�I� �j�X�Z� ���l�w�¥�±� �]�_�X�w�X�]�±�x�•�Ø���C�X�j�w�Ò�ò�X�Ò�X�¹�¥�±�^�X���X
�š�]�±�X���X�¹�¥�±�ò�Ò�Ø�X�w�X�h�¯� �_

• �I�l�¥�±�Ø�±�¹�±�Ø�X���ò���ò�Ò���ã� �_

• �Â�•�ã�	���X�'�w�ã�w�•�¹�X�»� ���C�l�I���ã�l� �;�w�_

• �¤�w�a�¥�]�I� �X� � �l�±�•�¹�j�X���]�•� ���Ø�±�ò���Z�I�_

• �v�ò�•�w���w�Ò�Ø�X�I�¹�l���¹�¥�ã�X�•���C�•�w�l�Ø�X�°�•�w���w�Ò�I�¥�]�ò�X
�V�X�J�w�¥�š�w���ò�•�]�I�X�Ú�w���l� �Z�X�w�•�ò�ã�X�Ò�w�Z� �Ò�x���ã�]�I� �X
�:�¹�l���¹�¥�ã� �X�w���C�•�w�l�Ø�X�¦�•�w���w�Ò�I�¥�]�ò�X�I�X�;�w�¥�š�w���ò�•�]�I�X
�Ò�w���l� �Z�_

• �¥�š�x�i�]�I�X�š�•�ò�Ò�ò�X�C�ò�l���a�w�Ò� �;�w�X�Ò�Ø�]�w�l�¹�Z�	��� �X�ã�ò-
���ò�l�I�ò�X�w�X���C�ò�•�ò�]�±� �•�ã� �X�¹�æ�Ø�±� ���ã�l�w�¦���I�X�š�¹���a�I���ã�l� �Z�X
�Ò�X�•�w�ã�¹�j�I� �l�I�¹�X�ò�•�±�^�X���X�¹�¥�±�^�X���X�¹�¥�±�ò�Ò�Ø�X�ã�X���l�I�ò�X�����X
�;�•�¹���l�I�ò�X���������X�•�^�X�w�X�;�w�¥�š�w���ò�•��� �X�]�w�j�¹�l�ò�a�l� �Z�_

• ���w�¥�±�ò�Ò���x�Ò�X�¹�¥�i�¹�;�X���Ø�:�•�w�Ò�Ø���C�_�X�ã�X�Ò�Ø�Z�	�±�]�I� �j�X
�Ò�Ø�j�I� �l�I�w�l�Ø���C�X�Ò�X�¹�¥�±�^�X���X�š�]�±�X���X�¹�¥�±�ò�Ò�Ø�X�w�X�h�¯� �_

• �w�š� �•�ò�±�w�•�x�Ò�X�¹�¥�i�¹�;�X�]�a�¹���ã�w�Ò�Ø���C�_�X�ã�X�Ò�Ø�Z�	�±�]�I� �j�X
�Ò�Ø�j�I� �l�I�w�l�Ø���C�X�Ò�X�¹�¥�±�^�X���X�I�X���X�¹�¥�±�ò�Ò�Ø�X�w�X�h�¯� �_

• �I�l�l� �X�š�w���j�I�w�±�Ø�X�l�I�æ�X�Ò�Ø�j�I� �l�I�w�l� �X�š�w�Ò�Ø�æ� �Z�X�w�•�ò�ã�X
�¹�¥�±�^�X���X�I�X���X�¹�¥�±�ò�Ò�Ø�X�w�X�h�¯� �_

• �w�¥�w���Ø�X���ã�Ø���ã�l� �^

�Ú�ò�æ�l�Ø�j�X�ò�¥�š� �] �±� �j�X�l�ò�¥�ã� �Z�X�š�•�ò���Ø�X�Z� �¥�±�X�±� �æ�X���¹-
���w�Ò�ò�l�I� �X�¦�Ò�I�ò���w�j�w�¦���I�X�Ò�X�w���¥�ã�ò�•�ã� �X���Ø��� �•��� �ã-
�š�I� ���ã� �m�¥�±�Ò�ò�X�w�•�ò�ã�X�š�•�w�ò�]�±�Ø�Ò�l� �X�š�w�¥�ã�¹�]�I�Ò�ò�l�I� �X
�•�w�ã�Ò�I�	�ã�ò�m�X�l�ò�X�Ò�Ø�ã�Ò�ò�l�I�ò�_�X�]�±�x�•� �X�¥�±�w�Z�	�X�š�•�ã� ���X�I�l-
�¥�±�Ø�±�¹���Z�ò�j�I�_�X�w�X�]�±�x�•�Ø���C�X�j�w�Ò�ò�X�Ò�Ø�æ� �Z�^�X�'�w�X�]�ò�æ��� �;�w�X
�ã�;�i�w�¥�ã� �l�I�ò�X�š�w�����C�w���ã�I�j�Ø�X�I�l���Ø�Ò�I���¹�ò�a�l�I� �^�X�•�:� �•�¹-
�Z� �j�Ø�X�Ò�¥�š�ò�•���I� �X�I�X�š�w�j�w���X�j� �•�Ø�±�w�•�Ø���ã�l�	�^�X�•���¥� �•�Ò�¹-
�Z� �j�Ø�X�±�•� �l���Ø�X�Ò�X���Ø��� �•�š�•�ã� �¥�±�•�ã� �l�I�X�I�X�š�•�w�Ò�ò���ã�I�j�Ø�X
�¥�±�ò�±�Ø�¥�±�Ø�]�I�^�X�¯�]�¹�±� ���ã�l�I� �X�w�¥�±�•�ã� �;�ò�j�Ø�X�I�X�I�l�:�w�•�j�¹�Z� �j�Ø�^�X
�Ú�I�5��� �Z�X�w�X�l�ò�¥�ã� �Z�X���w���ã�I� �l�l� �Z�X�š�•�ò���Ø�X�š�•�ã� ���ã�Ø�±�ò���I� �X
�Ò�X�§�ò�š�w�•���I� �^�X�ë�ò�š�•�ò�¥�ã�ò�j�Ø�X���w�X�a� �]�±�¹�•�Ø�c

�'���ò�j�Ø�X�w�X��� �ã�š�I� ���ã� �m�¥�±�Ò�w�X�š�w�a�¥�]�I� �;�w�X�V�l�±� �•�l� �±�¹�^�X
�»�w�X�C�ò�¥�i�w�_�X�]�±�x�•� �X�l�ò�Z���w�]�i�ò���l�I� �Z�X�w�����ò�Z� �X�¥� �l�¥�X�I�X��� �a�X
�l�ò�¥�ã� �Z�X�š�•�ò���Ø�^

CERT Polska to historycznie pierwszy 
�f�j�¤�	�ó�7�¤�²�j�v�²�7�,�
�û�j�/�²�‡�Í�	�f�‡�þ�Û�‡�j�þ�‡�j�Û�þ�¤�l-
�«�²�þ�E�l���j�%�v�Û�Ç�ï�Û�j�7�ï�M�E�²�¤�v�þ�²�ì�j�«�v�Û�‡�û�‡�ó�þ�	�8�¤�Û�j
�	�«�j�¿�Ç�Ç�Ä�j�/���j�7�E�‡�ó�Û�8�ü�l�j�7�Û�Ç�j�f�Û�‡�/�l�Í�	�«�þ�l�ü�j
�Û�j�/�	�v�,�	�v�þ�‡�f�‡�ó�þ�l�ü�j�,�‡�/�E�þ�²�/�²�ü�j�f�j�8�/�	-
�«�	�f�Û�7�ï�M�j�²�ï�7�,�²�/�¤�ï�Û�ü�j�Û�j�7�²�ï�E�	�/�v�²�j�,�M-
�£�ó�Û�¤�v�þ�l �ü �� � j �%�v�Û�8�j �/ �v�²�E�²�ó�þ�•� j � 	 �£�7 �û �M�Í�•� j
�v�Í�û�	�7�v�²�ÿ�j�	�/�‡�v�j�«�v�Û�‡�û�‡�ó�þ�	�8�¤�Û�•�j�²�«�M�ï�‡�¤�l�ì-
�þ�•�j�,�	�«�	�£�þ�•�j�,�	�v�l�¤�ì�Ç�j�£�M�«�M�ì�²�ü�l�j�f�8�/�
�«�j
obywateli.

�ë� �¥�š�x�i�X� �0�§�»�X�¤�w�a�¥�]�ò�X���ã�I�ò�i�ò�X�Ò�X�¥�±�•�¹�]�±�¹�•�ò���C�X�v���¯�h�X
�p�X�¤�ò�m�¥�±�Ò�w�Ò� �;�w�X�V�l�¥�±�Ø�±�¹�±�¹�X���ò���ò�Ò���ã� �;�w�X�I�X�•� �ò�a�I-
�ã�¹�Z� �X���ã�5�¦���X�ã�ò���ò�m�X�ã� �¥�š�w�i�¹�X� �¯�V�§�»�X�v���¯�h�X�ã�;�w���l�I� �X
�ã�X�¹�¥�±�ò�Ò�	�X�w�X�]�•�ò�Z�w�Ò�Ø�j�X�¥�Ø�¥�±� �j�I� �X���Ø��� �•��� �ã�š�I� -
���ã� �m�¥�±�Ò�ò�^�X�f� �¥�±� �¦�j�Ø�X�ã� �¥�š�w�i� �j�X�w���š�w�Ò�I� ���ã�I�ò�a-
�l�Ø�j�X�ã�ò�X�w���¥�i�¹�;�5�X�I�l���Ø��� �l�±�x�Ò�X��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X
�I�X �Ò�¥�š�x �i �š�•�ò���5�X�ã�X�š�w���w���l�Ø�j�I�X �Z� ���l�w�¥�±�]�ò�j�I�X �l�ò�X
���ò�i�Ø�j�X�¦�Ò�I� ���I� �_�X�ã�ò�•�x�Ò�l�w�X�Ò�X���ã�I�ò�i�ò�a�l�w�¦���I�X�w�š� �•�ò-
���Ø�Z�l� �Z�_�X�Z�ò�]�X�I�X���ò���ò�Ò���ã�w�n�Ò���•�w�æ� �l�I�w�Ò� �Z�^

�f�ò�]�w�X� �¯�V�§�»�X�v���¯�h�_�X�ã�;�w���l�I� �X�ã�X�ò�•�±�^�X�����X�š�•�ã�Ø�Ò�w�i�ò-
�l� �Z�X�¹�¥�±�ò�Ò�Ø�_�X�w���š�w�Ò�I�ò���ò�j�Ø�X�j�^�I�l�^�X�ã�ò�`

• �j�w�l�I�±�w�•�w�Ò�ò�l�I� �X�ã�ò�;�•�w�æ� �m�X�I�X�I�l���Ø��� �l�±�x�Ò�X�l�ò�X�š�w-
�ã�I�w�j�I� �X�]�•�ò�Z�w�Ò�Ø�j�_

• �•� �ò�;�w�Ò�ò�l�I� �X�l�ò�X�ã�;�i�w�¥�ã�w�l� �X�I�l���Ø��� �l�±�Ø�_

• �]�w�w�•���Ø�l�ò���Z�5�X�w���¥�i�¹�;�I�X�I�l���Ø��� �l�±�x�Ò�_

• �š�•�w�Ò�ò���ã� �l �I � �X �ã�ò�ò�Ò�ò�l �¥�w�Ò�ò�l�Ø�� �C�X �ò�l�ò�a�I�ã�X 
�ã�i�w�¦�a�I�Ò� �;�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�X�w�•�ò�ã�X�ò�l�ò�a�I�ã�Ø�X 
�š�w���ò�±�l�w�¦���I�_

• �•�w�ã�Ò�I�Z�ò�l�I� �X�l�ò�•�ã�5���ã�I�X�I�X�j� �±�w���X���w�X�Ò�Ø�]�•�Ø�Ò�ò-
�l�I�ò�X�I�X�ã�Ò�ò�a���ã�ò�l�I�ò�X�ã�ò�;�•�w�æ� �m�X�� �Ø��� �•��� �ã�š�I� -
���ã� �m�¥�±�Ò�ò�_

• �š�•�w�Ò�ò���ã� �l�I� �X���ã�I�ò�i�ò�m�X�ã�X�ã�ò�]�•� �¥�¹�X���¹���w�Ò�ò-
�l�I�ò�X�¦�Ò�I�ò���w�j�w�¦���I�X�Ò�X�w���¥�ã�ò�•�ã� �X���Ø��� �•��� �ã�š�I� -
���ã� �m�¥�±�Ò�ò�^



CERT Polska  
nadaje numery CVE



1 1

Raport roczny z dzia�alno�ci CERT Polska

�¥�	�X�š�w���ò�±�l�w�¦���I�X�w���]�•�Ø�±� �X�š�•�ã� �ã�X�ë� �¥�š�x�i�X�a�¹���X�ã�;�i�w�¥�ã�w�l� �X
���w�X�ë� �¥�š�w�i�¹�X�Ò�X��� �a�¹�X�]�w�w�•���Ø�l�w�Ò�ò�l� �;�w�X�¹�Z�ò�Ò�l�I� �l�I�ò�_�X
�]�±�x�•� �X�l�I� �X�a� �æ�	�X�Ò�X�ã�ò�]�•� �¥�I� �X�I�l�l�Ø���C�X�w�•�;�ò�l�I�ã�ò���Z�I�X� �v�����^

�V��� �l�±�Ø�:�I�]�ò�±�w�•�X� �Ù�0�X�j�w�;�	�X�w�±�•�ã�Ø�j�ò���X�a�¹�]�I�X�Ò�X�w�š�•�w-
�;�•�ò�j�w�Ò�ò�l�I�¹�_�X�]�±�x�•� �X�ã�w�¥�±�ò�i�w�X�¹���w�¥�±�5�š�l�I�w�l� �X�š�¹-
���a�I���ã�l�I� �X�v�±�w�X�]�•�Ø�±� �•�I�¹�j�X�¥�š� �i�l�I�ò�Z�	�X�•�x�Ò�l�I� �æ�X�š�•�w�;�•�ò�j�Ø�X
�]�w�j� �•���Ø�Z�l� �w�^�X�•�š�•�w�;�•�ò�j�w�Ò�ò�l�I� �X�±�Ò�w�•�ã�w�l� �X�l�ò�X�Z� ��-
�l�w�¥�±�]�w�Ò� �X�ã�ò�j�x�Ò�I� �l�I� �_�X�]�±�x�•� �X�l�I� �X�Z� �¥�±�X�¥�ã� �•�ã� �Z�X���Ø�¥-
�±�•�Ø���¹�w�Ò�ò�l� �_�X�l�I� �X�š�w�Ò�I�l�l�w�X�Ò�I�5���X�j�I� ���X�Ò�š�I�¥�¹�X� �Ù�0�^�X
�¤�w�l�ò���±�w�X���i�5���w�j�X�Ò�X�¹�¥�i�¹�;�ò���C�X�w�l�a�I�l� �X�v�l�š�^�X�C�w�¥�±�I�l�;�_�X
���w�¥�±�ò�Ò���ò�X�š�w���ã�±�Ø�w�X�l�I� �X�š�•�ã�Ø�š�I�¥�¹�Z� �X�¥�I�5�X�I��� �l�±�Ø�:�I�]�ò-
�±�w�•�x�Ò�X� �Ù�0�_�X�š�w�l�I� �Ò�ò�æ�X�I���C�X�j�I�±�Ø�;�ò���Z�ò�X�l�I� �X�Ò�Ø�j�ò�;�ò�X
�š�w���Z�5���I�ò�X���ã�I�ò�i�ò�m�X�š�•�ã� �ã�X�¹�æ�Ø�±�]�w�Ò�l�I�]�x�Ò�^�X� �w�X�Ò�ò�æ�l� �_�X
�¥�Ò�x�Z�X�I��� �l�±�Ø�:�I�]�ò�±�w�•�X�w�±�•�ã�Ø�j�¹�Z� �X�]�ò�æ���Ø�X�l�I� �ã�ò�a� �æ�l�I� �X
�Ò�Ø�¥�±�5�š�¹�Z�	���Ø�X���i�	���X�Ò�X�]�w���ã�I� �X�š�•�w�;�•�ò�j�¹�_�X�¥�±�	���X���ã�5�¥�±�w�X
�Ò�X�Ò�Ø�l�I�]�¹�X�Z� ���l� �;�w�X�ã�;�i�w�¥�ã� �l�I�ò�X�±�Ò�w�•�ã�w�l�Ø���C�X�Z� �¥�±�X
�Ò�I� �a� �X�Ò�š�I�¥�x�Ò�X� �Ù�0�^

Rola CERT Polska 
w procesie ujawniania 
b��dów w oprogramowaniu

�¤�•�w��� �¥�X�]�w�w�•���Ø�l�w�Ò�ò�l� �;�w�X�¹�Z�ò�Ò�l�I�ò�l�I�ò�X�š�w���ò�±�l�w-
�¦���I�X�v� �Ù�'�_�X�ò�l�;�^�X� �w�w�•���I�l�ò�±� ���X�Ù�¹�a�l� �•�ò���I�a�I�±�Ø�X�'�I-
�¥���a�w�¥�¹�•� �w�X�ã�w�¥�±�ò�i�X�Ò�š�•�w�Ò�ò���ã�w�l�Ø�X���w�X�š�w�•�ã�	���]�¹�X
�š�•�ò�Ò�l� �;�w�X�š�w�š�•�ã� �ã�X�ã�ò�š�I�¥�Ø�X���Ø�•� �] �±�Ø�Ò�Ø�X�v�V�¯�X���X
�I�X�w�š�I�¥�ò�l�Ø�X�¥�ã���ã� �;�x�a�l�I� �X�Ò�X�j�w�±�Ø�Ò�ò���C�X�����n�����X�w�•�ò�ã�X
�Ò�X�ò�•�±�Ø�]�¹�a� �X�����^�X�•���X���ò�±�Ø�X�Ò� �Z�¦���I�ò�X�Ò�X�æ�Ø���I� �_�X���ã�Ø�a�I�X
�����X�¥�±�Ø���ã�l�I�ò�X���������X�•�^�_�X�š�ò�m�¥�±�Ò�ò�X���ã�i�w�l�]�w�Ò�¥�]�I� �X
�j�ò�Z�	�X�����X�j�I� �¥�I�5���Ø�X�l�ò�X�Ò���•�w�æ� �l�I� �X�'�Ø�•� �]�±�Ø�Ò�Ø�X���w�X
�š�•�ò�Ò�ò�X�]�•�ò�Z�w�Ò� �;�w�^�X�f� �Z�X�š�w�¥�±�ò�l�w�Ò�I� �l�I�ò�X�š�w�Ò�I�l�l�Ø�X
���Ø���X�¥�±�w�¥�w�Ò�ò�l� �X�Ò� �X�Ò�¥�ã�Ø�¥�±�]�I���C�X�]�•�ò�Z�ò���C�X�Â�l�I�I�X�0�¹-
�•�w�š� �Z�¥�]�I� �Z�X�w���X�����X�š�ò�ä���ã�I� �•�l�I�]�ò�X���������X�•�^

�ë�;�w���l�I� �X�ã�X�v�V�¯�X���X�]�ò�æ��� �X�š�ò�m�¥�±�Ò�w�X���ã�i�w�l�]�w�Ò�¥�]�I� �X
�š�w�Ò�I�l�l�w�X�Ò�Ø�ã�l�ò���ã�Ø���X�Z� ��� �l�X�ã� �X�¥�Ò�w�I���C�X� �¯�V�§�»�n�x�Ò�X
���w�X�š� �i�l�I� �l�I�ò�X�•�w�a�I�X�]�w�w�•���Ø�l�ò�±�w�•�ò�_�X�Ò�Ø�¥�±�5�š�¹�Z�	��� -
�;�w�X�Ò�X�•�ò�ã�I� �X�š�w�±�•�ã� ���Ø�X�Ò�X���C�ò�•�ò�] �±� �•�ã� �X�ë�ò�¹�:�ò�l� -
�;�w�X�¤�w�¦�•� ���l�I�]�ò�X�j�I�5���ã�Ø�X�w�¥�w���ò�j�I�X�ã�;�i�ò�¥�ã�ò�Z�	���Ø�j�I�X
�ò�X�š�•�w���¹��� �l�±�ò�j�I�X�a�¹���X���w�¥�±�ò�Ò���ò�j�I�X�š�•�w���¹�]�±�x�Ò�X�a�¹���X
�¹�¥�i�¹�;�X�V� �»�^

Nowe zadanie: 
koordynowane ujawnianie 
podatno�ci

CERT Polska od sierpnia 2023 r. ma status 
CNA (CVE Numbering Authority), co pozwala 
�l�ò�X�l�ò���ò�Ò�ò�l�I� �X�I��� �l�±�Ø���]�ò�±�w�•�x�Ò�X�I�X�š�¹���a�I�]�w�Ò�ò-
�l�I� �X�I�l�:�w�•�j�ò���Z�I�X�w�X�š�w���ò�±�l�w�¦���I�ò���C�X�Ò�X�š�•�w�;�•�ò�j�I� �X
CVE. Wypracowanie zasad dla skoordyno -
�Ò�ò�l� �;�w�X�¹�Z�ò�Ò�l�I�ò�l�I�ò�X�š�w���ò�±�l�w�¦���I�X���Ø�i�w�X�Ò�ò�æ�l�Ø�j�X
�š�¹�l�]�±� �j�X�l�ò�X�j�ò�š�I� �X�w���w�Ò�I�	�ã�]�x�Ò�X�Ò�Ø�l�I�]�ò�Z�	-
cych z przyjmowania Dyrektywy NIS 2.

� �Ù�0�X�v� �w�j�j�w�l�X�Ù�¹�a�l� �•�ò���I�a�I�±�I� �¥�X�ò�l���X�0�×�š�w�¥�¹-
�•� �¥�w�X�±�w�X�j�I�5���ã�Ø�l�ò�•�w���w�Ò�Ø�X�š�•�w�;�•�ò�j�X�Ò�¥�š�I� �•�ò�Z�	���Ø�X
�¹�Z�ò�Ò�l�I�ò�l�I� �X�a�¹�]�X��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�Ò�X�w�š�•�w�;�•�ò�j�w-
�Ò�ò�l�I�¹�X�a�¹���X�¥�š�•�ã�5���I� �X�]�w�j�š�¹�±� �•�w�Ò�Ø�j�^�X�•���X���������X�•�^�X
�š�•�w�;�•�ò�j�X�±� �l�X�]�ò�±�ò�a�w�;�¹�Z� �X�š�w���ò�±�l�w�¦���I�X�I�X�w�ã�l�ò���ã�ò�X
�Z� �X �¹�l �I �] �ò�a�l�Ø�j�I�X �I�� � � l �± �Ø �: �I�]�ò�±�w�•�ò�j�I�X �Ò�X �š�w�¥�±�ò�� �I�X 

�}� �Ù�0�n�§�§�§�§�n�ß�ß�ß�ß�•�_�X�]�±�x�•� �X�¥�±�ò�i�Ø�X�¥�I�5�X�j�I�5���ã�Ø�l�ò-
�•�w���w�Ò�Ø�j�X�¥�±�ò�l���ò�•��� �j�^�X���ò�ã�ò�X� �Ù�0�X�Z� �¥�±�X�š�¹���a�I���ã�l�ò�X
�I�X���w�¥�±�5�š�l�ò�X�ã�ò�X���ò�•�j�w�X���a�ò�X�]�ò�æ��� �;�w�^�X�•��� ���l�I� �X�Z� �¥�±�X
�w�l�ò�X�š�w���¥�±�ò�Ò�	�X���a�ò�X�w�•�;�ò�l�I�ã�ò���Z�I�X�ã�X���ò�i� �;�w�X�¦�Ò�I�ò�±�ò�X
�Ò�X�I��� �l�±�Ø���]�ò���Z�I�X�I�X�¦�a� ���ã� �l�I�¹�X�I�l�:�w�•�j�ò���Z�I�X�w�X�l�w�Ò�Ø���C�X
�a�¹�]�ò�� �C�X �� � �ã�š�I� �� �ã� �m�¥�± �Ò�ò�^�X �j �I�¥ �±�ò�X � �Ù�0�X �ã�ò�¥�I�a�ò�X
�•�x�Ò�l�I� �æ�X�ò�j� �•�Ø�]�ò�m�¥�]�	�X�v�ò�•�w���w�Ò�	�X���ò�ã�5�X�'�ò�l�Ø���C�X
�¤�w���ò�±�l�w�¦���I�X�v�v�Ù�'�w�_�X�;���ã�I� �X�j�w�æ�l�ò�X�š�•�ã� �;�a�	���ò���X
�•� �]�w�•���Ø�X� �Ù�0�X�Ò�X�Ò�Ø�;�w���l�Ø�X�¥�š�w�¥�x���^

�h�ò�æ���ò�X�w�¥�w���ò�_�X�]�±�x�•�ò�X�ã�l�ò�Z���ã�I� �X�š�w���ò�±�l�w�¦���_�X�j�w�æ� �X
�ã�;�i�w�¥�I���X�Z�	�X���w�X�w�•�;�ò�l�I�ã�ò���Z�I�X���5���	��� �Z�X� �v���_�X���ã�Ø�a�I�X� �Ù�0�X
�v�¹�j��� �•�I�l�;�X���¹�±�C�w�•�I�±�Ø�^�X�¯�	�X�±�w�X�w�•�;�ò�l�I�ã�ò���Z� �_�X�]�±�x�•� �X
�w��� �l�I�ò�Z�	�X�ã�ò�¥�ò���l�w�¦���X�ã�;�i�w�¥�ã� �l�I�ò�_�X�]�w�w�•���Ø�l�¹�Z�	�X�]�w�l�±�ò�]�±�X
�š�w�j�I�5���ã�Ø�X�ã�ò�ò�l�;�ò�æ�w�Ò�ò�l�Ø�j�I�X�¥�±�•�w�l�ò�j�I�_�X�l�ò���ò�Z�	�X�š�w-
���ò�±�l�w�¦���I�w�j�X�l�¹�j� �•�Ø�X�I�X�����ò�Z�	�X�w�X�Z�ò�]�w�¦���X���ò�ã�Ø�^�X�h�ò�æ��� �X
� �v���X�j�ò�X�š�•�ã�Ø���ã�I� �a�w�l�Ø�X�ã�ò�]�•� �¥�X�w���š�w�Ò�I� ���ã�I�ò�a�l�w-
�¦���I�X�v�¥���w�š� �w�_�X�Ò� �Ò�l�	�±�•�ã�X�]�±�x�•� �;�w�X�š�w�Ò�I�l�l�w�X�]�ò�±�ò�a�w-
�;�w�Ò�ò���X�š�w���ò�±�l�w�¦���I�^�X�•���X���X�¥�I� �•�š�l�I�ò�X���������X�•�^�X� �0�§�»�X
�¤�w�a�¥�]�ò�X�Z�ò�]�w�X�Z� ���Ø�l�ò�X�I�l�¥�±�Ø�±�¹���Z�ò�X�Ò�X�]�•�ò�Z�¹�X�I�X�Z� ��� �l�X 
�ã�X���X� �0�§�»�n�x�Ò�X�Ò�X�0�¹�•�w�š�I� �X�j�w�æ� �X�l�ò���ò�Ò�ò���X�l�¹�j� �•�Ø�X
� �Ù�0�_�X�]�±�x�•� �X�¥�i�¹�æ�	�X�I��� �l�±�Ø���]�ò���Z�I�X�I�X�]�ò�±�ò�a�w�;�w�Ò�ò�l�I�¹�X�š�¹-
���a�I���ã�l�I� �X�¹�Z�ò�Ò�l�I�w�l�Ø���C�X�š�w���ò�±�l�w�¦���I�^

�ë� �¥�š�x �i�X � �0�§�»�X �¤�w�a�¥�]�ò�X �ã�w�¥�±�ò �i�X �Ò���•�w�æ�w�l�Ø�X ���w�X
�¤�•�w�;�•�ò�j�¹�X� �Ù�0�X�š�•�ã� �ã�X�t�V�»�§�0�_�X�Z� �;�w�X�w�•�;�ò�l�I�ã�ò���Z�5�X�ã�ò-
�i�w�æ�Ø���I� �a�¥�]�	�̂ �X�ë�ò�]�•� �¥� �j�X�w���š�w�Ò�I� ���ã�I�ò�a�l�w�¦���I�X� �0�§�»�̂ �¤�j�X

���X �X�j�I�¥�±�ò�X�w�•�;�ò�l�I�ã�ò���Z�I�X� �v���X�Z� �¥�±�X���w�¥�±�5�š�l�ò�X�š�w���X�ò���•� �¥� �j�X���Ñ� �^�w�•�;�k�¤�•�w�;�•�ò�j�•�•�;�ò�l�I�ã�ò�±�I�w�l�k� �v���¥

http://cve.org/ProgramOrganization/CNAs
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Rysunek 2: �¯���C� �j�ò�±�X�š�•�w��� �¥�¹�X�w���¥�i�¹�;�I�X�š�w���ò�±�l�w�¦���I

�¤�•�w��� �¥�X�ã�;�i�ò�¥�ã�ò�l�I�ò�X�š�w���ò�±�l�w�¦���I�X���w�X�ã� �¥�š�w�i�¹�X� �0�§�»�X�¤�w�a�¥�]�ò�X�ã�w�¥�±�ò�i�X�ã�I�a�¹�¥�±�•�w�Ò�ò�l�Ø�X�l�ò�X�š�w�Ò�Ø�æ�¥�ã�Ø�j�X�•�Ø�¥�¹�l�]�¹�^�X
�ë�ò���C�5���ò�j�Ø�_�X�ò���Ø�X�Ò�X�š�I� �•�Ò�¥�ã� �Z�X�]�w�a� �Z�l�w�¦���I�X�ã�;�i�ò�¥�ã�ò�Z�	���Ø�X�¥�š�•�x���w�Ò�ò�i�X�ã�;�i�w�¥�I���X�a�¹�]�5�X��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X��� �ã-
�š�w�¦�•� ���l�I�w�X���w�X�š�•�w���¹��� �l�±�ò�_�X���w�X�j�ò�X�¹�j�w�æ�a�I�Ò�I���X�¹�¥�¹�l�I�5���I� �X�š�w���ò�±�l�w�¦���I�X�Ò�X�Z�ò�]�X�l�ò�Z�]�•�x�±�¥�ã�Ø�j�X���ã�ò�¥�I� �^�X�Ú�X�l�ò-
�¥�±�5�š�l�Ø�j�X�]�•�w�]�¹�_�X�š�w�X�w�±�•�ã�Ø�j�ò�l�I�¹�X�I�l�:�w�•�j�ò���Z�I�X�w�X���i�5���ã�I� �_�X�Z�ò�]�w�X�ë�ò�¹�:�ò�l�Ø�X�¤�w�¦�•� ���l�I�]�X�š�•�x���¹�Z� �j�Ø�X�l�I� �ã�ò�a� �æ�l�I� �X
�l�ò�Ò�I�	�ã�ò���X�]�w�l�±�ò�]�±�X�ã�X�•�•�;�ò�l�I�ã�ò���Z�	�X�I�X�š�•�ã� �]�ò�ã�ò���X�Z� �Z�X�w�±�•�ã�Ø�j�ò�l� �X�I�l�:�w�•�j�ò���Z� �X�Ò�X��� �a�¹�X�Ò� �•�Ø���]�ò���Z�I�X�I�¥�±�l�I� �l�I�ò�X�š�w-
���ò�±�l�w�¦���I�X�I�X�¹�¥�±�ò�a� �l�I�ò�X�¥�ã���ã� �;�x�i�x�Ò�X�I���C�X���w�±�Ø���ã�	���Ø���C�^�X�f� �æ� �a�I�X�w�]�ò�ã�¹�Z� �X�¥�I�5�X�±�w�X�l�I� �j�w�æ�a�I�Ò� �X�v�l�š�^�X�l�I� �X�w�±�•�ã�Ø�j�¹-
�Z� �j�Ø�X�w���š�w�Ò�I� ���ã�I�X�l�ò�X�Ò�Ø�¥�i�ò�l� �X�Ò�I�ò���w�j�w�¦���I�a�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I� �X�l�I� �X�Z� �¥�±�X���ò�a� �Z�X�Ò�¥�š�I� �•�ò�l� �w�X�š�•�ã�Ø�¥�±�5�š�¹�Z� �j�Ø�X

Rysunek 1: �'�I�ò�;�•�ò�j�X�•�x�a�X�Ò�X�š�•�w��� �¥�I� �X� �Ù�'

�v�ä�•�x���i�w�`�X� �Ø��� �•�¤�w�a�I���Ø�X�v���¯�h�_�X�¤�w�•�ò���l�I�]�X�}�¯�]�w�w�•���Ø�l�w�Ò�ò�l� �X�¹�Z�ò�Ò�l�I�ò�l�I� �X�š�w���ò�±�l�w�¦���I�•�_�X���������w�X

�v�I� �ã�ò�j�x�Ò�I�w�l� �X�š�•�ã� �ã�X�Ò�i�ò�¦���I���I� �a�ò�X�¥�Ø�¥�±� �j�¹�X�±� �¥�±�Ø�X��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�j�w�;�	�X�¥�±�ò�Ò�I�ò���X�w���I� �X�]�a�¹���ã�w�Ò� �X�¥�±�•�w�l�Ø�X
�š�•�w��� �¥�¹�X� �Ù�'�_�X���ã�Ø�a�I�X�ë�;�i�ò�¥�ã�ò�Z�	��� �;�w�X�I�X�•�•�;�ò�l�I�ã�ò���Z�5�_�X�]�±�x�•� �Z�X���w�±�Ø���ã�Ø�X�š�w���ò�±�l�w�¦���_�X�}�š�w�X�š�•�ã� ���I�Ò�l�Ø���C�X�¥�±�•�w�l�ò���C�X
���ò�•�Ø�]�ò���Ø�•�^�X�����Ø�X�w�¥�I�	�;�l�	���X�š�w�•�w�ã�¹�j�I� �l�I� �X�w���¹�X�¥�±�•�w�l�X�I�X�j�ò�]�¥�Ø�j�ò�a�l� �X�]�w�•�ã�Ø�¦���I�X�š�w�±�•�ã� ���l�ò�X�Z� �¥�±�X�¥�]�w�w�•���Ø�l�w�Ò�ò�l�ò�X
�Ò�¥�š�x�i�š�•�ò���ò�^�X� �w�•�ò�ã�X�Ò�I�5��� �Z�X�š�•�w���¹��� �l�±�x�Ò�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�X�w�±�Ò�I� �•�ò�X�¥�I�5�X�l�ò�X�ã�;�i�w�¥�ã� �l�I�ò�X���i�5���x�Ò�X�w���X���ò���ò���ã�Ø�X
�w�;�i�ò�¥�ã�ò�Z�	���X�š�w�a�I�±�Ø�]�5�X� �Ù�'�^�X� �ã�5�¦���X�ã�X�l�I���C�X�I���ã�I� �X�w�X�]�•�w�]�X���ò�a� �Z�_�X�š�•�w�š�w�l�¹�Z�	���X�Ò�Ø�l�ò�;�•�w���ã� �l�I� �X�ã�ò�X�ã�l�ò�a� �ã�I� �l�I� �X���i�5���x�Ò�X
�Ò�X�•�ò�j�ò���C�X�š�•�w�;�•�ò�j�x�Ò�X�}���¹�;�X���w�¹�l�±�Ø�•�^�X�f� ���l�ò�]�X�l�ò�Ò� �±�X�Ò�X�š�•�ã�Ø�š�ò���]�¹�_�X�;���Ø�X���•�ò�]�¹�Z� �X�š�w�a�I�±�Ø�]�I�X� �Ù�'�_�X�ã�l�ò�a�ò�ã���ò�X
���i�5���¹�X�j�ò�X�w���w�Ò�I�	�ã� �]�X�š�w�I�l�:�w�•�j�w�Ò�ò���X�•�•�;�ò�l�I�ã�ò���Z�5�X�w�X�ã�l�ò�a� �ã�I�w�l� �Z�X�š�w���ò�±�l�w�¦���I�^�X�t�w�æ� �X�w�l�X�š�w�š�•�w�¥�I���X�w�X�š�w�j�w���X
�ã� �¥�š�x�i�X� �0�§�»�X�¤�w�a�¥�]�ò�X�Z�ò�]�w�X�ë�ò�¹�:�ò�l� �;�w�X�¤�w�¦�•� ���l�I�]�ò�_�X�]�±�x�•� �;�w�X�ã�ò���ò�l�I� �j�X�Z� �¥�±�X�š�w�j�w���X�Ò�X���w�±�ò�•���I�¹�X���w�X�•�•�;�ò�l�I�ã�ò���Z�I�X
�Ò�X��� �a�¹�X�Ò� �•�Ø���]�ò���Z�I�X�I�X�¹�¥�¹�l�I�5���I�ò�X�š�w���ò�±�l�w�¦���I�_�X�ò�X�±�ò�]�æ� �X�l� �;�w���Z�w�Ò�ò�l�I� �X�±� �•�j�I�l�¹�X�w�š�¹���a�I�]�w�Ò�ò�l�I�ò�X�I�l�:�w�•�j�ò���Z�I�^
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Raport roczny z dzia�alno�ci CERT Polska

���w�X�š�¹���a�I�]�ò���Z�I�X�I�l�:�w�•�j�ò���Z�I�X�w�X�š�w���ò�±�l�w�¦���I�X�l�ò�X�š�w���¥�±�ò�Ò�I� �X�ã�;�i�w�¥�ã� �l�I�ò�^�X�§�x�Ò�l�w�a� �;�a� �X�±�ò�]�æ� �X�¥�š�•�ò�Ò���ã�ò�j�Ø�_�X���ã�Ø�X
�a�¹�]�ò�X�j�w�æ� �X�w�±�•�ã�Ø�j�ò���X�I��� �l�±�Ø���]�ò�±�w�•�X�ã�;�w���l�I� �X�ã�X�ã�ò�¥�ò���ò�j�I�X�¤�•�w�;�•�ò�j�¹�X� �Ù�0�^�X�f� �æ� �a�I�X�]�•�Ø�±� �•�I�ò�X�¤�•�w�;�•�ò�j�¹�X�l�I� �X
�¥�	�X�¥�š� �i�l�I�w�l� �_�X�ã�ò�ã�Ò�Ø���ã�ò�Z�X�w���¥�±�5�š�¹�Z� �j�Ø�X�w���X�š�¹���a�I�]�ò���Z�I�X�I�l�:�w�•�j�ò���Z�I�_�X�l�ò�±�w�j�I�ò�¥�±�X�Ò�X���ò�a�¥�ã�Ø�j�X���I�	�;�¹�X���	�æ�Ø�j�Ø�X
���w�X�¹�¥�¹�l�I�5���I�ò�X�š�•�w���a� �j�¹�^

�»�•� �¦���X�¹�š�¹���a�I���ã�l�I�w�l� �;�w�X�Ò�š�I�¥�¹�X�ã�ò�Ò�I� �•�ò�X�]�•�x�±�]�I�X�w�š�I�¥�X�š�•�w���a� �j�¹�_�X�j�I� �Z�¥���ò�X�Z� �;�w�X�Ò�Ø�¥�±�5�š�w�Ò�ò�l�I�ò�X�I�X�š�w�±� �l���Z�ò�a-
�l�Ø���C�X�¥�]�¹�±�]�x�Ò�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�I�ò�X�š�w���ò�±�l�w�¦���I�^�X�v�I� �X�š�¹���a�I�]�¹�Z� �j�Ø�X�¥�ã���ã� �;�x�i�x�Ò�X�š�w�ã�Ò�ò�a�ò�Z�	���Ø���C�X�l�ò�X�š�•�ã� �š�•�w-
�Ò�ò���ã� �l�I� �X�ò�±�ò�]�¹�^�X�Ú�š�I�¥�X�j�w�æ�a�I�Ò�I� �X�š�•� ���Ø�ã�Ø�Z�l�I� �X�w�]�•� �¦�a�ò�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I� �X�ã�X���w�]�i�ò���l�w�¦���I�	�X���w�X�Z� �;�w�X�Ò� �•�¥�Z�I�X
�ã�ò�Ò�I� �•�ò�Z�	���Ø���C�X�w�j�ò�Ò�I�ò�l� �X�ã�ò�;�•�w�æ� �l�I� �^

Podatno�ci ujawnione w 2023 przez CERT.PL

�h�w�w�•���Ø�l�w�Ò�ò�l� �X�¹�Z�ò�Ò�l�I�ò�l�I� �X�š�w���ò�±�l�w�¦���I�X�ã�ò�ã�Ò�Ø���ã�ò�Z�X�Z� �¥�±�X�ã�i�w�æ�w�l�Ø�j�X�I�X���i�¹�;�I�j�X�š�•�w��� �¥� �j�_�X�l�ò�X�]�±�x�•�Ø�X�¥�]�i�ò���ò�Z�	�X
�¥�I�5�`�X�l�ò�Ò�I�	�ã�Ø�Ò�ò�l�I� �X��� �ã�š�I� ���ã�l� �;�w�X�]�w�l�±�ò�]�±�¹�X�ã�X�Ò�i�ò�¦���I�Ò�Ø�j�X�ò���•� �¥�ò�±� �j�_�X�¹�¥�¹�Ò�ò�l�I� �X�š�w���ò�±�l�w�¦���I�X�I�X���Ø�¥�±�•�Ø-
���¹���Z�ò�X�š�w�š�•�ò�Ò�I�w�l� �;�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�X�Ò�¦�•�x���X�]�a�I� �l�±�x�Ò�^�X�ë���ò�•�ã�ò�X�¥�I�5�_�X�æ� �X�w���X�ã�;�i�w�¥�ã� �l�I�ò�X���w�X�š�¹���a�I�]�ò���Z�I�X
�I�l�:�w�•�j�ò���Z�I�X�j�I�Z�ò�X�]�I�a�]�ò�X�j�I� �¥�I�5���Ø�^

�Ý�j�	�ï�/�²�7�Û�²�j�	�«�j�¿�j�7�Û�²�/�,�þ�Û�‡�j�-�ü�	�ü�²�þ�E�j�M�v�l�7�ï�‡�þ�Û�‡�j�7�E�‡�E�M�7�M�j���v���.�j�«�	�j�ï�	�ÿ�¤�‡�j�/�	�ï�M�j�À�¾�À�Á�j�	�E�/�v�l-
�ü�‡�ó�Û�8�ü�l�j�À�Ä�j�v�Í�û�	�7�v�²�ÿ�j�	�j�,�	�«�‡�E�þ�	�8�¤�Û�‡�¤�Õ���j�v�j�¤�v�²�Í�	�j�¿�À�j�7�,�²�û�þ�Û�‡�û�	�j�ï�/�l�E�²�/�Û�‡�j�	�E�/�v�l�ü�‡�þ�Û�‡�j
�Û�«�²�þ�E�l�Ú�ï�‡�E�	�/�
�f�j���Ü�-���j�v�‡�j�Û�¤�Õ�j�,�	�«�7�E�‡�f�Û�²�j�v�‡�/�²�v�²�/�f�	�f�‡�ó�Û�8�ü�l�j�Á�À�j�Û�«�²�þ�E�l�Ú�ï�‡�E�	�/�l�j���Ü�-�j
�Û�j�	�,�M�£�ó�Û�ï�	�f�‡�ó�Û�8�ü�l�j�Û�þ�Ì�	�/�ü�‡�¤�ì�²�j�«�	�E�l�¤�v�•�¤�²�j�7�v�²�8�¤�Û�M�j�v�j�þ�Û�¤�Õ���j�Ý�‡�/�E�	�j�v�‡�v�þ�‡�¤�v�l�¥���j�y�²�j�E�/�v�l�j
�	�,�M�£�ó�Û�ï�	�f�‡�þ�²�j�,�	�«�‡�E�þ�	�8�¤�Û�j�v�	�7�E�‡�û�l�j�	�«�ï�/�l�E�²�j�f�j�/�‡�ü�‡�¤�Õ�j�£�‡�«�‡�ÿ�j�f�û�‡�7�þ�l�¤�Õ�j���-�§�½�j�¤�	�ó�7�ï�‡�j
�	�/�‡�v�j�v���¯�g��

���•�±�Ø�]�¹�i�Ø�X�ã�ò�Ò�I� �•�ò�Z�	��� �X�I�l�:�w�•�j�ò���Z� �X�w�X�š�w���ò�±�l�w�¦���I�ò���C�X�¹�Z�ò�Ò�l�I�w�l�Ø���C�X�š�•�ã� �ã�X�ë� �¥�š�x�i�X� �0�§�»�X�¤�w�a�¥�]�ò�X�¥�	�X�š�¹���a�I-
�]�w�Ò�ò�l� �X�l�ò�X�¥�±�•�w�l�I� �X��� �•�±�^�š�a�k���Ñ� �^�X

�Ú�I�5��� �Z�X�I�l�:�w�•�j�ò���Z�I�X�w�X�w���¥�i�¹���ã� �X�ã�;�i�w�¥�ã� �m�X�š�w���ò�±�l�w�¦���I�X�š�•�ã� �ã�X�l�ò�¥�ã�X�ë� �¥�š�x�i�X�Z� �¥�±�X���w�¥�±�5�š�l� �X�l�ò�X�¥�±�•�w�l�I� �X 
��� �•�±�^�š�a�k���Ñ���^

https://cert.pl/cve/
http://cert.pl/cvd
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�¯�E�l�¤�v�²�ÿ

10.01

�Ú�X���I�	�;�¹�X�����C�X�Ò�š�I�¥�ò�a�I�¦�j�Ø�X�l�ò�X�a�I�¥�±�5�X�w�¥�±�•�ã� �æ� �m�X�ò�æ�X���������X���w�j� �l�Ø
https://www.facebook.com/CERT.Polska/posts/

pfbid0LNYECRR1FmStw2WQKMG7E2ZpJbvwTYBw9sftE9aYG8dWh5FJ mJfXBijzztCrqzSol

25.01

�U�þ�‡�M�Í�M�/�‡�¤�ì�‡�j�,�/�	�ì�²�ï�E�M�j���/�E�²�ü�Û�7
https://cert.pl/posts/2023/01/artemis

�j�M�E�l

06.02

�í�‡�	�£�7�²�/�f�	�f�‡�ó�Û�8�ü�l�j�ï�‡�ü�,�‡�þ�Û�²�j�E�l�,�M�j���«�j�O�Û�ì�‡�¤�ï�Û�þ�Í
https://cert.pl/posts/2023/02/ad-hijacking-google-ads

Marzec

09.03

�g�‡�ü�,�‡�þ�Û�‡�j�,�Õ�Û�7�Õ�Û�þ�Í�	�f�‡�j�Û�þ�Ì�	�/�ü�M�ì�•�¤�‡�j�	�j�v�f�/�	�¤�Û�²�j�,�Û�²�þ�Û�Ç�«�v�l�j 
�v�‡�j�	�7�v�M�7�E�f�	�j�þ�‡�j�•�ó�k�j�ó�M�£�j�Ü�Û�þ�E�²�«
https://www.facebook.com/CERT.Polska/posts/

pfbid0Q9BGaAPorSYCajW323jT2LAjfv5iyjDRAJiJNBKPscxWfsoXKx BLMTghYnR8P5jxl

14.03

�t�Û�¤�/�	�7�	�Ì�E�j�	�,�M�£�ó�Û�ï�	�f�‡�û�j�Û�þ�Ì�	�/�ü�‡�¤�ì�Ç�j�	�j�ï�/�l�E�l�¤�v�þ�²�ì�j�,�	�«�‡�E�þ�	�8�¤�Û�j 
���Ü�-�9�À�¾�À�Á�9�À�Á�Á�Ç�Å�j�f�j�‡�,�ó�Û�ï�‡�¤�ì�Û�j�•�M�E�ó�	�	�ï�j�þ�‡�j�7�l�7�E�²�ü�Û�²�j�Ý�Û�þ�«�	�f�7�� 
https://cert.pl/posts/2023/03/outlook-cve-2023-23397

27.03

�¯�²�v�	�þ�j�þ�‡�j�ï�‡�ü�,�‡�þ�Û�²�j�,�Õ�Û�7�Õ�Û�þ�Í�	�f�²�j�Û�þ�Ì�	�/�ü�M�ì�•�¤�²�j�	�j�v�f�/�	�¤�Û�²�j�,�	�«�‡�E�ï�M
https://www.facebook.com/CERT.Polska/posts/

pfbid0ea47ZyHg7AbXkLKvB7TwJH3AdLG4yDkEkTGGLWLoabvh89 ghy6Zz3GTNnmxeeXutl

https://www.facebook.com/CERT.Polska/posts/pfbid0LNYECRR1FmStw2WQKMG7E2ZpJbvwTYBw9sftE9aYG8dWh5FJmJfXBijzztCrqzSol
https://www.facebook.com/CERT.Polska/posts/pfbid0LNYECRR1FmStw2WQKMG7E2ZpJbvwTYBw9sftE9aYG8dWh5FJmJfXBijzztCrqzSol
https://cert.pl/posts/2023/01/artemis
https://cert.pl/posts/2023/02/ad-hijacking-google-ads
https://www.facebook.com/CERT.Polska/posts/pfbid0Q9BGaAPorSYCajW323jT2LAjfv5iyjDRAJiJNBKPscxWfsoXKxBLMTghYnR8P5jxl
https://www.facebook.com/CERT.Polska/posts/pfbid0Q9BGaAPorSYCajW323jT2LAjfv5iyjDRAJiJNBKPscxWfsoXKxBLMTghYnR8P5jxl
https://cert.pl/posts/2023/03/outlook-cve-2023-23397
https://www.facebook.com/CERT.Polska/posts/pfbid0ea47ZyHg7AbXkLKvB7TwJH3AdLG4yDkEkTGGLWLoabvh89ghy6Zz3GTNnmxeeXutl
https://www.facebook.com/CERT.Polska/posts/pfbid0ea47ZyHg7AbXkLKvB7TwJH3AdLG4yDkEkTGGLWLoabvh89ghy6Zz3GTNnmxeeXutl
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�g�f�Û�²�¤�Û�²�ÿ

18-19.04

�g�	�þ�Ì�²�/�²�þ�¤�ì�‡�j�¯�²�¤�M�/�²�j�À�¾�À�Á 
https://cert.pl/posts/2023/04/secure-2023

13.04

�Ä�ì�‡�f�þ�Û�²�þ�Û�²�j�ï�‡�ü�,�‡�þ�Û�Û�j�7�v�,�Û�²�Í�	�f�7�ï�Û�²�ì�j�v�f�Û�•�v�‡�þ�²�ì�j�v�j�/�	�7�l�ì�7�ï�Û�ü�Û�j 
�7�û�M�y�£�‡�ü�Û�j�7�,�²�¤�ì�‡�ó�þ�l�ü�Û 
https://www.gov.pl/web/baza-wiedzy/kampania-szpiegowska- wiazana-z-rosyjskimi-sluzbami

21.04

�Á���j�ü�Û�²�ì�7�¤�²�j���-�§�½�j�¤�	�ó�7�ï�‡�j�f�j�j�	�¤�ï�²�«�¯�Õ�Û�²�ó�«�7
https://www.facebook.com/CERT.Polska/posts/

pfbid034uvQzqbte39jWFWQPFjtuTYu2U4KzV27yhJdLjWZS8YGBEd F23QRzJKEJcm9NjWAl

�t�‡�ì

09.05

�¯�±�ò�•�±�X�l�ò�¥�ã� �Z�X�]�ò�j�š�ò�l�I�I�X�j� ���I�ò�a�l� �Z�X�š�•�w�j�¹�Z�	��� �Z�X���I��
https://www.facebook.com/CERT.Polska/posts/

pfbid02QihnBvZMbFybF2SbZLe7KwECBw4fELCMKv8Dzhrz31M4i54Q tmD3yHcZTFhQLdTpl

10.05

�¤�¹���a�I�]�ò���Z�ò�X�§�w���ã�l� �;�w�X�§�ò�š�w�•�±�X�ã�X���ã�I�ò�i�ò�a�l�w�¦���I�X� �0�§�»�X�¤�w�a�¥�]�ò�X�Ò�X�������� 
https://cert.pl/posts/2023/05/krajobraz-bezpieczenstwa- polskiego-internetu-w-2022-roku

31.05

�Â�š�¹���a�I���ã�l�I� �l�I� �X���¹�æ� �;�w�X�ã���I�w�•�¹�X�Ò�Ø�]�•�ò���ã�I�w�l�Ø���C�X���ò�l�Ø���C�X�a�w�;�w�Ò�ò�l�I�ò�X 
�š�w�a�¥�]�I���C�X�¹�æ�Ø�±�]�w�Ò�l�I�]�x�Ò�X�V�l�±� �•�l� �±�¹ 
https://cert.pl/posts/2023/05/wyciek-stealer-2023

https://cert.pl/posts/2023/04/secure-2023
https://www.gov.pl/web/baza-wiedzy/kampania-szpiegowska-wiazana-z-rosyjskimi-sluzbami
https://www.facebook.com/CERT.Polska/posts/pfbid034uvQzqbte39jWFWQPFjtuTYu2U4KzV27yhJdLjWZS8YGBEdF23QRzJKEJcm9NjWAl
https://www.facebook.com/CERT.Polska/posts/pfbid034uvQzqbte39jWFWQPFjtuTYu2U4KzV27yhJdLjWZS8YGBEdF23QRzJKEJcm9NjWAl
https://www.facebook.com/CERT.Polska/posts/pfbid02QihnBvZMbFybF2SbZLe7KwECBw4fELCMKv8Dzhrz31M4i54QtmD3yHcZTFhQLdTpl
https://www.facebook.com/CERT.Polska/posts/pfbid02QihnBvZMbFybF2SbZLe7KwECBw4fELCMKv8Dzhrz31M4i54QtmD3yHcZTFhQLdTpl
https://cert.pl/posts/2023/05/krajobraz-bezpieczenstwa-polskiego-internetu-w-2022-roku
https://cert.pl/posts/2023/05/wyciek-stealer-2023
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Czerwiec

12.06

�h�•�Ø�±�Ø���ã�l�ò�X�š�w���ò�±�l�w�¦���X� �Ù�0�n���������n�����������X�Ò�X�¹�•�ã�	���ã� �l�I�ò���C�X�I�w�•�±�I�J�ò�±� �X 
SSL VPN 
https://twitter.com/CERT_Polska/status/16681775689760522 25

23.06

Start wakacyjnego cyklu Cyberparawan
https://www.facebook.com/CERT.Polska/posts/

pfbid0E3A2SeVADg7CJpMnEmWJ941PUnKZKqaCNeRuSCMLVLNcH9D 712VQq5L6QeeSiUykl

27.06

Atak hackerski na systemy IT w Olsztynie
https://sekurak.pl/atak-hackerski-na-systemy-it-olsztyna- jednostka-zdzit-nie-dzialaja-systemy -

-sterowania-ruchem-biletomaty

Lipiec

21.07

�h�•�ò�Z�w�Ò� �X�]�Ò�ò�a�I���]�ò���Z� �X���w�X�0�¹�•�w�š� �ò�l� �Ø��� �•�¯� ���¹�•�I�±�Ø� �C�ò�a�a� �l�;� �X�������� 
https://hack.cert.pl

�¯�Û�²�/�,�Û�²�ÿ

1.08

�ë�w�¥�±�ò�a�I�¦�j�Ø�X� �v���X�n�X� �0�§�»�X�¤�w�a�¥�]�ò�X���5���ã�I� �X�Ò�¥�š�x�i�±�Ò�w�•�ã�Ø�i�X���ò�ã�5�X 
�š�w���ò�±�l�w�¦���I�X� �Ù�0 
https://cert.pl/posts/2023/08/cna

�Ý�/�v�²�7�Û�²�ÿ

01.09

� �0�§�»�X�¤�w�a�¥�]�ò�X�¹���ò�•� �j�l�I�i�X�¥�ã� �•�w�]�w�X�ã�ò�]�•�w�Z�w�l�	�X�]�ò�j�š�ò�l�I�5�X�š�C�I�¥�C�I�l�;�w�Ò�	 
https://twitter.com/CERT_Polska/status/169718675901920919 9

https://twitter.com/CERT_Polska/status/1668177568976052225
https://www.facebook.com/CERT.Polska/posts/pfbid0E3A2SeVADg7CJpMnEmWJ941PUnKZKqaCNeRuSCMLVLNcH9D712VQq5L6QeeSiUykl
https://www.facebook.com/CERT.Polska/posts/pfbid0E3A2SeVADg7CJpMnEmWJ941PUnKZKqaCNeRuSCMLVLNcH9D712VQq5L6QeeSiUykl
https://sekurak.pl/atak-hackerski-na-systemy-it-olsztyna-jednostka-zdzit-nie-dzialaja-systemy-sterowania-ruchem-biletomaty
https://sekurak.pl/atak-hackerski-na-systemy-it-olsztyna-jednostka-zdzit-nie-dzialaja-systemy-sterowania-ruchem-biletomaty
https://hack.cert.pl
https://cert.pl/posts/2023/08/cna
https://twitter.com/CERT_Polska/status/1697186759019209199
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15.09

�Â���w�¥�±�5�š�l�I� �l�I� �X�l�ò�•�ã�5���ã�I�ò�X��� �ã�š�I� ���ã�l�ò�X�š�w���ã�±�ò 
https://bezpiecznapoczta.cert.pl

25.09

�Ú� �Z�¦���I� �X�Ò�X�æ�Ø���I� �X�Â�¥�±�ò�Ò�Ø�X�w�X�ã�Ò�ò�a���ã�ò�l�I�¹�X�l�ò���¹�æ�Ø���X�Ò�X�]�w�j�¹�l�I�]�ò���Z�I�X 
elektronicznej (UZNKE) 
https://cert.pl/posts/2023/09/uznke

�¤�‡�w�«�v�Û�²�/�þ�Û�ï

1.10

Kulminacja nasilenia kampanii phishingowych i dezinformacyjnyc h  
�š�•�w�Ò�ò���ã�w�l�Ø���C�X�š�•�ã� �ã�X�;�•�¹�š�5�X�Â�v� ���������X�Ò�X�ã�Ò�I�	�ã�]�¹�X�ã�X�l�ò�����C�w���ã�	���Ø�j�I�X 
wyborami parlamentarnymi  
�Ú�I�5��� �Z�X�Ò�X�•�w���ã�I�ò�a� �X�w�X�ò�]�±�Ø�Ò�l�w�¦���I�X�;�•�¹�š�X���¤�»

03.10

�Â�Ò�ò�;�ò�X�l�ò�X�:�ò�i�¥�ã�Ø�Ò� �X�¥�]�a� �š�Ø�X�I�l�±� �•�l� �±�w�Ò� �X�w�:� �•�¹�Z�	��� �X�±�ò�l�I�X�Ò�5�;�I� �a
https://www.facebook.com/CERT.Polska/posts/

pfbid02JwYBoAv8GHc3M44y7vxyMK6ze8rAYbRgh8uY2CaZTbSK25 SjA6548aE1VJ563of8l

10.10

�����X�±�Ø�¥�I�5���Ø�X���w�j� �l�X�¥�š�•�ò�Ò���ã�w�l�Ø���C�X�Ò�X�¥� �•�Ò�I�¥�I� �X��� �ã�š�I� ���ã�l�ò�š�w���ã�±�ò�^��� �•�±�^�š�a
https://www.facebook.com/CERT.Polska/posts/

pfbid0e1BXLy7WfefMgighRPHejKjBTccaTM3QrFkQeLMLHaxgq658i 2c5drMxZKhXq3PHl

20.10

�I�I�•�j�ò�X� �I�¥���w�X�w�š�¹���a�I�]�w�Ò�ò�i�ò�X�I�l�:�w�•�j�ò���Z�5�X�w�X�]�•�Ø�±�Ø���ã�l� �Z�X�š�w���ò�±�l�w�¦���I�X 
� �Ù�0�n���������n�����������X�Ò�X�:�¹�l�]���Z�w�l�ò�a�l�w�¦���I�X�Ú� ���X�Â�¥� �•�X�V�l�±� �•�:�ò��� �X 
oprogramowania Cisco IOS XE. 
https://cert.pl/posts/2023/10/cisco-cve-2023-20198

https://bezpiecznapoczta.cert.pl
https://cert.pl/posts/2023/09/uznke
https://www.facebook.com/CERT.Polska/posts/pfbid02JwYBoAv8GHc3M44y7vxyMK6ze8rAYbRgh8uY2CaZTbSK25SjA6548aE1VJ563of8l
https://www.facebook.com/CERT.Polska/posts/pfbid02JwYBoAv8GHc3M44y7vxyMK6ze8rAYbRgh8uY2CaZTbSK25SjA6548aE1VJ563of8l
https://www.facebook.com/CERT.Polska/posts/pfbid0e1BXLy7WfefMgighRPHejKjBTccaTM3QrFkQeLMLHaxgq658i2c5drMxZKhXq3PHl
https://www.facebook.com/CERT.Polska/posts/pfbid0e1BXLy7WfefMgighRPHejKjBTccaTM3QrFkQeLMLHaxgq658i2c5drMxZKhXq3PHl
https://cert.pl/posts/2023/10/cisco-cve-2023-20198
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Przegl�d nowych kampanii i ewolucja ju� znanych

���²�ó�²�ü�j�¤�l�£�²�/�,�/�v�²�7�E�Ç�,�¤�
�f�j�v�‡�v�f�l�¤�v�‡�ì�j�7�•�j�þ�‡�7�v�²�j�,�Û�²�þ�Û�•�«�v�²�j�Û�j�«�‡�þ�²���j�U�j�¤�Õ�	�¤�Û�‡�y�j�	�«�j�ó�‡�E�j�,�	�v�	�7�E�‡�ì�²�j
�	�þ�j�E�‡�ï�Û�j�7�‡�ü���j�E�	�j�v�ü�Û�²�þ�Û�‡�ì�•�j�7�Û�Ç�j�E�²�¤�Õ�þ�Û�ï�Û�j�f�l�ï�	�/�v�l�7�E�l�f�‡�þ�²�j�f�j�‡�E�‡�ï�‡�¤�Õ��

Nowe kampanie

Wakacyjne oszustwo

�Ú�X�w�]�•� �¥�I� �X�Ò�ò�]�ò���Ø�Z�l�Ø�j�X�ã�ò�w���¥� �•�Ò�w�Ò�ò�a�I�¦�j�Ø�X�l�w�Ò�	�X�j� �±�w���5�X�¥�±�w�¥�w�Ò�ò�l�	�X�š�•�ã� �ã�X���Ø��� �•�š�•�ã� �¥�±�5�š���x�Ò�X�n�X�Ò�ò-
�]�ò���Ø�Z�l� �X�w�¥�ã�¹�¥�±�Ò�w�^�X�v�ò�¥�I�a� �l�I� �X�±� �Z�X�]�ò�j�š�ò�l�I�I�X�j�I�ò�i�w�X�j�I� �Z�¥��� �X�Ò�X�a�I�š���¹�X�I�X�¥�I� �•�š�l�I�¹�_�X���ã�Ø�a�I�X�Ò�X���ã�ò�¥�I� �_�X�]�I� ���Ø�X���ã�I� ���I�X
�I�X�j�i�w���ã�I� �æ�X���ã�5�¥�±�w�X�š�•�ã� ���Ø�Ò�ò�a�I�X�š�w�ã�ò�X���w�j� �j�^

�¤�•�ã� �¥�±�5�š���Ø�X�Ò�Ø�¥�Ø�i�ò�a�I�X�Ò�I�ò���w�j�w�¦���I�X�±�ò�]�I� �X�Z�ò�]�X�š�w�l�I�æ� �Z�`

Rysunek 3: �¤�•�ã�Ø�]�i�ò���X�Ò�I�ò���w�j�w�¦���I�X�Ò�Ø�¥�Ø�i�ò�l� �Z�X�š�•�ã� �ã�X�š�•�ã� �¥�±�5�š���x�Ò

�h�•�x�±�]�ò�X�Ò�Ø�j�I�ò�l�ò�X�ã���ò�m�X�l�ò�X�Ú�C�ò�±�¥���š�š�X�š�•�w�Ò�ò���ã�I�i�ò�X���w�X�Ò�Ø�i�¹���ã� �l�I�ò�X�š�I� �l�I�5���ã�Ø�X�w���X�l�I���ã� �;�w�X�l�I� �¦�Ò�I�ò���w�j�Ø���C�X
�•�w���ã�I���x�Ò�^�X�¤�w�����ã�ò�¥�X�]�w�l�Ò� �•�¥�ò���Z�I�X�w�¥�ã�¹�¦���I�X�Ò�Ø�Z�ò�¦�l�I�ò�a�I�_�X���a�ò���ã� �;�w�X�]�w�l�±�ò�]�±�¹�Z�	�X�¥�I�5�X�ã�X�l�I� �ã�l�ò�l� �;�w�X�l�¹�j� �•�¹�X
�v�¹�±�•�ò�±�ò�X�±� �a� �:�w�l�¹�w�X�w�•�ò�ã�X�š�•�x���w�Ò�ò�a�I�X�ã���w���Ø���X�š�w���¥�±�ò�Ò�w�Ò� �X�I�l�:�w�•�j�ò���Z� �X�w�X���ã�I� ���]�¹�_�X���w�X�j�I�ò�i�w�X�¹�j�w�æ�a�I�Ò�I���X�¥�]�¹-
�±� ���ã�l�I� �Z�¥�ã� �X�š�w���¥�ã�Ø�Ò�ò�l�I� �X�¥�I�5�X�Ò�X���ò�a�¥�ã� �Z�X�•�w�ã�j�w�Ò�I� �^

�f� �¦�a�I�X�w�¥�ã�¹�¥�±�X���w�Ò�I�ò���Ø�Ò�ò�i�X�¥�I�5�_�X�æ� �X�•�w���ã�I���X�l�I� �X�j�ò�X���ò�l�]�w�Ò�w�¦���I�X� �a� �]�±�•�w�l�I���ã�l� �Z�_�X�±�w�X�š�•�w�¥�I�i�X�w�X���ò�l� �X�ã�X�]�ò�•�±�Ø�X
�š�i�ò�±�l�I���ã� �Z�X�I�X�]�w���X�¯�t�¯�X�ò�¹�±�w�•�Ø�ã�¹�Z�	���Ø�X�w�š� �•�ò���Z�5�_�X�ò���Ø�X�Ò�X�±� �l�X�¥�š�w�¥�x���X�¹�ã�Ø�¥�]�ò���X���w�¥�±�5�š�X���w�X�š�I� �l�I�5���ã�Ø�X�•�w���ã�I���ò�^�X
�h�I� ���Ø�X�l�ò�±�w�j�I�ò�¥�±�X�w�]�ò�ã�Ø�Ò�ò�i�w�X�¥�I�5�_�X�æ� �X�•�w���ã�I���X�l�I� �X�j�I�ò�i�X�l�ò�X�¥�Ò�w�I�j�X�]�w�l���I� �X�æ�	���ò�l� �Z�X�]�Ò�w�±�Ø�_�X�w�¥�ã�¹�¥�±�X�š�•�w�š�w�l�w-
�Ò�ò�i�X�ã�ò�]�¹�š�X�±�ò�m�¥�ã� �;�w�X�±� �a� �:�w�l�¹�^Ankiety

Ankiety

�I�ò�i�¥�ã�Ø�Ò� �X�ò�l�]�I� �±�Ø�X�l�I� �X�¥�	�X�Ò�Ø�¥�ã�¹�]�ò�l�Ø�j�X�w�¥�ã�¹�¥�±�Ò� �j�_�X�Z� ���l�ò�]�X�Ò� ���i�¹�;�X�l�ò�¥�ã�Ø���C�X�w���¥� �•�Ò�ò���Z�I�X�j�w�;�	�X���Ø���X
�¥�]�¹�±� ���ã�l� �^�X� �C�5���X�ã�Ø�¥�]�¹�X�š�•�ã�Ø�X�l�I�¥�]�I�j�X�l�ò�]�i�ò���ã�I� �X�š�•�ò���Ø�X�ã�ò���C�5���ò�X�a�¹���ã�I�X���w�X�Ò�ã�I�5���I�ò�X�Ò�X�l�I���C�X�¹���ã�I�ò�i�¹�^�X�v�I� �X
�¹�X�Ò�¥�ã�Ø�¥�±�]�I���C�X�Ò�ã���¹���ã�ò�X�š�w��� �Z�•�ã� �l�I� �X�]�w�l�I� ���ã�l�w�¦���X�š�w���ò�l�I�ò�X���ò�l�Ø���C�X�š� �•�¥�w�l�ò�a�l�Ø���C�_�X���ã�5�¥�±�w�X�š�w�¹�:�l�Ø���C�^

�Ú�X�w�]�•� �¥�I� �X�Ò�ò�]�ò���Ø�Z�l�Ø�j�X�ã�ò�w���¥� �•�Ò�w�Ò�ò�a�I�¦�j�Ø�X�]�ò�j�š�ò�l�I�5�_�X�Ò�X�]�±�x�•� �Z�X�w�¥�ã�¹�¦���I�X�š�w���¥�ã�Ø�Ò�ò�a�I�X�¥�I�5�X�š�w���X�¤�h�¤�X�V�l-
�±� �•���I�±�Ø�^�X�¤�w�X�Ò�Ø�š� �i�l�I� �l�I�¹�X�ò�l�]�I� �±�Ø�X���ò���ò�l�I�ò�X�¥�ò�±�Ø�¥�:�ò�]���Z�I�X�ã�X�¹�¥�i�¹�;�X�š�•�ã� �Ò�w�ä�l�I�]�ò�_�X�¹�æ�Ø�±�]�w�Ò�l�I�]�X�j�x�;�i�X�w�±�•�ã�Ø�j�ò���X
�l�ò�;�•�w���5�X�š�I� �l�I�5�æ�l�	�^�X�Ú�X��� �a�¹�X�Z� �Z�X�w��� ���•�ò�l�I�ò�X�l�ò�a� �æ�ò�i�w�X�Ò�š�I�¥�ò���X���ò�l� �X�]�ò�•�±�Ø�X�š�i�ò�±�l�I���ã� �Z�X�l�ò�X�:�ò�i�¥�ã�Ø�Ò� �Z�X�¥�±�•�w�l�I� �^
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Rysunek 4: �X�I�ò�i�¥�ã�Ø�Ò� �X�ò�l�]�I� �±�Ø�X�š�w���¥�ã�Ø�Ò�ò�Z�	��� �X�¥�I�5�X�š�w���X�¤�h�¤�X�V�l�±� �•���I�±�Ø

�Ú�X�š�ò�ä���ã�I� �•�l�I�]�¹�X�ã�ò���ã�5�a�I�¦�j�Ø�X�•� �Z� �¥�±�•�w�Ò�ò���X���w�j� �l�Ø�X�ã�ò�Ò�I� �•�ò�Z�	��� �X�:�ò�i�¥�ã�Ø�Ò� �X�ò�l�]�I� �±�Ø�_�X�Ò�X�]�±�x�•�Ø���C�X�l�ò�;�•�w���ò�j�I�X
�j�I�ò�i�Ø�X���Ø���X���ò�•�j�w�Ò� �X���I�a� �±�Ø�X���i�¹�;�w�w�]�•� �¥�w�Ò� �X�Ò�X�l�ò�Z�Ò�I�5�]�¥�ã�Ø���C�X�š�w�a�¥�]�I���C�X�ò�;�a�w�j� �•�ò���Z�ò���C�^�X���I�a� �±�Ø�X�j�I�ò�i�Ø�X���Ø���X
�¹���w�¥�±�5�š�l�I�w�l� �X�ã�ò�I�l�±� �•� �¥�w�Ò�ò�l�Ø�j�X�Z�ò�]�w�X�Ò�Ø�;�•�ò�l�ò�X�a�w�±� �•�I�I�X�š�w�X�Ò�Ø�š� �i�l�I� �l�I�¹�X�ò�l�]�I� �±�Ø�X�I�X���w�]�w�l�ò�l�I�¹�X�l�I� �Ò�I� �a�]�I� �Z�X
�š�i�ò�±�l�w�¦���I�X�l�ò�X�:�ò�i�¥�ã�Ø�Ò� �Z�X�¥�±�•�w�l�I� �^�X�•���ã�Ø�Ò�I�¦���I� �X�Ò�¥�ã�Ø�¥�±�]�I� �X�š�w�±� �l���Z�ò�a�l� �X�w���ò�•�Ø�X�Ò�Ø�;�•�Ø�Ò�ò�i�Ø�X�a�w�±� �•�I�5�_�X�ò�X���ò�l� �X
�]�ò�•�±�Ø�X�š�i�ò�±�l�I���ã� �Z�X�±�•�ò���ò�i�Ø�X�Ò�X�•�5��� �X�w�¥�ã�¹�¥�±�x�Ò�^

Rysunek 5: �'�w�j� �l�ò�X�ã�X�l�I� �š�•�ò�Ò���ã�I�Ò�	�X�ò�l�]�I� �±�	

�•�;�•�w�j�l�ò�X�ã�l�I�æ�]�ò�X�l�ò�X���I�a� �±�Ø�X�]�w�j�¹�l�I�]�ò���Z�I�X�j�I� �Z�¥�]�I� �Z�X���Ø�i�ò�X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�l�ò�X�±�ò�]�æ� �X�Ò�X�]�w�a� �Z�l� �Z�X�w���¥�i�w�l�I� �X
�±� �Z�X�]�ò�j�š�ò�l�I�I�X�ã�X�I�l�l�Ø�j�X�Ò� �]�±�w�•� �j�^�X�v�w�Ò�Ø�X�Ò�ò�•�I�ò�l�±�X�w�¥�ã�¹�¥�±�Ò�ò�X�š�w�a� �;�ò�i�X�l�ò�X�¥�±�Ò�w�•�ã� �l�I�¹�X�:�ò�i�¥�ã�Ø�Ò�Ø���C�X�š�•�w���a�I�X
�l�ò�X�I�ò��� ���w�w�]�¹�^�X�ë�ò�X�I���C�X�š�w�¦�•� ���l�I���±�Ò� �j�X�¹���w�¥�±�5�š�l�I�ò�l� �X���Ø�i�Ø�X�š�w�¥�±�Ø�X�I�l�:�w�•�j�¹�Z�	��� �X�w�X�j�w�æ�a�I�Ò�Ø�j�X�ã���w���Ø���I�¹�X
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�Ú�•�w���i�ò�Ò�¥�]�I� �Z�X�a�¹���X�Ú�ò�•�¥�ã�ò�Ò�¥�]�I� �Z�X�h�ò�•�±�Ø�X�t�I� �Z�¥�]�I� �Z�X�Ò�X�ò�±�•�ò�]���Ø�Z�l� �Z�X��� �l�I� �^�X�j�I�l�]�X�ã�ò�Ò�ò�•�±�Ø�X�Ò�X�š�w�¦���I� �X�š�•�w�Ò�ò���ã�I�i�X
���w�X�¥�±�•�w�l�Ø�X�Ò�Ø�i�¹���ã�ò�Z�	��� �Z�X���ò�l� �X�w�¥�w���w�Ò� �^�X�v�ò�¥�±�5�š�l�Ø�j�X� �±�ò�š� �j�X�±� �;�w�X�w�¥�ã�¹�¥�±�Ò�ò�X���Ø�i�X�š�ò�l� �a�X�Ò�Ø�i�¹���ã�ò�Z�	���Ø�X
���ò�l� �X�]�ò�•�±�Ø�X�š�i�ò�±�l�I���ã� �Z�^

Rysunek 6: �X�I�ò�i�¥�ã�Ø�Ò�Ø�X�š�•�w���a�X�l�ò�X�I�ò��� ���w�w�]�¹�X�w�:� �•�¹�Z�	���Ø�X�]�ò�•�±�5�X�j�I� �Z�¥�]�	�X�Ò�X�l�I�æ�¥�ã� �Z�X��� �l�I� 

Wykorzystanie kodu QR 

�Ú� �]�±�w�•� �j�X�ò�±�ò�]�¹�X�l�I� �X�ã�ò�Ò�¥�ã� �X�j�¹�¥�ã�	�X���Ø���X�¯�t�¯�n�Ø�X���ã�Ø�X� �n�j�ò�I�a� �^�X� �ã�ò�¥�ò�j�I�X�ò�±�ò�]�I�X�ã�ò���ã�Ø�l�ò�i�Ø�X�¥�I�5�X�w���X�l�ò�]�a� �Z� �]�^

�Ú�X�a�I�š���¹�X�ã�ò���ã�5�a�I�¦�j�Ø�X�w�±�•�ã�Ø�j�Ø�Ò�ò���X�ã�;�i�w�¥�ã� �l�I�ò�X�I�l�:�w�•�j�¹�Z�	��� �X�w�X�]�w���ò���C�X�¦�§�X�l�ò�]�a� �Z�w�l�Ø���C�X�l�ò�X�j�I� �Z�¥�]�I���C�X�š�ò�•�]�w-
�j� �±�•�ò���C�^�X�h�I� �•�w�Ò���Ø�X���C���	���Ø�X�¹�I�¦���I���X�w�š�i�ò�±�5�X�ã�ò�X�š�ò�•�]�I�l�;�_�X�š�w�X�ã� �¥�]�ò�l�w�Ò�ò�l�I�¹�X�]�w���¹�X���Ø�a�I�X�š�•�ã� �l�w�¥�ã� �l�I�X�l�ò�X�¥�±�•�w�l�5�X
�ã�ò�Ò�I� �•�ò�Z�	���	�X�a�w�;�w�X�j�I�ò�¥�±�ò�X�h�•�ò�]�w�Ò�ò�^�X�¯�±�•�w�l�ò�X�j�I�ò�i�ò�X�l�ò�X��� �a�¹�X�Ò�Ø�i�¹���ã� �l�I� �X���ò�l�Ø���C�X�]�ò�•�±�Ø�X�š�i�ò�±�l�I���ã� �Z�^�X�Ú�X�±� �l�X
�¥�š�w�¥�x���X�l�I� �¦�Ò�I�ò���w�j�I�X�j�I� �¥�ã�]�ò�m���Ø�X�h�•�ò�]�w�Ò�ò�X�I�X�±�¹�•�Ø�¦���I�X�j�w�;�a�I�X�š�•�ã� �]�ò�ã�ò���X���ò�l� �X�]�ò�•�±�Ø�X�Ò�X�•�5��� �X�š�•�ã� �¥�±�5�š���x�Ò�^

�ë�ò�X�±�w�X�Ò�X�š�ò�ä���ã�I� �•�l�I�]�¹�X�]�I� �•�w�Ò���Ø�X�š�ò�•�]�¹�Z�	���Ø�X�Ò�X��� �l�±�•�¹�j�X�Ú�ò�•�¥�ã�ò�Ò�Ø�X�j�w�;�a�I�X�ã�l�ò�a� �ä���X�ã�ò�X�Ò�Ø���I� �•�ò���ã�]�ò�j�I�X�¥�ò-
�j�w���C�w���¹�X�l�I� �š�•�ò�Ò���ã�I�Ò� �X�š�w�Ò�I�ò���w�j�I� �l�I� �X�w�X�l�I� �š�•�ò�Ò�I���i�w�Ò�Ø�j�X�š�ò�•�]�w�Ò�ò�l�I�¹�^�X�'�w�]�¹�j� �l�±�X�j�I�ò�i�X���Ø���X�•�ã� �]�w�j�w�X
�Ò�Ø�¥�±�ò�Ò�I�w�l�Ø�X�š�•�ã� �ã�X�¯�±�•�ò�æ�X�t�I� �Z�¥�]�	�X�I�X�ã�ò�Ò�I� �•�ò�i�X�]�w���X�¦�§�_�X�]�±�x�•� �;�w�X�ã� �¥�]�ò�l�w�Ò�ò�l�I� �X�j�I�ò�i�w�X�¹�j�w�æ�a�I�Ò�I���X�]�I� �•�w�Ò���Ø�X
�ã�Ò� �•�Ø���]�w�Ò�ò�l�I� �X�¥�ã���ã� �;�x�i�x�Ò�X�Ò�Ø�¥�±�ò�Ò�I�w�l� �;�w�X�j�ò�l���ò�±�¹�^�X�'�w���ò�±�]�w�Ò�	�X�ã�ò���C�5�±�	�X���w�X�Ò�Ø�]�w�l�ò�l�I�ò�X���ã�I�ò�i�ò�m�X�j�I�ò�i�w�X
���Ø���X�ã�•� ���¹�]�w�Ò�ò�l�I� �X�]�Ò�w�±�Ø�X�j�ò�l���ò�±�¹�X�w�X�����X�š�•�w��� �l�±�_�X�Z� �¦�a�I�X�ã�w�¥�±�ò�l�I� �X�w�l�X�w�š�i�ò���w�l�Ø�X�Ò�X�š�•�ã� ���I�	�;�¹�X�����X�;�w���ã�I�l�^�X
�¯�±�•�w�l�ò�_�X���w�X�]�±�x�•� �Z�X���Ø�i�X�š�•�ã� �l�w�¥�ã�w�l�Ø�X�]�I� �•�w�Ò���ò�X�š�w�X�ã� �¥�]�ò�l�w�Ò�ò�l�I�¹�X�]�w���¹�_�X�š�w���¥�ã�Ø�Ò�ò�i�ò�X�¥�I�5�X�š�w���X�¤�w�a�I���Z�5�X�I�X�Ò�Ø-
�i�¹���ã�ò�i�ò�X���ò�l� �X�¹�Ò�I� �•�ã�Ø�±� �a�l�I�ò�Z�	��� �X���w�X���ò�l�]�w�Ò�w�¦���I�X�w�l�a�I�l� �^
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Rysunek 7: �X�I�ò�i�¥�ã�Ø�Ò� �X�š�w�Ò�I�ò���w�j�I� �l�I� �X�w�X�l�ò�•�¹�¥�ã� �l�I�¹�X�ã�ò�X�l�I� �š�•�ò�Ò�I���i�w�Ò� �X�š�ò�•�]�w�Ò�ò�l�I� 

Kampania GuLoader

�v�I� �X�¥�ò�j�Ø�j�I�X�š�C�I�¥�C�I�l�;�ò�j�I�X�š�•�ã� �¥�±�5�š���Ø�X�æ�Ø�Z�	�^�X�Ú� �X�Ò�•�ã� �¦�l�I�¹�X�Ò�Ø�¥�±�ò�•�±�w�Ò�ò�i�ò�X�]�ò�j�š�ò�l�I�ò�X�j�ò�I�a�w�Ò�ò�_�X�Ò�X�]�±�x�•� �Z�X
�w�¥�ã�¹�¦���I�X�š�w���¥�ã�Ø�Ò�ò�a�I�X�¥�I�5�X�š�w���X�Â�•�ã�	���X�ë�ò�j�x�Ò�I� �m�X�¤�¹���a�I���ã�l�Ø���C�^�X�»�•� �¦���X�Ò�I�ò���w�j�w�¦���I�X�I�l�:�w�•�j�w�Ò�ò�i�ò�X�w�X�š�•�ã� -
�±�ò�•�;�¹�X�Ò�X�ã�Ò�I�	�ã�]�¹�X�ã�X�]�w�l�±�•�ò�]�±�ò�j�I�X�•�ã�	���w�Ò�Ø�j�I�^�X�Ú�ò�•�±�w�X�Z� ���l�ò�]�X�ã�ò�¹�Ò�ò�æ�Ø���_�X�æ� �X���Ø�i�ò�X�w�l�ò�X�l�ò�š�I�¥�ò�l�ò�X�i�ò�j�ò�l�	�X
�š�w�a�¥�ã���ã�Ø�ã�l�	�_�X��� �ã�X�ã�ò���C�w�Ò�ò�l�I�ò�X�ã�ò�¥�ò���X�I�l�±� �•�š�¹�l�]���Z�I�^�X�Ú�X�ã�ò�i�	���ã�l�I�]�¹�X�Ò�I�ò���w�j�w�¦���I�X�ã�l�ò�Z���w�Ò�ò�i�X�¥�I�5�X�¥�]�w�j-
�š�•� �¥�w�Ò�ò�l�Ø�X�š�a�I�]�_�X�]�±�x�•�Ø�X�š�w�X�•�w�ã�š�ò�]�w�Ò�ò�l�I�¹�X�I�X�¹�•�¹���C�w�j�I� �l�I�¹�X�I�l�:� �]�w�Ò�ò�i�X�]�w�j�š�¹�±� �•�X�w�:�I�ò�•�Ø�X�ã�i�w�¦�a�I�Ò�Ø�j�X
�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I� �j�X�J�¹�j�w�ò��� �•�^�X�»�w�X�Ò�Ø�¥�š� ���Z�ò�a�I�ã�w�Ò�ò�l� �X�I�X�Z� ���l�w�X�ã�X�l�ò�Z���ò�•���ã�I� �Z�X�ã�l�ò�l�Ø���C�X�¥�ã�]�w���a�I�Ò�Ø���C�X
�w�š�•�w�;�•�ò�j�w�Ò�ò�m�_�X�]�±�x�•� �;�w�X�ã�ò���ò�l�I� �j�X�Z� �¥�±�X�š�w���•�ò�l�I� �X�I�X�¹�•�¹���C�w�j�I� �l�I� �X�]�w�a� �Z�l�Ø���C�X�ã�i�w�¦�a�I�Ò�Ø���C�X�j�w���¹�i�x�Ò�^�X�»� �X
�ã�X�]�w�a� �I�X�j�ò�Z�	�X�Ò�Ø�]�w�l�ò���X�]�w�l�]�•� �±�l� �X���ã�I�ò�i�ò�l�I�ò�X�n�X�]�•�ò���ã�I� �æ�X���ò�l�Ø���C�X�a�¹���X�¹�j�w�æ�a�I�Ò�I� �l�I� �X�ã���ò�a�l� �;�w�X���w�¥�±�5�š�¹�X���w�X
�¹�•�ã�	���ã� �l�I�ò�^

Rysunek 8:  �Ú�I�ò���w�j�w�¦���X� �n�j�ò�I�a�X�•�w�ã�š�w�Ò�¥�ã� ���C�l�I�ò�Z�	���ò�X�J�¹�j�w�ò��� �•
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Raport roczny z dzia�alno�ci CERT Polska

Kontynuacja kampanii z poprzednich lat

�v�ò�Z�Ò�I�5��� �Z�X�w���¥� �•�Ò�w�Ò�ò�l�Ø���C�X�š�•�ã� �ã�X�l�ò�¥�X�]�ò�j�š�ò�l�I�I�X�w�š�I� �•�ò�X�¥�I�5�X�l�ò�X�ã�l�ò�l�Ø���C�X�±� ���C�l�I�]�ò���C�X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�l�Ø���C�X
�š�•�ã� �ã�X�a�ò�±�ò�^�X�v�I� �]�±�x�•� �X�ã�X�]�ò�j�š�ò�l�I�I�X�l�I� �X�ã�j�I� �l�I�ò�Z�	�X�¥�I�5�_�X�Ò�X�l�I� �]�±�x�•�Ø���C�X�ã�ò�¹�Ò�ò�æ�ò�j�Ø�X�l�I� �ã�l�ò���ã�l� �X�j�w���Ø���]�ò���Z� �X
�I�X�¹���w�¥�]�w�l�ò�a� �l�I�ò�^

�I�ò�i�¥�ã�Ø�Ò� �X�•� �]�a�ò�j�Ø�X�I�l�Ò� �¥�±�Ø���Ø�Z�l� 

�f� ���l�ò�X�ã�X�Ò�I�5�]�¥�ã�Ø���C�X�]�ò�j�š�ò�l�I�I�X�±�w�X�:�ò�i�¥�ã�Ø�Ò� �X�•� �]�a�ò�j�Ø�X�ã�ò���C�5���ò�Z�	��� �X���w�X�I�l�Ò� �¥�±�w�Ò�ò�l�I�ò�X�l�ò�X�;�I� �i���ã�I� �X�a�¹���X
�Ò�X�]�•�Ø�š�±�w�Ò�ò�a�¹�±�Ø�^�X�»� �;�w�X�±�Ø�š�¹�X���w�j� �l�Ø�X�¥�	�X�l�ò�Z���ã�5�¦���I� �Z�X�Ò�š�I�¥�Ø�Ò�ò�l�Ø�j�I�X�š�•�ã� �ã�X�l�ò�¥�X�l�ò�X�a�I�¥�±�5�X�w�¥�±�•�ã� �æ� �m�^�X
�¯���C� �j�ò�±�X���ã�I�ò�i�ò�l�I�ò�X�w�¥�ã�¹�¥�±�x�Ò�X�š�w�ã�w�¥�±�ò�Z� �X�w���X�š�w���ã�	�±�]�¹�X�±�ò�]�I�X�¥�ò�j�^�X�Â�æ�Ø�±�]�w�Ò�l�I�]�X�Z� �¥�±�X�ã�ò���C�5���ò�l�Ø�X���w�X���ò�•���ã�w�X
�w�š�i�ò���ò�a�l� �Z�X�I�l�Ò� �¥�±�Ø���Z�I�^�X�§� �]�a�ò�j�w�Ò�ò�l� �X�¥�	�X�š�a�ò�±�:�w�•�j�Ø�X�I�l�Ò� �¥�±�Ø���Ø�Z�l� �_�X�ã�ò�X�š�w�j�w���	�X�]�±�x�•�Ø���C�X�j�w�æ�l�ò�X�I�l�Ò� -
�¥�±�w�Ò�ò���X�Ò�X�]�•�Ø�š�±�w�Ò�ò�a�¹�±�Ø�X�a�¹���X�ò�]���Z� �X���•�j�^�X�'�w�X�•�w�ã�š�w���ã�5���I�ò�X�I�l�Ò� �¥�±�Ø���Z�I�X�l�I� �ã���5���l� �X�Z� �¥�±�X�š�w���ò�l�I� �X�l�ò�X�¥�±�•�w�l�I� �X
���ò�l�Ø���C�X�]�w�l�±�ò�]�±�w�Ò�Ø���C�^�X�Ú�X���ò�a�¥�ã�Ø�j�X� �±�ò�š�I� �X�š�•�ã� ���¥�±�ò�Ò�I���I� �a�X���•�j�Ø�X�w�:� �•�¹�Z�	��� �Z�X�:�ò�i�¥�ã�Ø�Ò� �X�I�l�Ò� �¥�±�Ø���Z� �X�]�w�l-
�±�ò�]�±�¹�Z� �X�¥�I�5�X�ã�X�ã�ò�I�l�±� �•� �¥�w�Ò�ò�l�Ø�j�X�±� �a� �:�w�l�I���ã�l�I� �X�I�X�l�ò�]�i�ò�l�I�ò�X���w�X�¹�a�w�]�w�Ò�ò�l�I�ò�X���l�ò�l�¥�x�Ò�X�I�X�Ò�Ø�]�w�l�ò�l�I� �X�š�•�ã� �a� �Ò�¹�^�X
�¤�a�ò�±�:�w�•�j�Ø�X�ã�ò�Ò�¥�ã� �X�w���I� ���¹�Z�	�X���¹�æ�Ø�X�ã�Ø�¥�]�X�ã�X�ã�ò�I�l�Ò� �¥�±�w�Ò�ò�l�Ø���C�X�š�I� �l�I�5���ã�Ø�^�X�Ú�X�•�ã� ���ã�Ø�Ò�I�¥�±�w�¦���I�X�}�ã�ò�I�l�Ò� �¥�±�w-
�Ò�ò�l� �•�X�š�I� �l�I�	���ã� �X�±�•�ò���ò�Z�	�X�l�ò�X�]�w�l�±�ò�X�w�¥�ã�¹�¥�±�x�Ò�_�X�ò�X�Z�ò�]�I� �]�w�a�Ò�I� �]�X�Ò�ã�•�w�¥�±�Ø�X�I�X�j�w�æ�a�I�Ò�w�¦���X�Ò�ã���w�;�ò��� �l�I�ò�X�¥�I�5�X�±�w�X
�Z� ���Ø�l�I� �X�¥�w���Z�w�±� ���C�l�I���ã�l�Ø�X�Ò�ò���I�]�^

Rysunek 9: �¤�•�ã�Ø�]�i�ò���X�•� �]�a�ò�j�Ø�X�l�ò�]�i�ò�l�I�ò�Z�	��� �Z�X���w�X�I�l�Ò� �¥�±�Ø���Z�I
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�I�ò�i�¥�ã�Ø�Ò� �X�š�ò�l� �a� �X�a�w�;�w�Ò�ò�l�I�ò�X���w�X�I�ò��� ���w�w�]�ò

� �ò�i�Ø�X���ã�ò�¥�X�w���¥� �•�Ò�¹�Z� �j�Ø�X�l�w�Ò� �X�w���¥�i�w�l�Ø�X�:�ò�i�¥�ã�Ø�Ò�Ø���C�X�š�ò�l� �a�I�X�a�w�;�w�Ò�ò�l�I�ò�X���w�X�I�ò��� ���w�w�]�ò�^�X�¤�w�¥�±�Ø�X�ã�X�w���l�w-
�¦�l�I�]�I� �j�X���Ø�i�Ø�X�š�¹���a�I�]�w�Ò�ò�l� �X�l�ò�X�;�•�¹�š�ò���C�X�l�ò�X�I�ò��� ���w�w�]�¹�_�X�Ò�Ø�]�w�•�ã�Ø�¥�±�¹�Z�	���X�ã�ò�ã�Ò�Ø���ã�ò�Z�X�;�i�w�¦�l� �X�Ò�X���ò�l�Ø�j�X
���ã�ò�¥�I� �X�¥�š�•�ò�Ò�Ø�^�X� �ã�5�¥�±�w�X�š�w�Z�ò�Ò�I�ò�Z�	�X�¥�I�5�X�•�x�Ò�l�I� �æ�X�Ò�ã���¹���ã�ò�Z�	��� �X� �j�w���Z� �X�l�I� �š�•�ò�Ò���ã�I�Ò� �X�ò�•�±�Ø�]�¹�i�Ø�^�X�ë�ò�ã�Ò�Ø���ã�ò�Z�X
�Ò�X�ò�•�±�Ø�]�¹�a� �X�Z� �¥�±�X�a�I�l�]�X���w�X�•�ã� �]�w�j� �;�w�X�l�ò�;�•�ò�l�I�ò�^�X�'�w�¥�±�5�š�X���w�X�l�I� �;�w�X�j�w�;�	�X�j�I� ���X�Z� ���Ø�l�I� �X�w�¥�w���Ø�X�š� �i�l�w�a� �±�l�I� �_�X
���a�ò�±� �;�w�X�]�w�l�I� ���ã�l�ò�X�Z� �¥�±�X�Ò� �•�Ø���]�ò���Z�ò�X�Ò�I� �]�¹�^�X�»�ò�X�Ò� �•�Ø���]�ò���Z�ò�X�j�ò�X�¥�I�5�X�w�����Ø���X�š�•�ã� �ã�X�š�w�l�w�Ò�l� �X�a�w�;�w�Ò�ò�l�I� �X���w�X
�I�ò��� ���w�w�]�ò�^�X�Â�æ�Ø�±�]�w�Ò�l�I�]�X�Z� �¥�±�X�š�•�ã� �l�w�¥�ã�w�l�Ø�X�l�ò�X�¥�±�•�w�l�5�X�i�¹���ã�	���w�X�š�•�ã�Ø�š�w�j�I�l�ò�Z�	���	�X�š�ò�l� �a�X�a�w�;�w�Ò�ò�l�I�ò�X�š�a�ò�±-
�:�w�•�j�Ø�^�X�•���ã�Ø�Ò�I�¦���I� �X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�l� �X���w�j� �l�Ø�X�l�I� �X�j�ò�Z�	�X�l�I���X�Ò�¥�š�x�a�l� �;�w�X�ã�X�š�w�•�±�ò�a� �j�X�¥�š�w�i� ���ã�l�w�¦���I�w�Ò�Ø�j�X
�I�X�¥�	�X�š�C�I�¥�C�I�l�;�I� �j�X�Ò�Ø�i�¹���ã�ò�Z�	���Ø�j�X���ò�l� �X�a�w�;�w�Ò�ò�l�I�ò�^

Rysunek 10: �X�I�ò�i�¥�ã�Ø�Ò�Ø�X�ò�•�±�Ø�]�¹�i�X�¹���w�¥�±�5�š�l�I�ò�l�Ø�X�l�ò�X�I�ò��� ���w�w�]�¹

�'�w�š�i�ò�±�Ø�X���w�X�š�ò���ã� �]

�v�I� �Ò�I� �a� �X�¥�I�5�X�ã�j�I� �l�I�i�w�X�±�ò�]�æ� �X�Ò�X�]�ò�j�š�ò�l�I�I�X���w�š�i�ò�±�X���w�X�š�ò���ã� �]�^�X� �ò�i�Ø�X���ã�ò�¥�X�w���¥� �•�Ò�¹�Z� �j�Ø�X�j�ò�¥�w�Ò� �X�ò�]���Z� �X�±� �;�w�X
�±�Ø�š�¹�^�X�•�¥�ã�¹�¦���I�X�Ò�Ø�]�w�•�ã�Ø�¥�±�¹�Z�	�X�Ò�I�ã� �•�¹�l� �]�X�l�I� �j�ò�a�X�Ò�¥�ã�Ø�¥�±�]�I���C�X�w�š� �•�ò�±�w�•�x�Ò�X�a�w�;�I�¥�±�Ø���ã�l�Ø���C�^�X�§�ã� �]�w�j�Ø�j�I�X
�l�ò���ò�Ò���ò�j�I�X�Ò�I�ò���w�j�w�¦���I�X�¯�t�¯�X���Ø�Ò�ò�Z�	�X���•�j�Ø�X�±�ò�]�I� �X�Z�ò�]�X�V�l�š�w�¥�±�_�X�¤�w���ã�±�ò�X�¤�w�a�¥�]�ò�_�X�'�¤�'�X���ã�Ø�X�'�Q�j�^�X�Ú� �]�±�w�•� �j�X
�w�¥�ã�¹�¥�±�Ò�ò�X�l�ò�Z���ã�5�¦���I� �Z�X�¥�	�X�¯�t�¯�n�Ø�^�X�t�l�I� �Z�X�š�w�š�¹�a�ò�•�l� �X�¥�	�X�Ò�I�ò���w�j�w�¦���I�X� �n�j�ò�I�a�w�Ò� �^

�Ú�X�j�ò�¥�w�Ò�w�X�Ò�Ø�¥�Ø�i�ò�l�Ø���C�X�Ò�I�ò���w�j�w�¦���I�ò���C�X�ã�ò�Ò�ò�•�±�ò�X�Z� �¥�±�X�I�l�:�w�•�j�ò���Z�ò�X�w�X�]�w�l�I� ���ã�l�w�¦���I�X���w�š�i�ò�±�Ø�X�ã�ò�X�š�ò���ã�]�5�^�X
�»�ò�]�I� �X���ã�I�ò�i�ò�l�I� �X�j�ò�X���Ø���X�]�w�l�I� ���ã�l� �X�ã�X�š�w�Ò�w���¹�X�š�•�ã� �]�•�w���ã�w�l� �Z�X�Ò�ò�;�I�X�š�•�ã� �¥�Ø�i�]�I�_�X���w���ò�±�]�w�Ò� �Z�X�w�š�i�ò�±�Ø�X�ã�ò�X���i�w�_�X
�l�I� �w��� ���l�w�¦���I�X�w�����I�w�•���Ø�X�Ò�X���w�j�¹�X�a�¹���X�l�I� �š� �i�l� �;�w�X�ò���•� �¥�¹�X�w�����I�w�•���Ø�^�X�ë�ò�ã�Ò�Ø���ã�ò�Z�X�w�š�i�ò�±�ò�X�Z� �¥�±�X�l�I� �Ò�I� �a�]�ò�_�X�ò���Ø�X
�¹�¦�š�I���X���ã�¹�Z�l�w�¦���X�š�w�±� �l���Z�ò�a�l� �Z�X�w���ò�•�Ø�^
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Rysunek 11:  �¤�•�ã�Ø�]�i�ò���X�Ò�I�ò���w�j�w�¦���I�X�¯�t�¯�X�I�l�:�w�•�j�¹�Z�	��� �Z�X�w�X�•�ã� �]�w�j� �Z�X�w�š�i�ò���I� �X��� �a�l� �Z

�Ú�I�ò���w�j�w�¦���I�X�ã�ò�Ò�I� �•�ò�Z�	�X�a�I�l�]�_�X�]�±�x�•�Ø�X�š�•�ã� �]�I� �•�w�Ò�¹�Z� �_�X�Ò�X�ã�ò�a� �æ�l�w�¦���I�X�w���X�Ò�ò�•�I�ò�l�±�¹�_�X�l�ò�X�:�ò�i�¥�ã�Ø�Ò�	�X�¥�±�•�w�l�5�X
���•�ò�j�]�I�X�š�i�ò�±�l�w�¦���I�X�a�¹���X�¥�±�•�w�l�5�X�Ò�Ø�i�¹���ã�ò�Z�	���	�X���ò�l� �X�]�ò�•�±�Ø�X�š�i�ò�±�l�I���ã� �Z�^

�I�ò�i�¥�ã�Ø�Ò� �X�¥�]�a� �š�Ø�X�ã�X�Ò�5�;�a� �j

�Ú�X���������X�•�w�]�¹�X�ã�ò�w���¥� �•�Ò�w�Ò�ò�a�I�¦�j�Ø�X�l�w�Ò�Ø�X�±�Ø�š�X�w�¥�ã�¹�¥�±�Ò�ò�X�n�X�:�ò�i�¥�ã�Ø�Ò� �X�¥�]�a� �š�¹�X�ã�X�Ò�5�;�a� �j�^�X�h�ò�j�š�ò�l�I�ò�X�Ò�Ø�]�w-
�•�ã�Ø�¥�±�Ø�Ò�ò�i�ò�X�]�•�Ø�ã�Ø�¥�X� �l� �•�;� �±�Ø���ã�l�Ø�X�ã�Ò�I�	�ã�ò�l�Ø�X�ã�X�Ò�w�Z�l�	�X�Ò�X�Â�]�•�ò�I�l�I� �^�X�Ú�X���������X�•�w�]�¹�X�l�ò�X�š�w���ã�	�±�]�¹�X�š�ò�ä���ã�I� �•-
�l�I�]�ò�_�X���ã�Ø�a�I�X�Ò�•�ò�ã�X�ã�X�•�w�ã�š�w���ã�5���I� �j�X�¥� �ã�w�l�¹�X�;�•�ã� �Ò���ã� �;�w�_�X�¥���C� �j�ò�±�X�±� �l�X�š�w�Ò�•�x���I�i�^�X�¯�]�ò�a�ò�X���Ø�i�ò�X�j�l�I� �Z�¥�ã�ò�X�l�I�æ�X
�•�w�]�X�Ò���ã� �¦�l�I� �Z�_�X�Z� ���l�ò�]�X���ã�I�ò�i�ò�l�I� �X�w�¥�ã�¹�¥�±�x�Ò�X���Ø�i�w�X�I��� �l�±�Ø���ã�l� �^�X�•�:� �•�w�Ò�ò�a�I�X�w�l�I�X�Ò�5�;�I� �a�X�ã�X�š�w�a�¥�]�I���C�X�]�w�š�ò�a�l�I�X
�Ò�X�Ò�Ø�Z�	�±�]�w�Ò�w�X�]�w�•�ã�Ø�¥�±�l� �Z�X��� �l�I� �^�X�¤�i�ò�±�l�w�¦���X�j�w�æ�l�ò�X���Ø�i�w�X�ã�•� �ò�a�I�ã�w�Ò�ò���X�Z� ���Ø�l�I� �X�š�•�ã� �a� �Ò� �j�X���ò�l�]�w�Ò�Ø�j�_�X���w�X
�ã�ò�j�Ø�]�ò�i�w�X�w�¥�ã�¹�]�ò�l�Ø�j�X�¹�æ�Ø�±�]�w�Ò�l�I�]�w�j�X�j�w�æ�a�I�Ò�w�¦���X�w���ã�Ø�¥�]�ò�l�I�ò�X�š�I� �l�I�5���ã�Ø�^

Rysunek 12: �¯�]�a� �š�X�š�w���¥�ã�Ø�Ò�ò�Z�	���Ø�X�¥�I�5�X�š�w���X�w�����Z�ò�a�l�Ø�X�¥�]�a� �š�X�¤�J�J
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�h�ò�j�š�ò�l�I�ò�X�¥�ã�]�w���a�I�Ò�Ø���C�X�•� �]�a�ò�j

�Ú�X�š�w�i�w�Ò�I� �X���������X�•�w�]�¹�X�š�•�ã� �¥�±�5�š���Ø�X�ã�ò���ã�5�a�I�X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò���X�Ò�Ø�¥�w�]�I� �X�š�w�ã�Ø���Z�w�l�w�Ò�ò�l�I� �X�Ò�X�Ò�Ø�¥�ã�¹�]�I�Ò�ò�•��� �X
�J�w�w�;�a� �X�Ò�X��� �a�¹�X�•�w�ã�š�w�Ò�¥�ã� ���C�l�I�ò�l�I�ò�X�¥�ã�]�w���a�I�Ò� �;�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�^�X�»� �l�X�±�Ø�š�X�w�¥�ã�¹�¥�±�Ò�ò�X�Z� �¥�±�X�š�•�ã� �ã�X�l�ò�¥�X�w��-
�¥� �•�Ò�w�Ò�ò�l�Ø�X���ò�i�Ø�X���ã�ò�¥�^�X�¯�±�•�w�l�Ø�X�š�w�Z�ò�Ò�I�ò�Z�	�X�¥�I�5�X�l�ò�X�š�I� �•�Ò�¥�ã�Ø���C�X�j�I� �Z�¥���ò���C�X�Ò�X�Ò�Ø�¥�ã�¹�]�I�Ò�ò�•��� �X�I�X�¥�	�X�w�ã�l�ò���ã�w�l� �X
�Z�ò�]�w�X�•� �]�a�ò�j�Ø�^�X�»� �X�•� �]�a�ò�j�Ø�X�w���l�w�¥�ã�	�X���w�X�¥�±�•�w�l�X�š�w���¥�ã�Ø�Ò�ò�Z�	���Ø���C�X�¥�I�5�X�š�w���X�š�•�w���¹��� �l�±�x�Ò�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�^�X
�ë�ò�ã�Ò�Ø���ã�ò�Z�X�Z�¹�æ�X�l�ò�X�;�i�x�Ò�l� �Z�X�¥�±�•�w�l�I� �X�¹�æ�Ø�±�]�w�Ò�l�I�]�X�j�ò�X�j�w�æ�a�I�Ò�w�¦���X�š�w���•�ò�l�I�ò�X�ã�i�w�¦�a�I�Ò� �;�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�^�X
�¯�±�•�w�l�ò�X�š�•�ã�Ø�š�w�j�I�l�ò�X�Ò�I�±�•�Ø�l�5�X�ã�X�a� �;�ò�a�l�Ø�j�X�š�•�w�;�•�ò�j� �j�_�X�ò�X���w���ò�±�]�w�Ò�w�X�¹�æ�Ø�±�]�w�Ò�l�I�]�X���w�¥�±�ò�Z� �X�¥�I�5�X�l�ò�X�l�I�	�X�ã�X�Ò�Ø-
�¥�ã�¹�]�I�Ò�ò�•�]�I�^�X�»�w�X�¥�]�¹�±� ���ã�l�I� �X�¹�¥�Ø�š�I�ò�X���ã�¹�Z�l�w�¦���^

�ë�ò�X�š�w�j�w���	�X�±� �;�w�X�w�¥�ã�¹�¥�±�Ò�ò�X���Ø�¥�±�•�Ø���¹�w�Ò�ò�l�Ø�X���Ø�i�X�I�l�¥�±�ò�a�ò�±�w�•�X���I�»�j�w�ò��� �•�X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�l�Ø�X���w�X�I�l�:� �]�w�Ò�ò�l�I�ò�X
�]�w�j�š�¹�±� �•�x�Ò�X�•�ò�l�¥�w�j�Ò�ò�•� �j�X�§�w�Ø�ò�a�^�X�V�l�l�Ø�j�X�Ò�ò�•�I�ò�l�±� �j�X���Ø�i�X�V��� ���V�'�_�X�]�±�x�•�Ø�X���w�¥�±�ò�•���ã�ò�i�X�]�w�a� �Z�l� �X�l�I� �š�w�æ�	���ò-
�l� �X�š�•�w�;�•�ò�j�Ø�X�a�¹���X�¥�]�•�Ø�š�±�Ø�X�l�š�^�X� �w���ò�a�±�X�¯�±�•�I�]� �^�X�Â�•�¹���C�w�j�I� �l�I� �X�š�w���•�ò�l� �;�w�X�š�a�I�]�¹�X�š�•�w�Ò�ò���ã�I�X�l�ò�Z���ã�5�¦���I� �Z�X���w�X
�ã�ò�I�l�:� �]�w�Ò�ò�l�I�ò�X�¥�Ø�¥�±� �j�¹�X�¥�ã�]�w���a�I�Ò�Ø�j�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I� �j�_�X�]�±�x�•� �X�Ò�Ø�]�•�ò���ò�X���ò�l� �X�ã�X�¹�•�ã�	���ã� �l�I�ò�X�I�X�š�•�ã� �¥�Ø�i�ò�X
�Z� �X���w�X�š�•�ã� �¥�±�5�š���x�Ò�^�X�Ú�X�±� �l�X�¥�š�w�¥�x���X�ò�±�ò�]�¹�Z�	���Ø�X�¹�ã�Ø�¥�]�¹�Z�	�X�j�^�I�l�^�X���w�¥�±�5�š�X���w�X���ò�l�Ø���C�X�¹�Ò�I� �•�ã�Ø�±� �a�l�I�ò�Z�	���Ø���C�X���w�X
�¥� �•�Ò�I�¥�x�Ò�_�X�ã�X�]�±�x�•�Ø���C�X�]�w�•�ã�Ø�¥�±�ò�X�w���ò�•�ò�^

Rysunek 13: �¤�•�ã�Ø�]�i�ò���X�¥�ã�]�w���a�I�Ò� �Z�X�•� �]�a�ò�j�Ø

�•�¥�ã�¹�¦���I�X�ã�ò�X�š�w�j�w���	�X�Ò�Ø�¥�w�]�I� �;�w�X�š�w�ã�Ø���Z�w�l�w�Ò�ò�l�I�ò�X�•�w�ã�š�w�Ò�¥�ã� ���C�l�I�ò�a�I�X�•�x�Ò�l�I� �æ�X�:�ò�i�¥�ã�Ø�Ò� �X�I�l�Ò� �¥�±�Ø���Z� �_�X�]�±�x�•� �X
�ã�w�¥�±�ò�i�Ø�X�w�š�I�¥�ò�l� �X�Ò���ã� �¦�l�I� �Z�^
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Rysunek 14: �X�Ú�Ø�¥�w�]�w�X�š�w�ã�Ø���Z�w�l�w�Ò�ò�l� �X�•� �]�a�ò�j�Ø�X�:�ò�i�¥�ã�Ø�Ò�Ø���C�X�I�l�Ò� �¥�±�Ø���Z�I

�¤�w���¥�ã�Ø���I�ò�X�š�w���X�¥�±�•�w�l�Ø�X�•�ã�	���w�Ò� 

�f�¹�æ�X�Ò�X���������X�•�w�]�¹�X�ã�ò�w���¥� �•�Ò�w�Ò�ò�a�I�¦�j�Ø�X�l�ò�¥�I�a� �l�I� �X�w�¥�ã�¹�¥�±�Ò�X�Ò�Ø�]�w�•�ã�Ø�¥�±�¹�Z�	���Ø���C�X�Ò�I�ã� �•�¹�l� �]�X�¥�±�•�w�l�X�I�X�I�l�¥�±�Ø�±�¹���Z�I�X
�•�ã�	���w�Ò�Ø���C�^�X�Ú�X���������X�•�w�]�¹�X�]�ò�j�š�ò�l�I� �X�±� �;�w�X�±�Ø�š�¹�X�•�x�Ò�l�I� �æ�X���Ø�i�Ø�X���ã�5�¥�±� �^�X���X�¥���C� �j�ò�±�Ø�X�Ò�X�l�I���C�X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø-
�Ò�ò�l� �X���Ø�i�Ø�X���I� �]�ò�Ò� �X�I�X�Ò�ò�•�±� �X�w�š�I�¥�ò�l�I�ò�^

�Ú�X�¥�±�Ø���ã�l�I�¹�X�w���l�w�±�w�Ò�ò�a�I�¦�j�Ø�X�]�ò�j�š�ò�l�I�5�X�š�C�I�¥�C�I�l�;�w�Ò�	�X�š�w���¥�ã�Ø�Ò�ò�Z�	���	�X�¥�I�5�X�š�w���X�h�•�ò�Z�w�Ò�	�X�����j�I�l�I�¥�±�•�ò���Z�5�X
�¯�]�ò�•���w�Ò�	�^�X�¤�w���w���l� �X�w�¥�ã�¹�¥�±�Ò�ò�X�w���¥� �•�Ò�¹�Z� �j�Ø�X�w���X�a�ò�±�X�;�i�w�Ò�l�I� �X�Ò�X�w�]�•� �¥�ò���C�X�•�w�ã�a�I���ã�ò�l�I�ò�X�š�w���ò�±�]�¹�_�X�ò�a� �_�X���w�X
���I� �]�ò�Ò� �_�X�±�ò�]�æ� �X�Ò�X�j�I� �¥�I�	���ò���C�X�l�I� �ã�Ò�I�	�ã�ò�l�Ø���C�X�ã�X���ã�I�ò�i�ò�a�l�w�¦���I�	�X�w�•�;�ò�l�x�Ò�X�š�w���ò�±�]�w�Ò�Ø���C�^�X�Ú�I�ò���w�j�w�¦���I�X
�j�ò�I�a�w�Ò� �X�I�l�:�w�•�j�w�Ò�ò�i�Ø�X�w�X�š�w�ã�Ø�±�Ø�Ò�l�Ø�j�X�•�w�ã�š�ò�±�•�ã� �l�I�¹�X�Ò�l�I�w�¥�]�¹�X�w�X�ò�¹�±�w�j�ò�±�Ø���ã�l�Ø�X�ã�Ò�•�w�±�X�š�w���ò�±�]�¹�^�X�ë�Ò�•�w�±�X
�š�I� �l�I�5���ã�Ø�X�j�I�ò�i�X���Ø���X�j�w�æ�a�I�Ò�Ø�X�š�w�š�•�ã� �ã�X�š�•�ã� �a� �Ò�X���ò�l�]�w�Ò�Ø�_�X�]�±�x�•�Ø�X�j�I�ò�i�X�ã�w�¥�±�ò���X�Ò�Ø�š�i�ò���w�l�Ø�X�š�w�X�ã�ò�a�w�;�w�Ò�ò�l�I�¹�X
�l�ò�X�]�w�l�±�w�X���ò�l�]�w�Ò� �^�X�•���ã�Ø�Ò�I�¦���I� �X�a�w�;�w�Ò�ò�l�I� �X�l�ò�X�:�ò�i�¥�ã�Ø�Ò� �Z�X�¥�±�•�w�l�I� �X�¥�]�¹�±�]�w�Ò�ò�i�w�X�¹�±�•�ò�±�	�X�š�I� �l�I�5���ã�Ø�_�X�ò�X�l�I� �X
�I���C�X�ã���w���Ø���I� �j�^
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Rysunek 15: �§�ã� �]�w�j�Ø�X�ã�Ò�•�w�±�X�š�w���ò�±�]�¹�^�X�¤�w���¥�ã�Ø���I� �X�š�w���X�h�•�ò�Z�w�Ò�	�X�����j�I�l�I�¥�±�•�ò���Z�5�X�¯�]�ò�•���w�Ò�	

�h�w�a� �Z�l�ò�X�w���¥�i�w�l�ò�X�±� �Z�X�]�ò�j�š�ò�l�I�I�X�j�I�ò�i�ò�X�j�I� �Z�¥��� �X�š�w���X�]�w�l�I� ���X�j�ò�•���ò�^�X�»�Ø�j�X�•�ò�ã� �j�X�Ò� �]�±�w�•� �j�X���Ø�i�Ø�X�¯�t�¯�n�Ø�^�X
�Ú�X�Ò�I�ò���w�j�w�¦���I�X�ã�l�ò�Z���w�Ò�ò�i�ò�X�¥�I�5�X�I�l�:�w�•�j�ò���Z�ò�X�w�X�•�ã� �]�w�j�Ø�j�X�ã�ò�±�Ò�I� �•���ã� �l�I�¹�X�ã�Ò�•�w�±�¹�X�š�w���ò�±�]�¹�_�X�ò�X�a�I�l�]�X�š�•�ã� -
�l�w�¥�I�i�X���w�X�¥�±�•�w�l�Ø�X�Ò�Ø�i�¹���ã�ò�Z�	��� �Z�X���ò�l� �X�a�w�;�w�Ò�ò�l�I�ò�X���w�X���ò�l�]�w�Ò�w�¦���I�X�w�l�n�a�I�l� �^�X�Ú�X�I�l�l�Ø�j�X�Ò�ò�•�I�ò�l���I� �X�Ò�X�Ò�I�ò���w-
�j�w�¦���I�ò���C�X� �n�j�ò�I�a�w�Ò�Ø���C�X�ã�l�ò�Z���w�Ò�ò�i�X�¥�I�5�X�]�w���X�¦�§�_�X�]�±�x�•�Ø�X�•�x�Ò�l�I� �æ�X�š�•�ã� �l�w�¥�I�i�X�l�ò�X�¥�±�•�w�l�5�X�Ò�Ø�i�¹���ã�ò�Z�	���	�X���ò�l� �X
�a�w�;�w�Ò�ò�l�I�ò�X���w�X���ò�l�]�w�Ò�w�¦���I�^

Rysunek 16: �Ú�I�ò���w�j�w�¦���X� �n�j�ò�I�a�X�ã�X�]�w��� �j�X�¦�§�X�š�•�ã� �l�w�¥�ã�	���Ø�j�X���w�X�¥�±�•�w�l�Ø�X�š�C�I�¥�C�I�l�;�w�Ò� �Z
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�Ú�X�a�¹�±�Ø�j�X�ã�ò�w���¥� �•�Ò�w�Ò�ò�a�I�¦�j�Ø�X�š�w�Ò�•�x�±�X�]�ò�j�š�ò�l�I�I�X� �n�j�ò�I�a�w�Ò� �Z�X�Ò�Ø�]�w�•�ã�Ø�¥�±�¹�Z�	��� �Z�X�Ò�I�ã� �•�¹�l� �]�X�t�I�l�I�¥�±� �•�¥�±�Ò�ò�X
�§�w�ã�Ò�w�Z�¹�X�I�X�»� ���C�l�w�a�w�;�I�I�^�X�Ú�X�Ò�I�ò���w�j�w�¦���I�ò���C�X�ã�l�ò�Z���w�Ò�ò�i�ò�X�¥�I�5�X�I�l�:�w�•�j�ò���Z�ò�X�w�X�•�ã� �]�w�j�Ø�j�X�ã�ò�Ò�I�ò���w�j�I� �l�I�¹�X
�ã�X�š�w�•�±�ò�a�¹�X���I�ã�l� �¥�^�;�w�Ñ�^�š�a�^�X�ë�ò�i�	���ã�l�I�]�X�ã�ò�Ò�I� �•�ò�i�X�ã�i�w�¦�a�I�Ò� �X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I� �^�X���Ø�i�X�±�w�X�±�•�w�Z�ò�l�_�X�]�±�x�•�Ø�X�Ò�Ø�]�•�ò���ò�i�X
���ò�l� �X�ã�X�ã�ò�I�l�:� �]�w�Ò�ò�l� �;�w�X�¥�Ø�¥�±� �j�¹�^

 

Rysunek 17: �Ú�I�ò���w�j�w�¦���X� �n�j�ò�I�a�X�•�w�ã�š�w�Ò�¥�ã� ���C�l�I�ò�Z�	���ò�X�¥�ã�]�w���a�I�Ò� �X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I� 

�h�•� �ò�±�Ø�Ò�l�w�¦���X�w�¥�ã�¹�¥�±�x�Ò�X���ò�i�ò�X�w�X�¥�w���I� �X�ã�l�ò���X�l�ò�X�š�w���ã�	�±�]�¹�X�j�ò�•���ò�_�X�]�I� ���Ø�X�ã�ò���ã�5�i�Ø�X�¥�š�i�Ø�Ò�ò���X���w�X�l�ò�¥�X�ã�;�i�w-
�¥�ã� �l�I�ò�X�w���•�ò�ã�¹�Z�	��� �X�]�ò�j�š�ò�l�I�5�X�¯�t�¯�n�w�Ò�	�^�X���Ø�i�w�X�±�w�X�š�w�i�	���ã� �l�I� �X���Ò�x���C�X�ã�l�ò�l�Ø���C�X�¥���C� �j�ò�±�x�Ò�^�X�t�ò�¥�w�Ò�w�X
�Ò�Ø�¥�Ø�i�ò�l� �X�¯�t�¯�n�Ø�X���Ø�i�Ø�X�ã�ò�š�•�w�¥�ã� �l�I� �j�X���w�X�w��� ���•�ò�l�I�ò�X�•� �]�w�j�š� �l�¥�ò�±�Ø�X�ã�ò�X�w�¥�ã�¹�¥�±�Ò�w�X�l�ò�X�š�a�ò�±�:�w�•�j�I� �X�•�j�ß�X
�a�¹���X�Ù�I�l�±� ���^�X�•���l�w�¦�l�I�]�X�Ò�X�Ò�I�ò���w�j�w�¦���I�X�š�•�ã� �l�w�¥�I�i�X���w�X�¥�±�•�w�l�Ø�X�Ò�Ø�]�w�•�ã�Ø�¥�±�¹�Z�	��� �Z�X�Ò�I�ã� �•�¹�l� �]�X�¥� �•�Ò�I�¥�¹�X�§�ã� ���ã�Ø-
�š�w�¥�š�w�a�I�±� �Z�X�¤�w�a�¥�]�I� �Z�^�X�Â�æ�Ø�±�]�w�Ò�l�I�]�X���Ø�i�X�I�l�:�w�•�j�w�Ò�ò�l�Ø�X�w�X�j�w�æ�a�I�Ò�w�¦���I�X�¹�ã�Ø�¥�]�ò�l�I�ò�X�w���¥�ã�]�w���w�Ò�ò�l�I�ò�X�Ò�X�•�ò�j�ò���C�X
�•�ã� �]�w�j� �;�w�X�¤�ò�m�¥�±�Ò�w�Ò� �;�w�X�¤�•�w�;�•�ò�j�¹�X�Â��� �ã�š�I� ���ã� �m�X�w���X�w�¥�ã�¹�¥�±�Ò�ò�^�X�v�ò�X���ò�a�¥�ã�Ø�j�X� �±�ò�š�I� �X�w���ò�•�ò�X�ã�ò���C�5���ò�l�ò�X
���Ø�i�ò�X���w�X�ã�ò�a�w�;�w�Ò�ò�l�I�ò�X�¥�I�5�X�l�ò�X�¥�Ò�w�Z� �X�]�w�l�±�w�X���ò�l�]�w�Ò� �^�X�•���ã�Ø�Ò�I�¦���I� �X�¥�±�•�w�l�ò�_�X�l�ò�X�]�±�x�•� �Z�X�l�ò�a� �æ�ò�i�w�X�±�w�X�ã�•�w���I���_�X
���Ø�i�ò�X�:�ò�i�¥�ã�Ø�Ò�ò�^�X�Ú�X�±� �l�X�¥�š�w�¥�x���X�š�w�X�š�w���ò�l�I�¹�X���ò�l�Ø���C�X�a�w�;�w�Ò�ò�l�I�ò�X���w�X���ò�l�]�w�Ò�w�¦���I�_�X�±�•�ò���ò�i�Ø�X�w�l� �X�Ò�X�•�5��� �X
�w�¥�ã�¹�¥�±�x�Ò�_�X���w�X�¥�]�¹�±�]�w�Ò�ò�i�w�X�Z�ò�]�X�ã�ò�Ò�¥�ã� �X�Ò�X�±�ò�]�I���C�X�¥�Ø�±�¹�ò���Z�ò���C�X�n�X�¹�±�•�ò�±�	�X�š�I� �l�I�5���ã�Ø�X�ã�X�]�w�l�±�ò�^
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Rysunek 18:  �¯�±�•�w�l�ò�X�š�w���¥�ã�Ø�Ò�ò�Z�	���ò�X�¥�I�5�X�š�w���X�;�w�Ñ�^�š�a

�t�ò�Z�X�¹�š�i�Ø�l�	�i�X�š�w���X�ã�l�ò�]�I� �j�X�]�ò�j�š�ò�l�I�I�X�Ò�Ø�i�¹���ã�ò�Z�	��� �Z�X���ò�l� �X�w�¥�w���w�Ò� �X�I�X���ò�l� �X�]�ò�•�±�Ø�X�š�i�ò�±�l�I���ã� �Z�^�X�'�w�X�š�w�±� �l���Z�ò�a-
�l�Ø���C�X�w���ò�•�X���w���I� �•�ò�i�ò�X�Ò�I�ò���w�j�w�¦���X�ã�ò���C�5���ò�Z�	���ò�X���w�X�w��� ���•�ò�l�I�ò�X�¦�Ò�I�ò�����ã� �l�I�ò�X�š�•�ã�Ø�ã�l�ò�l� �;�w�X�š�•�ã� �ã�X�ë�Â�¯�^�X�j�I�l�]�X
�š�•�w�Ò�ò���ã�I�i�X���w�X�¥�±�•�w�l�Ø�X�š�C�I�¥�C�I�l�;�w�Ò� �Z�X�š�w���¥�ã�Ø�Ò�ò�Z�	��� �Z�X�¥�I�5�X�š�w���X�t�I�l�I�¥�±� �•�¥�±�Ò�w�X�§�w���ã�I�l�Ø�X�I�X�¤�w�a�I�±�Ø�]�I�X�¯�š�w�i� ���ã�l� �Z�^

Rysunek 19:  �¯�±�•�w�l�ò�X�š�w���¥�ã�Ø�Ò�ò�Z�	���ò�X�¥�I�5�X�š�w���X�t�I�l�I�¥�±� �•�¥�±�Ò�w�X�§�w���ã�I�l�Ø�X�I�X�¤�w�a�I�±�Ø�]�I�X�¯�š�w�i� ���ã�l� �Z
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Raport roczny z dzia�alno�ci CERT Polska

�Ú�X�¥�I� �•�š�l�I�¹�X�w�•�ò�ã�X�l�ò�X�š�•�ã� �i�w�j�I� �X�a�I�¥�±�w�š�ò���ò�X�I�X�;�•�¹���l�I�ò�X�ã�ò�w���¥� �•�Ò�w�Ò�ò�a�I�¦�j�Ø�X�l�I� ���¹�æ�	�X�]�ò�j�š�ò�l�I�5�X�:�ò�i�¥�ã�Ø�Ò�Ø���C�X
�j�ò�I�a�I�_�X�]�±�x�•� �X�I�l�:�w�•�j�w�Ò�ò�i�Ø�X�w�X�ã�Ò�•�w���I� �X�l�ò���š�i�ò���w�l� �;�w�X�š�w���ò�±�]�¹�X�ã�ò�X�•�w�]�X���������^�X�Ú�I�ò���w�j�w�¦���X�ã�ò�Ò�I� �•�ò�i�ò�X
�w���l�w�¦�l�I�]�X���w�X�•�ã� �]�w�j� �;�w�X� �n�Â�•�ã�5���¹�X�¯�]�ò�•���w�Ò� �;�w�^�X�j�I�l�]�X�š�•�ã� �]�I� �•�w�Ò�Ø�Ò�ò�i�X�l�ò�X�:�ò�i�¥�ã�Ø�Ò�	�X�¥�±�•�w�l�5�X�Ò�Ø�]�w-
�•�ã�Ø�¥�±�¹�Z�	���	�X�Ò�I�ã� �•�¹�l� �]�X�Â�•�ã�5���¹�X�¯�]�ò�•���w�Ò� �;�w�X�I�X�t�I�l�I�¥�±� �•�¥�±�Ò�ò�X�I�I�l�ò�l�¥�x�Ò�^�X�'�ã�I�5�]�I�X�±� �Z�X�¥�±�•�w�l�I� �X�j�I�ò�i�X�l�ò�¥�±�	�š�I���X
�ã�Ò�•�w�±�X�¦�•�w���]�x�Ò�X���l�ò�l�¥�w�Ò�Ø���C�^�X�Ú�X�•�ã� ���ã�Ø�Ò�I�¥�±�w�¦���I�X�¥�±�•�w�l�ò�X�Ò�Ø�i�¹���ã�ò�i�ò�X���ò�l� �X�w�¥�w���w�Ò� �X�w�•�ò�ã�X���ò�l� �X�¹�Ò�I� �•�ã�Ø-
�±� �a�l�I�ò�Z�	��� �X���w�X���ò�l�]�w�Ò�w�¦���I�X�w�l�n�a�I�l� �^

Rysunek 20: �X�I�ò�i�¥�ã�Ø�Ò�ò�X�I�l�:�w�•�j�ò���Z�ò�X�w�X�ã�Ò�•�w���I� �X�l�ò���š�i�ò���w�l� �;�w�X�š�w���ò�±�]�¹
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Obserwowane dzia�ania grup APT

�•���X���ã�ò�¥�¹�X�•�w�ã�š�w���ã�5���I�ò�X�Ò�w�Z�l�Ø�X�Ò�X�Â�]�•�ò�I�l�I� �X�w���¥� �•�Ò�¹�Z� �j�Ø�X�ã�l�ò���ã�l� �X�l�ò�¥�I�a� �l�I� �X�ò�]�±�Ø�Ò�l�w�¦���I�X�;�•�¹�š�X���¤�»�_�X
���ã�5�¥�±�w�X�Ò�I�	�ã�ò�l�Ø���C�X�ã�X�w�����Ø�j�I�X�š�ò�m�¥�±�Ò�ò�j�I�^�X�Ú�I�5�]�¥�ã�w�¦���X�±�Ø���C�X���ã�I�ò�i�ò�m�X�j�ò�X�l�ò�X��� �a�¹�X�š�w�ã�Ø�¥�]�ò�l�I� �X�I�l�:�w�•�j�ò���Z�I�_�X
�ò�a� �X�Ò�X���������X�•�^�X�ã���ò�•�ã�ò�i�Ø�X�¥�I�5�X�•�x�Ò�l�I� �æ�X�ò�±�ò�]�I�X�p�X�Ò�Ø�j�I� �•�ã�w�l� �X�Ò�X�¥�ã���ã� �;�x�a�l�w�¦���I�X�Ò�X�¥� �]�±�w�•�X�±�•�ò�l�¥�š�w�•�±�¹�X�I�X�Ò�X�a�w-
�;�I�¥�±�Ø�]�5�X�p�X�]�±�x�•�Ø���C�X��� �a� �j�X���Ø�i�w�X�ã�ò�]�i�x��� �l�I� �X���I�	�;�i�w�¦���I�X���ã�I�ò�i�ò�l�I�ò�^

�Ú�ò�•�±�w�X�±� �æ�X�ã�ò�ã�l�ò���ã�Ø���_�X�æ� �X�š�•�ã�Ø�š�ò���]�I�X�w�š�I�¥�Ø�Ò�ò�l� �X�Ò�X�±�Ø�j�X�•�ò�š�w�•���I� �X�¥�	�X�±�Ø�a�]�w�X�:�•�ò�;�j� �l�±� �j�X���ã�I�ò�i�ò�a�l�w�¦���I�X
�;�•�¹�š�X���¤�»�_�X�w���¥� �•�Ò�w�Ò�ò�l�Ø�j�X�š�•�ã� �ã�X� �0�§�»�X�¤�w�a�¥�]�ò�k� �¯�V�§�»�X�v���¯�h�X�I�X�l�I� �X�w�����ò�Z�	�X�Ò�X�š� �i�l�I�X�¥�]�ò�a�I�X�ã�l�ò�l�Ø���C�X
�ò�±�ò�]�x�Ò�X�±�Ø���C�X�;�•�¹�š�X�l�ò�X�š�w�a�¥�]�I� �X�š�w���j�I�w�±�Ø�^

�•���¥� �•�Ò�w�Ò�ò�l�ò�X�š�•�ã� �ã�X�l�ò�¥�X�ò�]�±�Ø�Ò�l�w�¦���X�;�•�¹�š�X���¤�»�X�Ò�X������ �����X�•�^�X�ã�w�¥�±�ò�i�ò�X�ã�ò�š�•� �ã� �l�±�w�Ò�ò�l�ò�X�Ò�X�»�ò��� �a�I�X�� �^�X�t�w�æ�l�ò�X
�ã�ò�¹�Ò�ò�æ�Ø���_�X�æ� �X�ã�l�ò���ã�l�ò�X���ã�5�¦���X�;�•�¹�š�X�Z� �¥�±�X�Ò�I�	�ã�ò�l�ò�X�ã�X�I� ��� �•�ò���Z�	�X�§�w�¥�Ø�Z�¥�]�	�X�I�X�l�I� �]�±�x�•� �X�ã�X�l�I���C�X�š�•�ã� �Z�ò�Ò�I�ò�Z�	�X�¥�±�ò�i�	�X
�ò�]�±�Ø�Ò�l�w�¦���^
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�Â�v� ���������X�”�X�J�C�w�¥�±�Ò�•�I�±� �•�X
�v�§�w�¥�Z�ò�k���I�ò�i�w�•�¹�¦�w�k �k �k �k �k �k �k �k �k �k

���¤�»�����X�”�X�I�ò�l���Ø�X��� �ò�•�X�”�X
�I�w�•� �¥�±�X���a�I�ã�ã�ò�•���X�v�§�w�¥�Z�ò�w �k �k �k �k �k �k �k

���¤�»�����X�”�X� �w�ã�Ø�X��� �ò�•�X
�”�X�t�I���l�I�;�C�±�X���a�I�ã�ã�ò�•���X

�v�§�w�¥�Z�ò�w
�k �k �k �k �k �k �k �k �k

� �ò�a�a�I�¥�±�w�X�”�X�¯�±�ò�•�X���a�I�ã�ã�ò�•���X�”�X
� �w�a���•�I�Ñ� �•�X�v�§�w�¥�Z�ò�w �k �k �k �k

�¯�ò�l���Ò�w�•�j�X�”�X�Ù�w�w���w�X
��� �ò�•�X�”�X�¯� �ò�¥�C� �a�a�X���a�I�ã�ã�ò�•���X

�v�§�w�¥�Z�ò�w
�k

�J�ò�j�ò�•� ���w�l�X�”�X�¤�•�I�j�I�±�I�Ñ� �X
��� �ò�•�X�”�X���œ�¹�ò�X���a�I�ã�ã�ò�•���X

�v�§�w�¥�Z�ò�w
�k �k

�»�¹�•�a�ò�X�”�X�Ù� �l�w�j�w�¹�¥�X��� �ò�•�X�”�X
�¯� ���•� �±�X���a�I�ã�ã�ò�•���X�v�§�w�¥�Z�ò�w�k �k �k

�Ú�I�l�±� �•�X�Ù�I�Ñ� �•�l�X�v�§�w�¥�Z�ò�w�k �k

�t�¹�¥�±�ò�l�;�X�¤�ò�l���ò�X�v� �C�I�l�Ø�w�k �k

���¤�»�n�Â�v�h�� �k �k

���¤�»�n�Â�v�h�� �k �k

Tabela 1: ���]�±�Ø�Ò�l�w�¦���X�;�•�¹�š�X���¤�»�X�w���¥� �•�Ò�w�Ò�ò�l�Ø���C�X�š�•�ã� �ã�X� �0�§�»�X�¤�w�a�¥�]�ò�k� �¯�V�§�»�X�v���¯�h�X�Ò�X���������X�•



3 5

Raport roczny z dzia�alno�ci CERT Polska

Wybrane kampanie

�Â�v� ���������k�J�C�w�¥�±�Ò�•�I�±� �•

�Ú�X���������X�•�^�X�l�ò�Z���ò�•���ã�I� �Z�X�ò�]�±�Ø�Ò�l�ò�X���Ø�i�ò�X�;�•�¹�š�ò�X�Â�v� ���������_�X�š�w�Ò�I�	�ã�ò�l�ò�X�ã�X�w�š� �•�ò���Z�	�X�J�C�w�¥�±�Ò�•�I�±� �•�^�X�I�I�•�j�Ø�X
�t�ò�l���I�ò�l�±���X�I�X�J�w�w�;�a� �� �_�X�Ò�X�¥�Ò�w�I���C�X�š�¹���a�I�]�ò���Z�ò���C�X�Ò�¥�]�ò�ã�ò�i�Ø�_�X�æ� �X�;�•�¹�š�ò�X�±�ò�X�ã�X���¹�æ�Ø�j�X�š�•�ò�Ò���w�š�w���w���I� �m�¥�±�Ò� �j�X
�Z� �¥�±�X�š�w�Ò�I�	�ã�ò�l�ò�X�ã�X�•�ã�	��� �j�X���I�ò�i�w�•�¹�¥�I�_�X�ò�a� �X�Ò� ���i�¹�;�X�I�l�l�Ø���C�X�š�¹���a�I�]�ò���Z�I�X�j�ò�X�•�x�Ò�l�I� �æ�X�ã�Ò�I�	�ã� �]�X�ã�X�•�w�¥�Ø�Z�¥�]�I-
�j�I�X�¥�i�¹�æ���ò�j�I�X�¥�š� ���Z�ò�a�l�Ø�j�I�� �^�X� � �a�ò�j�I�X�ò�±�ò�]�x�Ò�X�¥�	�X�;�i�x�Ò�l�I� �X�w�¥�w���Ø�X�ã�Ò�I�	�ã�ò�l� �X�ã�X�š�w�a�I�±�Ø�]�	�X�I�X�Ò�w�Z�¥�]�w�Ò�w�¦���I�	�X
�w�•�ò�ã�X�j�w�;�	��� �X�j�I� ���X�š�w�¦�•� ���l�I�X�ã�Ò�I�	�ã� �]�X�ã�X�§�w�¥�Z�	�X�I�X���I�ò�i�w�•�¹�¥�I�	�_�X�l�š�^�X�±�i�¹�j�ò���ã� �X�š�•�ã�Ø�¥�I�5�;�a�I�X�Z�5�ã�Ø�]�ò�X�•�w�¥�Ø�Z�¥�]�I� �;�w�_�X
�š�•�ò�Ò�l�I���Ø�_�X�š�•�ò���w�Ò�l�I���Ø�X�w�•�;�ò�l�I�ã�ò���Z�I�X�š�w�ã�ò�•�ã�	���w�Ò�Ø���C�_�X�]�¥�I�5�æ�ò�X�š�•�ò�Ò�w�¥�i�ò�Ò�l�I�X���ã�Ø�X���ã�I� �l�l�I�]�ò�•�ã� �^�X���±�ò�]�w�Ò�ò�l�w�X
�l�I� �X�±�Ø�a�]�w�X�š�w�a�¥�]�I���C�X�w���Ø�Ò�ò�±� �a�I�_�X�š�w���w���l� �X�ò�±�ò�]�I�X�w���¥� �•�Ò�w�Ò�ò�l�w�X�•�x�Ò�l�I� �æ�X�Ò�X�Â�]�•�ò�I�l�I� �_�X�j�I�±�Ò�I� �_�X�s�w�±�Ò�I� �_�X���ã�Ø�X
�Ò�X�v�I� �j���ã� ���C�^�X�t�w�±�Ø�Ò�ò���Z�	�X���Ø�i�ò�X�l�ò�Z���ã�5�¦���I� �Z�X�]�•�ò���ã�I� �æ�X�I�l�:�w�•�j�ò���Z�I�X�Ò�X��� �a�ò���C�X�Ò�Ø�Ò�I�ò���w�Ò���ã�Ø���C�X�w�•�ò�ã�X�š�•�w-
�Ò�ò���ã� �l�I�ò�X�]�ò�j�š�ò�l�I�I�X��� �ã�I�l�:�w�•�j�ò���Ø�Z�l�Ø���C�^

�Ú�X�š�•�ã� �¥�ã�i�w�¦���I�X�;�•�¹�š�ò�X�±�ò�X�¥�š� ���Z�ò�a�I�ã�w�Ò�ò�i�ò�X�¥�I�5�X�Ò�X�ò�±�ò�]�ò���C�X�š�C�I�¥�C�I�l�;�w�Ò�Ø���C�X�l�ò�X�š�•�Ø�Ò�ò�±�l� �X�¥�]�•�ã�Ø�l�]�I�X�š�w���ã�±�w�Ò� �_�X
�w ���ã�Ø�j�X�š�I�¥�ò�a�I�¦�j�Ø�X�Ò�X�•�w�]�¹�X���������� �^�X�v�ò�±�w�j�I�ò�¥�±�X�Ò�X���������X�•�^�X�Ò�I�5�]�¥�ã�w�¦���X�w���¥� �•�Ò�w�Ò�ò�l� �Z�X�ò�]�±�Ø�Ò�l�w�¦���I�X���Ø�i�ò
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https://www.mandiant.com/resources/unc1151-linked-to-belarus-government
https://blog.google/threat-analysis-group/update-threat-landscape-ukraine
https://www.gov.pl/web/sluzby-specjalne/ustalenia-abw-i-skw-dot-atakow-hakerskich
https://cert.pl/posts/2022/07/techniki-unc1151
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� ̂
Rysunek 24: �h�ò�j�š�ò�l�I�ò�_�X�Ò�X�]�±�x�•� �Z�X�š�w���¥�ã�Ø�±�w�X�¥�I�5�X�š�w���X�v���¯�h�X�ã�X�I�l�¥�±�•�¹�]���Z�	�X�I�l�¥�±�ò�a�ò���Z�I�X�•�ã� �]�w�j� �;�w�X�}�¥�I� ���I�w�Ò� �;�w�X
�š�•�w�;�•�ò�j�¹�X�w���C�•�w�l�Ø�X�w���Ø�Ò�ò�±� �a�I�•

���X https://cert.pl/posts/2023/03/outlook-cve-2023-23397

https://cert.pl/posts/2023/03/outlook-cve-2023-23397
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�Ú�¥�š�x�i�š�•�ò���ò�X�]�•�ò�Z�w�Ò�ò�X�I�X�j�I�5���ã�Ø�l�ò�•�w���w�Ò�ò

�Ú�X�•�ò�j�ò���C�X���w���ã�I� �l�l� �Z�X�š�•�ò���Ø�X�l�ò���X�ò�]�±�Ø�Ò�l�w�¦���I�	�X�;�•�¹�š�X���¤�»�X���a�I�¥�]�w�X�Ò�¥�š�x�i�š�•�ò���¹�Z� �j�Ø�X�ã�X� �¯�V�§�»�n�ò�j�I�X�š�w�ã�I�w�j�¹�X
�]�•�ò�Z�w�Ò� �;�w�X�v� �¯�V�§�»�X�J�•�Ù�X�I�X� �¯�V�§�»�X�t�•�v�w�X�w�•�ò�ã�X�ã�X�ã� �¥�š�w�i�ò�j�I�X�š�w�a�¥�]�I���C�X�¥�i�¹�æ���X�¥�š� ���Z�ò�a�l�Ø���C�^�X���ò�•���ã�w�X�Ò�ò�•�±�w-
�¦���I�w�Ò�ò�X�Z� �¥�±�X�•�x�Ò�l�I� �æ�X�Ò�¥�š�x�i�š�•�ò���ò�X�j�I�5���ã�Ø�l�ò�•�w���w�Ò�ò�X�Ò�X�•�ò�j�ò���C�X� �¯�V�§�»�¥�X�v� �±�Ò�w�•�]�X�w�•�ò�ã�X�ã�X�š�ò�•�±�l� �•�ò�j�I�X�]�w-
�j� �•���Ø�Z�l�Ø�j�I�^�X� �ã�5�¥�±�w�X�š�•�ò�Ò�I� �X�I��� �l�±�Ø���ã�l� �X�ò�±�ò�]�I�X�š�•�w�Ò�ò���ã�w�l� �X�¥�	�X�Ò�X�Ò�I� �a�¹�X�]�•�ò�Z�ò���C�X�Z� ���l�w���ã� �¦�l�I� �^

�Ú�X���������X�•�^�X�•�ò�ã� �j�X�ã�X�š�ò�•�±�l� �•�ò�j�I�X���Ò�¹�]�•�w�±�l�I� �X�w�š�I�¥�Ø�Ò�ò�a�I�¦�j�Ø�X�w���¥� �•�Ò�w�Ò�ò�l�	�X�ò�]�±�Ø�Ò�l�w�¦���X�;�•�¹�š�Ø�X���¤�»�����k
�t�I���l�I�;�C�±�X���a�I�ã�ã�ò�•���_�X�š�w�Ò�I�	�ã�ò�l� �Z�X�ã�X�§�w�¥�Ø�Z�¥�]�	�X�¯�i�¹�æ���	�X�Ú�Ø�Ò�I�ò���¹�X�ë�ò�;�•�ò�l�I���ã�l� �;�w�X�v�¯�Ù�§�w�^

�¤�I� �•�Ò�¥�ã�Ø�X�•�ò�š�w�•�±���X�Ò�X�±� �Z�X�¥�š�•�ò�Ò�I� �X�Ò�Ø���ò�a�I�¦�j�Ø�X�Ò�X�]�Ò�I� �±�l�I�¹�X���������X�•�^�X�Ò�¥�š�x�a�l�I� �X�ã� �X�¯�i�¹�æ���	�X�h�w�l�±�•�Ò�Ø�Ò�I�ò-
���¹�X�Ú�w�Z�¥�]�w�Ò� �;�w�^�X�'�w�±�Ø���ã�Ø�i�X�w�l�X�]�ò�j�š�ò�l�I�I�X�¥�ã�š�I� �;�w�Ò�¥�]�I� �Z�_�X�]�±�x�•� �Z�X��� �a� �j�X���Ø�i�w�X�š�w�ã�Ø�¥�]�I�Ò�ò�l�I� �X�I�l�:�w�•�j�ò���Z�I�X
�ã�X�j�I�l�I�¥�±� �•�¥�±�Ò�X�¥�š�•�ò�Ò�X�ã�ò�;�•�ò�l�I���ã�l�Ø���C�X�w�•�ò�ã�X�š�a�ò���x�Ò� �]�X���Ø�š�a�w�j�ò�±�Ø���ã�l�Ø���C�_�X�Ò�X�Ò�I�5�]�¥�ã�w�¦���I�X�ã�l�ò�Z���¹�Z�	���Ø���C�X�¥�I�5�X
�Ò�X�š�ò�m�¥�±�Ò�ò���C�X�l�ò�a� �æ�	���Ø���C�X���w�X�v���»�•�X�I�X�Â�l�I�I�X�0�¹�•�w�š� �Z�¥�]�I� �Z�^�X�Â���ò�i�w�X�¥�I�5�X�w�¥�I�	�;�l�	���X�ã�ò�]�i�ò���ò�l�Ø�X��� �a�_�X�]�±�x�•�Ø�j�X���Ø�i�w�X
�ã�ò�]�i�x��� �l�I� �X�±� �Z�X�]�ò�j�š�ò�l�I�I�^

Rysunek 25: �¤�•�ã�Ø�]�i�ò���w�Ò�ò�X�Ò�I�ò���w�j�w�¦���X� �j�ò�I�a�X�Ò�Ø�¥�i�ò�l�ò�X�š�•�ã� �ã�X�;�•�¹�š�5�X���¤�»�����_�X�š�w���¥�ã�Ø�Ò�ò�Z�	���ò�X�¥�I�5�X�š�w���X�š�w�a�¥�]�	�X
�ò�j���ò�¥�ò���5�X�I�X�l�ò�]�i�ò�l�I�ò�Z�	���ò�X���w�X�]�a�I�]�l�I�5���I�ò�X�Ò�X�ã�i�w�¦�a�I�Ò�Ø�X�a�I�l�]

�'�•�¹�;�I�X�•�ò�š�w�•�±���X���w�±�Ø���ã�	���Ø�X�±� �Z�X�¥�ò�j� �Z�X�;�•�¹�š�Ø�X�w�š�¹���a�I�]�w�Ò�ò�a�I�¦�j�Ø�X�Ò�X�;�•�¹���l�I�¹�X���������X�•�^�X�Ú�X�w�š� �•�ò���Z�I�X�w�š�I�¥�Ø�Ò�ò-
�l� �Z�X�Ò�X�•�ò�š�w�•���I� �X���•�ò�i�Ø�X�¹���ã�I�ò�i�X�±�ò�]�æ� �X�I� ��� �•�ò�a�l� �X���I�¹�•�w�X�°�a� �����ã� �X�v�I���V�w�_�X���j� �•�Ø�]�ò�m�¥�]�ò�X���;� �l���Z�ò�X���¥�^�X� �Ø��� �•-
��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�I�X��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�V�l�:�•�ò�¥�±�•�¹�]�±�¹�•�Ø�X�v� �V�¯���w�_�X�v�ò�•�w���w�Ò�ò�X���;� �l���Z�ò�X��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�v�v�¯���w�_�X
���•�Ø�±�Ø�Z�¥�]�I� �X�v�ò�•�w���w�Ò� �X� � �l�±�•�¹�j�X��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X� �Ø��� �•�l� �±�Ø���ã�l� �;�w�X�v�Â�h�X�v� �¯� �w�_�X�w�•�ò�ã�X�š�w�a�¥�]�ò�X�¯�i�¹�æ���ò�X
�h�w�l�±�•�Ò�Ø�Ò�I�ò���¹�X�Ú�w�Z�¥�]�w�Ò� �;�w�X�v�¯�h�Ú�w�^�X�¤�•�w�Ò�ò���ã�w�l� �X���ã�I�ò�i�ò�l�I�ò�X���w�±�Ø���ã�Ø�i�Ø�X�š�•�ã� ���I�Ò���ã�I�ò�i�ò�l�I�ò�X�]�ò�j�š�ò�l�I�I�_�X
�Ò�X�]�±�x�•� �Z�X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�l�ò�X���Ø�i�ò�X�š�w���ò�±�l�w�¦���X� �Ù�0�n���������n�����������X�Ò�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�¹�X�f� �±���•�ò�I�l�¥�X�»� �ò�j� �I�±�Ø�^

�•�š�•�w�;�•�ò�j�w�Ò�ò�l�I� �X�±�w�X�Z� �¥�±�X�¹�æ�Ø�Ò�ò�l� �X���w�X�ã�ò�•�ã�	���ã�ò�l�I�ò�X�I�X�ò�¹�±�w�j�ò�±�Ø�ã�ò���Z�I�X�š�•�w��� �¥�¹�X�]�w�j�š�I�a�ò���Z�I�_�X���¹���w�Ò�ò-
�l�I�ò�_�X�±� �¥�±�w�Ò�ò�l�I�ò�X�I�X�Ò�Ø���ò�Ò�ò�l�I�ò�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�^�X�'�w�¥�±�5�š�X���w�X�¥� �•�Ò� �•�ò�X�»� �ò�j� �I�±�Ø�X�j�w�æ� �X�š�•�w�Ò�ò���ã�I���X 
���w�X���w�¥�±�5�š�¹�X���w�X�]�w���x�Ò�X�ä�•�x���i�w�Ò�Ø���C�_�X��� �•�±�Ø���]�ò�±�x�Ò�X�]�•�Ø�š�±�w�;�•�ò�����ã�l�Ø���C�X�w�•�ò�ã�X�j�w�æ� �X���Ø���X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�Ø�X���w�X
�Ò�š�i�Ø�l�I�5���I�ò�X�l�ò�X�š�•�w��� �¥�X�Ò�Ø�±�Ò�ò�•�ã�ò�l�I�ò�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�X�p�X���w�X�ã�X�]�w�a� �I�X�j�w�æ� �X�š�w�ã�Ò�w�a�I���X�l�ò�X�j�ò�l�I�š�¹�a�w�Ò�ò�l�I� �X

���X https://cert.pl/posts/2023/04/kampania-szpiegowska-apt29

���X https://cert.pl/posts/2023/12/apt29-teamcity

https://cert.pl/posts/2023/04/kampania-szpiegowska-apt29
https://cert.pl/posts/2023/12/apt29-teamcity
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�i�ò�m���¹���C� �j�X���w�¥�±�ò�Ò�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�^�X�'�ã�I�5�]�I�X�š�w���Z�5�±�Ø�j�X���ã�I�ò�i�ò�l�I�w�j�X�¹���ò�i�w�X�¥�I�5�X�ã�ò�±�•�ã�Ø�j�ò���X�±�5�X�]�ò�j�š�ò�l�I�5�X
�I�X�š�w�I�l�:�w�•�j�w�Ò�ò���X�w���ò�•�Ø�^

�§�w�]�X���������X���Ø�i�X�š�I� �•�Ò�¥�ã�Ø�j�_�X�Ò�X�]�±�x�•�Ø�j�X�ã��� ���Ø���w�Ò�ò�a�I�¦�j�Ø�X�¥�I�5�X�š�¹���a�I���ã�l�I� �X�w�š�I�¥�ò���X�w���¥� �•�Ò�w�Ò�ò�l� �X�ò�]�±�Ø�Ò�l�w�¦���I�X
�;�•�¹�š�X���¤�»�^�X�¯�]�i�w�l�I�i�ò�X�l�ò�¥�X���w�X�±� �;�w�X�¥�Ø�±�¹�ò���Z�ò�X�ã�ò�X�Ò�¥���C�w���l�I�	�X�;�•�ò�l�I���	�X�I�X�ã�Ò�I�	�ã�ò�l�ò�X�ã�X�±�Ø�j�X�ã�l�ò���ã�l�I� �X�ã�Ò�I�5�]�¥�ã�w-
�l�ò�X�a�I���ã���ò�X�I�l���Ø��� �l�±�x�Ò�X���w�±�Ø���ã�	���Ø���C�X���ã�I�ò�i�ò�m�X�Ò�Ø�j�I� �•�ã�w�l�Ø���C�X�Ò�X�š�w�a�¥�]�I� �X�š�w���j�I�w�±�Ø�^�X�'�a�ò�±� �;�w�X�±� �æ�X�ã�X���¹�j�	�X
���ã�I� �a�I�j�Ø�X�¥�I�5�X�š�w�Ò�Ø�æ�¥�ã�Ø�j�X�š�w���¥�¹�j�w�Ò�ò�l�I� �j�_�X�j�ò�Z�	���X�l�ò���ã�I� �Z�5�_�X�æ� �X���5���ã�I� �X�¥�±�ò�l�w�Ò�I�i�w�X���I� �]�ò�Ò�	�X�a� �]�±�¹�•�5�_�X���a�ò�X
�±�Ø���C�_�X�]�±�x�•�ã�Ø�X���C���	�X�a�¹���X�š�w�±�•�ã� ���¹�Z�	�X�w�•�I� �l�±�w�Ò�ò���X�¥�I�5�X�Ò�X�]�•�ò�Z�w���•�ò�ã�I� �X�ã�ò�;�•�w�æ� �m�X�Ò�X���Ø��� �•�š�•�ã� �¥�±�•�ã� �l�I�^



� Â � ¾

Najwa�niejsze podatno�ci w 2023 roku

�Ú�X ������ �����X �•�w�]�¹�X �š�w�X �•�ò�ã�X �¥�I�x���j�Ø�X �ã�X �•�ã�5���¹�X �l�ò�¥�±�	�š�I�i�X �Ò�ã�•�w�¥�±�X �a�I���ã���Ø�X �l�w�Ò�Ø���C�X �š�w���ò�±�l�w�¦���I�X �v�Ú�Ø�]�•� �¥�X�� �w�^
�Ú�X���ò�ã�I� �X�v�ò�±�I�w�l�ò�a�X�Ù�¹�a�l� �•�ò���I�a�I�±�Ø�X�'�ò�±�ò���ò�¥� �_�X�]�±�x�•�ò�X�š�•�w�Ò�ò���ã�w�l�ò�X�Z� �¥�±�X�š�•�ã� �ã�X�ò�j� �•�Ø�]�ò�m�¥�]�	�X�ò�;� �l���Z�5�X�v�V�¯�»�X
�z���{�_�X�w�š�¹���a�I�]�w�Ò�ò�l�Ø���C�X�ã�w�¥�±�ò�i�w�X�š�w�l�ò���X�����X�±�Ø�¥�I�5���Ø�X�l�w�Ò�Ø���C�X�š�w���ò�±�l�w�¦���I�^�X�¯�ã���ã� �;�x�a�l�	�X�¹�Ò�ò�;�5�X�l�ò�a� �æ�Ø�X�•�x�Ò�l�I� �æ�X
�ã�Ò�•�x���I���X�l�ò�X�¥�±�ò�±�Ø�¥�±�Ø�]�I�X�ò�;� �l���Z�I�X� �V�¯���X�ã�X���ò�ã�Ø�X�ã�l�ò�l�Ø���C�X�I�X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�l�Ø���C�X�š�w���ò�±�l�w�¦���I�X�z���{�_�X�]�±�x�•� �X�¹�j�w�æ�a�I-
�Ò�I�ò�Z�	�X���w�]�i�ò���l�I� �Z�¥�ã�	�X�w��� �l�5�X�ò�]�±�¹�ò�a�l� �;�w�X�]�•�ò�Z�w���•�ò�ã�¹�X�ã�ò�;�•�w�æ� �m�^�X�v�ò�X�]�w�l�I� ���X���������X�•�w�]�¹�X�ò�]�±�Ø�Ò�l�I� �X�Ò�Ø�]�w�•�ã�Ø-
�¥�±�Ø�Ò�ò�l�Ø���C�X���Ø�i�w�X���������X�•�x�æ�l�Ø���C�X�š�w���ò�±�l�w�¦���I�_�X�ã�X���ã� �;�w�X�������X�¥�±�ò�l�w�Ò�I�i�Ø�X�š�w���ò�±�l�w�¦���I�X�w�š�¹���a�I�]�w�Ò�ò�l� �X�Ò�X�±�Ø�j�X
�¥�ò�j�Ø�j�X�•�w�]�¹�^�X�'�a�ò�X�š�w�•�x�Ò�l�ò�l�I�ò�_�X�Ò�X�•�w�]�¹�X���������X���Ø�i�w�X�±�w�X�w���š�w�Ò�I� ���l�I�w�X�������X�I�X�����X�š�w���ò�±�l�w�¦���I�^�X�ë� �¥�š�x�i�X� �0�§�»�X
�¤�w�a�¥�]�ò�X�ò�]�±�Ø�Ò�l�I� �X�j�w�l�I�±�w�•�w�Ò�ò�i�X�š�w���ò�±�l�w�¦���I�X�Ò�X�š�•�w���¹�]�±�ò���C�_�X�]�±�x�•� �X�¥�	�X�¥�ã� �•�w�]�w�X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�l� �X�Ò�X�¤�w�a�¥��� �^�X
�Ú�X�š�•�ã�Ø�š�ò���]�¹�X�¹�ã�Ø�¥�]�ò�l�I�ò�X�Ò�X�•�ò�j�ò���C�X���ã�I�ò�i�ò�m�X�Ò�i�ò�¥�l�Ø���C�X�a�¹���X�w���X�š�ò�•�±�l� �•�ò�X�I�l�:�w�•�j�ò���Z�I�X�w�X�š�w���ò�±�l� �Z�X�I�l�¥�±�ò�l���Z�I�X
�š�•�w���¹�]�±�¹�X�ë� �¥�š�x�i�X�l�ò�Ò�I�	�ã�Ø�Ò�ò�i�X�]�w�j�¹�l�I�]�ò���Z�5�X�ã�X�l�ò�•�ò�æ�w�l�Ø�j�I�X�š�w���j�I�w�±�ò�j�I�X�Ò�X��� �a�ò���C�X�Ò���•�w�æ� �l�I�ò�X�]�w�l�I� ���ã�l�Ø���C�X
�ò�]�±�¹�ò�a�I�ã�ò���Z�I�X�w�•�ò�ã�X�w�;�•�ò�l�I���ã� �l�I�ò�X�š�w�±� �l���Z�ò�a�l� �;�w�X�•�Ø�ã�Ø�]�ò�^�X

Wykres 1: �X�j�I���ã���ò�X�l�w�Ò�Ø���C�X�š�w���ò�±�l�w�¦���I�X�ã�ò�•� �Z� �¥�±�•�w�Ò�ò�l�Ø���C�X�Ò�X���ò�ã�I� �X�v�Ù�'�X�Ò�X�¹�Z�5���I�¹�X�•�w���ã�l�Ø�j

�ì�•�x���i�w�` https://nvd.nist.gov/vuln/search/statistics?form_type=Basic&&results_type=statistics&&-
search_type=all&&isCpeNameSearch=false 

�z���{�X�C�±�±�š�¥�`�k�k�l�Ñ���^�l�I�¥�±�^�;�w�Ñ�k

�z���{�X�C�±�±�š�¥�`�k�k�Ò�Ò�Ò�^���I�¥�ò�^�;�w�Ñ�k�]�l�w�Ò�l�n� �×�š�a�w�I�±� ���n�Ñ�¹�a�l� �•�ò���I�a�I�±�I� �¥�n���ò�±�ò�a�w�;

https://nvd.nist.gov/vuln/search/statistics?form_type=Basic&&results_type=statistics&&search_type=all&&isCpeNameSearch=false
https://nvd.nist.gov/vuln/search/statistics?form_type=Basic&&results_type=statistics&&search_type=all&&isCpeNameSearch=false
https://nvd.nist.gov/
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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�w�¥�w���I�¥�±� �_�X�j�w�;�	�X�Ò�X�Z� ���l� �Z�X���C�Ò�I�a�I�X�±�•�ò�����X���w�X���Ø��� �•�š�•�ã� �¥�±�5�š���x�Ò�X�I�X�š�•�w�Ò�ò���ã�I���X���w�X�š�w�Ò�ò�æ�l�Ø���C�X�]�w�l�¥� �]�Ò� �l���Z�I�^

�Ú�Ø���I� �]�X�ã�X�t�w�•� �a� �X�š�w�X���X�a�ò�±�ò���C

�¤�I� �•�Ò�¥�ã�Ø�j�X�I�¥�±�w�±�l�Ø�j�X�Ò�Ø���ò�•�ã� �l�I� �j�X�ã�Ò�I�	�ã�ò�l�Ø�j�X�ã�X�Ò�Ø���I� �]�I� �j�X���ò�l�Ø���C�X�Ò�X���������X�•�w�]�¹�X���Ø�i�X�Ò�Ø�•�w�]�X�v�ò���ã� �a�l� -
�;�w�X�¯�	���¹�X�����j�I�l�I�¥�±�•�ò���Ø�Z�l� �;�w�X�ã�X���l�I�ò�X���X�a�¹�±� �;�w�X�Ò�X�¥�š�•�ò�Ò�I� �X�Ò�Ø���I� �]�¹�X�ã�X�¥� �•�Ò�I�¥�¹�X�j�w�•� �a� �^�l� �±�X�ã�X���������X�•�w�]�¹�^�X�Ú� �X
�Ò�•�ã� �¦�l�I�¹�X���������X�•�^�X�¤�•� �ã� �¥�X�Â�•�ã�5���¹�X�•���C�•�w�l�Ø�X�'�ò�l�Ø���C�X�•�¥�w���w�Ò�Ø���C�X�l�ò�i�w�æ�Ø�i�X�l�ò�X�¥�]�a� �š�X�I�l�±� �•�l� �±�w�Ò�Ø�X�t�w�•� �a� �^
�l� �±�X�]�ò�•�5�X���_���X�j�a�l�X�ã�i�X�ã�ò�X�l�I� �l�ò�a� �æ�Ø�±�	�X�w���C�•�w�l�5�X���ò�l�Ø���C�X�w�¥�w���w�Ò�Ø���C�^�X�¯�]�a� �š�X�ã�i�w�æ�Ø�i�X�¥�]�ò�•�;�5�X�]�ò�¥�ò���Ø�Z�l�	�X���w�X�v�ò-
���ã� �a�l� �;�w�X�¯�	���¹�X�����j�I�l�I�¥�±�•�ò���Ø�Z�l� �;�w�_�X�ò�X�Ò�Ø�•�w�]�X�ã�ò�š�ò���i�X���X�a�¹�±� �;�w�X���������X�•�^�X�v�¯���X�¹�ã�l�ò�i�_�X�æ� �X�¥�]�ò�•�;�ò�X�]�ò�¥�ò���Ø�Z�l�ò�X
�j�ò�X�¹�¥�š�•�ò�Ò�I� ���a�I�Ò�I�w�l� �X�š�w���¥�±�ò�Ò�Ø�_�X���C�w���X�l�I� �X�Ò� �X�Ò�¥�ã�Ø�¥�±�]�I���C�X�]�Ò� �¥�±�I�ò���C�X�ã�;�w���ã�I�i�X�¥�I�5�X�ã�X�ò�•�;�¹�j� �l�±�ò���Z�	�X�¥�š�x�i�]�I�X
�t�w�•� �a� �^�l� �±�^�X�Ú�X�w��� �l�I� �X�v�¯���X�¥�ò�j�X�¥�]�¹�±� �]�_�X���ã�Ø�a�I�X�Ò�i�ò�j�ò�l�I� �X�I�X�]�•�ò���ã�I� �æ�X���ò�ã�Ø�X�ã�X���ò�l�Ø�j�I�X�]�a�I� �l�±�x�Ò�_�X�l�I� �X�Z� �¥�±�X
���w�Ò�w��� �j�X�l�ò�X�±�w�_�X�æ� �X�ò���j�I�l�I�¥�±�•�ò�±�w�•�X���ò�l�Ø���C�X�l�I� �X���w���C�w�Ò�ò�i�X�w���š�w�Ò�I� ���l�I���C�X�¥�±�ò�l���ò�•���x�Ò�^�X�v�¯���X�ã�Ò�•�x���I�i�X�±� �æ�X
�¹�Ò�ò�;�5�_�X�æ� �X�Ú�w�Z� �Ò�x���ã�]�I�X�¯�	���X�����j�I�l�I�¥�±�•�ò���Ø�Z�l�Ø�X�v�Ú�¯���w�X�l�I� �X�ã�a� ���I�i�X�¥�š�w�•�ã�	���ã� �l�I�ò�X�w�š�I�l�I�I�X���I� �;�i� �;�w�_�X�Ò���•� �Ò�X
�¥�¹�;� �¥�±�I�w�j�X�¹�]�ò�•�ò�l� �;�w�X�š�w���j�I�w�±�¹�^

�v�ò�X�š�w���ã�	�±�]�¹�X���������X�•�w�]�¹�X�Â�•�ã�	���X�•���C�•�w�l�Ø�X�'�ò�l�Ø���C�X�•�¥�w���w�Ò�Ø���C�X�š�w�I�l�:�w�•�j�w�Ò�ò�i�_�X�æ� �X�ã�ò�]�w�m���ã�Ø�i�X�]�w�a� �Z�l� �X�š�w-
�¥�±�5�š�w�Ò�ò�l�I� �X�ò���j�I�l�I�¥�±�•�ò���Ø�Z�l� �X�Ò�X�¥�š�•�ò�Ò�I� �X�Ò�Ø���I� �]�¹�X�I�X�š�w�¥�±�ò�l�w�Ò�I�i�X�l�ò�i�w�æ�Ø���X�l�ò�X�¥�š�x�i�]�5�X�]�w�a� �Z�l�	�X�]�ò�•�5�X�Ò�X�Ò�Ø-
�¥�w�]�w�¦���I�X���^���X�j�I�a�I�w�l�ò�X�ã�i�w�±�Ø���C�^

�Ú�Ø���I� �]�X���ò�l�Ø���C�X�ã�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�X�Ò�Ø�]�•�ò���ò�Z�	��� �;�w�X���ò�l� 

�¤�w���X�]�w�l�I� ���X�j�ò�Z�ò�X���������X�•�w�]�¹�X�Ò�I�5�]�¥�ã�w�¦���X�j�ò�I�l�¥�±�•� �ò�j�w�Ò�Ø���C�X�j� ���I�x�Ò�X�š�¹���a�I�]�w�Ò�ò�i�ò�X�I�l�:�w�•�j�ò���Z� �X�l�ò�X�±� �j�ò�±�X
�}�l�ò�Z�Ò�I�5�]�¥�ã� �;�w�X�Ò�Ø���I� �]�¹�X���ò�l�Ø���C�X�š�w�a�¥�]�I���C�X�¹�æ�Ø�±�]�w�Ò�l�I�]�x�Ò�X�Ò�X�C�I�¥�±�w�•�I�I�•�^�X�Ú�X�•�ã� ���ã�Ø�Ò�I�¥�±�w�¦���I�X�¥�Ø�±�¹�ò���Z�ò�X�Ò�Ø�;�a�	-
���ò�i�ò�X�I�l�ò���ã� �Z�_�X�l�I�æ�X�š�•�ã� ���¥�±�ò�Ò�I�ò�i�Ø�X�Z�	�X�j� ���I�ò�_�X�ò�X�¥�ò�j�X�Ò�Ø���I� �]�X�ã�l�ò���ã�	���w�X�•�x�æ�l�I�i�X�¥�I�5�X���C�w���I�ò�æ���Ø�X�w���X�±� �;�w�X�ã� �X�¥�]�a� �š�¹�X
�t�w�•� �a� �^�X�ë���I�x�•�X���ò�l�Ø���C�X�š�w���C�w���ã�I�i�X�l�ò�Z�š�•�ò�Ò���w�š�w���w���l�I� �Z�X�w���X�w�š� �•�ò�±�w�•�x�Ò�X�]�I�a�]�¹�X�•�x�æ�l�Ø���C�X�š�•�w�;�•�ò�j�x�Ò�X�±�Ø�š�¹�X
���ò�±�ò�X�¥�±� �ò�a� �•�^�X�'�ò�l� �X�±� �X�ã�w�¥�±�ò�i�Ø�X�l�ò�¥�±�5�š�l�I� �X�š�w�i�	���ã�w�l� �X�Ò�X�Z� ���l�	�X�a�I�¥�±�5�^�X�ë�ò�w���¥� �•�Ò�w�Ò�ò���X�±�w�X�j�w�æ�l�ò�X�±�w�X���Ø�i�w�X
�j�^�I�l�^�X�š�w�X���¹�æ� �Z�X�I�a�w�¦���I�X���ò�l�Ø���C�X�š�w�Ò�I�	�ã�ò�l�Ø���C�X�ã�X�;�•�ò�j�I�X�w�l�a�I�l� �_�X�ò�X���w�X�j�w�æ�l�ò�X�š�w�i�	���ã�Ø���X�ã�X�š�w���I� �•�ò�l�I� �j�X�š�•�ã� �ã�X
�Ò�I� �a�¹�X�;�•�ò���ã�Ø�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�X�j�ò�Z�	��� �;�w�X�š�w�ã�Ò�w�a�I���X�¹�ã�Ø�¥�]�ò���X�l�I� �¥�š�•�ò�Ò�I� ���a�I�Ò�	�X�š�•�ã� �Ò�ò�;�5�X�l�ò���X�I�l�l�Ø�j�I�^�X
�»� �;�w�X�±�Ø�š�¹�X�š�•�w�;�•�ò�j�Ø�X�¥�	�X���ã�5�¥�±�w�X�±�•�w�Z�ò�l�ò�j�I�_�X�]�±�x�•� �X�ã�ò�Ò�I� �•�ò�Z�	�X�j�w���¹�i�Ø�X�Ò�Ø�]�•�ò���ò�l�I�ò�X���ò�l�Ø���C�^

�•�š�¹���a�I�]�w�Ò�ò�l� �X���ò�l� �_�X�Ò�X�I�a�w�¦���I�X�w�]�w�i�w�X�j�I�a�I�w�l�ò�X�¹�l�I�]�ò�a�l�Ø���C�X�•� �]�w�•���x�Ò�_�X�l�I� �X���Ø�i�Ø�X�Ò�X�æ�ò��� �l�X�¥�š�w�¥�x���X�¹�¥�±�•�¹�]�±�¹-
�•�Ø�ã�w�Ò�ò�l� �_�X�ò�X�ò���•� �¥�Ø�X� �n�j�ò�I�a�X�Ò�I� �a�w�]�•�w�±�l�I� �X�š�w�Ò�±�ò�•�ã�ò�i�Ø�X�¥�I�5�X�Ò�X�]�w�l�±� �]�¦���I� �X�±� �;�w�X�¥�ò�j� �;�w�X�¥� �•�Ò�I�¥�¹�^�X�Ú�Ø�l�I�]�ò�i�w�X
�±�w�X�l�š�^�X�ã�X�š�w���ò�l�I�ò�X�]�I�a�]�¹�]�•�w�±�l�I� �X�C�ò�¥�i�ò�X�š�w�����ã�ò�¥�X�š�•�w��� �¥�¹�X�•� �Z� �¥�±�•�ò���Z�I�_�X�Z� �¦�a�I�X�Ò�š�•�w�Ò�ò���ã�w�l� �X�C�ò�¥�i�w�X�l�I� �X�¥�š� �i�l�I�i�w�X
�j�I�l�I�j�ò�a�l�Ø���C�X�Ò�Ø�j�ò�;�ò�m�X�š�w�¥�±�ò�Ò�I�w�l�Ø���C�X�š�•�ã� �ã�X�¥� �•�Ò�I�¥�^�X�¯�š�•�ò�Ò�I�ò�i�w�X�±�w�_�X�æ� �X���ò�l� �X�±� �X�l�I� �X���Ø�i�Ø�X�;�w�±�w�Ò�  ���w�X�Ò�Ø-
�]�w�•�ã�Ø�¥�±�ò�l�I�ò�X�š�•�ã� �ã�X�š�•�ã� �¥�±�5�š���x�Ò�^�X�Â�æ�Ø���I� �X�I���C�X�Ò�Ø�j�ò�;�ò�i�w���Ø�X�Ò���ã� �¦�l�I� �Z�¥�ã� �;�w�X�I���C�X�w�š�•�ò���w�Ò�ò�l�I�ò�^

�Ú�X �±�•�ò�]���I� �X �ò�l�ò�a�I�ã�Ø�X ���ò�l�Ø���C�X �ã�X �Ò�Ø���I� �] �¹�X �I�X �Ò�X �•�ò�j�ò���C�X �w���¥�i �¹�;�I�X �I�l�� �Ø��� �l�±�¹�X �ë� �¥�š�x �i�X � �0�§�»�X �¤�w�a�¥�]�ò�X
�š�•�w�Ò�ò���ã�I �i�X ���ã�I�ò �i �ò�l �I�ò�X �I�l �: �w�•�j�ò�� �Ø�Z�l� �X �j �^ �I�l �^�X �ã�ò�X �š�w�j�w�� �	�X �¥� �•�Ò�I�¥�¹�X �l ���X �w�•�ò�ã�X �š�w�Ò�I�ò�� �w�j�I � �m�X �j�ò-
�I�a�w�Ò�Ø���C�X���w�X�Ò�I� �a�¹�X�I�l�¥�±�Ø�±�¹���Z�I�_�X�Ò�X�¥�ã���ã� �;�x�a�l�w�¦���I�X�ò���j�I�l�I�¥�±�•�ò�±�w�•�x�Ò�X�•�w�ã�š�w�ã�l�ò�Ò�ò�a�l�Ø���C�X�¥�]�•�ã�Ø�l� �]�X�š�w���ã-
�±�w�Ò�Ø���C�^�X�'�w���ò�±�]�w�Ò�w�X� � �l�±�•�ò�a�l�Ø�X�•�¦�•�w��� �]�X�V�l�:�w�•�j�ò�±�Ø�]�I�X�¹�•�¹���C�w�j�I�i�X�¥� �•�Ò�I�¥�X��� �ã�š�I� ���ã�l� ���ò�l� �^�;�w�Ñ�^�š�a�_�X 
�ã�ò�X�š�w�j�w���	�X�]�±�x�•� �;�w�X�j�w�æ�l�ò�X���Ø�i�w�X�¥�š�•�ò�Ò���ã�I���_�X���ã�Ø�X�l�ò�¥�ã� �X���ò�l� �X�š�w�Z�ò�Ò�I�i�Ø�X�¥�I�5�X�Ò�X�Ò�Ø���I� �]�¹�^
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Rysunek 29: �¯�±�•�w�l�ò�X��� �ã�š�I� ���ã�l� ���ò�l� �^�;�w�Ñ�^�š�a

�Ú�Ø���I� �]�X���ò�l�Ø���C�X�j� ���Ø���ã�l�Ø���C�X�ã�X�¥�I� ���I�X�a�ò���w�•�ò�±�w�•�I�x�Ò�X���j����

�¯� �•�Ò�I�¥�X��� �ã�š�I� ���ã�l� �X�'�ò�l� �X�¹�•�¹���C�w�j�I�w�l�Ø�X�ã�w�¥�±�ò�i�X�Ò�X�j�ò�Z�¹�_�X�ò�a� �X�Z� �;�w�X�l�ò�Z�Ò�I�5�]�¥�ã�ò�X�Ò�ò�•�±�w�¦���X�¹�Z�ò�Ò�l�I�i�ò�X�¥�I�5�X
�Ò�X�;�•�¹���l�I�¹�X�š�•�ã�Ø�X�w�]�ò�ã�Z�I�X���¹�æ� �;�w�X�Ò�Ø���I� �]�¹�X���ò�l�Ø���C�X�j� ���Ø���ã�l�Ø���C�^�X�¤�•�ã� �¥�±�5�š���Ø�X�Ò�X�a�I�¥�±�w�š�ò���ã�I� �X���������X�¹�ã�Ø�¥�]�ò�a�I�X
�l�I� �¹�š�•�ò�Ò�l�I�w�l�Ø�X���w�¥�±�5�š�X���w�X�I�l�:�•�ò�¥�±�•�¹�]�±�¹�•�Ø�X�I�l�:�w�•�j�ò�±�Ø���ã�l� �Z�X���•�j�Ø�X���j�����X�j�ò���w�•�ò�±�w�•�I�ò�_�X�Ò�X�±�Ø�j�X���w�X���ò�ã�Ø�_�X
�;���ã�I� �X�š�•�ã� ���C�w�Ò�Ø�Ò�ò�l� �X���Ø�i�Ø�X���ò�l� �X�j� ���Ø���ã�l� �X�]�a�I� �l�±�x�Ò�^�X�v�ò�Z�I�¥�±�w�±�l�I� �Z�¥�ã� �X���Ø�i�Ø�X�±�¹�±�ò�Z�X���ò�l� �X�w�¥�w���w�Ò� �_�X�±�ò�]�I� �X
�Z�ò�]�X�l�¹�j� �•�Ø�X�š� �¥� �a�X���ã�Ø�X�ò���•� �¥�Ø�X�ã�ò�j�I� �¥�ã�]�ò�l�I�ò�X�w�•�ò�ã�X�Ò�Ø�l�I�]�I�X�š�•�ã� �š�•�w�Ò�ò���ã�w�l�Ø���C�X���ò���ò�m�^�X�Ú�Ø�]�•�ò���ã�I�w�l� �X�š�a�I�]�I�X
�w�š�¹���a�I�]�w�Ò�ò�l� �X�ã�w�¥�±�ò�i�Ø�X�Ò�X���Ò�x���C�X�š�ò�•�±�I�ò���C�X�Ò�X�;�•�¹���l�I�¹�^�X�Â�Z�ò�Ò�l�I�w�l� �X���ò�l� �X�ã�w�¥�±�ò�i�Ø�X�Ò�;�•�ò�l� �X���w�X�¥� �•�Ò�I�¥�¹�X��� �ã-
�š�I� ���ã�l� ���ò�l� �^�;�w�Ñ�^�š�a�_�X�;���ã�I� �X�]�ò�æ���Ø�X�ã�ò�I�l�±� �•� �¥�w�Ò�ò�l�Ø�X�j�x�;�i�X�ã�ò�a�w�;�w�Ò�ò���X�¥�I�5�X�ã�ò�X�š�w�j�w���	�X�¤�•�w���a�¹�X�ë�ò�¹�:�ò�l� �;�w�X
�I�X�l�ò�X�š�w���¥�±�ò�Ò�I� �X�¥�Ò�w�Z� �;�w�X�l�¹�j� �•�¹�X�š� �¥� �a�X�¥�š�•�ò�Ò���ã�I���_�X���ã�Ø�X�Z� �;�w�X���ò�l� �X�ã�l�ò�Z���w�Ò�ò�i�Ø�X�¥�I�5�X�Ò�X�Ò�Ø���I� �]�¹�^

Rysunek 30: �V�l�:�w�•�j�ò���Z� �X�w�X�Ò�Ø���I� �]�¹�X�ã�X���j�����X�j�ò���w�•�ò�±�w�•�I�ò�X�w�š�¹���a�I�]�w�Ò�ò�l� �X�l�ò�X�¥�±�•�w�l�I� �X�;�w�Ñ�^�š�a
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�•���X�����X�a�I�¥�±�w�š�ò���ò�X���������X�š�w�Z�ò�Ò�I�i�ò�X�¥�I�5�X�j�w�æ�a�I�Ò�w�¦���X�ã�ò�¥�±�•�ã� �;�ò�l�I�ò�X�¥�Ò�w�Z� �;�w�X�l�¹�j� �•�¹�X�¤�0�¯�0�j�^�X�f� �¥�±�X�±�w�X���ã�I�ò�i�ò�l�I� �_�X
�]�±�x�•� �_�X�Ò�X�š�•�ã�Ø�š�ò���]�¹�X�Ò�Ø���I� �]�¹�X�l�ò�¥�ã�Ø���C�X���ò�l�Ø���C�X�w�¥�w���I�¥�±�Ø���C�X���ã�Ø�X�l�ò�Ò� �±�X�a�w�;�w�Ò�ò�l�I�ò�X���w�X���ò�l�]�w�Ò�w�¦���I�X�I�l�±� �•�l� -
�±�w�Ò� �Z�_�X�j�ò�Z�	�X�¹�l�I� �j�w�æ�a�I�Ò�I���X�ã�ò���I�	�;�l�I�5���I�¹�X�Ò�X�l�ò�¥�ã�Ø�j�X�I�j�I� �l�I�¹�X�Z�ò�]�I���C�]�w�a�Ò�I� �]�X�ã�w���w�Ò�I�	�ã�ò�m�X���l�ò�l�¥�w�Ò�Ø���C�_�X���	���ä�X
�¹�ã�Ø�¥�]�ò�l�I� �X���¹�š�a�I�]�ò�±�¹�X�]�ò�•�±�Ø�X�¯�V�t�^�X�¤�0�¯�0�j�X�j�w�æ�l�ò�X�ã�ò�¥�±�•�ã� ���X�Ò�X�ò�š�a�I�]�ò���Z�I�X�j�•���Ø�Ò�ò�±� �a�X�a�¹���X�š�w�š�•�ã� �ã�X�Ò�I�ã�Ø�±�5�X
�Ò�X���ò�l�]�¹�_�X�l�ò�X�š�w���ã���I� �X���ã�Ø�X�Ò�X�¹�•�ã�5���ã�I� �X�;�j�I�l�Ø�^�X�V�l�¥�±�Ø�±�¹���Z� �X���l�ò�l�¥�w�Ò� �_�X�±�ò�]�I� �X�Z�ò�]�X���ò�l�]�I�_�X�ã�w�¥�±�ò�i�Ø�X�ã�w���w�Ò�I�	�ã�ò-
�l� �X���w�X�Ò� �•�Ø���]�w�Ò�ò�l�I�ò�_�X���ã�Ø�X�š�w���ò�l�Ø�X�l�¹�j� �•�X�¤�0�¯�0�j�X�l�I� �X�Z� �¥�±�X�ã�ò�¥�±�•�ã� �æ�w�l�Ø�X�š�•�ã�Ø�X�]�ò�æ��� �Z�X�š�•�x���I� �X�ã�ò���I�	�;�l�I�5���I�ò�X
�ã�w���w�Ò�I�	�ã�ò�l�I�ò�X���l�ò�l�¥�w�Ò� �;�w�^�X�v�I� �¥�±� �±�Ø�X�w���w�Ò�I�	�ã� �]�X�±� �l�X�Ò� �Z���ã�I� �X�Ò�X�æ�Ø���I� �X���w�š�I� �•�w�X�w���X���X���ã� �•�Ò���ò�X���������^�X�ë�ò�X
�š�w�j�w���	�X�ò�š�a�I�]�ò���Z�I�X�j�•���Ø�Ò�ò�±� �a�X�j�w�æ�a�I�Ò� �X�Z� �¥�±�X�•�x�Ò�l�I� �æ�X�¥�š�•�ò�Ò���ã� �l�I� �X�¥�±�ò�±�¹�¥�¹�X�l�ò�¥�ã� �;�w�X�l�¹�j� �•�¹�X�¤�0�¯�0�j�X�w�•�ò�ã�X
�C�I�¥�±�w�•�I�I�X�ã�ò�š�Ø�±�ò�m�X�w���X�•�x�æ�l�Ø���C�X�I�l�¥�±�Ø�±�¹���Z�I�^�X�'�ã�I�5�]�I�X�±� �j�¹�X�j�w�æ�l�ò�X�¥�š�•�ò�Ò���ã�I���_�X���ã�Ø�X�]�±�w�¦�X�š�•�x���w�Ò�ò�i�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò���X
�l�ò�¥�ã� �X���ò�l� �X�Ò�X�¥�š�w�¥�x���X�l�I� �¹�š�•�ò�Ò�l�I�w�l�Ø�^
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Raport roczny z dzia�alno�ci CERT Polska

Ransomware

�§�ò�l�¥�w�j�Ò�ò�•� �X�±�w�X�¥�ã�]�w���a�I�Ò� �X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I� �X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�l� �X���w�X�¥�ã�Ø�:�•�w�Ò�ò�l�I�ò�X���ò�l�Ø���C�X�l�ò�X�ã�ò�I�l�:� �]�w-
�Ò�ò�l�Ø���C�X�¥�Ø�¥�±� �j�ò���C�X�Ò�X��� �a�¹�X�Ò�Ø�j�¹�¥�ã� �l�I�ò�X�w�]�¹�š�¹�X�ã�ò�X�¹���w�¥�±�5�š�l�I� �l�I� �X�]�a�¹���ã�ò�X�š�w�ã�Ò�ò�a�ò�Z�	��� �;�w�X�l�ò�X�w���ã�Ø�¥�]�ò�l�I� �X
�š�a�I�]�x�Ò�^�X���±�ò�]�I�X�ã�X�Z� �;�w�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�I� �j�X�š�w�ã�w�¥�±�ò�Z�	�X�Z� ���l�Ø�j�X�ã�X�l�ò�Z�Ò�I�5�]�¥�ã�Ø���C�X�ã�ò�;�•�w�æ� �m�X���Ø��� �•��� �ã�š�I� ���ã� �m-
�¥�±�Ò�ò�_�X�]�±�x�•� �X���w�±�Ø���ã�Ø�X�ã�ò�•�x�Ò�l�w�X���¹�æ�Ø���C�X�š�w���j�I�w�±�x�Ò�X�Z�ò�]�X�I�X�w�¥�x���X�š�•�Ø�Ò�ò�±�l�Ø���C�^�X�f�ò�]�X�Ò�¥�]�ò�ã�¹�Z�	�X���w�l�I� �¥�I� �l�I�ò�X
�j� ���I�ò�a�l� ���_�X�a�I���ã���ò�X�w�•�;�ò�l�I�ã�ò���Z�I�X���w�±�]�l�I�5�±�Ø���C�X�ò�±�ò�]�ò�j�I�X�ã�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�I� �j�X�•�ò�l�¥�w�j�Ò�ò�•� �X�•�w�¦�l�I� �X�ã�X�•�w�]�¹�X�l�ò�X�•�w�]�^

�»�•� �l���X�±� �l�X���Ø�i�X�Ò�I���w���ã�l�Ø�X�±�ò�]�æ� �X�Ò�X�l�ò�¥�ã�Ø�j�X�]�•�ò�Z�¹�^�X�Ú�X���������X�•�w�]�¹�X� �0�§�»�X�¤�w�a�¥�]�ò�X�ã�ò�•� �Z� �¥�±�•�w�Ò�ò�i�X�������X�I�l���Ø-
��� �l�±�x�Ò�X�ã�Ò�I�	�ã�ò�l�Ø���C�X�ã�X�ò�±�ò�]�ò�j�I�X�•�ò�l�¥�w�j�Ò�ò�•� �^�X�f� �¥�±�X�±�w�X�l�I� �j�ò�a�X���Ò�ò�X�•�ò�ã�Ø�X�Ò�I�5��� �Z�X�l�I�æ�X�•�w�]�X�Ò���ã� �¦�l�I� �Z�_�X�]�I� ���Ø�X
�w���¥�i�¹�æ�Ø�a�I�¦�j�Ø�X�����X�I�l���Ø��� �l�±�x�Ò�^�X�ë��� ���Ø���w�Ò�ò�l�ò�X�Ò�I�5�]�¥�ã�w�¦���X�ã�X�l�I���C�X�ã�w�¥�±�ò�i�ò�X�ã�;�i�w�¥�ã�w�l�ò�X�š�•�ã� �ã�X�š�w���j�I�w�±�Ø�X���I�ã-
�l� �¥�w�Ò� �X�v�����w�_�X�l�ò�¥�±�5�š�l�I� �X�ò���j�I�l�I�¥�±�•�ò���Z�5�X�š�¹���a�I���ã�l�	�X�v�����w�X�I�X�w�¥�w���Ø�X�š�•�Ø�Ò�ò�±�l� �X�v�����w�^
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Wykres 2:  �j�I���ã���ò�X�I�l���Ø��� �l�±�x�Ò�X�•�ò�l�¥�w�j�Ò�ò�•� �X�Ò�X�š�w���ã�I�ò�a� �X�l�ò�X�¥� �]�±�w�•�Ø�X�;�w�¥�š�w���ò�•�]�I

�Ú�X�±� �Z�X�¥�±�ò�±�Ø�¥�±�Ø��� �X�l�I� �X�j�w�æ� �X�ã�ò���•�ò�]�l�	���X�Ò�¥�]�ò�ã�ò�l�I�ò�X�š�w���ã�I�ò�i�¹�X�ã�ò�•� �Z� �¥�±�•�w�Ò�ò�l�Ø���C�X�I�l���Ø��� �l�±�x�Ò�X�ã�;�w���l�I� �X
�ã�X�]�ò�±� �;�w�•�I�ò�j�I�X�ã�ò�Ò�ò�•�±�Ø�j�I�X�Ò�X�¹�¥�±�ò�Ò�I� �X�w�X�h�•�ò�Z�w�Ò�Ø�j�X�¯�Ø�¥�±� �j�I� �X� �Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�v�¹�h�¯� �w�^�X�ë�ò�•� �Z� �¥�±�•�w-
�Ò�ò�a�I�¦�j�Ø�X�����X�I�l���Ø��� �l�±�x�Ò�X�Ò�X�š�w���j�I�w�±�ò���C�X�š�¹���a�I���ã�l�Ø���C�X�w�•�ò�ã�X���Ò�ò�X�I�l���Ø��� �l�±�Ø�_�X�]�±�x�•� �X���w�±�Ø���ã�Ø�i�Ø�X�w�š� �•�ò�±�w�•�x�Ò�X
�¹�¥�i�¹�;�X�]�a�¹���ã�w�Ò�Ø���C�X�I�X�¥�š� �i�l�I�i�Ø�X�š�•�w�;�I�X�]�a�ò�¥�Ø���]�¹�Z�	��� �X�Z� �X�Z�ò�]�w�X�I�l���Ø��� �l�±�Ø�X�š�w�Ò�ò�æ�l� �^

���X �C�±�±�š�¥�`�k�k�¥� ���¹�•�I�±�Ø�ò�:�:�ò�I�•�¥�^���w�j�k�������������k�•� �š�w�•�±�¥�k�•�ò�l�¥�w�j�Ò�ò�•� �n�ò�±�±�ò���]�¥�n���������n�•� �š�w�•�±�^�C�±�j�a
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Wykres 3: �X�j�I���ã���ò�X�I�l���Ø��� �l�±�x�Ò�X�•�ò�l�¥�w�j�Ò�ò�•� �X�ã�ò�•� �Z� �¥�±�•�w�Ò�ò�l�Ø���C�X�Ò�X�š�w�¥�ã���ã� �;�x�a�l�Ø���C�X�j�I� �¥�I�	���ò���C

�J�i�x�Ò�l� �X�ã�ò�;�•�w�æ� �l�I�ò

�Ú�X���������X�•�w�]�¹�X�l�ò�Z���ã�5�¦���I� �Z�X�ã�;�i�ò�¥�ã�ò�l�w�X�l�ò�j�X�I�l���Ø��� �l�±�Ø�X�ã�Ò�I�	�ã�ò�l� �X�ã�X�•�w���ã�I�l�	�X�•�ò�l�¥�w�j�Ò�ò�•� �X�¤�C�w���w�¥�_�X�]�±�x�•�ò�X
�š�w�Z�ò�Ò�I�ò�i�ò�X�¥�I�5�X�Ò�Ø�•�ò�ä�l�I� �X���ã�5�¦���I� �Z�X�l�I�æ�X�I�l�l� �^�X�ë�ò�•� �Z� �¥�±�•�w�Ò�ò�a�I�¦�j�Ø�X�����X�I�l���Ø��� �l�±�x�Ò�X�ã�X�l�I�	�X�ã�Ò�I�	�ã�ò�l�Ø���C�^�X�'�•�¹�;�	�X
�l�ò�Z���ã�5�¦���I� �Z�X�š�w�Z�ò�Ò�I�ò�Z�	���	�X�¥�I�5�X�•�w���ã�I�l�	�X���Ø�i�w�X�¥�ã�]�w���a�I�Ò� �X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I� �X�j�w���]���I�±�X�v�����X�I�l���Ø��� �l�±�x�Ò�_�X�Ò�X�ã��� -
���Ø���w�Ò�ò�l� �Z�X�Ò�I�5�]�¥�ã�w�¦���I�X�Ò�X�Ò� �•�¥�Z�I�X���a�ò���]�X�±�Z�^�X�j�w���]���I�±�X���^���w�^�X�Ú�¦�•�x���X�š�w�ã�w�¥�±�ò�i�Ø���C�X�l�ò�Z���ã�5�¦���I� �Z�X�Ò�Ø�¥�±�5�š�¹�Z�	-
���Ø���C�X�•�w���ã�I�l�X�ã�l�ò�a�ò�ã�i�Ø�X�¥�I�5�`�X�t� ���¹�¥�ò�j�w���]� �•�X�w�•�ò�ã�X�'�Z�Ñ�¹�X�v�š�w�X���X�I�l���Ø��� �l�±�x�Ò�w�_�X�ò�X�±�ò�]�æ� �X�t�ò�]�w�š�X�v���X�I�l���Ø��� �l�±�x�Ò�w�^�X
�Ú�X�����X�š�•�ã�Ø�š�ò���]�ò���C�X�l�I� �X�¹���ò�i�w�X�¥�I�5�X�¹�¥�±�ò�a�I���X�•�w���ã�ò�Z�¹�X�¥�ã�]�w���a�I�Ò� �;�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�X�w���š�w�Ò�I� ���ã�I�ò�a�l� �;�w�X
�ã�ò�X�I�l���Ø��� �l�±�^�X�Ú�Ø�l�I�]�ò�i�w�X�±�w�X�l�ò�X�w�;�x�i�X�ã�X�l�I� �Ò�Ø�¥�±�ò�•���ã�ò�Z�	���Ø���C�X�I�l�:�w�•�j�ò���Z�I�X�š�•�ã� �]�ò�ã�ò�l�Ø���C�X�š�•�ã� �ã�X�ã�;�i�ò�¥�ã�ò�Z�	���Ø�X
�š�w���j�I�w�±�^
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Wykres 4: �X�j�I���ã���ò�X�I�l���Ø��� �l�±�x�Ò�X�ã�ò�w���¥� �•�Ò�w�Ò�ò�l�Ø���C�X�Ò�X���������X�Ò�X�š�w���ã�I�ò�a� �X�l�ò�X�•�w���ã�I�l�Ø�X�•�ò�l�¥�w�j�Ò�ò�•� 
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Raport roczny z dzia�alno�ci CERT Polska

Rodziny zaobserwowane przez CERT Polska w 2023

Phobos

�§�ò�l�¥�w�j�Ò�ò�•� �X�¤�C�w���w�¥�X�ã�w�¥�±�ò�i�X�w���l�w�±�w�Ò�ò�l�Ø�X�š�w�X�•�ò�ã�X�š�I� �•�Ò�¥�ã�Ø�X�Ò�X�;�•�¹���l�I�¹�X���������X�•�w�]�¹�X�I�X�w���X�±�ò�j�±� �Z�X�š�w�•�Ø�X�š�w-
�ã�w�¥�±�ò�Z� �X�ò�]�±�Ø�Ò�l�Ø�j�X�ã�ò�;�•�w�æ� �l�I� �j�^�X�j�I���ã���ò�X�I�l�:� �]���Z�I�X�ã�X�Z� �;�w�X�¹�æ�Ø���I� �j�X�¹�±�•�ã�Ø�j�¹�Z� �X�¥�I�5�X�l�ò�X�¥�±�w�¥�¹�l�]�w�Ò�w�X�Ò�Ø�¥�w�]�I�j�X
�š�w�ã�I�w�j�I� �^�X�Ú�X�]�w�a� �Z�l�Ø���C�X�a�ò�±�ò���C�X�š�w�Z�ò�Ò�I�i�Ø�X�¥�I�5�X�±� �æ�X�a�I���ã�l� �X�Ò�ò�•�I�ò�l�±�Ø�X�±� �;�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�_�X�±�ò�]�I� �X�Z�ò�]�X�0�]�I�l�;�X
���ã�Ø�X�I�ò�¹�¥�±�^�X�ë�X�¹�Ò�ò�;�I�X�l�ò�X�š�w���w���I� �m�¥�±�Ò�w�X�±�ò�]�±�Ø�]�X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�l�Ø���C�X�š�•�ã� �ã�X�I���C�X�w�š� �•�ò�±�w�•�x�Ò�X�¥�	�X�w�l� �X�i�	���ã�w�l� �X
�ã�X�;�•�¹�š�	�X�w���š�w�Ò�I� ���ã�I�ò�a�l�	�X�ã�ò�X�w�•�Ø�;�I�l�ò�a�l� �;�w�X�¤�C�w���w�¥�ò�^�X� �w�X���I� �]�ò�Ò� �_�X�±� ���C�l�I�]�I�X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�l� �X�š�•�ã� �ã�X�w�š� -
�•�ò�±�w�•�x�Ò�X�•�ò�l�¥�w�j�Ò�ò�•� �X�Ò�X��� �a�¹�X�¹�ã�Ø�¥�]�ò�l�I�ò�X���w�¥�±�5�š�¹�X���w�X�I�l�:�•�ò�¥�±�•�¹�]�±�¹�•�Ø�X�w�•�;�ò�l�I�ã�ò���Z�I�X�š�w�ã�w�¥�±�ò�Z�	�X�l�I� �ã�j�I� �l�I�w�l� �^�X
���ò�ã�¹�Z�	�X�w�l�I�X�l�ò�Z���ã�5�¦���I� �Z�X�l�ò�X�Ò�I�ò���w�j�w�¦���I�ò���C�X�š�C�I�¥�C�I�l�;�w�Ò�Ø���C�X�ã�X�ã�ò�i�	���ã�l�I�]�ò�j�I�X�ã�ò�Ò�I� �•�ò�Z�	���Ø�j�I�X�¥�ã�]�w���a�I�Ò� �X
�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I� �X�a�¹���X�l�I� �ã�ò��� �ã�š�I� ���ã�w�l�Ø���C�X�¥� �•�Ò� �•�ò���C�X�§�'�¤�X�v�¹�¥�i�¹�;�ò�X�ã���ò�a�l� �;�w�X�š�¹�a�š�I�±�¹�w�_�X���w�X�]�±�x�•�Ø���C�X
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�±�•�ò���Z�I�X���ò�l�Ø���C�X�¥�š�•�ò�Ò���Ø�X�ã�ò�j�I� �¥�ã���ã�ò�Z�	�X�l�ò�X�¥�Ò�w�Z� �Z�X�¥�±�•�w�l�I� �X�C�w�¥�±�w�Ò�ò�l� �Z�X�Ò�X�¥�I� ���I�X�»�•�§�X�I�l�:�w�•�j�ò���Z�5�X�w�X�Ò�i�ò�j�ò�l�I�¹�X
���w�X���ò�l� �;�w�X�š�w���j�I�w�±�¹�_�X�š�•�x���]�5�X�Ò�Ø�]�•�ò���ã�I�w�l�Ø���C�X�š�a�I�]�x�Ò�X�w�•�ò�ã�X�±� �•�j�I�l�_�X�Ò�X�]�±�x�•�Ø�j�X�ã�w�¥�±�ò�l�I� �X�w�š�¹���a�I�]�w�Ò�ò�l�ò�X
���ò�i�w�¦���_�X�Z� �æ� �a�I�X�l�I� �X�w�±�•�ã�Ø�j�ò�Z�	�X�w�]�¹�š�¹�X�v�Z� �¥�±�X�±�w�X�Ò�x�Ò���ã�ò�¥�X�±�ã�Ò�^�X���w�¹���a� �X� �×�±�w�•�±�I�w�l�w�^�X�ë�X�¹�Ò�ò�;�I�X�l�ò�X�¥�±�w�¥�¹�l�]�w�Ò�w�X
�l�I�¥�]�	�X�š�•�ã� �š�i�Ø�Ò�l�w�¦���X�¥�I� ���I�X�»�•�§�_�X���ò�i�w�¦���X�j�ò�±� �•�I�ò�i�x�Ò�X���ã�5�¥�±�w�X�Z� �¥�±�X�±� �æ�X�š�¹���a�I�]�w�Ò�ò�l�ò�X�l�ò�X�¥�±�•�w�l�ò���C�X�C�w�¥�±�¹�Z�	-
���Ø���C�X�š�a�I�]�I�X���w�¥�±�5�š�l�Ø���C�X�Ò�X�I�l�±� �•�l� ���I� �^�X�Ú�X�±�•�ò�]���I� �X�ò�l�ò�a�I�ã�X�I�l���Ø��� �l�±�x�Ò�X�ã� �¥�š�x�i�X� �0�§�»�X�¤�w�a�¥�]�ò�X�ã�ò�w���¥� �•�Ò�w�Ò�ò�i�_�X
�æ� �X�š�•�ã� �¥�±�5�š���Ø�X�¥�±�ò�•�ò�Z�	�X�¥�I�5�X�±�•�ò�l�¥�:� �•�w�Ò�ò���X�š�•�ã� ��� �X�Ò�¥�ã�Ø�¥�±�]�I�j�X�š�w�±� �l���Z�ò�a�l�I� �X�l�ò�Z���ò�•���ã�I� �Z�X�Ò�ò�•�±�w�¦���I�w�Ò� �X�š�a�I�]�I�_�X
�±�ò�]�I� �X�Z�ò�]�X���ò�ã�Ø�X���ò�l�Ø���C�X�I�X�]�ò�±�ò�a�w�;�I�X�¹�æ�Ø�±�]�w�Ò�l�I�]�x�Ò�_�X�š�w�j�I�Z�ò�Z�	���X�l�š�^�X�w���•�ò�ã�Ø�X�j�ò�¥�ã�Ø�l�X�Ò�I�•�±�¹�ò�a�l�Ø���C�^

„Ciche” ataki

�Ú�X�š�•�ã�Ø�š�ò���]�¹�X�ò�±�ò�]�¹�X�•�ò�l�¥�w�j�Ò�ò�•� �X�Z� ���l�Ø�j�X�ã�X�]�a�¹���ã�w�Ò�Ø���C�X�Ò�Ø�ã�Ò�ò�m�X�Z� �¥�±�X�¹�¥�±�ò�a� �l�I� �X�Ò� �]�±�w�•�ò�X�I�l�:� �]���Z�I�X�p�X
�Ò�X�š�•�ã� ���I�Ò�l�Ø�j�X�•�ò�ã�I� �X�I�¥�±�l�I� �Z� �X�•�Ø�ã�Ø�]�w�_�X�æ� �X�š�w�X�w���±�Ò�w�•�ã� �l�I�¹�X�I�l�:�•�ò�¥�±�•�¹�]�±�¹�•�Ø�X�ò�±�ò�]�¹�Z�	���Ø�X�š�w�l�w�Ò�l�I� �X�•�w�ã�š�w���ã�l�	�X
�š�•�w��� �¥�X�¥�ã�Ø�:�•�w�Ò�ò�l�I�ò�^�X�ë�X�ò�l�ò�a�I�ã�X�I�l���Ø��� �l�±�x�Ò�X�š�•�ã� �š�•�w�Ò�ò���ã�w�l�Ø���C�X�š�•�ã� �ã�X� �0�§�»�X�¤�w�a�¥�]�ò�X�Ò�Ø�l�I�]�ò�_�X�æ� �X�l�I� �•�ã�ò��-
�]�w�X�Ò�i�ò�j�Ø�Ò�ò���ã� �X�j�ò�Z�	�X���w�¥�±�5�š�X���w�X�¥�I� ���I�X�ò�±�ò�]�w�Ò�ò�l� �;�w�X�š�w���j�I�w�±�¹�X�l�ò�X���i�¹�;�w�X�š�•�ã� ���X�•�w�ã�š�w���ã�5���I� �j�X�š�•�w��� �¥�¹�X
�¥�ã�Ø�:�•�w�Ò�ò�l�I�ò�^�X�Ú�X�Ò�I� �a�¹�X�š�•�ã�Ø�š�ò���]�ò���C�X�a�w�;�I�X�l�I� �X�š�w�ã�Ò�ò�a�ò�Z�	�X�l�ò�X�¹�¥�±�ò�a� �l�I� �X���w�]�i�ò���l� �Z�X���ò�±�Ø�X�I�X�¥�š�w�¥�w���¹�X�¹�ã�Ø-
�¥�]�ò�l�I�ò�X�š�•�ã� �ã�X�ò���Ò� �•�¥�ò�•�ã�Ø�X���w�¥�±�5�š�¹�X���w�X�I�l�:�•�ò�¥�±�•�¹�]�±�¹�•�Ø�_�X�Z� ���l�ò�]�X�š�w�ã�Ò�ò�a�ò�Z�	�X�l�ò�X�w���±�Ò�w�•�ã� �l�I� �X�š�•�ã� ���I� �;�¹�X�I���C�X
�ò�]�±�Ø�Ò�l�w�¦���I�^�X� �C�w���I�ò�æ�X�l�ò�Z���ã�5�¦���I� �Z�X�w���¥� �•�Ò�w�Ò�ò�l� �X�š�•�ã� �ã�X�l�ò�¥�X�Ò� �]�±�w�•�Ø�X�š�w�ã�w�¥�±�ò�Z�	�X�±�ò�]�I� �X�¥�ò�j� �X�p�X�l�I� �ã�ò��� �ã-
�š�I� ���ã�w�l� �X�¥� �•�Ò� �•�Ø�X�š�¹�a�š�I�±�¹�X�ã���ò�a�l� �;�w�X�a�¹���X���w�¥�±�5�š�X�ã�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�I� �j�X�š�•�ã� �Z�5�±�Ø���C�X���ò�l�Ø���C�X�ò�¹�±�w�•�Ø�ã�ò���Ø�Z�l�Ø���C�X
�¹�æ�Ø�±�]�w�Ò�l�I�]�ò�X�p�X�±�w�X���w�•�ò�ã�X���ã�5�¦���I� �Z�X�w���¥� �•�Ò�¹�Z� �j�Ø�X�I�l���Ø��� �l�±�Ø�_�X�Ò�X�]�±�x�•�Ø���C�X�ò�±�ò�]�¹�Z�	���Ø�X�¹�j�I� �¥�ã���ã�ò�Z�	�X�¥�ã�]�w���a�I�Ò� �X
�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I� �X�Ò�X�¥�I� ���I�X�ã�ò�ò�±�ò�]�w�Ò�ò�l� �;�w�X�š�w���j�I�w�±�¹�X���w�š�I� �•�w�_�X�;���Ø�X�¥�	�X�Z�¹�æ�X�;�w�±�w�Ò�I�X�l�ò�X�•�w�ã�š�w���ã�5���I� �X�š�•�w��� �¥�¹�X
�¥�ã�Ø�:�•�w�Ò�ò�l�I�ò�^�X�0�±�ò�š�X�š� �l� �±�•�ò���Z�I�X�Ò�X�;�i�	���X�ã�ò�ò�±�ò�]�w�Ò�ò�l� �Z�X�¥�I� ���I�X�w�•�ò�ã�X� �]�¥���a�±�•�ò���Z�ò�X���ò�l�Ø���C�X�¥�	�X�l�ò�±�w�j�I�ò�¥�±�X�•� �ò�a�I-
�ã�w�Ò�ò�l� �X�ã�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�I� �j�X�¥�±�ò�l���ò�•���w�Ò�Ø���C�X�l�ò�•�ã�5���ã�I�X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�l�Ø���C�X�š�•�ã� �ã�X�ò���j�I�l�I�¥�±�•�ò�±�w�•�x�Ò�X�v�l�š�^�X
�¥�]�•�Ø�š�±�Ø�X�š�w�Ò� �•�¥�C� �a�a�_�X�l�ò�•�ã�5���ã�I�ò�X�ã�X�š�ò�]�I� �±�¹�X�¤�¥�»�w�w�a�¥�w�_�X�š�•�ã� �ã�X���w�X�l�I� �X�;� �l� �•�¹�Z�	�X�ò�a� �•�±�x�Ò�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�X
�ò�l�±�Ø�Ò�I�•�¹�¥�w�Ò� �;�w�X�I�k�a�¹���X�0�'�§�^
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�¤�w�•�ò���l�I�]�X���w�±�Ø���ã�	���Ø�X�•�ò�l�¥�w�j�Ò�ò�•� 

�Ú�X�ã�Ò�I�	�ã�]�¹�X�ã�X�±�Ø�j�_�X�æ� �_�X�Z�ò�]�X�Ò�¥�š�w�j�l�I� �a�I�¦�j�Ø�X�l�ò�X�š�w���ã�	�±�]�¹�_�X�ò�±�ò�]�I�X�ã�X�¹�æ�Ø���I� �j�X�•�ò�l�¥�w�j�Ò�ò�•� �X�¥�	�X���ò�•���ã�w�X�š�w-
�Ò�¥�ã� ���C�l� �X�n�X���w�±�Ø�]�ò�Z�	�X�w�•�;�ò�l�I�ã�ò���Z�I�X�š�¹���a�I���ã�l�Ø���C�_�X�š�•�ã� ���¥�I�5���I�w�•�¥�±�Ò�_�X�ò�a� �X�±�ò�]�æ� �X�w�¥�x���X�š�•�Ø�Ò�ò�±�l�Ø���C�X�n�X�ã�ò���C�5-
���ò�j�Ø�X���w�X�ã�ò�š�w�ã�l�ò�l�I�ò�X�¥�I�5�X�ã�X�š�•�ã�Ø�;�w�±�w�Ò�ò�l�Ø�j�X�š�•�ã� �ã�X�l�ò�¥�ã�X�ã� �¥�š�x�i�X�š�w�•�ò���l�I�]�I� �j�X���w�±�Ø���ã�	���Ø�j�X�•�ò�l�¥�w�j�Ò�ò�•� �^�X
�•�š�I�¥�¹�Z� �j�Ø�X�Ò�X�l�I�j�X���ã�I�ò�i�ò�l�I�ò�_�X�]�±�x�•� �X�j�w�æ�l�ò�X�š�w���Z�	���X�Ò�X��� �a�¹�X�š�•�ã�Ø�;�w�±�w�Ò�ò�l�I�ò�X�¥�I�5�X�l�ò�X�±� �l�X�•�w���ã�ò�Z�X�ã�ò�;�•�w�æ� �l�I�ò�_�X
�Z�ò�]�X�I�X���ã�Ø�l�l�w�¦���I�_�X�]�±�x�•� �X�l�ò�a� �æ�Ø�X�Ò�Ø�]�w�l�ò���X�š�w�X�¥�±�Ò�I� �•���ã� �l�I�¹�X�I�l�:� �]���Z�I�^�X�¤�w�•�ò���l�I�]�X���w�¥�±�5�š�l�Ø�X�Z� �¥�±�X�l�ò�X�¥�±�•�w�l�I� �X
� �0�§�»�X�¤�w�a�¥�]�ò�`�X�C�±�±�š�¥�`�k�k�Ò�Ò�Ò�^��� �•�±�^�š�a�k�¹�š�a�w�ò���¥�k���w���¥�k� �0�§�»�u�¤�w�a�¥�]�ò�u�¤�w�•�ò���l�I�]�u�•�ò�l�¥�w�j�Ò�ò�•� �^�š���:



Ustawa  
o zwalczaniu nadu�y� 

w komunikacji 
elektronicznej
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�¤�•�ã� �ã�X�w�¥�±�ò�±�l�I� �X���X�a�ò�±�ò�X�š�•�ò���w�Ò�l�I���Ø�X� �0�§�»�X�¤�w�a�¥�]�ò�X
���•�ò�a�I�X�¹���ã�I�ò�i�X�Ò�X�š�•�ò���ò���C�X�l�ò���X�š�•�w�Z� �]�±� �j�X�a� �;�I�¥�a�ò���Z�I�X
���w�±�Ø���ã�	��� �Z�X�•�w�ã�Ò�I�	�ã�ò�m�X�š�•�ã� ���I�Ò���ã�I�ò�i�ò�Z�	���Ø���C�X���Ø��� -
�•�ã�ò�;�•�w�æ� �l�I�w�j�^�X�Ú�X�ã� �¥�š�w�a� �X�•�w���w���ã�Ø�j�X�ã�l�ò�a� �ä�a�I�X�¥�I�5�X
�•�x�Ò�l�I� �æ�X�š�•�ã� ���¥�±�ò�Ò�I���I� �a� �X�t�I�l�I�¥�±� �•�¥�±�Ò�ò�X� �Ø�:�•�Ø�ã�ò���Z�I�_�X
�Â�•�ã�5���¹�X�h�w�j�¹�l�I�]�ò���Z�I�X�0�a� �]�±�•�w�l�I���ã�l� �Z�X�w�•�ò�ã�X�š�•�ã� ��-
�¥�I�5���I�w�•���x�Ò�X�±� �a� �]�w�j�¹�l�I�]�ò���Ø�Z�l�Ø���C�^�X�•�Ò�w��� �j�X�±�Ø���C�X
���ã�I�ò�i�ò�m�X�Z� �¥�±�X�¹�¥�±�ò�Ò�ò�X�ã�X�����X�a�I�š���ò�X���������X�•�w�]�¹�X�v�'�ã�^�X�Â�^�X
�š�w�ã�^�X���������w�X�w�X�ã�Ò�ò�a���ã�ò�l�I�¹�X�l�ò���¹�æ�Ø���X�Ò�X�]�w�j�¹�l�I�]�ò-
���Z�I�X� �a� �]�±�•�w�l�I���ã�l� �Z���� �^�X�¤�•�ò��� �X�ã� �¥�š�w�i�¹�X�¥�]�¹�š�I�ò�i�Ø�X�¥�I�5�X
�l�ò�X�•� �ò�a�l�Ø���C�X�•�w�ã�Ò�I�	�ã�ò�l�I�ò���C�_�X�]�±�x�•� �X�j�ò�Z�	�X�¥�ã�ò�l�¥� �X
�ã�w�¥�±�ò���X�Ò�š�•�w�Ò�ò���ã�w�l� �X�Ò�X�æ�Ø���I� �X�I�X�w���l�I� �¦���X�w���ã� -
�]�I�Ò�ò�l�Ø�X�¥�]�¹�±� �]�^�X�•�¥�±�ò�±� ���ã�l�I� �X�•� �;�¹�a�ò���Z�ò�X�ã�ò�Z�j�¹�Z� �X
�¥�I�5�X�Ò�ò�a�]�	�X�ã�X�š�C�I�¥�C�I�l�;�I� �j�_�X�¥�j�I�¥�C�I�l�;�I� �j�_�X�¥�š�w�w���l-
�;�I� �j�X� �n�j�ò�I�a�X�w�•�ò�ã�X�±� �a� �:�w�l�I���ã�l�Ø�j�^�X�Â�¥�±�ò�Ò�ò�X�Ò� �¥�ã�i�ò�X
�Ò�X�æ�Ø���I� �X�����X�Ò�•�ã� �¦�l�I�ò�X���������X�•�w�]�¹�_�X�ò�a� �X�l�I� �X�Ò�¥�ã�Ø�¥�±-
�]�I� �X�•� �;�¹�a�ò���Z� �X�ã�ò���ã�5�i�Ø�X�w���w�Ò�I�	�ã�Ø�Ò�ò���X�Z�¹�æ�X�Ò�X�±�Ø�j�X
�±� �•�j�I�l�I� �^

�¤�C�I�¥�C�I�l�;

�'�w�X�Ò�ò�a�]�I�X�ã�X�š�C�I�¥�C�I�l�;�I� �j�X�ã�w�¥�±�ò�i�w�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l� �X
�¥�š�•�ò�Ò���ã�w�l� �X�ò�¹�±�w�•�¥�]�I� �X�•�w�ã�Ò�I�	�ã�ò�l�I� �X� �0�§�»�X�¤�w�a�¥�]�ò�_�X
���ã�Ø�a�I�X�j�I�¥�±�ò�X�w�¥�±�•�ã� �æ� �m�^�X�»�w�X���w�Z�•�ã�ò�i�Ø�X�š�•�w�Z� �]�±�X�:�¹�l�]���Z�w-
�l�¹�Z�	���Ø�X�w���X���������X�•�w�]�¹�_�X�]�±�x�•�Ø�X�š�w�Ò�¥�±�ò�i�X���ã�I�5�]�I�X�š�w�•�w-
�ã�¹�j�I� �l�I�¹�X�ã�ò�Ò�ò�•�±� �j�¹�X�š�w�j�I�5���ã�Ø�X�t�I�l�I�¥�±� �•�¥�±�Ò� �j�X
� �Ø�:�•�Ø�ã�ò���Z�I�_�X�•�•�ò�l�;� �X�¤�w�a�¥�]�ò�_�X�¤�w�a�]�w�j�±� �a� �j�_�X�¤���X
�I�X�»�n�t�w���I�a� �X�¤�w�a�¥�]�ò�^�X�Ú�Ø�j�I� �l�I� �l�I� �X�a�I�¥�±�Ø�X�Ò�X�¹�¥�±�ò�Ò�I� �X
�¥�š�•�ò�Ò�I�ò�_�X�æ� �X�±�ò�]�æ� �X�š�w�ã�w�¥�±�ò�a�I�X�š�•�ã� ���¥�I�5���I�w�•���Ø�X�±� -
�a� �]�w�j�¹�l�I�]�ò�� �Ø�Z�l�I�X�j�w�;�	�X���Ø���X���C�•�w�l�I� �l�I�X�š�•�ã� ���X
�¥�]�¹�±�]�ò�j�I�X���a�w�]�w�Ò�ò�l�I�ò�X�š�w�i�	���ã� �m�X�ã� �X�ã�i�w�¦�a�I�Ò�Ø�j�I�X
���w�j� �l�ò�j�I�^�X�Ú�¥�ã� �a�]�I� �X�¥�]�ò�•�;�I�_�X���ã�Ø�X�±�w�X�š�w���C�w���ã�	��� �X
�w���X�¹�æ�Ø�±�]�w�Ò�l�I�]�x�Ò�_�X���ã�Ø�X�Ò�i�ò�¦���I���I� �a�I�X���a�w�]�w�Ò�ò�l�Ø���C�X
���w�j� �l�X�•�w�ã�š�ò�±�•�Ø�Ò�ò�l� �X�¥�	�X��� �ã�X�¹���ã�I�ò�i�¹�X���w�¥�±�ò�Ò���x�Ò�X
�¹�¥�i�¹�;�X�±� �a� �]�w�j�¹�l�I�]�ò���Ø�Z�l�Ø���C�^�X�Ú�ò�•�¹�l�]�I� �j�X�¹�ã�Ø-
�¥�]�ò�l�I�ò�X�±�ò�]�I� �;�w�X�š�•�ò�Ò�ò�X�Z� �¥�±�X���w�i�	���ã� �l�I� �X���w�X�š�w�•�w-
�ã�¹�j�I� �l�I�ò���� �^�X�Â�¥�ò�l�]���Z�w�l�w�Ò�ò�l�I� �X�l�ò�¥�ã� �;�w�X�š�•�w�Z� �]�±�¹�X
�¥�š�•�ò�Ò�I�ò�_�X�æ� �X�Ò�i�ò�¦���I���I� �a� �X���w�j� �l�X�•�x�Ò�l�I� �æ�X�¥�	�X���C�•�w-
�l�I� �l�I�X�š�•�ã� ���X�l�I� �¹�š�•�ò�Ò�l�I�w�l�Ø�j�X���a�w�]�w�Ò�ò�l�I� �j�X�•�¹���C�¹�X
���w�X�I���C�X�¥� �•�Ò�I�¥�¹�^�X�•���X��� ���Ø�ã�Z�I�X�w�X�Ò�š�I�¥�ò�l�I� �X���w�j� �l�Ø�X�l�ò�X
�j�I�¥�±�5�X�w�¥�±�•�ã� �æ� �m�X�j�w�æ�l�ò�X�w���Ò�w�i�ò���X�¥�I�5�X���w�X�¤�•� �ã� �¥�ò�X
�Â�•�ã�5���¹�X�h�w�j�¹�l�I�]�ò���Z�I�X�0�a� �]�±�•�w�l�I���ã�l� �Z�^

�����X �C�±�±�š�¥�`�k�k�Ò�Ò�Ò�^�;�w�Ñ�^�š�a�k�Ò� ���k���ò�ã�ò�n�Ò�I� ���ã�Ø�k�š�w�•�w�ã�¹�j�I� �l�I� �n�Ò-

-sprawie-listy-ostrzezen

�����X �C�±�±�š�¥�`�k�k�I�¥�ò�š�^�¥� �Z�j�^�;�w�Ñ�^�š�a�k�I�¥�ò�š�^�l�¥�:�k���w�Ò�l�a�w�ò���^�×�¥�š�k

�Ú�'�Â�����������������������k�•�k�'�����������������^�š���:

�¯�j�I�¥�C�I�l�;

�ë�ò�X�¥�j�I�¥�C�I�l�;�X�¹�ã�l�ò�l�w�X�]�ò�æ���	�X�Ò�I�ò���w�j�w�¦���_�X�]�±�x�•�ò�X
�j�ò�X�l�ò�X��� �a�¹�X�l�ò�]�i�w�l�I� �l�I� �X�w�����I�w�•���Ø�X���w�X�]�w�l�]�•� �±-
�l� �;�w�X���ã�I�ò�i�ò�l�I�ò�X�j�^�I�l�^�X�l�I� �]�w�•�ã�Ø�¥�±�l� �;�w�X�•�w�ã�š�w-
�•�ã�	���ã� �l�I�ò�X�j�I� �l�I� �j�X���ã�Ø�X�¹���w�¥�±�5�š�l�I� �l�I�ò�X���ò�l�Ø���C�X
�w�¥�w���w�Ò�Ø���C�^�X�Ú�X�•�ò�j�ò���C�X�Ò�ò�a�]�I�X�ã�X�±�Ø�j�X�ã�ò�;�•�w�æ� -
�l�I� �j�X�š�w�Ò�¥�±�ò�i�w�X�¹�l�I�]�ò�a�l� �X�•�w�ã�Ò�I�	�ã�ò�l�I� �^�X� �0�§�»�X
�¤�w�a�¥�]�ò�X�±�Ò�w�•�ã�Ø�X�Ò�ã�w�•��� �X�Ò�I�ò���w�j�w�¦���I�X�¥�j�I�¥�C�I�l�;�w-
�Ò�Ø���C�_�X�ò�X�š�•�ã� ���¥�I�5���I�w�•���Ø�X�±� �a� �]�w�j�¹�l�I�]�ò���Ø�Z�l�I�X�w���w-
�Ò�I�	�ã�ò�l�I�X�¥�	�X���a�w�]�w�Ò�ò���X�Ò�¥�ã�Ø�¥�±�]�I� �X�Ò�I�ò���w�j�w�¦���I�_�X
�]�±�x�•� �X�Ò�š�I�¥�¹�Z�	�X�¥�I�5�X�Ò�X�Z�ò�]�I�]�w�a�Ò�I� �]�X�ã�X�w�±�•�ã�Ø�j�ò�l�Ø���C�X
�Ò�ã�w�•���x�Ò�^�X�¯�ò�j� �X�Ò�ã�w�•��� �X�¥�	�X�w�š�ò�•�±� �X�w�X�Ò�Ø�•�ò�æ� -
�l�I�ò�X�•� �;�¹�a�ò�•�l� �_�X�ò�X�¥�Ø�¥�±� �j�X���ã�I�ò�i�ò�X�w���X�����X�]�Ò�I� �±�l�I�ò�X
���������X�•�^�X�ë� �X�Ò�ã�;�a�5���¹�X�l�ò�X�±�•�ò�l�¥�š�ò�•� �l�±�l�w�¦���X�š�•�w��� �¥�¹�X
�¹�¥�±�ò�a�w�l�w�_�X�æ� �X�]�ò�æ���Ø�X�Ò�ã�w�•�ã� ���X�j�¹�¥�I�X���Ø���X�¹�š�¹���a�I���ã-
�l�I�w�l�Ø�X�Ò�X�±� �•�j�I�l�I� �X�w���X�����X���w�X�����X���l�I�X�w���X�Ò�š�•�w�Ò�ò-
���ã� �l�I�ò�X�;�w�X���w�X�¥�Ø�¥�±� �j�¹�^

�'�w�X�±�Ò�w�•�ã� �l�I�ò�X�Ò�ã�w�•���x�Ò�X�Ò�I�ò���w�j�w�¦���I�X�š�w�±�•�ã� ���l� �X
�Z� �¥�±�X�j�w�l�I�±�w�•�w�Ò�ò�l�I� �X�ã�Z�ò�Ò�I�¥�]�ò�X�¥�j�I�¥�C�I�l�;�¹�^�X�§�w���I�j�Ø�X
�±�w�X�w���X�]�Ò�I� �±�l�I�ò�X���������X�•�w�]�¹�_�X�ò�a� �X�æ� ���Ø�X�ã�Ò�I�5�]�¥�ã�Ø���X
�I�a�w�¦���X�w�±�•�ã�Ø�j�Ø�Ò�ò�l�Ø���C�X���ò�l�Ø���C�_�X�w�±�•�ã�Ø�j�ò�a�I�¦�j�Ø�X
�š�•�ò�Ò�w�X���w�X���ò�•�j�w�Ò� �;�w�X�l�¹�j� �•�¹�X���������^

� ' �w���ò�±�]�w�Ò�Ø�j�X �•�w�ã�Ò�I � 	 �ã�ò� l � I �  � j �X �Z� �¥ �±�X �w�� �C�•�w�l�ò�X
�l�ò���š�I�¥�x�Ò�X �Ò�I�ò���w�j�w�¦�� �I�X �¯�t �¯�X �v�Ò�Ø�¦�Ò�I� �±�a�ò�l�ò�X
�l�ò�ã�Ò�ò�X�l�ò���ò�Ò���Ø�w�X�l�ò�a� �æ�	���Ø���C�X���w�X�š�w���j�I�w�±�x�Ò�X�š�¹-
���a�I���ã�l�Ø���C�^�X���5���ã�I� �j�Ø�X�š�•�w�Ò�ò���ã�I���X�•� �Z� �¥�±�•�X�l�ò���š�I�¥�x�Ò�X
�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�l�Ø���C�X�š�•�ã� �ã�X�š�w���j�I�w�±�Ø�X�š�¹���a�I���ã�l� �^�X
�»� �X�ã�X�]�w�a� �I�X���5���	�X�j�w�;�i�Ø�X�Ò�Ø�¥�Ø�i�ò���X�¯�t�¯�n�Ø�X�±�Ø�a�]�w�X�ã� �X
�ã�;�i�w�¥�ã�w�l�Ø�j�X���w�X�l�ò�¥�X�l�ò���š�I�¥� �j�^�X� � �a� �j�X�•� �;�¹�a�ò���Z�I�X
�Z� �¥�±�_�X�ò���Ø�X�w���Ø�Ò�ò�±� �a�X�w�±�•�ã�Ø�j�¹�Z�	���X�¯�t�¯�n�ò�X�w�X�±�•� �¦���I�X
�¥�¹�;� �•�¹�Z�	��� �Z�X�ã�Ò�I�	�ã� �]�X�ã� �X�¥�š�•�ò�Ò�	�X�ò���j�I�l�I�¥�±�•�ò���Ø�Z-
�l�	�X�j�x�;�i�X�¥�š�•�ò�Ò���ã�I���X�Ò�X�l�ò�¥�ã�Ø�j�X�Ò�Ø�]�ò�ã�I� �_�X���ã�Ø�X�l�ò�X
�š� �Ò�l�w�X�š�w�����C�w���ã�I�X�w�l�X�w���X�ã�ò�¹�:�ò�l� �;�w�X�š�w���j�I�w�±�¹�^

�¯�š�w�w���l�;�X� �n�j�ò�I�a

�'�w�X�Ò�ò�a�]�I�X�ã� �X�¥�š�w�w���l�;�I� �j�X� �n�j�ò�I�a�_�X�ò�a� �X�±� �æ�X�š�w�ã�w�¥�±�ò-
�i�Ø�j�X�¥�š�ò�j� �j�_�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�w�X�ã�l�ò�l� �X�I�X�¥�š�•�ò�Ò���ã�w�l� �X
�•�w�ã�Ò�I�	�ã�ò�l�I�ò�^�X�¤�w���j�I�w�±�Ø�X�š�¹���a�I���ã�l� �X�j�ò�Z�	�X�w���w�Ò�I�	-
�ã� �]�X�]�w�•�ã�Ø�¥�±�ò�l�I�ò�X�ã�X�j� ���C�ò�l�I�ã�j�x�Ò�X�¯�¤�I�_�X�'�t���§� �X
�w�•�ò�ã�X�'�h�V�t�^�X�Ú�¥�ã�Ø�¥�±�]�I� �X�•�ò�ã� �j�X�ã�l�ò���ã�l�I� �X�¹�i�ò�±�Ò�I�ò-
�Z�	�_�X�Ò�Ø�]�•�Ø�Ò�ò�l�I� �X�¥�š�w�w���l�;�¹�X�Ò�X�j�ò�I�a�ò���C�X�š�•�ã�Ø���C�w-
���ã�	���Ø���C�_�X�Z�ò�]�X�I�X�¹�l�I� �j�w�æ�a�I�Ò�I�ò�Z�	�X�š�w���¥�ã�Ø���I� �X�¥�I�5�X�š�w���X
�]�w�l�]�•� �±�l�	�X���•�j�5�^�X�§� �;�¹�a�ò���Z�ò�X�±�ò�X���w�±�Ø���ã�Ø�X�l�ò�X�•�ò�ã�I� �X
�±�Ø�a�]�w�X�¥� �]�±�w�•�ò�X�š�¹���a�I���ã�l� �;�w�^�X�•�š�I�¥�ò�l� �X�j� ���C�ò�l�I�ã�j�Ø�X
�¥�±�ò�l�w�Ò�I�	�X�ã�ò�¦�X�¥�Ø�¥�±� �j�X�l�ò���ã�Ø�m�X�š�w�i�	���ã�w�l�Ø���C�_�X�]�±�x�•�Ø�X
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���ã�I�ò�i�ò�X�Ò�X�š� �i�l�I�_�X�;���Ø�X�w���I� �X�¥�±�•�w�l�Ø�X�]�w�j�¹�l�I�]�ò���Z�I�X�ã�X�l�I� �;�w�X�]�w�•�ã�Ø�¥�±�ò�Z�	�^�X�����Ø�X�¥�š�•�ò�Ò�l�I� �X�:�¹�l�]���Z�w�l�w�Ò�ò�i�_�X�l�ò�a� �æ�Ø�X
�ã�ò���C�5���I���X���w�X�]�w�•�ã�Ø�¥�±�ò�l�I�ò�X�ã�X�±�Ø���C�X�•�w�ã�Ò�I�	�ã�ò�m�X�±�ò�]�æ� �X�š�w���j�I�w�±�Ø�X�š�•�Ø�Ò�ò�±�l� �^�X�ë�X�±� �;�w�X�š�w�Ò�w���¹�X�¥�±�Ò�w�•�ã�Ø�a�I�¦�j�Ø�X
�l�ò�•�ã�5���ã�I� �X�C�±�±�š�¥�`�k�k��� �ã�š�I� ���ã�l�ò�š�w���ã�±�ò�^��� �•�±�^�š�a�k�_�X�]�±�x�•� �j�¹�X�š�w�¦�Ò�I�5���I�a�I�¦�j�Ø�X�w�¥�w���l�Ø�X�•�w�ã���ã�I�ò�i�^

�'�•�¹�;�I�j�X�ò�¥�š� �]�±� �j�X�Z� �¥�±�X�w�;�•�ò�l�I���ã� �l�I� �X�j�w�æ�a�I�Ò�w�¦���I�X�š�•�ã� �Z�5���I� �X�¥�]�•�ã�Ø�l� �]�X�š�w���ã�±�w�Ò�Ø���C�X�š�•�ò���w�Ò�l�I�]�x�Ò�X�¥� �]�±�w�•�ò�X
�š�¹���a�I���ã�l� �;�w�^�X�Ú�X�ã�Ò�I�	�ã�]�¹�X�ã�X�±�Ø�j�X�l�ò�X���w�¥�±�ò�Ò���5�X�š�w���ã�±�Ø�X���a�ò�X�š�w���j�I�w�±�¹�X�š�¹���a�I���ã�l� �;�w�X�ã�w�¥�±�ò�i�X�l�ò�i�w�æ�w�l�Ø�X�w���w-
�Ò�I�	�ã� �]�X�Ò�š�•�w�Ò�ò���ã� �l�I�ò�X���w�X�w�:� �•�±�Ø�X�j�w�æ�a�I�Ò�w�¦���I�X�¥�]�w�l���;�¹�•�w�Ò�ò�l�I�ò�X�¹�Ò�I� �•�ã�Ø�±� �a�l�I� �l�I�ò�X�Ò�I� �a�w�¥�]�i�ò���l�I�]�w�Ò� �;�w�^�X
�¤�•�ã�Ø�j�¹�¥�X�±� �l�X�Ò�¥�ã� ���i�X�Ò�X�æ�Ø���I� �X�����X�j�ò�•���ò�X���������^

�•� ��ò�X�w���w�Ò�I� 	�ã� ]� I�X� ��w�±�Ø���ã� 	�X�•�x�Ò� l� I�  �æ�X���w�¥�±�ò�Ò���x�Ò�X�š�w���ã�±�Ø�_�X�] �±�x�•�ã�Ø�X�š�w�¥�I�ò� ��ò�Z� 	�X� ��w�X� l�ò�Z� j� l� I�  �Z�X� �� � � ��X�±�Ø�¥�^�X
�¹�æ�Ø�±�]�w�Ò�l�I�]�x�Ò�^

� �j�V�X�¥�š�w�w���l�;

�Ú�X�•�ò�j�ò���C�X�Ò�ò�a�]�I�X�ã� �X�¥�š�w�w���l�;�I� �j�X�±� �a� �:�w�l�I���ã�l�Ø�j�X�š�w�Ò�¥�±�ò�Z� �X�•�w�ã�Ò�I�	�ã�ò�l�I� �_�X�]�±�x�•� �X�j�ò�X�l�ò�X��� �a�¹�X���a�w�]�w�Ò�ò�l�I� �X
�š�w�i�	���ã� �l�I�ò�_�X�ò�X�š�•�ã�Ø�l�ò�Z�j�l�I� �Z�X�¹�¥�¹�Ò�ò�l�I� �X�ã�j�w���Ø���]�w�Ò�ò�l� �Z�X� �±�Ø�]�I� �±�Ø�X���ã�Ò�w�l�I�	��� �;�w�_�X�Ò�X�š�•�ã�Ø�š�ò���]�¹�X�Ò�Ø�]�•�Ø���I�ò�X
�±�ò�]�I� �;�w�X�w�¥�ã�¹�¥�±�Ò�ò�^�X�¤� �i�l�w�š�•�ò�Ò�l�ò�X�Ò�ò�a�]�ò�X�ã�X�±�Ø�j�X�ã�Z�ò�Ò�I�¥�]�I� �j�X�j�ò�X�¥�I�5�X�ã�ò���ã�	���X�l�ò�Z�š�x�ä�l�I� �Z�X���w�X�����X�Ò�•�ã� �¦�l�I�ò�X
���������X�•�w�]�¹�^�X�v�ò�±�w�j�I�ò�¥�±�X�Z�¹�æ�X�w���X�����X�j�ò�•���ò�X���������X�•�w�]�¹�X�:�¹�l�]���Z�w�l�¹�Z� �X�a�I�¥�±�ò�X�l�¹�j� �•�x�Ò�_�X�ã�X�]�±�x�•�Ø���C�X�l�I� �X�j�w�æ�l�ò�X�Ò�Ø-
�]�w�l�Ø�Ò�ò���X�š�w�i�	���ã� �m�^�X�j�I�¥�±�ò�X�'�v�•�X�v�ò�l�;�^�X�'�w�X�v�w�±�X�•�•�I�;�I�l�ò�±� �w�X�ã�ò�Ò�I� �•�ò�X�ã�;�i�w�¥�ã�w�l� �X�l�¹�j� �•�Ø�_�X�ã�X�]�±�x�•�Ø���C�X�Ò�i�ò�¦���I-
���I� �a�X�l�I� �X�ã�ò�j�I� �•�ã�ò�X�Ò�Ø�]�w�l�Ø�Ò�ò���X�š�w�i�	���ã� �m�^�X�'�w�X�±�ò�]�I� �Z�X�]�ò�±� �;�w�•�I�I�X�l�ò�a� �æ�	�X�j�^�I�l�^�X�l�¹�j� �•�Ø�X�I�l�:�w�a�I�l�I�I�^�X�Ú�X�j�w�j� �l���I� �X
�w�±�•�ã�Ø�j�ò�l�I�ò�X�š�w�i�	���ã� �l�I�ò�X�ã�X�±�ò�]�I� �;�w�X�l�¹�j� �•�¹�X�w�š� �•�ò�±�w�•�X�±� �a� �:�w�l�I���ã�l�Ø�X���5���ã�I� �X�Ò�I� ���ã�I�ò�i�_�X�æ� �X�l�ò�a� �æ�Ø�X�ã�ò���a�w�]�w-
�Ò�ò���X�š�w�i�	���ã� �l�I� �^

Sukces?

�Ú�¥�ã�Ø�¥�±�]�I� �X�š�w�Ò�Ø�æ�¥�ã� �X�•�w�ã�Ò�I�	�ã�ò�l�I�ò�X�j�ò�Z�	�X�š�w�±� �l���Z�ò�i�X�I�X�¥�ã�ò�l�¥� �_�X���Ø�X�w�]�ò�ã�ò���X�¥�I�5�X�¥�]�¹�±� ���ã�l�Ø�j�I�^�X�V���C�X�Ò�¥�š�x�a�l�Ø�j�X
�j�I�ò�l�w�Ò�l�I�]�I� �j�X�Z� �¥�±�X�ã�j�l�I� �Z�¥�ã� �l�I� �X���ã�5�¥�±�w�±�a�I�Ò�w�¦���I�X�Ò�Ø�¥�±�5�š�w�Ò�ò�l�I�ò�X�ã�Ò�ò�a���ã�ò�l�Ø���C�X�ã�ò�;�•�w�æ� �m�_�X�š�w�š�•�ã� �ã�X�ã�Ò�I�5�]-
�¥�ã� �l�I� �X�]�w�¥�ã�±�¹�X�v���ã�ò�¥�w�Ò� �;�w�_�X�š�I� �l�I�5�æ�l� �;�w�w�X�I���C�X�Ò�Ø�±�Ò�w�•�ã� �l�I�ò�^
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Lista Ostrze�e�

�§�w�]�X���������X�±�w�X�]�w�a� �Z�l�Ø�X�•�w�]�X�:�¹�l�]���Z�w�l�w�Ò�ò�l�I�ò�X�j�I�¥�±�Ø�X�•�¥�±�•�ã� �æ� �m�^�X���Ø�i�X�w�l�X�¥�ã���ã� �;�x�a�l�Ø�X�ã�X�]�I�a�]�¹�X�Ò�ã�;�a�5���x�Ò�^

�Ú�X�±�•�ã� ���I�j�X�]�Ò�ò�•�±�ò�a� �X���������X�•�w�]�¹�X�Ò�X�æ�Ø���I� �X�Ò� �¥�ã�i�Ø�X�ã�ò�š�I�¥�Ø�X�¹�¥�±�ò�Ò�Ø�X�w�X�ã�Ò�ò�a���ã�ò�l�I�¹�X�l�ò���¹�æ�Ø���X�Ò�X�]�w�j�¹�l�I�]�ò���Z�I�X
� �a� �]�±�•�w�l�I���ã�l� �Z�_�X���ã�I�5�]�I�X�]�±�x�•�Ø�j�X�j�I�¥�±�ò�X�ã�l�ò�a�ò�ã�i�ò�X�¹�j�w���w�Ò�ò�l�I� �X�š�•�ò�Ò�l� �^�X�ë�w�¥�±�ò�i�ò�X�•�x�Ò�l�I� �æ�X�Ò�¥�]�ò�ã�ò�l�ò�X�:�w�•�j�ò�a�l�ò�X
�¦���I� �æ�]�ò�X�w���Ò�w�i�ò�l�I�ò�X�w���X��� ���Ø�ã�Z�I�X�w�X�¹�j�I� �¥�ã���ã� �l�I�¹�X���w�j� �l�Ø�X�l�ò�X�j�I�¦���I� �^

�'�•�¹�;�I� �X�ã�l�ò���ã�	��� �X�Ò�Ø���ò�•�ã� �l�I� �X�±�w�X�¹�•�¹���C�w�j�I� �l�I� �X�i�ò�±�Ò�I� �Z�¥�ã� �;�w�X���w�X�ã�ò�š�ò�j�I�5�±�ò�l�I�ò�X�l�¹�j� �•�¹�X���������_�X�w���w�]�X
���ã�I�ò�i�ò�Z�	��� �;�w�X���w�X�±� �Z�X�š�w�•�Ø�X�������X�������X�������^�X�v�ò�X�w���ò�X�l�¹�j� �•�Ø�X�j�w�æ�l�ò�X�š�•�ã� �]�ò�ã�Ø�Ò�ò���X�š�w��� �Z�•�ã�ò�l� �X�Ò�I�ò���w�j�w�¦���I�X
�¯�t�¯�X�ã�ò�Ò�I� �•�ò�Z�	��� �X�a�I�l�]�I�_�X�Ò�X��� �a�¹�X�I���C�X�Ò� �•�Ø���]�ò���Z�I�X�š�•�ã� �ã�X�l�ò�¥�ã�X�ã� �¥�š�x�i�^�X�f� �¦�a�I�X�w���l�w�¦�l�I�]�X�š�•�w�Ò�ò���ã�I�X���w�X�¥�ã�]�w���a�I-
�Ò� �Z�X�¥�±�•�w�l�Ø�_�X�ã�w�¥�±�ò�l�I� �X�w�l�ò�X���w���ò�l�ò�X�l�ò�X�j�I�¥�±�5�X�•�¥�±�•�ã� �æ� �m�^

�h�w�a� �Z�l�	�X�l�w�Ò�w�¦���I�	�X�Z� �¥�±�X���•�¹�;�ò�X�Ò� �•�¥�Z�ò�X�:�w�•�j�ò�±�¹�X�j�I�¥�±�Ø�^�X�•�X�ã�j�I�ò�l�ò���C�_�X�]�±�x�•� �X�Ò�š�•�w�Ò�ò���ã�ò�X�j�w�æ�l�ò�X�š�•�ã� ���ã�Ø�±�ò���X
na naszej stronie���� �^�X�ë�ò���C�5���ò�j�Ø�X���w�X�ã�j�I�ò�l�Ø�X�¹�æ�Ø�Ò�ò�l� �Z�X�Ò� �•�¥�Z�I�X�l�ò�X�Ò� �•�¥�Z�5�X���•�¹�;�	�c

�v�I� �ã�j�I� �l�l�I� �X�ã�ò���C�5���ò�j�Ø�X�±� �æ�X���w�X�ã�;�i�ò�¥�ã�ò�l�I�ò�X�ã�ò�;�•�w�æ� �m�X�ã�ò�X�š�w�j�w���	�X�:�w�•�j�¹�a�ò�•�ã�ò�X���w�¥�±�5�š�l� �;�w�X�l�ò�X�¥�±�•�w�l�I� �X
�C�±�±�š�¥�`�k�k�I�l���Ø��� �l�±�^��� �•�±�^�š�a�k�X�w�•�ò�ã�X�š�•�ã� �]�ò�ã�Ø�Ò�ò�l�I�ò�X�š�w��� �Z�•�ã�ò�l�Ø���C�X�Ò�I�ò���w�j�w�¦���I�X�¯�t�¯�_�X�±�Ø�j�X�•�ò�ã� �j�X�Z�¹�æ�X�l�ò�X
�l�¹�j� �•�X���������^�X� �I� �¥�ã�Ø�X�l�ò�¥�X�•�w�¥�l�	���ò�X�¦�Ò�I�ò���w�j�w�¦���X�¥�š�w�i� ���ã�l�ò�X���w�±�Ø���ã�	���ò�X�I�¥�±�l�I� �l�I�ò�X�±�ò�]�I� �Z�X�j�w�æ�a�I�Ò�w�¦���I�^�X�v�ò�X
�]�w�l�I� ���X�š�•�ò�;�l�I� �j�Ø�X�š�w���ã�I�5�]�w�Ò�ò���X�Ò�¥�ã�Ø�¥�±�]�I�j�X�ë�;�i�ò�¥�ã�ò�Z�	���Ø�j�_�X���ã�I�5�]�I�X�]�±�x�•�Ø�j�X�l�ò�¥�ã�X�ã� �¥�š�x�i�X�j�w�æ� �X�¥�]�¹�±� ���ã-
�l�I� �Z�X���C�•�w�l�I���X�I�l�l�Ø���C�X�¹�æ�Ø�±�]�w�Ò�l�I�]�x�Ò�^

�����X �X�Z�©�‰�•�W�l�l�����Œ�š�X�‰�o�l�o�]�•�š���r�}�•�š�Œ�Ì���Ì���v
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Raport roczny z dzia�alno�ci CERT Polska

#BezpiecznyPrzemys�

�Ú�X���������X�•�w�]�¹�X�]�w�l�±�Ø�l�¹�w�Ò�ò�a�I�¦�j�Ø�X�ò�]���Z�5�X�j��� �ã�š�I� ���ã�l�Ø�¤�•�ã� �j�Ø�¥�i�_�X�Ò�X�•�ò�j�ò���C�X�]�±�x�•� �Z�X�ò�]�±�Ø�Ò�l�I� �X���ã�I�ò�i�ò�j�Ø�X�l�ò�X
�•�ã� ���ã�X�š�w���l�I� �¥�I� �l�I�ò�X�š�w�ã�I�w�j�¹�X���Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�š�w�a�¥�]�I� �Z�X�I�l�:�•�ò�¥�±�•�¹�]�±�¹�•�Ø�X�š�•�ã� �j�Ø�¥�i�w�Ò� �Z�^�X�¯�]�¹�š�I�ò�j�Ø�X�¥�I�5�X
�l�ò�X�š�w�¥�ã�¹�]�I�Ò�ò�l�I�¹�X�¹�•�ã�	���ã� �m�X�š�•�ã� �j�Ø�¥�i�w�Ò�Ø���C�X���w�¥�±�5�š�l�Ø���C�X�ã�X�š�¹���a�I���ã�l� �;�w�X�I�l�±� �•�l� �±�¹�_�X�±�ò�]�I���C�X�Z�ò�]�X�¥�±� �•�w�Ò�l�I�]�I�X
�¤�j� �X���ã�Ø�X�š�ò�l� �a� �X�w�š� �•�ò�±�w�•�¥�]�I� �X�v�Q�t�V�w�X�w�•�ò�ã�X�I�l�:�w�•�j�w�Ò�ò�l�I�¹�X�Ò�i�ò�¦���I���I� �a�I�X�w�X�ã�ò�;�•�w�æ� �l�I�¹�X�ã�Ò�I�	�ã�ò�l�Ø�j�X�ã�X�I���C�X���i�5���l�	�X
�]�w�l���;�¹�•�ò���Z�	�̂ �X�Ú�X���������X�•�̂ �X�¥�±�Ò�w�•�ã�Ø�a�I�¦�j�Ø�X���w�X�±� �;�w�X��� �a�¹�X�ò�¹�±�w�•�¥�]�I�X�¥�Ø�¥�±� �j�X�̄ �l�I�±���C�X�v�Ò�I�5��� �Z�X�w�X�l�I�j�X�Ò�X���ò�a�¥�ã� �Z�X���ã�5�¦���I�X
�•�ò�š�w�•�±�¹�w�_�X�]�±�x�•�Ø�X�ò�¹�±�w�j�ò�±�Ø�ã�¹�Z� �X���¹�æ�	�X���ã�5�¦���X�l�ò�¥�ã� �Z�X�š�•�ò���Ø�^�X�Ú�X���������X�•�^�X�j�w���l�w�X�•�w�ã���¹���w�Ò�ò�a�I�¦�j�Ø�X�±�w�X�l�ò�•�ã�5���ã�I� �^

�Ú�X���I�	�;�¹�X���������X�•�w�]�¹�X�š�w���Z�5�a�I�¦�j�Ø�X���ã�I�ò�i�ò�l�I�ò�X�Ò�ã�;�a�5��� �j�X�a�I���ã�l�Ø���C�X�š�•�ã�Ø�š�ò���]�x�Ò�_�X�Ò�X�]�±�x�•�Ø���C�X�j�w�æ�l�ò�X���Ø�i�w�X
�ã���ò�a�l�I� �X�š�•�ã� �Z�	���X���ò�i�]�w�Ò�I�±�	�X�]�w�l�±�•�w�a�5�X�l�ò���X�š�•�w��� �¥� �j�X�š�•�ã� �j�Ø�¥�i�w�Ò�Ø�j�^�X�ë�ò�X�]�ò�æ���Ø�j�X�•�ò�ã� �j�X�]�w�l�±�ò�]�±�w�Ò�ò�a�I�¦�j�Ø�X
�¥�I�5�X�I�X�Ò�¥�š�x�i�š�•�ò���w�Ò�ò�a�I�¦�j�Ø�X�ã�X�Ò�i�ò�¦���I���I� �a�ò�j�I�X��� �a� �j�X�•�w�ã�Ò�I�	�ã�ò�l�I�ò�X�š�•�w���a� �j�¹�^

�¤�•�ã�Ø�]�i�ò���w�Ò�w�_�X�Ò�X�a�I�¥�±�w�š�ò���ã�I� �X���������X�•�^�X� �V�¯���X�w�š�¹���a�I�]�w�Ò�ò�i�ò�X�I�l�:�w�•�j�ò���Z�5�X�w�X�ò�±�ò�]�¹�X�l�ò�X�¥�±�ò���Z�5�X�¹�ã���ò�±�l�I�ò�l�I�ò�X�Ò�w���Ø�X
�Ò�X�Â�¯���X�ã�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�I� �j�X�¥�±� �•�w�Ò�l�I�]�ò�X�Â�l�I�±�•�w�l�I���¥�X���w�¥�±�5�š�l� �;�w�X�ã�X�I�l�±� �•�l� �±�¹���� �^�X�¤�w�X�¹�ã�Ø�¥�]�ò�l�I�¹�X�I�l�:�w�•�j�ò���Z�I�X
�w�X�ã�ò�;�•�w�æ� �l�I�¹�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�a�I�¦�j�Ø�X�¥�Ø�¥�±� �j�X�¯�l�I�±���C�_�X�ò���Ø�X�ã�l�ò�a� �ä���X�š�w���w���l� �X�š�•�ã�Ø�š�ò���]�I�X�Ò�X�¤�w�a�¥��� �^�X�Â���ò�i�w�X�l�ò�j�X
�¥�I�5�X�w���¥�ã�¹�]�ò���X�I�X�š�w�Ò�I�ò���w�j�I���X�Ò�i�ò�¦���I���I� �a�I�X�����X�¹�•�ã�	���ã� �m�X�¥�]�w�l���;�¹�•�w�Ò�ò�l�Ø���C�X�Ò�X�¥�š�w�¥�x���X�¹�j�w�æ�a�I�Ò�I�ò�Z�	���Ø�X�š�w-
�±� �l���Z�ò�a�l�Ø�X�ò�±�ò�]�^�X�f� ���l�Ø�j�X�ã�X�±�ò�]�I���C�X�¹�•�ã�	���ã� �m�X���Ø�i�X�¥�±� �•�w�Ò�l�I�]�X�ã�X�Ò���¹���w�Ò�ò�l�Ø�j�X�š�ò�l� �a� �j�X�Q�t�V�X�ã�ò�•�ã�	���ã�ò�Z�	���Ø�X
�j�ò�i�	�X� �a� �]�±�•�w�Ò�l�I�	�X�Ò�w���l�	�X�v�•�Ø�¥�^�X�����w�_�X�j�w�æ�a�I�Ò� �X���Ø�i�w�X�Z� �;�w�X�ã���ò�a�l� �X�š�•�ã� �š�•�w�;�•�ò�j�w�Ò�ò�l�I� �^�X�Ú�X���I�	�;�¹�X�j�I� �¥�I�	���ò�X
�¹���ò�i�w�X�l�ò�j�X�¥�I�5�X�ã�j�l�I� �Z�¥�ã�Ø���X�a�I���ã���5�X���w�¥�±�5�š�l�Ø���C�X�ã�X�I�l�±� �•�l� �±�¹�X�¥�±� �•�w�Ò�l�I�]�x�Ò�X���w�X�����X�v�Ò�Ø�]�^�X���w�^

Rysunek 31: �X�¤�ò�l� �a�X�Q�t�V�X�j�ò�i� �Z�X� �a� �]�±�•�w�Ò�l�I�X�Ò�w���l� �Z

�����X �X�C�±�±�š�¥�`�k�k�Ò�Ò�Ò�^���I�¥�ò�^�;�w�Ñ�k�l� �Ò�¥�n� �Ñ� �l�±�¥�k�ò�a� �•�±�¥�k���������k�����k�����k� �×�š�a�w�I�±�ò�±�I�w�l�n�¹�l�I�±�•�w�l�I���¥�n�š�a���¥�n�¹�¥� ���n�Ò�ò�±� �•�n�ò�l���n�Ò�ò�¥�±� �Ò�ò�±� �•�n�¥�Ø�¥�±� �j�¥
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Wykres 5: �Ú�I���w���ã�l�w�¦���X�¥�±� �•�w�Ò�l�I�]�x�Ò�X�Â�l�I�±�•�w�l�I���¥

�f� ���l�Ø�j�X�ã�X�l�ò�Z�š�w�Ò�ò�æ�l�I� �Z�¥�ã�Ø���C�X�ã���ò�•�ã� �m�X�ã�l�ò�a� �ã�I�w�l�Ø���C�X�š�•�ã�Ø�X�š�w�j�w���Ø�X�¯�l�I�±���C�ò�X�Ò�X�������� �X�•��̂X���Ø�i�X���w�¥�±�5�š�l�Ø�X�ã�X�I�l -
�±� �•�l� �±�¹�X�š�ò�l� �a�X�¥�Ø�¥�±� �j�¹�X�¯� ���'�� �X�w���ã�Ø�¥�ã���ã�ò�a�l�I�X�¦���I� �]�x�Ò�_�X�¥�I� ���I�X�]�ò�l�ò�a�I�ã�ò���Ø�Z�l� �Z�X�I�X�¥�±�ò���Z�I�X�¹�ã���ò�±�l�I�ò�l�I�ò�X�Ò�w���Ø�X
�Ò�X���¹�æ�Ø�j�X�j�I� �¦���I� �X�š�w�Ò�Ø�æ� �Z�X�� ���X�±�Ø�¥�^�X�j�I� �¥�ã�]�ò�m���x�Ò�^�X�ë�ò�X�Z� �;�w�X�š�w�j�w���	�X�j�w�æ�l�ò�X���Ø�i�w�X�l�I� �X�±�Ø�a�]�w�X�w�����ã�Ø�±�Ø�Ò�ò���X
�¥�±�ò�l�X�š�ò�•�ò�j� �±�•�x�Ò�_�X�ò�a� �X�•�x�Ò�l�I� �æ�X�ã�j�I� �l�I�ò���X�l�ò�¥�±�ò�Ò�Ø�X���w�ã�w�Ò�ò�l�I�ò�X�š�w�����C�a�w�•�Ø�l�¹�X�¥�w���¹�X�v�•�Ø�¥�X�����w�_�X���w�X�j�w�;�i�w���Ø�X
�š�•�w�Ò�ò���ã�I���X���w�X�š�w�Ò�ò�æ�l�Ø���C�X�]�w�l�¥� �]�Ò� �l���Z�I�^

Rysunek 32: �X�¯�±�ò���Z�ò�X�¹�ã���ò�±�l�I�ò�l�I�ò�X�Ò�w���Ø�X���¹�æ� �;�w�X�j�I�ò�¥�±�ò�X���w�¥�±�5�š�l�ò�X�ã�X�I�l�±� �•�l� �±�¹
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Raport roczny z dzia�alno�ci CERT Polska

Zg�oszenia SMS

�Ú�X�j�ò�Z�¹�X���������X�•�w�]�¹�X�¹�•�¹���C�w�j�I�a�I�¦�j�Ø�X�¹�¥�i�¹�;�5�X�š�•�ã�Ø�Z�j�w�Ò�ò�l�I�ò�X�ã�;�i�w�¥�ã� �m�X�Ò�I�ò���w�j�w�¦���I�X�¯�t�¯�X�ã�ò�Ò�I� �•�ò�Z�	���Ø���C�X
�ò���•� �¥�X�Â�§�j�X�v�±�ã�Ò�^�X�a�I�l�]�w�^�X�¤�w�ã�Ò�ò�a�ò�X�w�l�ò�X�l�ò�X�¥�ã�Ø���]�I� �X�I�X�i�ò�±�Ò� �X�š�•�ã� �¥�i�ò�l�I� �X�l�ò�j�X�Ò�I�ò���w�j�w�¦���I�_�X�]�±�x�•�ò�X�Ò�ã���¹���ã�ò�X�š�w-
��� �Z�•�ã� �l�I�ò�^�X�h�ò�æ���ò�X�Ò�I�ò���w�j�w�¦���X�š�w�����ò�Ò�ò�l�ò�X�Z� �¥�±�X�]�•�x�±�]�I� �Z�X�ò�l�ò�a�I�ã�I� �X�Ò�¥�±�5�š�l� �Z�_�X�š�w�a� �;�ò�Z�	��� �Z�X�l�ò�X�¥�š�•�ò�Ò���ã� �l�I�¹�X
�ã�l�ò�Z���¹�Z�	��� �;�w�X�¥�I�5�X�Ò�X�l�I� �Z�X�a�I�l�]�¹�^�X�f� �¦�a�I�X�¥�±�•�w�l�ò�_�X���w�X�]�±�x�•� �Z�X�š�•�w�Ò�ò���ã�I�X�a�I�l�]�_�X�Z� �¥�±�X�l�ò�j�X�Z�¹�æ�X�ã�l�ò�l�ò�X�Z�ò�]�w�X�¥�ã�]�w���a�I�Ò�ò�_�X
�ã�;�i�ò�¥�ã�ò�Z�	���Ø�X�w�±�•�ã�Ø�j�¹�Z� �X�¥�±�w�¥�w�Ò�l�	�X�I�l�:�w�•�j�ò���Z�5�^�X�Ú�X�š�•�ã� ���I�Ò�l�Ø�j�X�Ò�Ø�š�ò���]�¹�X�Ò�Ø�¥�Ø�i�ò�j�Ø�X�š�w���ã�I�5�]�w�Ò�ò�l�I� �X�ã�ò�X
�š�•�ã� �]�ò�ã�ò�l�I� �X�l�ò�j�X�š�w�±� �l���Z�ò�a�l�I� �X�¥�ã�]�w���a�I�Ò� �Z�X�Ò�I�ò���w�j�w�¦���I�^

�Â�¥�±�ò�Ò�ò�X�w�X�ã�Ò�ò�a���ã�ò�l�I�¹�X�l�ò���¹�æ�Ø��

�Ú�š�•�w�Ò�ò���ã� �l�I� �X�Ò�X���������X�•�w�]�¹�X�¹�¥�±�ò�Ò�Ø�X�w�X�ã�Ò�ò�a���ã�ò�l�I�¹�X�l�ò���¹�æ�Ø���X�Ò�X�]�w�j�¹�l�I�]�ò���Z�I�X� �a� �]�±�•�w�l�I���ã�l� �Z�X�¥�š�w�Ò�w���w�Ò�ò�i�w�X
�ã�j�I�ò�l�5�X�Ò�X�l�ò�¥�ã�Ø�j�X�š�w��� �Z�¦���I�¹�^�X�•���X�š�w���ã�	�±�]�¹�X�;�•�¹���l�I�ò�X�š�•�ã�Ø�Z�j�¹�Z� �j�Ø�X�•�x�Ò�l�I� �æ�X�ã�;�i�w�¥�ã� �l�I�ò�_�X�]�±�x�•� �X�l�I� �X�ã�ò�Ò�I� �•�ò�Z�	�X
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Edukacja i promocja - czyli czy nr 8080 podniós� 
�wiadomo�� Polaków w obszarze cyberbezpiecze�stwa?
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���ã�5�a�I�¦�j�Ø�X�Ò�X�š�w�i�w�Ò�I� �X�a�I�¥�±�w�š�ò���ò�X���������X�•�w�]�¹�^�X�¤�w���X�]�w�l�I� ���X�•�w�]�¹�X���������X�Ò�ã�l�w�Ò�I�a�I�¦�j�Ø�X�]�ò�j�š�ò�l�I�5�_�X�Ò�ã���w�;�ò���ò-
�Z�	���X�Z�	�X�w�X�I�l�:�w�•�j�ò���Z�5�X�w�X�l�w�Ò�Ø�j�_�X��� �ã�š�i�ò�±�l�Ø�j�X�l�¹�j� �•�ã� �X���������_�X�l�ò�X�]�±�x�•�Ø�X�j�w�æ�l�ò�X�Ò�X�š�•�w�¥�±�Ø�X�¥�š�w�¥�x���X�š�•�ã� �¥�i�ò���X
�š�w��� �Z�•�ã�ò�l�	�X�Ò�I�ò���w�j�w�¦���^

Rysunek 36 :�X�I�•�ò�;�j� �l�±�X�¥�š�w�±�¹�X�ã�X�l�¹�j� �•� �j�X��������
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�•���X�š�w�i�w�Ò�Ø�X���ã� �•�Ò���ò�X���w�X�š�w�i�w�Ò�Ø�X�;�•�¹���l�I�ò�X�±�•�Ò�ò�i�ò�X�±�ò�]�æ� �X�I�l�l�ò�X�w�;�x�a�l�w�š�w�a�¥�]�ò�X�]�ò�j�š�ò�l�I�I�X� ���¹�]�ò���Ø�Z�l�w�n�I�l�:�w�•-
�j�ò���Ø�Z�l�ò�^�X�f� �Z�X��� �a� �j�X���Ø�i�w�X�š�w���l�I� �¥�I� �l�I� �X�¦�Ò�I�ò���w�j�w�¦���I�X�¤�w�a�ò�]�x�Ò�X�l�ò�X�±� �j�ò�±�X�ã�ò�;�•�w�æ� �m�X�ã� �X�¥�±�•�w�l�Ø�X���Ø��� �•�š�•�ã� -
�¥�±�5�š���x�Ò�^�X�h�ò�j�š�ò�l�I�ò�X�w�•�;�ò�l�I�ã�w�Ò�ò�l�ò�X�š�•�ã� �ã�X�t�I�l�I�¥�±� �•�¥�±�Ò�w�X� �Ø�:�•�Ø�ã�ò���Z�I�X�w�•�ò�ã�X�v���¯�h�n�¤�V���X�I�X� �0�§�»�X�¤�w�a�¥�]�ò�_�X���Ø�i�ò�X
�Ò�¥�š�x�i���l�ò�l�¥�w�Ò�ò�l�ò�X�ã� �X�¦�•�w���]�x�Ò�X�Â�l�I�I�X�0�¹�•�w�š� �Z�¥�]�I� �Z�^�X�§� �ò�a�I�ã�w�Ò�ò�a�I�¦�j�Ø�X�Z�	�X�j�^�I�l�^�X�Ò�X�I�l�±� �•�l� ���I� �_�X�±� �a� �Ò�I�ã�Z�I�_�X�•�ò���I�¹�X
�I�X�š�•�ò�¥�I� �^�X�t�I�ò�i�ò�X�w�l�ò�X�:�w�•�j�5�X���n�w�����I�l�]�w�Ò� �;�w�X�¥� �•�I�ò�a�¹�^�X�Ú�X�]�ò�æ���Ø�j�X�¥�š�w���I� �X�š�•�ã� ���¥�±�ò�Ò�I�w�l� �X�ã�w�¥�±�ò�i�w�X�Z� ���l�w�X
���Ø��� �•�ã�ò�;�•�w�æ� �l�I� �X�I�X�]�I�a�]�ò�X�š�•�ò�]�±�Ø���ã�l�Ø���C�X�Ò�¥�]�ò�ã�x�Ò� �]�X���a�ò�X�w�¥�x���_�X�]�±�x�•�Ø���C�X�j�w�æ� �X���w�±�]�l�	���X�š�w���w���l�ò�X�¥�Ø�±�¹�ò���Z�ò�^

Rysunek 37:  �¯�š�w�±�X�±� �a� �Ò�I�ã�Ø�Z�l�Ø�X���w�±�^�X��� �ã�š�I� ���ã�l�Ø���C�X�ã�ò�]�¹�š�x�Ò

�����Ø�X�¹�i�ò�±�Ò�I���X���w�±�ò�•���I� �X���w�X�ã�ò�;�ò���l�I� �m�X�š�w�•�¹�¥�ã�ò�l�Ø���C�X�Ò�X�¥�š�w�±�ò���C�_�X�l�ò�X�¥�±�•�w�l�I� �X�I�l�±� �•�l� �±�w�Ò� �Z�X� �0�§�»�X�¤�w�a�¥�]�ò�X
�¹�±�Ò�w�•�ã�Ø�a�I�¦�j�Ø�X�¥�š� ���Z�ò�a�l� �X�ã�ò�]�i�ò���]�I�^�X�h�ò�æ���ò�X�ã�X�l�I���C�X�ã�ò�Ò�I� �•�ò�i�ò�X�I�l�:�w�•�j�ò���Z� �X�I�X�•�ò���Ø�X�ã�Ò�I�	�ã�ò�l� �X�ã�X�±� �j�ò�±�Ø�]�	�X� �j�I-
�±�w�Ò�ò�l�Ø���C�X�w�����I�l�]�x�Ò�^
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Rysunek 38: �t�ò�±� �•�I�ò�i�X�š�•�ò�¥�w�Ò�Ø�X�š�•�ã�Ø�;�w�±�w�Ò�ò�l�Ø�X�š�w�����ã�ò�¥�X�]�ò�j�š�ò�l�I�I�X� ���¹�]�ò���Ø�Z�l� �Z

�•�š�•�x���ã�X�±� �;�w�X�š�•�w�Ò�ò���ã�I�a�I�¦�j�Ø�X���ã�I�ò�i�ò�l�I�ò�X� ���¹�]�ò���Ø�Z�l� �X�Ò�X�¥�w���I�ò�a�X�j� ���I�ò���C�_�X�]�±�x�•� �X�Ò�¥�š�I� �•�ò�a�I�¦�j�Ø�X�w��� ���l�w�¦���I�	�X
�l�ò�¥�ã�Ø���C�X� �]�¥�š� �•�±�x�Ò�X�Ò�X�Ò�I�w���	���Ø���C�X�¥�±�ò���Z�ò���C�X�•�ò���I�w�Ò�Ø���C�X�I�X�±� �a� �Ò�I�ã�Ø�Z�l�Ø���C�_�X�ò�X�±�ò�]�æ� �X�Ò�X�š�•�ò�¥�I� �^

�v�ò�X�¥�ã���ã� �;�x�a�l�	�X�¹�Ò�ò�;�5�X�ã�ò�¥�i�¹�;�¹�Z�	�X�¥�Ø�¥�±� �j�ò�±�Ø���ã�l�I� �X�Ò�Ø���ò�Ò�ò�l� �X�w�¥�±�•�ã� �æ� �l�I�ò�^�X�'�w�±�Ø���ã�	�X�w�l� �X�l�ò�Z�Ò�I�5�]�¥�ã�Ø���C�X
�]�ò�j�š�ò�l�I�I�X�w�¥�ã�¹�¥�±�x�Ò�X�I�X�¥�	�X�š�¹���a�I�]�w�Ò�ò�l� �X�•�x�Ò�l�w�a� �;�a� �X�l�ò�X�š�•�w���a�ò���C�X� �0�§�»�X�¤�w�a�¥�]�ò�X�l�ò�X�I�ò��� ���w�w�]�¹�_�X�ß�X�v���ò�Ò�l�I� �Z�X
�»�Ò�I�±�±� �•�w�X�w�•�ò�ã�X�j�I�l�]� ���V�l�I� �^�X�§� �;�¹�a�ò�•�l�w�¦���X�š�¹���a�I�]�ò���Z�I�_�X�ò�]�±�¹�ò�a�l� �X�]�Ò� �¥�±�I� �X�I�X�Ò�ò�æ�l� �X�¥�š�w�i� ���ã�l�I� �X�ã�ò�;�ò���l�I� �l�I�ò�X
�š�w�Ò�w���¹�Z�	�_�X�æ� �X�š�w�¥�±�Ø�X�š�•�ã�Ø�;�w�±�w�Ò�ò�l� �X�š�•�ã� �ã�X� �]�¥�š� �•�±�x�Ò�X� �0�§�»�X�¤�w�a�¥�]�ò�X���w���I� �•�ò�Z�	�X�l�ò�Ò� �±�X���w�X�]�I�a�]�¹�¥� �±�X�±�Ø�¥�I�5���Ø�X
�w�����I�w�•���x�Ò�^



6 5

Raport roczny z dzia�alno�ci CERT Polska

Rysunek 39: �X�¤�•�ã�Ø�]�i�ò���X�w�¥�±�•�ã� �æ� �l�I�ò�X�w�š�¹���a�I�]�w�Ò�ò�l� �;�w�X�l�ò�X�š�w�•�±�ò�a�¹�X�ß

�•�š�•�x���ã�X�w�¥�±�•�ã� �æ� �m�_�X�Ò�Ø���ò�Ò�ò�l�Ø���C�X�Ò�X�j�I�ò�•�5�X�]�w�l�I� ���ã�l�w�¦���I�_�X�Ò�X�]�ò�l�ò�i�ò���C�X�¥�w���I�ò�a�X�j� ���I�ò�X�š�¹���a�I�]�w�Ò�ò�l� �X�¥�	�X�±�ò�]�æ� �X
�¥�±�ò�i� �X���Ø�]�a� �X� ���¹�]�ò���Ø�Z�l� �X�p�X�Ò�X�w�]�•� �¥�I� �X�a� �±�l�I�j�X���Ø�i�ò�X�±�w�X�¥� �•�I�ò�X�j� �Ø��� �•�¤�ò�•�ò�Ò�ò�l�_�X�Ò�X�]�±�x�•� �Z�X�š�•�ã�Ø�š�w�j�I�l�ò�a�I�¦�j�Ø�X
�w �š�w�š�¹�a�ò�•�l�Ø���C�X�ã�ò�;�•�w�æ� �l�I�ò���C�X�w�•�ò�ã�X�¥�š�w�¥�w���ò���C�X�•�ò���ã� �l�I�ò�X�¥�w���I� �X�ã�X�l�I�j�I�^

Rysunek 40: �¤�•�ã�Ø�]�i�ò���X�š�w�¥�±�¹�X�Ò�X�¥� �•�I�I�X�j� �Ø��� �•�¤�ò�•�ò�Ò�ò�l
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�Ú�X�;�•�¹���l�I�¹�X���Ø�i�X�±�w�X�l�ò�±�w�j�I�ò�¥�±�X�ã� �¥�±�ò�Ò�X�ò�l�I�j�ò���Z�I�X�}� �Ø��� �•���w�j���]�ò�•�X���w�±�Ø���ã�	���Ø�X�]�a�¹���ã�w�Ò�Ø���C�X�j�I�±�x�Ò�X�ã�X�w���¥�ã�ò�•�¹�X
���Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�_�X�±�ò�]�I���C�X�Z�ò�]�`�X�š�¹���a�I���ã�l� �X�¥�I� ���I�X�Ú�I�I�I�X���ã�Ø�X�š�w�š�¹�a�ò�•�l�ò�X�ã�I� �a�w�l�ò�X�]�i�x���]�ò�^�X� �Ø�]�a�X�ã�ò�]�w�m���ã�Ø�i�X
�¥�I�5�X���i�¹�æ�¥�ã�Ø�j�X�š�w���¥�¹�j�w�Ò�ò�l�I� �j�X�ã�ò�j�I� �¥�ã���ã�w�l�Ø�j�X�l�ò�X�¥�±�•�w�l�I� �X�I�l�±� �•�l� �±�w�Ò� �Z�X�l�ò�¥�ã� �;�w�X�ã� �¥�š�w�i�¹�^

Rysunek  41:�X�¤�•�ã�Ø�]�i�ò���w�Ò�Ø�X�š�w�¥�±�X�Ò�X�•�ò�j�ò���C�X���Ø�]�a�¹�X�j� �Ø��� �•���•�t���h��

�Ú�Ø�j�I� �l�I�w�l� �X�š�w�Ò�Ø�æ� �Z�X���ã�I�ò�i�ò�l�I�ò�X� ���¹�]�ò���Ø�Z�l� �X�¹�ã�¹�š� �i�l�I�ò�a�I�¦�j�Ø�X�w��� ���l�w�¦���I�	�X�l�ò�X�]�a�¹���ã�w�Ò�Ø���C�X�]�w�l�:� �•� �l���Z�ò���C�X
���•�ò�l�æ�w�Ò�Ø���C�X�±�ò�]�I���C�X�Z�ò�]�X�l�š��̂`�X� �w�l����� �l��� �X���ã�Ø�X�• �C�X�j �Ø�X�C�ò���]�_�X���I�w�•�	���X�¹���ã�I�ò�i�X�Ò�X�j�I�5���ã�Ø�l�ò�•�w���w�Ò�Ø���C�X�]�w�l�]�¹�•-
�¥�ò���C�X�I�X���Ò�I���ã� �l�I�ò���C�X�v�]�±�x�•� �X�±�ò�]�æ� �X�Ò�X�±�Ø�j�X�•�ò�š�w�•���I� �X�w�š�I�¥�¹�Z� �j�Ø�w�_�X�ò�X�±�ò�]�æ� �X�Ò�¥�š�I� �•�ò�Z�	���X�j� �•�Ø�±�w�•�Ø���ã�l�I� �X�¹���ã� �¥�±-
�l�I�]�x�Ò�X�C�ò���]�ò�±�C�w�l�x�Ò�^

�Ú�X�±� �l�X�¥�š�w�¥�x���X���¹���w�Ò�ò�a�I�¦�j�Ø�X�¦�Ò�I�ò���w�j�w�¦���_�X�ò�a� �X�±� �æ�X�ã�ò�¹�:�ò�l�I� �^�X�v�ò�¥�ã�ò�X�•�w�¥�l�	���ò�X�•�w�ã�š�w�ã�l�ò�Ò�ò�a�l�w�¦���_�X�l�w�Ò�Ø�X
�i�ò�±�Ò�Ø�X���w�X�ã�ò�š�ò�j�I�5�±�ò�l�I�ò�X�l�¹�j� �• �X�I�X�š�•�ã� �]�w�l�ò�l�I� �_�X�æ� �X� �0�§�»�X�¤�w�a�¥�]�ò�X�±�w�X�ã� �¥�š�x�i�X� �]�¥�š� �•�±�x�Ò�X�Ò�X�w���¥�ã�ò�•�ã� �X
�ã�ò�;�•�w�æ� �m�_�X�š�•�ã� �i�w�æ�Ø�i�Ø�X�¥�I�5�X�l�ò�X�a�I���ã���5�X�ã�;�i�w�¥�ã� �m�^�X�� �X�Ò�I�5�]�¥�ã�ò�X�š�¹�a�ò�X�ã�;�i�w�¥�ã� �m�X�±�w�X�š� �i�l�I� �Z�¥�ã�Ø�X�w���•�ò�ã�X�±� �;�w�_�X���w�X
���ã�I� �Z� �X�¥�I�5�X�Ò�X�š�w�a�¥�]�I� �Z�X���Ø��� �•�š�•�ã� �¥�±�•�ã� �l�I�^�X�v�ò�X�•�ò�ã�I� �X���ò�Z� �X�±�w�X�j�w�æ�a�I�Ò�w�¦���X�¥�]�¹�±� ���ã�l�I� �Z�¥�ã� �;�w�X���ã�I�ò�i�ò�l�I�ò�X�I�X�w�¥�±�•�ã� -
�;�ò�l�I�ò�_�X�ò�a� �X�Z�¹�æ�X�Ò�]�•�x�±��� �X�p�X���ã�I�5�]�I�X�•�w�ã�Ò�I�	�ã�ò�l�I�w�j�X�š�•�ã� �Ò�I���ã�I�ò�l�Ø�j�X�Ò�X�¹�¥�±�ò�Ò�I� �X�w�X�ã�Ò�ò�a���ã�ò�l�I�¹�X�l�ò���¹�æ�Ø���X�Ò�X�]�w-
�j�¹�l�I�]�ò���Z�I�X� �a� �]�±�•�w�l�I���ã�l� �Z�_�X���w�¥�±�ò�l�I� �j�Ø�X���w�X�•�	�]�X���¹�æ�w�X�¥�]�¹�±� ���ã�l�I� �Z�¥�ã� �X�l�ò�•�ã�5���ã�I� �^�X�Â�ë�v�h�0�X���ò�Z� �X�j�w�æ�a�I�Ò�w�¦���X
���a�w�]�w�Ò�ò�l�I�ò�X�š�C�I�¥�C�I�l�;�¹�X�ã�ò�l�I�j�X���w�±�•�ã� �X���w�X�¹�æ�Ø�±�]�w�Ò�l�I�]�ò�X�]�w�m���w�Ò� �;�w�^�X�'�a�ò�±� �;�w�X�•�w�¥�l�	���ò�X�a�I���ã���ò�X�ã�;�i�w�¥�ã� �m�X
�Z� �¥�±�X���a�ò�X�l�ò�¥�X�l�I� �X�±�Ø�a�]�w�X�ä�•�x���i� �j�X�¥�ò�±�Ø�¥�:�ò�]���Z�I�_�X�ò�a� �X�±�ò�]�æ� �X���ò�Z� �X�l�ò�j�X�l�ò�•�ã�5���ã�I�ò�X�p�X�š�w�ã�Ò�ò�a�ò�Z�	��� �X�l�ò�j�X�a� �š�I� �Z�X
�•�w�ã�¹�j�I� ���X���Ø��� �•�]�•�ò�Z�w���•�ò�ã�X�I�X���ã�I�ò�i�ò���X�Z� �¥�ã���ã� �X� �:� �]�±�Ø�Ò�l�I� �Z�^�X���X�±�w�X�Z� �¥�±�X�Ò�X�I�l�±� �•� �¥�I� �X�Ò�¥�ã�Ø�¥�±�]�I���C�X�¹�æ�Ø�±�]�w�Ò�l�I-
�]�x�Ò�X�I�l�±� �•�l� �±�¹�X�Ò�X�¤�w�a�¥��� �^
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Dwudziesta szósta edycja Secure

�}��� �ã�š�I� ���ã� �m�¥�±�Ò�w�X�Ò�X���w���I� �X�ã�j�I�ò�l�•�X�±�w�X�C�ò�¥�i�w�X�š�•�ã� �Ò�w���l� �X�]�w�l�:� �•� �l���Z�I�X�¯� ���¹�•� �X�Ò�X���������X�•�^�X�»�w�X�Ò�I�w���	��� �X�Ò�Ø-
���ò�•�ã� �l�I� �X�ã�X�w���¥�ã�ò�•�¹�X���Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�ã�;�•�w�j�ò���ã�I�i�w�X�Ò�X�Ú�ò�•�¥�ã�ò�Ò�I� �X�š�w�l�ò���X�������X�¹���ã� �¥�±�l�I�]�x�Ò�_�X�]�±�x�•�ã�Ø�X
���Ø�¥�]�¹�±�w�Ò�ò�a�I�X�j�^�I�l�^�X�w�X�]�w�l�I� ���ã�l�w�¦���I�X�Ò�¥�š�x�a�l� �;�w�X���ã�I�ò�i�ò�l�I�ò�X�Ò�X�w���a�I���ã�¹�X���Ø��� �•�ã�ò�;�•�w�æ� �m�^

� �Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�w�X�±�w�X�l�I� �X�Z� �¥�±�X�w�š���Z�ò�_�X�±�Ø�a�]�w�X�j�¹�¥�±�X�C�ò�Ñ� �X���a�ò�X�]�ò�æ��� �Z�X���•�j�Ø�X�I�X�w�•�;�ò�l�I�ã�ò���Z�I�X�p�X�j�x�Ò�I�i�X�š�w�����ã�ò�¥�X
�š�I� �•�Ò�¥�ã� �;�w�X�š�ò�l� �a�¹�X���w�±�Ø���ã�	��� �;�w�X� �¹�•�w�š� �Z�¥�]�I� �;�w�X�]�•�ò�Z�w���•�ò�ã�¹�X���Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�j�I�l�I�¥�±� �•�X���Ø�:�•�Ø�ã�ò���Z�I�X
�f�ò�l�¹�¥�ã�X� �I� �¥�ã�Ø�m�¥�]�I�^�X�'� ���ò�±�5�X�j�w��� �•�w�Ò�ò�i�X�h�•�ã�Ø�¥�ã�±�w�:�X�¯�I�a�I���]�I�_�X�ò�X�¹���ã�I�ò�i�X�Ò�X�l�I� �Z�X�Ò�ã�I�5�a�I�X�±�ò�]�æ� �X�Â�•�w�¨�X�¯�Ñ� �±� �X�w�•�ò�ã�X
�f�¹�C�ò�l�X�j� �š�ò�¥�¥�ò�ò�•�X�p�X���Ø�•� �]�±�w�•�X�ã�ò�•�ã�	���ã�ò�Z�	���Ø�X�0�¹�•�w�š� �Z�¥�]�I� �Z�X���;� �l���Z�I�X� �Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�_�X�]�±�x�•�Ø�X�ã�ò�¹�Ò�ò�æ�Ø�i�_�X
�æ� �X�p�X���ò�•���ã�I� �Z�X�Ò�I���w���ã�l� �X�w���X���ã�ò�¥�¹�X�I�l�Ò�ò�ã�Z�I�X�l�ò�X�Â�]�•�ò�I�l�5�X���ã�I�ò�i�ò�l�I�ò�X�C�ò�]�±�Ø�Ò�I�¥�±�x�Ò�_�X�l�I� �X�š�w�Ò�I�l�l�Ø�X�š�•�ã� �¥�i�ò�l�I�ò���X
�•�w�¥�l�	��� �;�w�X�š�w�ã�I�w�j�¹�X�j�l�I� �Z�X�ã�;�i�ò�¥�ã�ò�l�Ø���C�X�I�X�j�l�I� �Z�X�Ò�I���w���ã�l�Ø���C�_�X�ò�a� �X�Ò���I�	�æ�X�š�w�ã�w�¥�±�ò�Z�	���Ø���C�X�š�w�Ò�ò�æ�l�Ø�j�X�ã�ò-
�;�•�w�æ� �l�I� �j�_�X�ò�±�ò�]�x�Ò�X�•�ò�l�¥�w�j�Ò�ò�•� �X�I�X���Ø��� �•�¥�ã�š�I� �;�w�¥�±�Ò�ò�X�Ò�X�Â�0

Rysunek 42: �X�ë���Z�5���I� �X�ã�X���Ø�¥�]�¹�¥�Z�I�X�š�ò�l� �a�w�Ò� �Z�X�š�w�����ã�ò�¥�X�I�l�ò�¹�;�¹�•�ò���Z�I�X�¯� ���¹�•� 

�'� ���ò�±�ò�X�w�X� �¹�•�w�š� �Z�¥�]�I�j�X�Ò�Ø�j�I�ò�•�ã� �X���Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�¥�±�ò�l�w�Ò�I�i�ò�X�Ò�š�•�w�Ò�ò���ã� �l�I� �X���w�X�±� �;�w�_�X���w�X���ã�I�ò�i�w�X
�¥�I�5�X�š�x�ä�l�I� �Z�^�X�Â�ã�¹�š� �i�l�I� �l�I� �j�X���w�X�š� �•�¥�š� �]�±�Ø�Ò�Ø�X�j�I�5���ã�Ø�l�ò�•�w���w�Ò� �Z�X���Ø�i�w�X�¥�š�w�Z�•�ã� �l�I� �X�l�ò�X�;�•�¹�l�±�X�š�w�a�¥�]�I�_�X
�ò�X�Ò�Ø�Z�¦���I� �j�X���w�X���ò�a�¥�ã� �Z�X���Ø�¥�]�¹�¥�Z�I�X�Ò�Ø�¥�±�	�š�I� �l�I� �X�]�I� �•�w�Ò�l�I�]�ò�X�ã� �¥�š�w�i�¹�X� �0�§�»�X�¤�w�a�¥�]�ò�X�¯� ���ò�¥�±�I�ò�l�ò�X�h�w�l���•�ò-
�¥�ã�¹�]�ò�_�X�Ò�X�]�±�x�•�Ø�j�X�š�w���¥�¹�j�w�Ò�ò�i�X�w���¥� �•�Ò�ò���Z� �X�ã�X�•�w�]�¹�X���������^�X�h�w�l���•�ò�¥�ã�¹�]�X�ã�ò�¹�Ò�ò�æ�Ø�i�_�X�æ� �X�a�I���ã���ò�X�ã�;�i�w�¥�ã� �m�X
�w��� ���•�ò�l�Ø���C�X�š�•�ã� �ã�X� �0�§�»�X�¤�w�a�¥�]�ò�X�Ò�ã�•�w�¥�i�ò�X�w�X�������Ï�^�X�p�X�½�	�j�²�Ì�²�ï�E�j�/�	�v�f�	�ì�M�j�8�f�Û�‡�«�	�ü�	�8�¤�Û���j�‡�ó�²�j�Û�j�,�	�7�E�Ç-
�,�M�ì�•�¤�l�¤�Õ�j�M�û�‡�E�f�Û�²�ÿ�j�«�	�E�l�¤�v�•�¤�l�¤�Õ�j�ü�²�E�	�«�j�v�Í�û�‡�7�v�‡�þ�Û�‡�j�E�‡�ï�Û�¤�Õ�j�v�ì�‡�f�Û�7�ï�X�p�X�j�x�Ò�I�i�^�X�¤�•�ã� ���¥�±�ò�Ò�I�i�X�±� �æ�X
�l�ò�Z�š�w�Ò�¥�ã� ���C�l�I� �Z�¥�ã� �X�ã�ò�;�•�w�æ� �l�I�ò�X�I�X�Ò�Ø�ã�Ò�ò�l�I�ò�_�X�]�±�x�•� �X�l�ò�¥�±�5�š�l�I� �X�•�w�ã�Ò�I�Z�ò�l� �X���Ø�i�Ø�X�Ò�X�•�ò�j�ò���C�X���Ò�x���C�X�¦���I� �æ� �]�X
�±� �j�ò�±�Ø���ã�l�Ø���C�^

���a�I�¥�]�w�X�����X�š�•� �a� �;� �l�±�x�Ò�X�w�j�ò�Ò�I�ò�i�w�X�Ò�X�]�w�a� �Z�l�Ø���C�X�;�w���ã�I�l�ò���C�X�š�•�w�Z� �]�±�Ø�_�X�Ò�Ø�ã�Ò�ò�l�I�ò�X�I�X�ã�j�I�ò�l�Ø�X�Ò�X�š�•�ò�Ò�I� �X
�ã�Ò�I�	�ã�ò�l� �X�ã�X���Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò� �j�^�X�h�•�ã�Ø�¥�ã�±�w�:�X�ë�ò�Z�	���X�ã�X�ã� �¥�š�w�i�¹�X� �0�§�»�X�¤�w�a�¥�]�ò�X�š�•�ã�Ø���a�I�æ�ò�i�X� �:� �]�±�Ø�X
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�¥�]�ò�l�w�Ò�ò�l�I�ò�X�š�w�a�¥�]�I� �;�w�X�I�l�±� �•�l� �±�¹�X�l�ò�•�ã�5���ã�I� �j�X���•�±� �j�I�¥�X�I�X�j�x�Ò�I�i�X�w�X�l�ò�Z���ã�5�¦���I� �Z�X�ã�l�ò�Z���w�Ò�ò�l�Ø���C�X�š�w���ò�±-
�l�w�¦���I�ò���C�^�X�¤�ò�Ò� �i�X�¤�I� �]�¹�±�w�Ò�¥�]�I�X�ã�X�h�v�I�X�w�š�w�Ò�I�ò���ò�i�X�w�X�¥�]�¹�±�]�ò���C�X�ò�±�ò�]�x�Ò�X�±�Ø�š�¹�X�'�'�w�¯�X�ã�ò�ã�l�ò���ã�ò�Z�	���_�X�æ� �X�n�X�l�I� �X
�Z� �¥�±�X���ã�I�¦�X�š�Ø�±�ò�l�I� �j�X���ã�Ø�X���5���ã�I� �j�Ø�X�j�I� �a�I�X���w�X���ã�Ø�l�I� �l�I�ò�X�ã�X�ò�±�ò�]�I� �j�X�'�'�w�¯�X�ò�a� �X�]�I� ���Ø�X���w�X�l�I� �;�w�X���w�Z���ã�I� �^�X
���ò�•�±�w�¥�ã�X�»�•�Ø���¹�¥�X�p�X�±�ò�]�æ� �X�ã�X�ã� �¥�š�w�i�¹�X� �0�§�»�X�¤�w�a�¥�]�ò�X�p�X���•�ò�i�X�l�ò�±�w�j�I�ò�¥�±�X�¹���ã�I�ò�i�X�Ò�X���Ø�¥�]�¹�¥�Z�I�X�w�X�¥�]�¹�±�]�ò���C�X�ò�±�ò�]�x�Ò�X
�•�ò�l�¥�w�j�Ò�ò�•� �^

�Ý�l�«�‡�/�v�²�þ�Û�²�ü�j�E�	�f�‡�/�v�l�7�v�•�¤�l�ü�j�¯�²�¤�M�/�²�j�£�l�û�l�j�	�«�£�l �f�‡�ì�•�¤�²�j�7�Û�Ç�j�¿�Æ�j�ï�f�Û�²�E�þ�Û�‡�j�f�‡�/�7�v�E�‡-
�E�l���j�¤�	�þ�‡�«�j�¿�¾�¾�j�M�¤�v�²�7�E�þ�Û�ï�
�f�j�v�j�,�	�«�ü�Û�	�E�
�f���j�ï�E�
�/�²�j�v�Í�	�«�þ�Û�²�j�v�j�g�¯�����j�ó�²�y�•�j�f�j�v�‡�ï�/�²�7�Û�²�j�v�‡-
�Û�þ�E�²�/�²�7�	�f�‡�þ�Û�‡�j ���¯�U�§�½�j �v���¯�g�j �7�v�ï�	�ó�Û�û�	�j �7�Û�Ç�j �ü���Û�þ���j �v�j �v�‡�,�	�£�Û�²�Í�‡�þ�Û�‡�j �‡�E�‡�ï�	�ü�j �%�v�¯�j �¤�v�l�j
�7�l�7�E�²�ü�M�j�¯�Â�Ä���j�t�
�f�Û�ó�Û�8�ü�l�j�E�²�y�j�	�j�þ�‡�/�v�Ç�«�v�Û�M�j�v�Ä���j�ï�E�
�/�²�j�ì�²�7�E�j�7�v�¤�v�²�Í�
�ó�þ�Û�²�j�/�²�ï�	�ü�²�þ�«�	�f�‡-
�þ�²�j�,�/�v�²�v�j�v�²�7�,�
�û�j���-�§�½�j�¤�	�ó�7�ï�‡���j�;�k�í�‡�¤�Õ�Ç�¤�‡�ü�l�j�«�	�j�«�v�Û�²�ó�²�þ�Û�‡�j�7�Û�Ç�j�f�Û�²�«�v�•�j�Û�j�«�	�j�ï�	�/�v�l�7�E�‡-
�þ�Û�‡�j�v�j�«�	�8�f�Û�‡�«�¤�v�²�ÿ�j�Û�þ�þ�l�¤�Õ�k�;�j�ü�
�f�Û�û�j�	�j�,�/�	�ì�²�ï�¤�Û�²�j�,�/�	�f�‡�«�v�•�¤�l�j�7�v�ï�	�ó�²�þ�Û�²�j�g�/�v�l�7�v�E�	�Ì�j�§�l�«�v�� 
�g�	�ó�²�ì�þ�‡�j�²�«�l�¤�ì�‡�j�ï�	�þ�Ì�²�/�²�þ�¤�ì�Û�j�	�«�£�Ç�«�v�Û�²�j�7�Û�Ç�j�f�j�ï�f�Û�²�E�þ�Û�M�j�À�¾�À�Â�j�/��
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Raport roczny z dzia�alno�ci CERT Polska

Projekty R&D

Snitch

Rysunek 43: �X�j�w�;�w�X�¯�l�I�±���C

�'�w�¥�±�5�š�l�w�¦���X�Ò�X�I�l�±� �•�l� ���I� �X�¹�•�ã�	���ã� �m�X�•�»�k�V�w�»�X�j�w�æ� �X�•�w���ã�I���X�š�w�Ò�ò�æ�l� �X�]�w�l�¥� �]�Ò� �l���Z� �X���a�ò�X���Ø��� �•��� �ã�š�I� -
���ã� �m�¥�±�Ò�ò�X�I�l�¥�±�Ø�±�¹���Z�I�_�X�]�±�x�•�Ø���C�X���w�±�Ø���ã�Ø�^�X�¯�l�I�±���C�X�š�w�ã�Ò�ò�a�ò�X�ò�¹�±�w�j�ò�±�Ø���ã�l�I� �X�j�w�l�I�±�w�•�w�Ò�ò���X�±�ò�]�	�X� �]�¥�š�w�ã�Ø���Z�5�X
�ã�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�I� �j�X�¥� �•�Ò�I�¥�x�Ò�X�¯�C�w���ò�l�X�I�X�ë�w�w�j� �Ø� �^

�Â�j�w�æ�a�I�Ò�I�ò�X�w�l�X�¹�¥�±�ò�a�ò�l�I� �X�•� �;�¹�i�_�X�Ò�X�•�ò�j�ò���C�X�]�±�x�•�Ø���C�X�±�Ò�w�•�ã�w�l� �X�¥�	�X�:�•�ò�ã�Ø�X�Ò�Ø�¥�ã�¹�]�I�Ò�ò�l�I�ò�X�±�ã�Ò�^�X���w�•�]�I�^�X�'�w�•�]�I�X
�¥�	�X��� ���l�I�w�Ò�ò�l� �X�l�ò�X�š�w���¥�±�ò�Ò�I� �X�Ò� �Ò�l�5�±�•�ã�l� �Z�X���ò�ã�Ø�X�Ò�I� ���ã�Ø�X�ã�ò�•�ã�	���ã�ò�l� �Z�X�š�•�ã� �ã�X� �0�§�»�X�¤�w�a�¥�]�ò�^�X�¯�]�¹�š�I�ò�j�Ø�X
�¥�I�5�X�l�ò�X�±�Ø�j�_�X�ò���Ø�X�š�w�]�•�Ø�Ò�ò�i�Ø�X�w�l� �X�Z�ò�]�X�l�ò�Z�Ò�I�5��� �Z�X�¹�•�ã�	���ã� �m�X�š�w�Ò�¥�ã� ���C�l�I� �X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�l�Ø���C�X�Ò�X�ã�ò�]�i�ò���ò���C�X
�š�•�ã� �j�Ø�¥�i�w�Ò�Ø���C�X�¤�w�a�¥��� �^�X�¤�•�ã�Ø�]�i�ò���w�Ò�ò�X�a�I�¥�±�ò�X�Ò�Ø���•�ò�l�Ø���C�X�¥�Ø�¥�±� �j�x�Ò�_�X�]�±�x�•� �X�j�w�l�I�±�w�•�¹�Z� �X�¯�l�I�±���C�X�ã�w�¥�±�ò�i�ò�X
�š�w�]�ò�ã�ò�l�ò�X�l�ò�X�•�Ø�¥�¹�l�]�¹�X�����^

Rysunek 44: �ë�•�ã�¹�±�X� �]�•�ò�l�¹�X���ã�5�¦���I�X�a�I�¥�±�Ø�X�•� �;�¹�i�X�•�»�X�¥�Ø�¥�±� �j�¹�X�¯�l�I�±���C



� Å � ¾

�¯�l�I�±���C�_�X�]�w�•�ã�Ø�¥�±�ò�Z�	���X�ã�X�±�Ø���C�X�•� �;�¹�i�_�X���Ø�]�a�I���ã�l�I� �X�w���š�Ø�±�¹�Z� �X�Ò�Ø�¥�ã�¹�]�I�Ò�ò�•�]�I�X�I�X�ã�ò�š�I�¥�¹�Z� �X�Ò�Ø�]�•�Ø�±� �X�ò���•� �¥�Ø�X�V�¤�^�X
�h�w�a� �Z�l�Ø�X�j�w���¹�i�X�;� �l� �•�¹�Z� �X�•�ò�š�w�•�±�Ø�X�Ò�X�:�w�•�j�I� �X�Ò�I�ò���w�j�w�¦���I�X� �n�j�ò�I�a�_�X�Ò�Ø�¥�ã�¹�]�¹�Z� �X�ò���•� �¥�X�]�w�l�±�ò�]�±�w�Ò�Ø�X�v�ò�l�;�^�X
�ò���¹�¥� �X���w�l�±�ò���±�w�X���a�ò�X���ò�l� �;�w�X�ò���•� �¥�¹�X�V�¤�X�I�X�Ò�Ø�¥�Ø�i�ò�X�Ò�I�ò���w�j�w�¦���^

�'�•�¹�;�I�j�X�]�ò�l�ò�i� �j�X�]�w�l�±�ò�]�±�w�Ò�Ø�j�X�Z� �¥�±�X�¥�Ø�¥�±� �j�X�l���^�X�'�w���ò�±�]�w�Ò�ò�X�j�w�æ�a�I�Ò�w�¦���X�]�w�j�¹�l�I�]�ò���Z�I�X�ã�Ò�I�5�]�¥�ã�ò�X�¥�ã�ò�l�¥� �X
�l�ò�X���w�±�ò�•���I� �X���w�X�:�ò�]�±�Ø���ã�l� �;�w�X�Ò�i�ò�¦���I���I� �a�ò�X�¥�Ø�¥�±� �j�¹�X�Ò�X�š�•�ã�Ø�š�ò���]�¹�X�š�•�w���a� �j�x�Ò�^

�Ú�ò�•�±�w�X�š�w���]�•� �¦�a�I���_�X�æ� �X�¥�]�ò�l�w�Ò�ò�l�I�ò�X�w�����Ø�Ò�ò�Z�	�X�¥�I�5�X���Ø�]�a�I���ã�l�I� �_�X���w�X�š�w�ã�Ò�ò�a�ò�X�j�w�l�I�±�w�•�w�Ò�ò���X�¥�±�ò�l�X�w���i�	���ã�ò�l�I�ò�X
�l�I� �š�w�æ�	���ò�l�Ø���C�X�¹�•�ã�	���ã� �m�X�w���X�I�l�±� �•�l� �±�¹�X�I�X�š�w��� �Z�j�w�Ò�ò���X���w���ò�±�]�w�Ò� �X���ã�I�ò�i�ò�l�I�ò�X�Ò�X�š�•�ã�Ø�š�ò���]�¹�X���i�¹�;�w�±�•�Ò�ò-
�i� �;�w�X���•�ò�]�¹�X�•� �ò�]���Z�I�X�ã� �X�¥�±�•�w�l�Ø�X�ò���•� �¥�ò�±�ò�^

�»�•�¹���l�w�¦���I

�'�¹�æ�Ø�j�X�Ò�Ø�ã�Ò�ò�l�I� �j�_�X�ã�X�Z�ò�]�I�j�X�¥�I�5�X�j�I� �•�ã�Ø�j�Ø�_�X�Z� �¥�±�X���w���I� �•�ò�l�I� �X���w�X�:�ò�]�±�Ø���ã�l�Ø���C�X�ò���j�I�l�I�¥�±�•�ò�±�w�•�x�Ò�X�¥�Ø�¥�±� �j�x�Ò�_�X
�]�±�x�•�ã�Ø�X�j�w�;�	�X�š�w���Z�	���X���ã�I�ò�i�ò�l�I�ò�X�ã�ò��� �ã�š�I� ���ã�ò�Z�	��� �^�X�v�ò�¥�ã�Ø�j�X�;�i�x�Ò�l�Ø�j�X�ä�•�x���i� �j�X�]�w�l�±�ò�]�±�x�Ò�X�Z� �¥�±�X���ò�ã�ò�X�§�V�¤�0�_�X
�;���ã�I� �X�l�I� �¥�±� �±�Ø�X���ò�l� �X�l�I� �X�ã�ò�Ò�¥�ã� �X�¥�	�X�ò�]�±�¹�ò�a�l� �X�a�¹���X�Ò�¥�]�ò�ã�¹�Z�	�X�l�ò�X�w�š� �•�ò�±�w�•�ò�_�X�]�±�x�•�Ø�X���w�X�š�•�ò�Ò���ò�X�Z� �¥�±�X�Ò�i�ò�¦���I-
���I� �a� �j�X�ò���•� �¥�¹�X�V�¤�_�X�ò�a� �X�l�I� �X�Z� �¥�±�X�ò���j�I�l�I�¥�±�•�ò�±�w�•� �j�X�¹�•�ã�	���ã� �l�I�ò�X�ã�X�l�I� �;�w�X�]�w�•�ã�Ø�¥�±�ò�Z�	��� �;�w�^�X�'�w���ò�±�]�w�Ò�w�_�X���ã�5�¥�±�w�X
���a�ò�X���ò�l� �;�w�X�ò���•� �¥�¹�X�V�¤�X�j�w�æ�l�ò�X�š�w�ã�Ø�¥�]�ò���X�]�I�a�]�ò�X�]�w�l�±�ò�]�±�w�Ò�Ø���C�X�ò���•� �¥�x�Ò�X� �n�j�ò�I�a�_�X�ò�X�Ò�Ø���x�•�X�Ò�i�ò�¦���I�Ò� �;�w�X
�l�I� �X�ã�ò�Ò�¥�ã� �X�Z� �¥�±�X�w���ã�Ø�Ò�I�¥�±�Ø�_�X�ã�Ò�i�ò�¥�ã���ã�ò�X�š�•�ã�Ø�X�š�•�ã� �±�Ò�ò�•�ã�ò�l�I�¹�X�š�•�ã� �ã�X�ò�¹�±�w�j�ò�±�Ø���ã�l� �X�¥�Ø�¥�±� �j�Ø�^�X�v�ò�Z���ã�5�¦���I� �Z�X
�¥�Ø�¥�±� �j�Ø�X�š�•�ã� �j�Ø�¥�i�w�Ò� �X�¥�	�X�š�w���i�	���ã�ò�l� �X���w�X�I�l�±� �•�l� �±�¹�X�ã�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�I� �j�X�]�ò�•�±�X�¯�V�t�^�X�Ú�X�±�ò�]�I�j�X�š�•�ã�Ø�š�ò��-
�]�¹�X�ò���•� �¥� �j�X�]�w�l�±�ò�]�±�w�Ò�Ø�j�X���5���ã�I� �X�w�š� �•�ò�±�w�•�X�±� �a� �:�w�l�I�I�X�]�w�j�x�•�]�w�Ò� �Z�_�X�]�±�x�•�Ø�X�±�w�X���w�š�I� �•�w�X�j�w�æ� �X�š�•�ã� �]�ò�ã�ò���X
�l�ò�¥�ã� �X�š�w�Ò�I�ò���w�j�I� �l�I� �X���w�X�Ò�i�ò�¦���I�Ò� �;�w�X�ò���•� �¥�ò�±�ò�^�X�v�ò�Z�a�I���ã�l�I� �Z�¥�ã�Ø���C�X�w�����I�w�•���x�Ò�X�š�w�Ò�I�ò���w�j�I� �m�X�š�w�]�ò�ã�ò�l�w�X
�l�ò�X�•�Ø�¥�¹�l�]�¹�X�����^

Rysunek 45: �X�v�ò�Z�a�I���ã�l�I� �Z�¥�I�X�w�����I�w�•���Ø�X�š�w�Ò�I�ò���w�j�I� �m�X�ã�X�¥�Ø�¥�±� �j�¹�X�¯�l�I�±���C
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Raport roczny z dzia�alno�ci CERT Polska

�h�w�a� �Z�l�Ø�X�š�•�w���a� �j�X�š�w�Z�ò�Ò�I�ò�X�¥�I�5�X�Z�¹�æ�X�š�w�X�l�ò�Ò�I�	�ã�ò�l�I�¹�X�]�w�l�±�ò�]�±�¹�^�X�Ú�i�ò�¦���I���I� �a� �X�š�•�Ø�Ò�ò�±�l�I�X�l�I� �X�j�ò�Z�	�X�w���w�Ò�I�	�ã�]�¹�X
�š�w���Z�5���I�ò�X���ã�I�ò�i�ò�m�X�Ò�X��� �a�¹�X�¹�¥�¹�l�I�5���I�ò�X�ã�ò�;�•�w�æ� �l�I�ò�X�I�X�l�I� �X�ã�ò�Ò�¥�ã� �X�¹���ò�Z� �X�¥�I�5�X�I���C�X���w�X�±� �;�w�X�š�•�ã� �]�w�l�ò���^�X�ë���ò�•�ã�ò�Z�	�X
�¥�I�5�X�±� �æ�X�š�•�ã�Ø�š�ò���]�I�_�X�;���ã�I� �X�Ò�¥�š�ò�•���I� �X���w�¥�±�ò�Ò���Ø�X�¥�Ø�¥�±� �j�¹�X�l�I� �X�ã�w�¥�±�ò�i�w�X�š�•�ã� ���i�¹�æ�w�l� �_�X�ò�X�Ò�i�ò�¦���I���I� �a�X�l�I� �X�š�w�±�•�ò���X
�¥�ò�j�X�ã�j�I� �l�I���X�Z� �;�w�X�]�w�l���;�¹�•�ò���Z�I�^

�•���I� �X�±� �X�±�•�¹���l�w�¦���I�X�¹���ò�Z� �X�¥�I�5�X�l�ò�Z���ã�5�¦���I� �Z�X�•�w�ã�Ò�I�	�ã�ò���_�X�ò�a� �X�l�I� �•�ã�ò���]�w�X�ã�ò�Z�j�¹�Z� �X�±�w�X���¹�æ�w�X���ã�ò�¥�¹�_�X�š�w�����ã�ò�¥�X
�]�±�x�•� �;�w�X�l�I� �ã�ò��� �ã�š�I� ���ã�w�l� �X�¹�•�ã�	���ã� �l�I� �X�j�w�æ� �X���Ø���X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l� �X���w�X�ò�±�ò�]�¹�^�X�'�a�ò�±� �;�w�X�±� �æ�X�Ò�X�š�•�ã�Ø�š�ò���]�¹�X
�š�w�Ò�ò�æ�l� �;�w�X�ã�ò�l�I� �����ò�l�I�ò�X��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�¥�Ø�¥�±� �j�x�Ò�X�j�w�;�	���Ø���C�X�j�I� ���X�ã�l�ò���ã�l�Ø�X�Ò�š�i�Ø�Ò�X�l�ò�X��� �ã�š�I� ���ã� �m-
�¥�±�Ò�w�X�w���Ø�Ò�ò�±� �a�I�_�X�l�š�^�X�š�ò�l� �a�X�¥�±� �•�w�Ò�ò�l�I�ò�X�w���ã�Ø�¥�ã���ã�ò�a�l�I�	�X�¦���I� �]�x�Ò�_�X�I�l���Ø��� �l�±�Ø�X�¥�	�X�w���š�w�Ò�I� ���l�I�w�X� �¥�]�ò�a�w�Ò�ò�l� �X
�Ò�X��� �a�¹�X�š�•�ã�Ø�¥�š�I� �¥�ã� �l�I�ò�X�I���C�X�w���¥�i�¹�;�I�^

�v�w�Ò�w�¦���I

�Ú�X�l�ò�Z���a�I�æ�¥�ã�Ø���C�X�š�a�ò�l�ò���C�X���C��� �j�Ø�X���w���ò���X�l�w�Ò� �X�ä�•�x���i�w�X���ò�l�Ø���C�X�Ò�X�š�w�¥�±�ò���I�X�¥�Ø�¥�±� �j�¹�X�l���^�X�'�w�X�±� �Z�X�š�w�•�Ø�X���ò�l� �X
���Ø�i�Ø�X�Z� ���Ø�l�I� �X�Ò�Ø�¥�Ø�i�ò�l� �X���w�X�l���X�Ò�X��� �a�¹�X���Ø�¥�±�•�Ø���¹���Z�I�X���w�X�š�w���i�	���ã�w�l�Ø���C�X���w�X�±� �;�w�X�¥�Ø�¥�±� �j�¹�X�š�w���j�I�w�±�x�Ò�^�X�ë�ò-
�¹�Ò�ò�æ�ò�a�I�¦�j�Ø�X�Z� ���l�ò�]�X�š�w�±� �l���Z�ò�i�X�š�w�¥�ã� �•�ã� �l�I�ò�X�l�ò�¥�ã� �;�w�X�j�w�l�I�±�w�•�I�l�;�¹�X�I�X�•�ò�š�w�•�±�w�Ò�ò�l�I�ò�X�š�w�š�•�ã� �ã�X�ã���I� �•�ò�l�I� �X
���ò�l�Ø���C�X�ã�X�l���X�š�w���C�w���ã�	���Ø���C�X�ã� �X�ä�•�x��� �i�X�ã� �Ò�l�5�±�•�ã�l�Ø���C�X�Z�ò�]�X�l�š�^�X�¯�C�ò���w�Ò�¥� �•�Ñ� �•�_�X�ò�X�l�ò�¥�±�5�š�l�I� �X�•�w�ã�¥�Ø�i�ò�l�I� �X
�š�w�Ò�I�ò���w�j�I� �m�X���•�w�;�	�X�j�ò�I�a�w�Ò�	�^

�•���X�l�w�Ò� �;�w�X�•�w�]�¹�X�¯�l�I�±���C�X�±�w�X�l�I� �X�±�Ø�a�]�w�X�•�»�_�X�ò�a� �X�•�x�Ò�l�I� �æ�X�V�»�^�X�Ú�X�•�ò�j�ò���C�X���ã�5�¦���I�X�ã�ò���ò�m�X�l�w�Ò�w�X�š�w�Ò�w�i�ò�l�Ø�X�š�w-
���ã� �¥�š�x�i�X�ã�ò�Z�j�¹�Z� �X�¥�I�5�X�ò�;�•� �;�w�Ò�ò�l�I� �j�X���w�•�]�x�Ò�X�I�X�•�w�ã�¥�Ø�i�ò�l�I� �j�X�š�w�Ò�I�ò���w�j�I� �m�X�w�X�š�w���ò�±�l�w�¦���I�ò���C�X�Ò�X�¥�Ø�¥�±� �j�ò���C�X
�V�»�^�X�Ú�X�Ò�I�5�]�¥�ã�w�¦���I�X�š�•�ã�Ø�š�ò���]�x�Ò�X�l�I� �X�j�ò�X�j�w�æ�a�I�Ò�w�¦���I�X�Z� ���l�w�ã�l�ò���ã�l� �Z�X�Ò� �•�Ø���]�ò���Z�I�_�X���ã�Ø�X�]�w�l�]�•� �±�l�ò�X�¹�¥�i�¹�;�ò�X�Z� �¥�±�X
�š�w���ò�±�l�ò�^�X�ë�X�±� �;�w�X�š�w�Ò�w���¹�X�š�w�Ò�I�ò���w�j�I� �l�I� �X�w�X�š�w���ò�±�l�w�¦���I�X�w�±�•�ã�Ø�j�¹�Z�	�X�Ò�¥�ã�Ø�¥���Ø�X�Ò�i�ò�¦���I���I� �a� �X�¹�¥�i�¹�;�X�Ò�I���w���ã-
�l�Ø���C�X�Ò�X���l�I�¹�X�š�w�Z�ò�Ò�I� �l�I�ò�X�¥�I�5�X�š�w���ò�±�l�w�¦���I�X�ã�X�š�•�w�¦���	�X�w�X�Ò� �•�Ø���]�ò���Z�5�^

Statystyki raportowania OT

�¤�I� �•�Ò�¥�ã� �X�š�w�Ò�I�ò���w�j�I� �l�I�ò�X�Ò�Ø�š�i�Ø�l�5�i�Ø�X�ã�X�ò�š�a�I�]�ò���Z�I�X�ã�X���l�I� �j�X�����X�j�ò�Z�ò�X���������^�X�•���X�±� �;�w�X���ã�ò�¥�¹�X�ò�æ�X���w�X�]�w�m���ò�X
�•�w�]�¹�X�ã�w�¥�±�ò�i�w�X�Ò�Ø�¥�i�ò�l�Ø���C�X���������X�š�w�Ò�I�ò���w�j�I� �m�X�j�ò�I�a�w�Ò�Ø���C�^�X�'�w�±�Ø���ã�Ø�i�Ø�X�w�l� �X���������X�¹�¥�i�¹�;�_�X�ã�X���ã� �;�w�X�������X���Ø�i�Ø�X
�¹�l�I�]�ò�a�l� �X�I�X���w�±�Ø���ã�Ø�i�Ø�X�������X�¹�l�I�]�ò�a�l�Ø���C�X�C�w�¥�±�x�Ò�^�X�•��� ���l�I� �X�Ò�X�¥�Ø�¥�±� �j�I� �X���ã�I�ò�i�ò�X�����X�•� �;�¹�i�X�j�w�l�I�±�w�•�w�Ò�ò�l�I�ò�^

�ë�X�l�ò�¥�ã�Ø���C�X�w���¥� �•�Ò�ò���Z�I�X�Ò�Ø�l�I�]�ò�_�X�æ� �X�š�w�j�I�j�w�X�l�ò�¥�ã�Ø���C�X���ã�I�ò�i�ò�m�X�w�¥�±�•�ã� �;�ò�Ò���ã�Ø���C�X�Ò�X�w�;�x�a�l�Ø�j�X�±�•� �l���ã�I� �X�l�I� �X
�Ò�I���ò���X�ã�l�ò���ã�	���Ø���C�X�ã�j�I�ò�l�X�Ò�X�Ò�I���w���ã�l�w�¦���I�X�¥�Ø�¥�±� �j�x�Ò�X�š�•�ã� �j�Ø�¥�i�w�Ò�Ø���C�^�X�f� ���l�ò�]�X�Ò�X���������X�•�w�]�¹�X�¥�Ø�¥�±� �j�X���Ø�i�X
�j�w���l�w�X�•�w�ã���¹���w�Ò�Ø�Ò�ò�l�Ø�_�X�ò�X�•� �;�¹�i�Ø�X�j�w���Ø���]�w�Ò�ò�l� �^�X�¤� �i�l�Ø�X�w���•�ò�ã�X�¥�š�w���ã�I� �Ò�ò�j�Ø�X�¥�I�5�X�ã�w���ò���ã�Ø���X���w�š�I� �•�w�X
�Ò�X���������X�•�w�]�¹�_�X�]�I� ���Ø�X�¥�Ø�¥�±� �j�X���5���ã�I� �X�:�¹�l�]���Z�w�l�w�Ò�ò�i�X�ã� �X�ã�l�ò���ã�l�I� �X�Ò�I�5�]�¥�ã�	�X�a�I���ã���	�X�•� �;�¹�i�X�š�•�ã� �ã�X�š� �i�l�Ø�X�•�w�]�^
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��� �ã�š�I� ���ã�l�ò�X�¤�w���ã�±�ò

�Ú�X���������X�•�w�]�¹�X� �0�§�»�X�¤�w�a�¥�]�ò�X�¥�±�Ò�w�•�ã�Ø�i�X�¥� �•�Ò�I�¥�X��� �ã�š�I� ���ã�l�ò�š�w���ã�±�ò�^��� �•�±�^�š�a�_�X�]�±�x�•� �;�w�X��� �a� �j�X�Z� �¥�±�X�w���C�•�w�l�ò�X
�¹�æ�Ø�±�]�w�Ò�l�I�]�x�Ò�X�š�w���ã�±�Ø�X� �a� �]�±�•�w�l�I���ã�l� �Z�X�I�X�¹�i�ò�±�Ò�I� �l�I� �X�I�l�¥�±�Ø�±�¹���Z�w�j�X�¥�š�•�ò�Ò���ã� �l�I�ò�X�š�w�š�•�ò�Ò�l�w�¦���I�X�]�w�l���;�¹�•�ò���Z�I�X
�j� ���C�ò�l�I�ã�j�x�Ò�X�š�w���l�w�¥�ã�	���Ø���C�X�Z� �Z�X��� �ã�š�I� ���ã� �m�¥�±�Ò�w�^

�J�i�x�Ò�l� �X�:�¹�l�]���Z�w�l�¹�Z�	��� �X���ã�I�¦�X�I�l�¥�±�•�¹�j� �l�±�Ø�X�Ò� �•�Ø���]�ò���Z�I�X�l�ò���ò�Ò���Ø�X�š�w���ã�±�Ø�X�±�w�`�X�¯�¤�I�_�X�'�t���§� �X�I�X�'�h�V�t�^�X�v�I� -
�š�w�š�•�ò�Ò�l�ò�X�I���C�X�]�w�l���;�¹�•�ò���Z�ò�X�l�ò�•�ò�æ�ò�X�I�l�¥�±�Ø�±�¹���Z�5�X�l�ò�X�ã�l�ò���ã�	��� �X�•�Ø�ã�Ø�]�w�^�X�'�ò�Z� �X���w�Ò�I� �j�X���Ø��� �•�š�•�ã� �¥�±�5�š���w�j�X
�j�w�æ�a�I�Ò�w�¦���X�Ò�Ø�¥�Ø�i�ò�l�I�ò�X�:�ò�i�¥�ã�Ø�Ò�Ø���C�X�Ò�I�ò���w�j�w�¦���I�_�X�Ò�X�]�±�x�•�Ø���C�X�j�w�;�	�X�š�w���¥�ã�Ø���X�¥�I�5�X�š�w���X���w�Ò�w�a�l� �;�w�X�l�ò���ò�Ò���5�X
�ã�X���w�j� �l�Ø�X�±� �;�w�X�š�w���j�I�w�±�¹�^�X�Ú�i�ò�¦�l�I� �X���a�ò�±� �;�w�X�l�I� �]�±�x�•�ã�Ø�X���w�¥�±�ò�Ò���Ø�X�š�w���ã�±�Ø�X�±�•�ò�]�±�¹�Z�	�X� �n�j�ò�I�a� �X�š�•�ã�Ø���C�w���ã�	��� �X
�ã�X���w�j� �l�X�l�I� �Ò�Ø�]�w�•�ã�Ø�¥�±�¹�Z�	���Ø���C�X�±�Ø���C�X�j� ���C�ò�l�I�ã�j�x�Ò�X�Z�ò�]�w�X�¥�š�ò�j�^�X�Ú�ò�•�±�w�X�ã�ò�ã�l�ò���ã�Ø���_�X�æ� �X�¹�æ�Ø�Ò�ò�l�I� �X�j� ���C�ò-
�l�I�ã�j�x�Ò�X�¯�¤�I�_�X�'�h�V�t�X�I�X�'�t���§� �X�l�I� �X�Ò�Ø�j�ò�;�ò�X���w���ò�±�]�w�Ò� �Z�X�š�•�ò���Ø�X�w���X�¹�æ�Ø�±�]�w�Ò�l�I�]�ò�X�š�w���ã�±�Ø�X�p�X�Z� �¦�a�I�X�ò���j�I�l�I-
�¥�±�•�ò�±�w�•�X�Z� �X�¥�]�w�l���;�¹�•�¹�Z� �_�X�Ò�I�ò���w�j�w�¦���I�X�¥�	�X�Ò� �•�Ø���]�w�Ò�ò�l� �X�ò�¹�±�w�j�ò�±�Ø���ã�l�I� �^

�����X�¥�I� �•�š�l�I�ò�X�ã�w�¥�±�ò�i�ò�X�w�š�¹���a�I�]�w�Ò�ò�l�ò�X�¹�¥�±�ò�Ò�ò�X�ã�X���l�I�ò�X�����X�a�I�š���ò�X���������X�•�^�X�w�X�ã�Ò�ò�a���ã�ò�l�I�¹�X�l�ò���¹�æ�Ø���X�Ò�X�]�w�j�¹�l�I-
�]�ò���Z�I�X� �a� �]�±�•�w�l�I���ã�l� �Z�X�v�š� �i�l�Ø�X�±� �]�¥�±�X�¹�¥�±�ò�Ò�Ø�X�ã�l�ò�Z���¹�Z� �X�¥�I�5�X�š�w���X�ò���•� �¥� �j�X�C�±�±�š�¥�`�k�k�I�¥�ò�š�^�¥� �Z�j�^�;�w�Ñ�^�š�a�k�I�¥�ò�š�^
�l�¥�:�k���w�Ò�l�a�w�ò���^�×�¥�š�k�Ú�'�Â�����������������������k�»�k�'�����������������j�^�š���:�w�^�X�Ú�¦�•�x���X�I�l�l�Ø���C�X�I�¥�±�w�±�l�Ø���C�X�•�w�ã�Ò�I�	�ã�ò�m�_�X
�ã�l�ò�Z���ã�I� �j�Ø�X�Ò�X�l�I� �Z�X�w���w�Ò�I�	�ã� �]�X�¥�±�w�¥�w�Ò�ò�l�I�ò�X�j� ���C�ò�l�I�ã�j�x�Ò�X�¹�j�w�æ�a�I�Ò�I�ò�Z�	���Ø���C�X�Ò� �•�Ø���]�ò���Z�5�X�l�ò���ò�Ò���Ø�X�Ò�I�ò-
���w�j�w�¦���I�X� �n�j�ò�I�a�^�X�ë�ò�š�I�¥�Ø�X�±� �X���w�±�Ø���ã�	�X���w�¥�±�ò�Ò���x�Ò�X�š�w���ã�±�Ø�_�X�]�±�x�•�ã�Ø�X�¦�Ò�I�ò�����ã�	�X�¹�¥�i�¹�;�I�X���a�ò�X���w�X�l�ò�Z�j�l�I� �Z�X�������X
�������X�¹�æ�Ø�±�]�w�Ò�l�I�]�x�Ò�X�a�¹���X���a�ò�X�š�w���j�I�w�±�¹�X�š�¹���a�I���ã�l� �;�w�^

�¯� �•�Ò�I�¥�X��� �ã�š�I� ���ã�l�ò�š�w���ã�±�ò�^��� �•�±�^�š�a�X�Z� �¥�±�X���w�¥�±�5�š�l�Ø�X�š�¹���a�I���ã�l�I� �X�w���X�š�w�i�w�Ò�Ø�X�¥�I� �•�š�l�I�ò�X���������X�•�w�]�¹�^�X�•���X�±� �;�w�X
���ã�ò�¥�¹�X�¹�æ�Ø�±�]�w�Ò�l�I���Ø�X�¥�š�•�ò�Ò���ã�I�a�I�X�ã�ò�X�Z� �;�w�X�š�w�j�w���	�X�š�•�ò�Ò�I� �X�����X�±�Ø�¥�^�X���w�j� �l�_�X�ò�X�š�•�ò�Ò�I� �X���X�±�Ø�¥�^�X�ã�w�¥�±�ò�i�w�X�¥�š�•�ò�Ò-
���ã�w�l�Ø���C�X�Ò�I�5��� �Z�X�l�I�æ�X�•�ò�ã�^�X�ë�X�¥� �•�Ò�I�¥�¹�X�]�w�•�ã�Ø�¥�±�ò�Z�	�X�l�I� �X�±�Ø�a�]�w�X�I�l�¥�±�Ø�±�¹���Z� �X�š�¹���a�I���ã�l� �_�X�ò�a� �X�±� �æ�X�š�w���j�I�w�±�Ø�X�š�•�Ø�Ò�ò�±�l� �_�X
�l�š�^�X���•�j�Ø�^

�h�w���X�ä�•�x���i�w�Ò�Ø�X�¥�Ø�¥�±� �j�¹�X�ã�w�¥�±�ò�i�X�w�š�¹���a�I�]�w�Ò�ò�l�Ø�X�l�ò�X�š�a�ò�±�:�w�•�j�I� �X�J�I�±�C�¹���X�v�C�±�±�š�¥�`�k�k�;�I�±�C�¹���^���w�j�k� �0�§�»�n�¤�w�a-
�¥�]�ò�k�j�ò�I�a�;�w�w�¥� �w�_�X�ò���Ø�X�¹�j�w�æ�a�I�Ò�I���X�¹�•�¹���C�ò�j�I�ò�l�I� �X�š�w���w���l�Ø���C�X�¥� �•�Ò�I�¥�x�Ò�X�ã�ò�;�•�ò�l�I���ã�l�Ø�j�X�ã� �¥�š�w�i�w�j�X� �0�§�»�^
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�f�w�I�l�±�X�»�C�•� �ò�±�X���l�ò�a�Ø�¥�I�¥�X�v� �±�Ò�w�•�]�X�v�f�»���v�w�X�±�w�X� �¹�•�w�š� �Z�¥�]�I�X�š�•�w�Z� �]�±�X�]�w�w�•���Ø�l�w�Ò�ò�l�Ø�X�š�•�ã� �ã�X� �0�§�»�X�¤�w�a�¥�]�ò�_�X�]�±�x�•�Ø�X
�j�ò�X�l�ò�X��� �a�¹�X�•�w�ã�Ò�x�Z�X�l�ò�•�ã�5���ã�I�X���w�X�š�w�ã�Ø�¥�]�I�Ò�ò�l�I�ò�_�X�ò�l�ò�a�I�ã�Ø�X�w�•�ò�ã�X�Ò�Ø�j�I�ò�l�Ø�X�I�l�:�w�•�j�ò���Z�I�X�w�X�ã�ò�;�•�w�æ� �l�I�ò���C�X�v� �Ø��� �•�X
�»�C�•� �ò�±�X�V�l�±� �a�a�I�;� �l��� �w�^�X�•�š�•�x���ã�X�l�ò�¥�ã� �;�w�X�ã� �¥�š�w�i�¹�X�Ò�X�¥�]�i�ò���X�]�w�l�¥�w�•���Z�¹�j�X�Ò���C�w���ã�	�X� �¹�•�w�š� �Z�¥�]�I� �X� �¯�V�§�»�n�Ø�X
�]�•�ò�Z�w�Ò� �`�X� �V�§� �j�X�v�j�¹�]�¥� �j���¹�•�;�w�_�X� �0�§�»�^�j�Ù�X�v�s�w�±�Ò�ò�w�_�X� �0�§�»�^�ò�±�X�v���¹�¥�±�•�I�ò�w�_�X�¯�h�n� �0�§�»�X�v�¯�i�w�Ò�ò���Z�ò�w�_�X� �0�§�»�n�0�0�X
�v�0�¥�±�w�l�I�ò�w�_�X�'�v�¯� �X�v�§�¹�j�¹�l�I�ò�w�X�w�•�ò�ã�X���•�j�ò�X� �w�•� �×�ò�a�Ø�¥�X�v�I�•�ò�l���Z�ò�w�^

�v�ò�•�ã�5���ã�I�ò�X�¹���w�¥�±�5�š�l�I�ò�l� �X�l�ò�X�w�±�Ò�ò�•�±�Ø���C�X�a�I��� �l���Z�ò���C�X�•�w�ã�Ò�I�Z�ò�l� �X�Ò�X�•�ò�j�ò���C�X�š�•�w�Z� �]�±�¹�X�±�w�`

• ���V�j�X�n�X�¥�Ø�¥�±� �j�X���w�X�ã���I� �•�ò�l�I�ò�_�X�I�l��� �]�¥�w�Ò�ò�l�I�ò�X�I�X�ò�l�ò�a�I�ã�w�Ò�ò�l�I�ò�X���ò�l�Ø���C�X�l�I� �¹�¥�±�•�¹�]�±�¹�•�Ø�ã�w�Ò�ò�l�Ø���C�X�ã�Ò�I�	�ã�ò-
�l�Ø���C�X�ã�X��� �ã�š�I� ���ã� �m�¥�±�Ò� �j�^�X�C�±�±�š�¥�`�k�k�Ò�Ò�Ò�^�ò�I�a�n�š�•�w�Z� ���±�^�w�•�;�k

• �J�•�ò�š�C�w�¥���w�š� �X�n�X�l�ò�•�ã�5���ã�I� �X�Ò�¥�š�w�j�ò�;�ò�Z�	��� �X�š�•�ò���5�X�ò�l�ò�a�I�±�Ø�]�x�Ò�X�š�w�š�•�ã� �ã�X�I�l�±� �;�•�ò���Z�5�X�I�X�Ò�I�ã�¹�ò�a�I�ã�ò���Z�5�X
���ò�l�Ø���C�X�ã�X�Ò�I� �a�¹�X�ä�•�x��� �i�^�X�C�±�±�š�¥�`�k�k�;�I�±�C�¹���^���w�j�k��� �•�±�n�a�Ñ�k�;�•�ò�š�C�w�¥���w�š� 

• �»�ò�•�ò�l�I�¥�X�v�J�X�n�X�¥�Ø�¥�±� �j�X�ò�¹�±�w�j�ò�±�Ø�ã�¹�Z�	���Ø�X�š�w�ã�Ø�¥�]�I�Ò�ò�l�I� �X�I�l�:�w�•�j�ò���Z�I�X�ã�X�w�±�Ò�ò�•�±�Ø���C�X�ä�•�x��� �i�X�v�•�¯�V�v�»�w�X�I�X�¹�i�ò-
�±�Ò�I�ò�Z�	���Ø�X�I���C�X�ò�l�ò�a�I�ã�5�^�X�C�±�±�š�¥�`�k�k�;�I�±�C�¹���^���w�j�k�¯�h�n� �0�§�»�k�»�ò�•�ò�l�I�¥�n�v�J

• �l���X�n�X�š�a�ò�±�:�w�•�j�ò�X���w�X�ò�¹�±�w�j�ò�±�Ø���ã�l� �Z�X���Ø�¥�±�•�Ø���¹���Z�I�X�I�l�:�w�•�j�ò���Z�I�X�w�X�ã�ò�;�•�w�æ� �l�I�ò���C�^�X�C�±�±�š�¥�`�k�k�;�I�±�C�¹���^���w�j�k
� �0�§�»�n�¤�w�a�¥�]�ò�k�l��

• �t�Ú�'���X�n�X�•� �š�w�ã�Ø�±�w�•�I�¹�j�X���ò�l�Ø���C�X�w�X�ã�i�w�¦�a�I�Ò�Ø�j�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�¹�^�X�C�±�±�š�¥�`�k�k�;�I�±�C�¹���^���w�j�k� �0�§�»�n�¤�w�a-
�¥�]�ò�k�j�Ò�����n���w�•� 

• � �w���]�±�ò�I�a�¤�ò�•�±�Ø�X�n�X�l�ò�•�ã�5���ã�I� �X���w�X�¹���w�¥�±�5�š�l�I�ò�l�I�ò�X�¥�±�•�¹�j�I� �l�I�X���ò�l�Ø���C�_�X�Ò�X�¥�ã���ã� �;�x�a�l�w�¦���I�X�š�w���C�w���ã�	���Ø���C�X
�ã�X�¥� �l�¥�w�•�x�Ò�^�X�C�±�±�š�¥�`�k�k�;�I�±�C�¹���^���w�j�k���w�Ò�I�l�±� �a�k���w���]�±�ò�I�a�š�ò�•�±�Ø

�Ú�X�¹���I� �;�i�Ø�j�X�•�w�]�¹�X�•�w�ã�š�w���ã�5�a�I�¦�j�Ø�X�š�•�ò��� �X�l�ò���X�I�l�±� �;�•�ò���Z�	�X�Ò�Ø���•�ò�l�Ø���C�X�l�ò�•�ã�5���ã�I�_�X�ò���Ø�X�¹�i�ò�±�Ò�I���X�ò�l�ò�a�I�ã�5�X�ã�•�x�æ-
�l�I���w�Ò�ò�l�Ø���C�X�ã���I�w�•�x�Ò�X���ò�l�Ø���C�_�X���w�X�]�±�x�•�Ø���C�X���w�¥�±�5�š�X�j�ò�Z�	�X� �¯�V�§�»�n�Ø�X�w�•�ò�ã�X�I�l�l� �X�š�w���j�I�w�±�Ø�X�j�w�l�I�±�w�•�¹�Z�	��� �X
�ã�ò�;�•�w�æ� �l�I�ò�^

�§� �ò�a�I�ã�ò���Z�ò�X�š�•�w�Z� �]�±�¹�X�•�w�ã�š�w���ã�5�i�ò�X�¥�I�5�X�Ò�X���������_�X�ò�X�ã�ò�]�w�m���ã�Ø�X�Ò�X���������X�•�w�]�¹�^�X�f� �¥�±�X�w�l�X�Ò�¥�š�x�i���l�ò�l�¥�w�Ò�ò�l�Ø�X
�ã�X�:�¹�l���¹�¥�ã�Ø�X�Â�l�I�I�X�0�¹�•�w�š� �Z�¥�]�I� �Z�X�Ò�X�•�ò�j�ò���C�X�I�l�¥�±�•�¹�j� �l�±�¹�X�}�s�	���ã�	���X�0�¹�•�w�š�5�•�_�X�l�¹�j� �•�X�;�•�ò�l�±�¹�X���������n�0�Â�n�V���n���������^
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�'�v�¯���0�Â

�'�v�¯���0�Â�X�±�w�X� �a� �j� �l�±�X�w�š�¹���a�I�]�w�Ò�ò�l� �Z�X�š�•�ã� �ã�X�h�w�j�I�¥�Z�5�X�0�¹�•�w�š� �Z�¥�]�	�X�¥�±�•�ò�±� �;�I�I�X���Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�_�X�]�±�x�•�Ø�X
�j�ò�X�l�ò�X��� �a�¹�X�Ò�š�•�w�Ò�ò���ã� �l�I� �X�š�•�Ø�Ò�ò�±�l� �;�w�X�I�X��� �ã�š�I� ���ã�l� �;�w�X�š�¹���a�I���ã�l� �;�w�X�•� �¥�w�a�Ñ� �•�ò�X�'�v�¯�X�Ò�X�•�ò�j�ò���C�X�Â�l�I�I�X
�0�¹�•�w�š� �Z�¥�]�I� �Z�^�X���5���ã�I� �X�w�l�X�¥�±�ò�l�w�Ò�I�i�X�ò�a�±� �•�l�ò�±�Ø�Ò�5�X���a�ò�X�w��� ���l�I� �X���w�j�I�l�¹�Z�	���Ø���C�X�l�ò�X�•�Ø�l�]�¹�X�¹�¥�i�¹�;�_�X�]�w�l�±�•�w�a�w�Ò�ò-
�l�Ø���C�X�š�•�ã� �ã�X�š�w���j�I�w�±�Ø�X�¥�š�w�ã�ò�X�Â�0�_�X���¹���¹�Z�	���X�l�I� �ã�ò�a� �æ�l�w�¦���X�Ò�X�w���¥�ã�ò�•�ã� �X�¹�¥�i�¹�;�X���Ø�:�•�w�Ò�Ø���C�^�X�¤�•�w�Z� �]�±�X�•� �ò�a�I�ã�¹�Z� �X
�j�I�5���ã�Ø�l�ò�•�w���w�Ò� �X�]�w�l�¥�w�•���Z�¹�j�X�±�Ò�w�•�ã�w�l� �X�š�•�ã� �ã�X�Ú�C�ò�a� ���w�l� �X�v� �ã� ���C�Ø�_�X�a�I��� �•�w�_�X� �ë�^�v�V� �X�v� �ã� ���C�Ø�w�_�X� �Ù�Â�»�X
�v� �ã� ���C�Ø�w�_�X�»�I�j� �^�a� �×�X�v��� �a�;�I�ò�w�_�X��� �¯�0� �X�v�v�I� �j���Ø�w�_�X�Q�Â�v�n�§�0�v�X�¯�ã�±�ò�]�I�X�v�Ú�5�;�•�Ø�w�_�X�����V�j�����X�v�Ú�i�w���C�Ø�w�_�X�'�v�¯� �X
�v�§�¹�j�¹�l�I�ò�w�X�w�•�ò�ã�X�v���¯�h�n�¤�V���^

�Ú�Ø�]�w�•�ã�Ø�¥�±�ò�l�I� �X�•� �¥�w�a�Ñ� �•�ò�X�'�v�¯���0�Â�X���5���ã�I� �X�Ò�X�š� �i�l�I�X���w���•�w�Ò�w�a�l� �_�X�ò�X�¹�æ�Ø�±�]�w�Ò�l�I���Ø�X�ã�ò�Ò�¥�ã� �X���5���	�X�j�I� ���X
�j�w�æ�a�I�Ò�w�¦���X�]�w�•�ã�Ø�¥�±�ò�l�I�ò�X�ã�X�¹�¥�i�¹�;�I�X�I�l�l� �;�w�X���w�¥�±�ò�Ò���Ø�^�X�f� ���l�ò�]�æ� �X�Z� ���l�	�X�ã�X�š�•�ã� �Ò�ò�;�X�'�v�¯���0�Â�X���5���ã�I� �X�¥�]�¹-
�±� ���ã�l�ò�X�w���C�•�w�l�ò�X�š�•�ã� ���X�ã�ò�;�•�w�æ� �l�I�ò�j�I�X�Ò�Ø�j�I� �•�ã�w�l�Ø�j�I�X�Ò�X�w���Ø�Ò�ò�±� �a�I�X�Â�0�X�š�w�š�•�ã� �ã�X�¥�ã�Ø���]�I� �X���a�w�]�w�Ò�ò�l�I� �X�l�I� -
��� �ã�š�I� ���ã�l�Ø���C�X�¥�±�•�w�l�X�l�ò�X�š�w�ã�I�w�j�I� �X�'�v�¯�^

�¤�w�X�¥�±�•�w�l�I� �X�v���¯�h�n�¤�V���X�š�•�w�Z� �]�±�X�•� �ò�a�I�ã�¹�Z� �X� �0�§�»�X�¤�w�a�¥�]�ò�X�Ò�¥�š�x�a�l�I� �X�ã�X� � �l�±�•�¹�j�X���ò���ò�m�X�I�X�§�w�ã�Ò�w�Z�¹�^�X�v�ò�¥�ã� �X
�š�•�ò��� �X�¥�]�¹�š�I�ò�Z�	�X�¥�I�5�X�l�ò�X�Ò���ã� �¥�l�Ø�j�X�Ò�Ø�]�•�Ø�Ò�ò�l�I�¹�X���w�j� �l�X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�l�Ø���C�X���w�X�š�C�I�¥�C�I�l�;�¹�_�X�ò�X� �:� �]�±�Ø�X
���5���	�X�•�x�Ò�l�I� �æ�X�¥�i�¹�æ�Ø�i�Ø�X���w�X�¹�a� �š�¥�ã� �l�I�ò�X�š�•�w�Ò�ò���ã�w�l� �Z�X�š�•�ã� �ã�X�l�ò�¥�X�j�I�¥�±�Ø�X�•�¥�±�•�ã� �æ� �m�X�š�•�ã� ���X�l�I� ��� �ã�š�I� ���ã�l�Ø�j�I�X
�¥�±�•�w�l�ò�j�I�X�v�C�±�±�š�¥�`�k�k��� �•�±�^�š�a�k�a�I�¥�±�ò�n�w�¥�±�•�ã� �ã� �l�k�w�^

�¤�•�w�Z� �]�±�X�w�����Z�ò�a�l�I� �X�•�w�ã�š�w���ã�	�i�X�¥�I�5�X�Ò�X�¥�±�Ø���ã�l�I�¹�X���������X�•�w�]�¹�_�X�ò�X�Ò�¥�š�ò�•���I� �X���l�ò�l�¥�w�Ò� �X�Â�0�X���5���ã�I� �X�±�•�Ò�ò���X�±�•�ã�Ø�X
�a�ò�±�ò�^�X�¤�•�ã� �ã�X�±� �l�X���ã�ò�¥�X�ã�w�¥�±�ò�l�I� �X�w�š�•�ò���w�Ò�ò�l�Ø�X�j�w��� �a�X���I�ã�l� �¥�w�Ò�Ø�_�X�]�±�x�•�Ø�X�ã�ò�š� �Ò�l�I�X���i�¹�;�w�:�ò�a�w�Ò� �X�¹�±�•�ã�Ø�j�ò-
�l�I� �X�¹�¥�i�¹�;�I�^�X�v�ò�a� �æ�Ø�X�Z� ���l�ò�]�X�ã�ò�ã�l�ò���ã�Ø���_�X�æ� �X�š�¹���a�I���ã�l�Ø�X�•� �¥�w�a�Ñ� �•�X�š�w�ã�w�¥�±�ò�l�I� �X��� �ã�š�i�ò�±�l�Ø�X���a�ò�X�¹�æ�Ø�±�]�w�Ò�l�I�]�x�Ò�X
�]�w�m���w�Ò�Ø���C�^�X�Ú�I�5��� �Z�X�I�l�:�w�•�j�ò���Z�I�X�ã�l�ò�Z���¹�Z� �X�¥�I�5�X�l�ò�X�w�����Z�ò�a�l� �Z�X�¥�±�•�w�l�I� �X�š�•�w�Z� �]�±�¹�`�X�C�±�±�š�¥�`�k�k�Ò�Ò�Ò�^�Z�w�I�l���l�¥���^� �¹�k

�v�¹�j� �•�X�;�•�ò�l�±�¹�`�X�������������������X�����n�0�Â�n�'�V�J�n�0�Â�n�'�v�¯�_�X 
 
�š� �i�l�ò�X�l�ò�ã�Ò�ò�X�š�•�w�Z� �]�±�¹�`�X�%�v�¯�Â�-�Ä�j�‡�þ�«�j�-�M�/�	�,�²�‡�þ�j�%�v�¯�j�¯�Õ�Û�²�ó�«��
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Rysunek 46:  �j�w�;�w�X�l�ò�•�ã�5���ã�I�ò�X���•�±� �j�I�¥

�Ú�X�•�w�]�¹�X���������X� �0�§�»�X�¤�w�a�¥�]�ò�X�I�l�ò�¹�;�¹�•�w�Ò�ò�i�X�]�w�a� �Z�l� �X
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�¤�a�ò�±�:�w�•�j�ò�X�t�Ú�'��

�t�Ú�'���X�±�w�X�•� �š�w�ã�Ø�±�w�•�I�¹�j�X�I�l�:�w�•�j�ò���Z�I�X�l�ò�X�±� �j�ò�±�X�ã�i�w�¦�a�I�Ò� �;�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�X�š�•�w�Ò�ò���ã�w�l� �X�I�X�•�w�ã�Ò�I�Z�ò�l� �X
�š�•�ã� �ã�X� �0�§�»�X�¤�w�a�¥�]�ò�^�X�¤�•�x���]�I�X�ã�i�w�¦�a�I�Ò� �;�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�X�¥�	�X�ò�¹�±�w�j�ò�±�Ø���ã�l�I� �X�Ò�ã���w�;�ò���ò�l� �X���w���ò�±�]�w�Ò�Ø�j�I�X
�j� �±�ò���ò�l�Ø�j�I�X�š�w���C�w���ã�	���Ø�j�I�X�ã�X�Ò� �Ò�l�5�±�•�ã�l�Ø���C�X�¥�Ø�¥�±� �j�x�Ò�X�ò�l�ò�a�I�±�Ø���ã�l�Ø���C�^�X�h�w���X�t�Ú�'���X�Z� �¥�±�X�¹���w�¥�±�5�š�l�I�ò-
�l�Ø�X�l�ò�X�w�±�Ò�ò�•�±� �Z�X�a�I��� �l���Z�I�`�X�C�±�±�š�¥�`�k�k�;�I�±�C�¹���^���w�j�k� �0�§�»�n�¤�w�a�¥�]�ò�k�j�Ò�����n���w�•� �^�X�Ú�X���������X�•�w�]�¹�X���w���ò�l�w�X���w�X
�•� �š�w�ã�Ø�±�w�•�I�¹�j�X�š�w�l�ò���X�������X�±�Ø�¥�^�X�š�•�x��� �]�X�ã�i�w�¦�a�I�Ò� �;�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�^�X�Ú�X�•�ò�j�ò���C�X�Ò�Ø�]�w�l�ò�l�Ø���C�X�ò�¹�±�w�j�ò-
�±�Ø���ã�l�Ø���C�X�ò�l�ò�a�I�ã�X���a�ò�X�����X�±�Ø�¥�^�X�ã�X�l�I���C�X�ã�w�¥�±�ò�i�ò�X�w�]�•� �¦�a�w�l�ò�X�•�w���ã�I�l�ò�X�ã�i�w�¦�a�I�Ò� �;�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�^�X�Â�ã�Ø�¥�]�ò�l�w�X
�•�x�Ò�l�I� �æ�X�����X�±�Ø�¥�^�X�l�w�Ò�Ø���C�X�¹�l�I�]�ò�a�l�Ø���C�X�]�w�l���;�¹�•�ò���Z�I�_�X���ã�Ø�a�I�X�I�l�:�w�•�j�ò���Z�I�_�X�]�±�x�•� �X�¥�i�¹�æ�	�X�¥�ã�]�w���a�I�Ò� �j�¹�X�w�š�•�w�;�•�ò-
�j�w�Ò�ò�l�I�¹�X���w�X�]�w�j�¹�l�I�]�w�Ò�ò�l�I�ò�X�¥�I�5�X�ã�X�¥� �•�Ò� �•�ò�j�I�X�š�•�ã� �¥�±�5�š���x�Ò�^�X�Â�ã�Ø�¥�]�ò�l� �X���ò�l� �X�š�w�ã�Ò�ò�a�ò�Z�	�X�¥�š� ���Z�ò�a�I�¥�±�w�j�X
� �0�§�»�X�¤�w�a�¥�]�ò�X�l�ò�X�¦�a� ���ã� �l�I� �X�ò�]�±�Ø�Ò�l�w�¦���I�X�š�w�¥�ã���ã� �;�x�a�l�Ø���C�X�•�w���ã�I�l�X�ã�i�w�¦�a�I�Ò� �;�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�^

Wykres 6:  �Ú�Ø�]�•� �¥�X�š�•�ã� ���¥�±�ò�Ò�I�ò�Z�	���Ø�X�����X�l�ò�Z���ã�5�¦���I� �Z�X�w���¥� �•�Ò�w�Ò�ò�l�Ø���C�X�•�w���ã�I�l�X�ã�i�w�¦�a�I�Ò� �;�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�X
�Ò�X���������X�•�w�]�¹

���ò�ã�ò�X�Ò�I� ���ã�Ø�X�t�Ú�'���X�ã�ò�¥�I�a�ò�l�ò�X�Z� �¥�±�X�•�x�Ò�l�I� �æ�X���ã�I�5�]�I�X���ò�l�Ø�j�X�š�•�ã� �¥�Ø�i�ò�l�Ø�j�X�š�•�ã� �ã�X�¥�š� ���Z�ò�a�I�¥�±�x�Ò�X�ã�X���ò�i� �;�w�X
�¦�Ò�I�ò�±�ò�^�X�Ú�X���������X�•�w�]�¹�X���w�X�š�•�w�Z� �]�±�¹�X�t�Ú�'���X���w�i�	���ã�Ø�i�w�X�������X�ò�l�ò�a�I�±�Ø�]�x�Ò�_�X�ò�X�š�w���X�]�w�l�I� ���X�•�w�]�¹�X�a�I���ã���ò�X�ò�]-
�±�Ø�Ò�l�Ø���C�X�]�w�l�±�X�Ò�Ø�l�I�w�¥�i�ò�X�l�I� �j�ò�a�X���_���X�±�Ø�¥�I�	���ò�^�X�¯�ò�j�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I� �X�•�x�Ò�l�I� �æ�X���w���ã� �]�ò�i�w�X�¥�I�5�X�a�I���ã�l�Ø���C�X
�¹�a� �š�¥�ã� �m�X�j�^�I�l�^�X���ã�I�5�]�I�X�¥�¹�;� �¥�±�I�w�j�X�I�X�š�w�š�•�ò�Ò�]�w�j�X�w���X�¹�æ�Ø�±�]�w�Ò�l�I�]�x�Ò�_�X�š�•�ã� �¥�i�ò�l�Ø�j�X�Ò�X�¥� �•�Ò�I�¥�I� �X�J�I�±�Q�¹���^
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Rysunek 47: �X�:�w�±�^�X� � �'� �•�0

�j�w���]� ���X�¯�C�I� �a���¥�X�±�w�X�w�•�;�ò�l�I�ã�w�Ò�ò�l� �X�š�•�ã� �ã�X�v���»�•�X�l�ò�Z�Ò�I�5�]�¥�ã� �X���Ò�I���ã� �l�I�ò�X�w���•�w�l�Ø�X��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�]�w�j�š�¹-
�±� �•�w�Ò� �;�w�X�l�ò�X�¦�Ò�I� ���I� �^�X�•���X�����X�a�ò�±�X���w�X�•�w�]�¹�X�v�ã�X�š�•�ã� �•�Ò�	�X�Ò�X���������w�X�¥�š� ���Z�ò�a�I�¦���I�X�ã�X�¹���ã� �¥�±�l�I���ã�	���Ø���C�X�Ò�X���Ò�I���ã� -
�l�I�¹�X�]�•�ò�Z�x�Ò�X���I�w�•�	�X�¹���ã�I�ò�i�X�Ò� �X�Ò�¥�š�x�a�l�Ø���C�X�ã�j�ò�;�ò�l�I�ò���C�^�X�Ú�X���������X�•�w�]�¹�X�Ò�X�Ò�Ø���ò�•�ã� �l�I�¹�X�¹���ã� �¥�±�l�I���ã�Ø�i�w�X�š�w�l�ò���X
���������X�¥�š� ���Z�ò�a�I�¥�±�x�Ò�X�ã�X�����X�]�•�ò�Z�x�Ò�^

�¤�w�����ã�ò�¥�X���Ò�I���ã� �m�X�ã�ò���ò�l�I� �j�X� �]�¥�š� �•�±�x�Ò�X�Z� �¥�±�X�w���•�w�l�ò�X�I�l�:�•�ò�¥�±�•�¹�]�±�¹�•�Ø�X�}��� �•�Ø�a�I�I�•�X�n�X���]���Ø�Z�l� �;�w�X�]�•�ò�Z�¹�X�l�ò�a� -
�æ�	��� �;�w�X���w�X�v���»�•�^�X�v�I� �X�Z� �¥�±�X�±�w�X�i�ò�±�Ò� �X�ã�ò���ò�l�I� �X�n�X�Z�¹�æ�X�w���X�š�w���ã�	�±�]�¹�X���Ò�I���ã� �l�I�ò�X�¥�I� ���X�]�•�ò�Z�¹�X�Z� �¥�±�X�ò�±�ò�]�w�Ò�ò�l�ò�X
�š�•�ã� �ã�X�C�ò�]� �•�x�Ò�X�Ò�•�w�;�I� �Z�X�}�h�•�Ø�j�¥�w�l�I�I�•�^�X�����Ø�X�Ò�Ø�Z�¦���X�ã�X�±� �;�w�X�ã�j�ò�;�ò�l�I�ò�X�w���•�w�l�l�	�X�•�5�]�	�_�X�w���•�w�m���Ø�X��� �•�Ø�a�I�I�X�j�¹�¥�ã�	�X
�ã�ò��� �ã�š�I� ���ã�Ø���X�¥�I�5�X�l�ò�X�]�ò�æ���Ø�j�X�š�w�ã�I�w�j�I� �X�n�X�¥�±�ò���Z�I�X�•�w���w���ã�Ø���C�X�š�•�ò���w�Ò�l�I�]�x�Ò�_�X�¥� �•�Ò� �•�x�Ò�X�¹�¥�i�¹�;�w�Ò�Ø���C�_�X�¥�I� ���I�_�X
�•�w�¹�±� �•�x�Ò�_�X�ò�X�l�ò�Ò� �±�X�¥�Ø�¥�±� �j�x�Ò�X�š�•�ã� �j�Ø�¥�i�w�Ò�Ø���C�X�I�X�I�l�:�•�ò�¥�±�•�¹�]�±�¹�•�Ø�X�]�•�Ø�±�Ø���ã�l� �Z�^�X���X�±�w�X�l�I� �X�Ò�¥�ã�Ø�¥�±�]�w�X�n�X�š�w�ã�ò�X
�ò�¥�š� �]�±�ò�j�I�X�±� ���C�l�I���ã�l�Ø�j�I�_�X�Ò�X���Ò�I���ã� �l�I�¹�X�w��� �l�I�ò�l� �X�¥�	�X�±� �æ�X���ò�•���ã�I� �Z�X�j�I�5�]�]�I� �X�ò�¥�š� �]�±�Ø�_�X�Z�ò�]�X�š�w�š�•�ò�Ò�l�ò�X�I�l�±� �•-
�š�•� �±�ò���Z�ò�X�š�•�ò�Ò�ò�X�Ò�X�ã�ò�]�•� �¥�I� �X���Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�_�X�w�•�ò�ã�X�•� �ò�]���Z�ò�X�j� ���I�ò�a�l�ò�X�l�ò�X�š�w�Z�ò�Ò�I�ò�Z�	��� �X�¥�I�5�X�:�ò�i�¥�ã�Ø�Ò� �X
�I�l�:�w�•�j�ò���Z� �^�X�j�I���ã�	�X�¥�I�5�X�±�ò�]�æ� �X���ã�I�ò�i�ò�l�I�ò�X�¥�±�•�ò�±� �;�I���ã�l� �_�X�Ò�X�]�±�x�•�Ø���C�X�±� �¥�±�w�Ò�ò�l� �X�¥�	�X�š�•�w��� �¥�Ø�X�ã�ò�•�ã�	���ã�ò�l�I�ò�X�]�•�Ø-
�ã�Ø�¥�w�Ò� �;�w�^�X�•�¥�±�ò�±� ���ã�l�I� �_�X���•�ò�l�ò�X�Z� �¥�±�X�š�w���X�¹�Ò�ò�;�5�X�•�x�Ò�l�I� �æ�X���I�	�;�i�w�¦���X���ã�I�ò�i�ò�l�I�ò�X�I�X���ã�Ø�X�¹�æ�Ø�±�]�w�Ò�l�I���Ø�X�v�¥�Ø�j�¹-
�a�w�Ò�ò�l�I�X�š�•�ã� �ã�X�w�•�;�ò�l�I�ã�ò�±�w�•�ò�X���Ò�I���ã� �l�I�ò�w�X�j�w�;�	�X�¥�]�¹�±� ���ã�l�I� �X�Ò�Ø�]�w�l�Ø�Ò�ò���X�¥�Ò�w�Z�	�X�š�•�ò���5�X�j�I�j�w�X�±�•�Ò�ò�Z�	���Ø���C�X
���ã�I�ò�i�ò�m�X�Ò�X���Ø��� �•�š�•�ã� �¥�±�•�ã� �l�I�^
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�v�ò�Z�Ò�I�5�]�¥�ã�Ø�X�Ò�š�i�Ø�Ò�X�l�ò�X�ã�Ò�Ø���I�5�¥�±�Ò�w�X�j�ò�X�w���ã�Ø�Ò�I�¦���I� �X�¥�]�¹�±� ���ã�l�ò�X�w���•�w�l�ò�X�š�•�ã� ���X�Ò�•�w�;�I�j�I�X�ò�±�ò�]�ò�j�I�_�X�ò�a� �X
�l�I� �X�Z� �¥�±�X�±�w�X�Z� ���Ø�l�ò�X�•�ã� ���ã�_�X�l�ò�X�]�±�x�•�	�X�]�i�ò���ã�I� �X�¥�I�5�X�l�ò���I�¥�]�^�X�Ú�ò�æ�l� �X�Z� �¥�±�X�•�x�Ò�l�I� �æ�X���ã�I� �a� �l�I� �X�¥�I�5�X�ã�X�¥�w�Z�¹�¥�ã�l�I�]�ò�j�I�X
�v�I�l�l�Ø�j�I�X�]�•�ò�Z�ò�j�I�X���I�w�•�	���Ø�j�I�X�¹���ã�I�ò�i�X�Ò�X���Ò�I���ã� �l�I�¹�w�X�ã���w���Ø�±�Ø�j�I�X�Ò�X�±�•�ò�]���I� �X�ò�l�ò�a�I�ã�X�I�l�:�w�•�j�ò���Z�ò�j�I�_�X�Z�ò�]�X�l�š�^�X�š�•�x���]�I�X
�ã�i�w�¦�a�I�Ò� �;�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�X�ò�a���w�X�ò���•� �¥�Ø�X�¹�æ�Ø�Ò�ò�l� �X���w�X�ò�±�ò�]�x�Ò�^�X�f� �¥�±�X�±�w�X�a�w�;�I���ã�l� �X�n�X�w�¥�±�ò�±� ���ã�l�I� �X�Z� ���l�Ø�j�X
�ã�X�;�i�x�Ò�l�Ø���C�X��� �a�x�Ò�X���Ò�I���ã� �l�I�ò�X�Z� �¥�±�X�š�w�š�•�ò�Ò�I�ò�l�I� �X�]�w�w�š� �•�ò���Z�I�X�j�I�5���ã�Ø�X�]�•�ò�Z�ò�j�I�X�¥�w�Z�¹�¥�ã�¹�X�š�x�i�l�w���l�w�ò�±�a�ò�l�±�Ø��-
�]�I� �;�w�^�X�Ú�X�š�•�ã�Ø�š�ò���]�¹�_�X�;���Ø���Ø�X�¥��� �l�ò�•�I�¹�¥�ã�X���Ò�I���ã� �m�X�¥�±�ò�i�X�¥�I�5�X�]�I� ���Ø�¦�X�•�ã� ���ã�Ø�Ò�I�¥�±�w�¦���I�	�_�X�]�a�¹���ã�w�Ò�ò�X���5���ã�I� �X
�¥�]�¹�±� ���ã�l�ò�X�Ò�Ø�j�I�ò�l�ò�X�I�l�:�w�•�j�ò���Z�I�X�j�I�5���ã�Ø�X�Ò�¥�š�x�i�š�•�ò���¹�Z�	���Ø�j�I�X�Ò�X�v���»�•�X�]�•�ò�Z�ò�j�I�^

�¤�w�a�¥�]�ò�X�•� �š�•� �ã� �l�±�ò���Z�ò�_�X�š�w���X�š�•�ã� �Ò�w���l�I���±�Ò� �j�X�Ò�w�Z�¥�]�w�Ò� �;�w�X�'�w�Ò�x���ã�±�Ò�ò�X�h�w�j�š�w�l� �l�±�¹�X�Ú�w�Z�¥�]�X�•���•�w�l�Ø�X
� �Ø��� �•�š�•�ã� �¥�±�•�ã� �l�I�_�X�¥�]�i�ò���ò�Z�	���ò�X�¥�I�5�X�ã�ò�•�x�Ò�l�w�X�ã�X�Ò�w�Z�¥�]�w�Ò�Ø���C�X�Z�ò�]�X�I�X���Ø�Ò�I�a�l�Ø���C�X� �]�¥�š� �•�±�x�Ò�`�X�ã� �¥�š�w�i�x�Ò�X� �¯�V�§�»�X
�I�l�¥�±�Ø�±�¹���Z�I�X�š�ò�m�¥�±�Ò�w�Ò�Ø���C�_�X�š�w���j�I�w�±�x�Ò�X�I�l�:�•�ò�¥�±�•�¹�]�±�¹�•�Ø�X�]�•�Ø�±�Ø���ã�l� �Z�X�w�•�ò�ã�X���•�j�X�ã�X�¥� �]�±�w�•�ò�X�j�^�I�l�^�X���ò�l�]�w�Ò� �;�w�X
�I�X�±� �a� �]�w�j�¹�l�I�]�ò���Ø�Z�l� �;�w�X�ã�ò�Z�5�i�ò�X�Ò�X���������X�•�w�]�¹�X���X�j�I� �Z�¥��� �X�v�l�ò�X�����X�¥�±�ò�•�±�¹�Z�	��� �X�ã� �¥�š�w�i�Ø�w�^�X�v�ò�X�š�w���I�¹�j�X�j�¯�X���������X
�¥�±�ò�l�5�i�Ø�X�•�x�Ò�l�I� �æ�X�i�	���ã�w�l� �X�ã� �¥�š�w�i�Ø�X�¥�ã�Ò� ���ã�]�w�n�I�¥�a�ò�l���ã�]�I�X�v�š�I� �•�Ò�¥�ã� �X�j�I� �Z�¥��� �w�X�w�•�ò�ã�X�ã� �¥�š�x�i�X�i�	���ã�	���Ø�X�¥�š� ���Z�ò-
�a�I�¥�±�x�Ò�X�ã�X�0�¥�±�w�l�I�I�X�I�X�Â�¯���X�v���•�¹�;�I� �X�j�I� �Z�¥��� �w�^

�Ú�X���������X�•�w�]�¹�X� �]�¥�š� �•���I�X�ã�X� �0�§�»�X�¤�w�a�¥�]�ò�X�w�•�ò�ã�X�v���¯�h�X�ò�]�±�Ø�Ò�l�I� �X���•�ò�a�I�X�¹���ã�I�ò�i�X�Ò�X���Ò�I���ã� �l�I�ò���C�_�X�š�w�j�ò�;�ò�Z�	���X
�j�^�I�l�^�X�Ò�X�w���•�w�l�I� �`

�x�� �¥�Ø�¥�±� �j�x�Ò�X�¥�š� ���Z�ò�a�l�Ø���C�X�v�Ò�X�±�Ø�j�X�I�l�:�•�ò�¥�±�•�¹�]�±�¹�•�Ø�X�š�•�ã� �j�Ø�¥�i�w�Ò� �Z�w�_

�x�� �ò�š�a�I�]�ò���Z�I�X�I�l�±� �•�l� �±�w�Ò�Ø���C�_

�x�� �¥�Ø�¥�±� �j�x�Ò�X�j�I�l�¹�×�_

�x�� �I�l�:�•�ò�¥�±�•�¹�]�±�¹�•�Ø�X�¥�I� ���I�w�Ò� �Z�_

�x�� �ò�X�±�ò�]�æ� �X�š�•�ò���w�Ò�ò�a�I�X�Ò�X�ã� �¥�š�w�i�ò���C�X�w���X�ò�l�ò�a�I�ã�X�š�•�ò�Ò�l�Ø���C�X�w�•�ò�ã�X�I�l�:�w�•�j�ò�±�Ø�]�I�X�¦�a� �����ã� �Z�^
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�š�w�š�¹�a�ò�•�Ø�ã�ò���Z�ò�X�Ò�I� ���ã�Ø�X�w�X���Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�I� �X�Ò�¦�•�x���X�¥�±�ò�•�¥�ã� �Z�X�j�i�w���ã�I� �æ�Ø�X�I�X�j�i�w���Ø���C�X���w�•�w�¥�i�Ø���C�_�X�w�•�ò�ã�X
�ã�ò���C�5���ò�l�I� �X���w�X�Ò�Ø���w�•�¹�X�]�ò�•�I� �•�Ø�X�Ò�X�±�Ø�j�X�w���¥�ã�ò�•�ã� �^�X�'�•�¹�æ�Ø�l�ò�X�ã�X�]�ò�æ��� �;�w�X�]�•�ò�Z�¹�X�¥�]�i�ò���ò�X�¥�I�5�X�ã�X���X�w�¥�x���X�Ò�X�Ò�I� �]�¹�X
�w���X�����X���w�X�����X�•�w�]�¹�X�æ�Ø���I�ò�X�w�•�ò�ã�X���X�w�¥�x���X�Ò�X�Ò�I� �]�¹�X�w���X�����X���w�X�����X�a�ò�±�^

�Ú�X�¤�w�a�¥��� �X�Ò�X��� �a�¹�X�Ò�Ø�i�w�l�I� �l�I�ò�X�•� �š�•� �ã� �l�±�ò���Z�I�X�w�•�;�ò�l�I�ã�w�Ò�ò�l� �X�¥�	�X�]�•�ò�Z�w�Ò� �X�]�Ò�ò�a�I���]�ò���Z� �_�X�ã�ò�X�]�±�x�•� �X�w���X�š�w���ã�	�±�]�¹�X
�w���š�w�Ò�I�ò���ò�X� �0�§�»�X�¤�w�a�¥�]�ò�^�X�Ú�X���������X�•�w�]�¹�X�:�•� �]�Ò� �l���Z�ò�X���Ø�i�ò�X�•� �]�w�•���w�Ò�ò�_�X�Ò�X�ã�ò�Ò�w���ò���C�X�Ò�ã�I�5�i�w�X�¹���ã�I�ò�i�X
�������X�w�¥�x���_�X�ã�X���ã� �;�w�X�������X�¹�]�w�m���ã�Ø�i�w�X�š�•�ã�Ø�l�ò�Z�j�l�I� �Z�X�Z� ���l�w�X�ã�ò���ò�l�I� �^�X�¯�š� ���Z�ò�a�I�¦���I�X� �0�§�»�X�¤�w�a�¥�]�ò�X�I�X�v���¯�h�n�¤�V���X
�w�š�I� �]�¹�Z�	�X�¥�I�5�X�•� �š�•� �ã� �l�±�ò���Z�	�X�•�x�Ò�l�I� �æ�X�š�w�����ã�ò�¥�X���l�ò�i�x�Ò�X�w�•�ò�ã�X�š�I�a�l�¹�Z�	�X�š�•�ã� ���I� �;�¹�X�ã�ò�Ò�w���x�Ò�X�n�X�Ò�X���������X�•�w�]�¹�X
�¥�š�•�ò�Ò�w�Ò�ò�a�I�X�•�w�a� �X�±�•� �l� �•�x�Ò�_�X���ã�i�w�l�]�ò�X�]�w�j�I�±� �±�¹�X�¥�±� �•�¹�Z�	��� �;�w�X�w�•�ò�ã�X�¥�5���ã�I� �;�w�^

�I�I�l�ò�i�Ø�X�w�����Ø�i�Ø�X�¥�I�5�X�Ò�X���l�I�ò���C�X�����n�����X�š�ò�ä���ã�I� �•�l�I�]�ò�X�Ò�X�Q�ò�j�ò�•�X�Ò�X�v�w�•�Ò� �;�I�I�^�X�¤�w�����ã�ò�¥�X�l�I���C�X�l�I� �X�w���Ø�i�w�X�¥�I�5�X��� �ã�X
�š�•�w���a� �j�x�Ò�X�±� ���C�l�I���ã�l�Ø���C�X�n�X���ò�i�Ø�X���•�¹�;�I�X���ã�I� �m�X�ã�ò�Ò�w���x�Ò�X�ã�w�¥�±�ò�i�X�¹�l�I� �Ò�ò�æ�l�I�w�l�Ø�_�X�ò�X�;�•�ò���ã� �X�l�ò�•�ã� �]�ò�a�I�X�•�x�Ò�l�I� �æ�X
�l�ò�X�š�•�w���a� �j�Ø�X�ã�X���w�¥�±�5�š�ò�j�I�X���w�X�š�a�ò�±�:�w�•�j�Ø�X�]�w�l�]�¹�•�¥�¹�X�w�•�ò�ã�X�l�I� �w�•�Ø�;�I�l�ò�a�l�Ø�j�I�X�ã�ò���ò�l�I�ò�j�I�X�v�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�Ø�j�I�X
�Ò���ã� �¦�l�I� �Z�X�l�ò�X�I�l�l�Ø���C�X�ã�ò�Ò�w���ò���C�w�^�X�¤�w�X�ã�ò���I� �]�i� �Z�X�Ò�ò�a��� �_�X�¤�w�a�¥�]�ò�X�ã�ò�Z�5�i�ò�X���X�j�I� �Z�¥��� �X�l�ò�X�����X�ã� �¥�š�w�i�x�Ò�X�n�X�l�ò�X
�š�w���I�¹�j�X�¥�±�ò�l�5�i�Ø�X�ã� �¥�š�w�i�Ø�X�ã�X�v�I� �j�I� ���_�X�¯�ã�Ò�ò�Z���ò�•�I�I�X�I�X�'�ò�l�I�I�^
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�h�w�a� �Z�l�ò�X�¹�Ò�ò�;�ò�X���w�±�Ø���ã�Ø�X�Ò� �•�¥�Z�I�X�š�•�w�±�w�]�w�i�¹�X�V�¤�`�X�Ò�¥�ã�Ø�¥�±�]�I� �X�š�w���ò�l� �X�¥�±�ò�±�Ø�¥�±�Ø�]�I�X�w���l�w�¥�ã�	�X�¥�I�5�X���w�X�Ò� �•�¥�Z�I�X
���ã�Ò�ò�•�±� �Z�X�±� �;�w�X�š�•�w�±�w�]�w�i�¹�^�X�Ú�Ø�l�I�]�ò�X�±�w�X�ã�X�l�I� �Ò�I� �a�]�I� �;�w�X�Ò���I�	�æ�X�¥�±�w�š�l�I�ò�X�Ò���•�w�æ� �l�I�ò�X�V�¤�Ñ���X�Ò�X�l�ò�¥�ã�Ø�j�X�]�•�ò�Z�¹�X
�w�•�ò�ã�_�X���w�X�¥�I�5�X�ã�X�±�Ø�j�X�Ò�I�	�æ� �_�X�ã�X�š�w�j�I�Z�ò�a�l�I� �X�j�ò�i� �Z�X�a�I���ã���Ø�X�ã�;�i�w�¥�ã� �m�X�Z�ò�]�I� �X�w�±�•�ã�Ø�j�¹�Z� �j�Ø�X�w���l�w�¦�l�I� �X�±� �;�w�X�•�w���ã�ò�Z�¹�X
�ò���•� �¥�x�Ò�^

�•�¥�±�ò�±�l�I�ò�X�¹�Ò�ò�;�ò�X���w�±�Ø���ã�Ø�X�•�w�ã�j�I�ò�•�x�Ò�X�¥�Ø�¥�±� �j�x�Ò�X�ò�¹�±�w�l�w�j�I���ã�l�Ø���C�X�v���¯�w�^�X�Â�¥�±�ò�a�I�a�I�¦�j�Ø�X�Z� �X�l�ò�X�š�w���¥�±�ò�Ò�I� �X
���ò�l�Ø���C�X�š�w���C�w���ã�	���Ø���C�X�ã�X�§�V�¤�0�X�ã�X���X�a�I�š���ò�X���������X�•�^

���w�±�l� �±�Ø

�Ú�X�±� �Z�X���ã�5�¦���I�X�š�•� �ã� �l�±�¹�Z� �j�Ø�X���ò�l� �X�¥�±�ò�±�Ø�¥�±�Ø���ã�l� �X���w�±�Ø���ã�	��� �X�ò�]�±�Ø�Ò�l�w�¦���I�X���w�±�l� �±�x�Ò�^�X�v�ò�a� �æ�Ø�X�Ò�Ø�•�ò�ä�l�I� �X�š�w��-
�]�•� �¦�a�I���_�X�æ� �X���ò�l� �X�w��� �Z�j�¹�Z�	�X�Ò�Ø�i�	���ã�l�I� �X���w�±�l� �±�Ø�_�X�]�±�x�•� �X�¥�	�X�•�w�ã�š�w�ã�l�ò�l� �_�X�j�w�l�I�±�w�•�w�Ò�ò�l� �X�w�•�ò�ã�X���a�ò�X�]�±�x�•�Ø���C�X
�w�±�•�ã�Ø�j�¹�Z� �j�Ø�X�w���š�w�Ò�I� ���l�I� �X���ò�l� �^

���w�±�Ø�X�Ò�X�¤�w�a�¥��� 

�Ú�X���������X�•�^�X�i�	���ã�l�I� �X�ã�;�•�w�j�ò���ã�I�a�I�¦�j�Ø�X�I�l�:�w�•�j�ò���Z� �X�w�X�������X�������X�ò���•� �¥�ò���C�X�V�¤�X�Ò�Ø�]�ò�ã�¹�Z�	���Ø���C�X�ò�]�±�Ø�Ò�l�w�¦���X
���w�±�x�Ò�^�X�¤�w�•�x�Ò�l�¹�Z�	���X�ã�X���������X�•�^�_�X�Z� �¥�±�X�±�w�X�¥�š�ò��� �]�X�w�X�w�]�w�i�w�X�����X�±�Ø�¥�^�X�°�•� ���l�I�ò�X���ã�I� �l�l�ò�X�a�I���ã���ò�X�ã�ò�I�l�:� �]�w�Ò�ò�l�Ø���C�X
�¹�•�ã�	���ã� �m�X�Ò�X�š�w�a�¥�]�I�j�X�I�l�±� �•�l� ���I� �X�Ò�Ø�l�w�¥�I�i�ò�X�� �������^�X�v�ò�X�š�•�ã� �¥�±�•�ã� �l�I�X�•�w�]�¹�X�w���¥� �•�Ò�¹�Z� �j�Ø�X�l�I� �Ò�I� �a�]�	�X�±� �l-
��� �l���Z�5�X�¥�š�ò���]�w�Ò�	�X�ã�X�w�]�w�i�w�X���X�±�Ø�¥�^�X�l�ò�X�š�w���ã�	�±�]�¹�X�•�w�]�¹�X���w�X���X�±�Ø�¥�^�X�Ò� �X�Ò�•�ã� �¦�l�I�¹�^�X�•���X�±� �;�w�X�j�w�j� �l�±�¹�X�ã�ò�l�w�±�w-
�Ò�ò�a�I�¦�j�Ø�X�ã�l�ò���ã�l�Ø�X�Ò�ã�•�w�¥�±�X���w�X�j�ò�X�ã�Ò�I�	�ã� �]�X�ã�X�š�w�Z�ò�Ò�I� �l�I� �j�X�¥�I�5�X�l�w�Ò�Ø���C�X�ã�ò�;�•�w�æ� �m�_�X�]�±�x�•�Ø���C�X�Ò���ã� �¦�l�I� �Z�X�l�I� �X
�w���¥� �•�Ò�w�Ò�ò�a�I�¦�j�Ø�^�X�j�I���ã���ò�X�ã�ò�I�l�:� �]�w�Ò�ò�l�Ø���C�X�¹�•�ã�	���ã� �m�X�š�w���X�]�w�l�I� ���X�•�w�]�¹�X�w�¥�I�	�;�l�5�i�ò�X�Ò�ò�•�±�w�¦���X�w�]�w�i�w�X���X�±�Ø�¥�^�X
�»�ò��� �a�ò�X���X�š�•� �ã� �l�±�¹�Z� �X�a�I���ã���5�X�ã�ò�I�l�:� �]�w�Ò�ò�l�Ø���C�X�]�w�j�š�¹�±� �•�x�Ò�X�Ò�X�š�w�a�¥�]�I���C�X�¥�I� ���I�ò���C�^
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Raport roczny z dzia�alno�ci CERT Polska

Rodzina
�t�‡�ï�7�Û�ü�M�ü�j

dzienne
�°�/�²�«�þ�Û�‡�j 
dzienna

�•�«�¤�Õ�l�ó�²�þ�Û�²�j
standardowe

Czas  
�	�£�7�²�/�f�‡�¤�ì�Û

1 Socks5System ���X������ ���X������ ���X������ 13,97%

2 Andromeda ���X������ 992 216 100%

3 Mirai ���X������ 339 181 100%

4 Avalanche 866 460 129 99,72%

5 AdLoad 733 590 138 36,16%

6 �j�¹�j�j�ò�X�¯�±� �ò�a� �• 525 155 163 12,32%

7
PseudoMa-
nuscrypt

516 276 213 35,34%

8 Hummer 474 118 29 97,80%

9 QSnatch 466 343 57 97,26%

10 � �w�l�����]� �• 455 278 70 98,35%

 
Tabela 2: �v�ò�Z�Ò�I�5�]�¥�ã� �X���w�±�l� �±�Ø�X�Ò�X�¤�w�a�¥��� �^

�Ú�X�š�w�a�¥�]�I���C�X�¥�I� ���I�ò���C�X�w���X�a�ò�±�X�w���¥� �•�Ò�¹�Z� �j�Ø�X�ò�]�±�Ø�Ò�l�w�¦���X���w�±�l� �±�x�Ò�_�X�]�±�x�•� �X�Z�¹�æ�X�¥�	�X�¥�I�l�]�C�w�a�w�Ò�ò�l� �^�X�¤�•�ã�Ø�]�i�ò-
��� �j�X�±�ò�]�I� �;�w�X���w�±�l� �±�¹�X�Z� �¥�±�X���l���•�w�j� ���ò�_�X�]�±�x�•�Ø�X�š�w�X�•�ò�ã�X�]�w�a� �Z�l�Ø�X�ã�l�ò�a�ò�ã�i�X�¥�I�5�X�Ò�X���ã�w�i�x�Ò��� �X�š�w�Ò�Ø�æ�¥�ã� �;�w�X�ã� -
�¥�±�ò�Ò�I� �l�I�ò�X�ã� �X�¦�•� ���l�I�	�X���ã�I� �l�l�	�X�a�I���ã���	�X�ã�ò�I�l�:� �]�w�Ò�ò�l�Ø���C�X�¹�•�ã�	���ã� �m�X�l�ò�X�š�w�ã�I�w�j�I� �X�š�•�ò�Ò�I� �X���X�±�Ø�¥�^�X�Ú�X�š�•�ã�Ø�š�ò���]�¹�X
���w�±�l� �±�x�Ò�X���l���•�w�j� ���ò�_�X���Ñ�ò�a�ò�l���C� �_�X�Q�¹�j�j� �•�X�w�•�ò�ã�X� �w�l�����]� �•�X�w���¥� �•�Ò�¹�Z� �j�Ø�X�¹�±�•�ã�Ø�j�¹�Z�	���	�X�¥�I�5�X�Ò�X�¥�]�ò�a�I�X�•�w�]�¹�X
�a�I���ã���5�X�ã�ò�I�l�:� �]�w�Ò�ò�l�Ø���C�X�¹�•�ã�	���ã� �m�^�X�»�•� �l���X�¥�š�ò���]�w�Ò�Ø�X�ã�ò�l�w�±�w�Ò�ò�a�I�¦�j�Ø�X�l�ò�±�w�j�I�ò�¥�±�X�Ò�X�š�•�ã�Ø�š�ò���]�¹�X���w�±�l� �±�x�Ò�X
�t�I�•�ò�I�X�w�•�ò�ã�X�¦�¯�l�ò�±���C�^�X�v�I� �]�±�x�•� �X�ã�X�ã�ò�;�•�w�æ� �m�X�ã�l�ò�Z���¹�Z�	���Ø���C�X�¥�I�5�X�Ò�X�±�ò��� �a�I�X�ã�ò���ã�5�a�I�¦�j�Ø�X�w���¥� �•�Ò�w�Ò�ò���X���w�š�I� �•�w�X
�š�w���X�]�w�l�I� ���X�•�w�]�¹�^�X�¯�	�X�±�w�X�¯�w���]�¥���¯�Ø�¥�±� �j�ã�_�X�����j�w�ò���_�X�j�¹�j�j�ò�X�¯�±� �ò�a� �•�X�I�X�¤�¥� �¹���w�t�ò�l�¹�¥���•�Ø�š�±�^�X�¯�ã���ã� �;�x�a�l�	�X
�¹�Ò�ò�;�5�X�Ò�ò�•�±�w�X�ã�Ò�•�x���I���X�l�ò�X�¯�w���]�¥���¯�Ø�¥�±� �j�ã�_�X�]�±�x�•�Ø�X�ã�l�ò�a�ò�ã�i�X�¥�I�5�X�l�ò�X�š�I� �•�Ò�¥�ã�Ø�j�X�j�I� �Z�¥���¹�X�Ò�X�±�ò��� �a�I�X�ã� �X�¦�•� ���l�I�	�X
�a�I���ã���	�X�ã�ò�I�l�:� �]�w�Ò�ò�l�Ø���C�X�¹�•�ã�	���ã� �m�X�š�•�ã� �]�•�ò���ã�ò�Z�	���	�X���_���X�±�Ø�¥�^

Serwery C&C w Polsce

�¯� �•�Ò� �•�Ø�X� �‹� �X���Ø�i�Ø�X�ò�]�±�Ø�Ò�l� �X�Ò�X�¤�w�a�¥��� �X�š�w���X�����X�•�x�æ�l�Ø�j�I�X�ò���•� �¥�ò�j�I�X�V�¤�X�Ò�X�����X�¥�Ø�¥�±� �j�ò���C�X�ò�¹�±�w�l�w�j�I���ã-
�l�Ø���C�^�X�f� �¥�±�X�±�w�X�j�l�I� �Z�X�l�I�æ�X�Ò�X���������X�•�^�_�X�]�I� ���Ø�X�ã� ���•�ò�a�I�¦�j�Ø�X�I�l�:�w�•�j�ò���Z� �X�w�X�����X�ò���•� �¥�ò���C�X�V�¤�X�Ò�X�����X�¥�Ø�¥�±� �j�ò���C�X�ò�¹-
�±�w�l�w�j�I���ã�l�Ø���C�^�X�¯�Ø�¥�±� �j�ò�j�I�X�ò�¹�±�w�l�w�j�I���ã�l�Ø�j�I�_�X�Ò�X�]�±�x�•�Ø���C�X�ã�l�ò�Z���w�Ò�ò�i�w�X�¥�I�5�X�l�ò�Z�Ò�I�5��� �Z�X�š�w�a�¥�]�I���C�X�ò���•� �¥�x�Ò�X
�V�¤�X�¥�	�X���¯�������������_�X���¯�������������_�X���¯�����������X�w�•�ò�ã�X���¯�����������^�X�Ú�X�]�ò�æ���Ø�j�X�ã�X�l�I���C�X�w���¥� �•�Ò�w�Ò�ò�a�I�¦�j�Ø�X���X�ò���•� �¥�Ø�^�X
�Ú�X���������X�•�^�X�w�±�•�ã�Ø�j�ò�a�I�¦�j�Ø�X���X�ã�;�i�w�¥�ã� �l�I� �X�w�X�š� �i�l� �Z�X�l�ò�ã�Ò�I� �X���w�j� �l�w�Ò� �Z�X�v�I�¦�'�v�w�_�X�]�±�x�•�ò�X�š� �i�l�I�i�ò�X�•�w�a�5�X�¥� �•�Ò� �•�ò�X
� �‹� �_�X�Ò�Ø�]�w�•�ã�Ø�¥�±�¹�Z�	���X���w�j� �l�5�X�^�š�a�^
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Phishing

�Ú�X�±�Ø�j�X�•�w�ã���ã�I�ò�a� �X�¹�Ò�ã�;�a�5���l�I�ò�j�Ø�X�Ò�Ø�i�	���ã�l�I� �X�¥�±�ò�±�Ø�¥�±�Ø�]�I�X���w�±�Ø���ã�	��� �X�š�C�I�¥�C�I�l�;�¹�X�Ò�X�±�•�ò���Ø���Ø�Z�l�Ø�j�X�•�w�ã�¹�j�I� �l�I�¹�X
�±� �;�w�X�¥�i�w�Ò�ò�_�X���ã�Ø�a�I�X�Z� ���Ø�l�I� �X�š�w���¥�ã�Ø�Ò�ò�l�I�ò�X�¥�I�5�X�š�w���X�ã�l�ò�l� �X�j�ò�•�]�I�X�Ò�X��� �a�¹�X�Ò�Ø�i�¹���ã� �l�I�ò�X�Ò�•�ò�æ�a�I�Ò�Ø���C�X���ò�l�Ø���C�X
�ã�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�I� �j�X�š�w���ã�±�Ø�X� �a� �]�±�•�w�l�I���ã�l� �Z�X�I�X�¥�±�•�w�l�X�Ú�Ú�Ú�^�X�¤�•�ã�Ø�]�i�ò���w�Ò�w�_�X�l�I� �X�¹�Ò�ã�;�a�5���l�I�ò�j�Ø�X�Ò�X�±� �Z�X�]�ò�±� -
�;�w�•�I�I�X�š�w���¥�ã�Ø�Ò�ò�l�I�ò�X�¥�I�5�X�š�w���X���w�¥�±�ò�Ò���x�Ò�X�:�ò�]�±�¹�•�_�X�Ò�X��� �a�¹�X���Ø�¥�±�•�Ø���¹���Z�I�X�ã�i�w�¦�a�I�Ò� �;�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�^

Phishing hostowany w polskich sieciach

�Ú�X���������X�•�^�X�w�±�•�ã�Ø�j�ò�a�I�¦�j�Ø�X�i�	���ã�l�I� �X���� �������X�ã�;�i�w�¥�ã� �m�X�š�C�I�¥�C�I�l�;�¹�X�Ò�X�š�w�a�¥�]�I���C�X�¥�I� ���I�ò���C�^�X�'�w�±�Ø���ã�Ø�i�Ø�X�w�l� �X���� 
�������X�ò���•� �¥�x�Ò�X�Â�§�j�X�ã�X���� �������X���w�j� �l�ò�j�I�_�X�]�±�x�•� �X�•�w�ã�Ò�I�	�ã�Ø�Ò�ò�i�Ø�X�¥�I�5�X�l�ò�X�� �������X�ò���•� �¥�x�Ò�X�V�¤�^�X�Ú�X�±�ò��� �a�I�X���X
�Ò�Ø�j�I� �l�I�a�I�¦�j�Ø�X�����X���w�¥�±�ò�Ò���x�Ò�_�X�¹�X�]�±�x�•�Ø���C�X�Ò�X�š�w�a�¥�]�I���C�X�¥�I� ���I�ò���C�X�ã�l�ò�Z���w�Ò�ò�i�w�X�¥�I�5�X�l�ò�Z�Ò�I�5��� �Z�X�¥�±�•�w�l�X�š�C�I�¥�C�I�l-
�;�w�Ò�Ø���C�^�X���l�ò�a�w�;�I���ã�l�I� �X�Z�ò�]�X�Ò�X�š�w�š�•�ã� ���l�I���C�X�a�ò�±�ò���C�_�X�j�w�æ�l�ò�X�ã�ò�¹�Ò�ò�æ�Ø���X�ã�l�ò���ã�	���Ø�X�¹���ã�I�ò�i�X�C�w�j� �^�š�a�X�Ò�X�š�w�•�x�Ò-
�l�ò�l�I�¹�X�ã�X�I�l�l�Ø�j�I�X�¥�Ø�¥�±� �j�ò�j�I�X�ò�¹�±�w�l�w�j�I���ã�l�Ø�j�I�^

Poz. �v�‡�v�f�‡
�v�M�ü�²�/�l�j 

���¯
Liczba  

adresów IP
Liczba 
�«�	�ü�²�þ

Liczba IP 
�þ�‡�j�ó�Û�8�¤�Û�²�j

�	�7�E�/�v�²�y�²�ÿ

Liczba 
�«�	�ü�²�þ�j
�þ�‡�j�ó�Û�8�¤�Û�²�j

�	�7�E�/�v�²�y�²�ÿ

1 home.pl 12824 478 1268 276 590

2
���]�ò�j�ò�I�X

Technologies
�����������_�X
16625

434 454 4 3

3 Nazwa.pl 15967 316 6080 10 14

4 � �Ø��� �•�X�I�w�a�]�¥
�����������_�X
�����������_�X
43758

275 9262 35 149

5 Artnet
�������������_�X
197155

192 1610 60 794

6 OVH 16276 129 2841 11 22

7 Atman
�����������_�X
�����������_�X
24723

95 2746 6 22

8 LH.pl 203417 72 1022 16 460

9 Beyond.pl 31229 69 447 1 2

10 Sprint 197226 60 406 3 10

Tabela 3: �'�w�¥�±�ò�Ò���Ø�_�X�¹�X�]�±�x�•�Ø���C�X�Ò�X�š�w�a�¥�]�I���C�X�¥�Ø�¥�±� �j�ò���C�X�ò�¹�±�w�l�w�j�I���ã�l�Ø���C�X�ã�l�ò�Z���w�Ò�ò�i�w�X�¥�I�5�X�l�ò�Z�Ò�I�5��� �Z�X�¥�±�•�w�l�X
phishingowych
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�¤�C�I�¥�C�I�l�;�_�X�]�±�x�•�Ø�X�±�•�ò���i�X�l�ò�X�a�I�¥�±�5�X�w�¥�±�•�ã� �æ� �m�X� �0�§�»�X�¤�w�a�¥�]�ò

�Ú�X���������X�•�^�X�l�ò�X�a�I�¥�±�5�X�w�¥�±�•�ã� �æ� �m�X� �0�§�»�X�¤�w�a�¥�]�ò�X�±�•�ò���i�w�X�����X�������X���w�j� �l�_�X�]�±�x�•� �X�¹���ò�i�w�X�¥�I�5�X�•�w�ã�Ò�I�	�ã�ò���X�l�ò�X�����X�������X
�ò���•� �¥�x�Ò�X�V�¤�^�X�Ú�X�š�•�ò�]�±�Ø��� �X�w�ã�l�ò���ã�ò�X�±�w�X�ã�ò���a�w�]�w�Ò�ò�l�I� �X�w�]�w�i�w�X�����X�j�I�a�I�w�l�x�Ò�X�š�•�x���X�•�w�ã�Ò�I�	�ã�ò�m�X�l�ò�ã�Ò�X�j�l� �j�w�l�I���ã-
�l�Ø���C�X�v�Ò�X�¹�š�•�w�¥�ã� �l�I�¹�`�X�š�•�x���X�Ò� �Z�¦���I�ò�w�X�¥�±�•�w�l�X�¹�ã�l�ò�l�Ø���C�X�ã�ò�X�¥�±�ò�l�w�Ò�I�	��� �X�ã�ò�;�•�w�æ� �l�I� �^�X�j�I���ã���ò�X�ã�ò�š�Ø�±�ò�m�X�w�X�ã�ò�Ò�ò�•-
�±�w�¦���X�a�I�¥�±�Ø�X�w�¥�±�•�ã� �æ� �m�X�Ò�Ø�¥�i�ò�l�Ø���C�X���w�X�l�ò�¥�ã�Ø���C�X�¥� �•�Ò� �•�x�Ò�X�Ò�Ø�l�I�w�¥�i�ò�X�Ò�X���������X�•�^�X�w�]�w�i�w�X�������X�j�I�a�I�w�l�x�Ò�^�X�¤�w���w���l�I� �X
�Z�ò�]�X�Ò�X�¹���I� �;�i�Ø�j�X�•�w�]�¹�X�š�•�ã� �¥�±�5�š���Ø�X�ò�±�ò�]�¹�Z�	���Ø�X�¹�æ�Ø�±�]�w�Ò�l�I�]�x�Ò�X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�a�I�X�¹�¥�i�¹�;�I�X� �a�w�¹�����ò�•� �X���w�X�¹�]�•�Ø���I�ò�X
�š�•�ò�Ò���ã�I�Ò� �Z�X�a�w�]�ò�a�I�ã�ò���Z�I�X�¥� �•�Ò� �•�ò�_�X�ò�æ�X�����Ï�X�ò���•� �¥�x�Ò�X�V�¤�X�l�ò�a� �æ�ò�i�w�X���w�X�±� �;�w�X���w�¥�±�ò�Ò���Ø�^�X�¤�w�j�I�Z�ò�Z�	���X�ò�j� �•�Ø�]�ò�m�¥�]�I� �X
���•�j�Ø�X�w�•�ò�ã�X�C�w�j� �^�š�a�X�š�•�ã� �¥�±�5�š���Ø�X���C�5�±�l�I� �X�Ò�Ø�]�w�•�ã�Ø�¥�±�¹�Z�	�X�I�l�:�•�ò�¥�±�•�¹�]�±�¹�•�5�X�l�ò�X� �Ø�š�•�ã� �_�X�Ò�X� �C�I�l�ò���C�X�w�•�ò�ã�X�Ò�X�§�w�¥�Z�I�^

�Ú�X�±�ò��� �a�I�X���X�¹�j�I� �¦���I�a�I�¦�j�Ø�X�l�ò�Z���ã�5�¦���I� �Z�X�Ò�Ø�¥�±�5�š�¹�Z�	��� �X���w�j� �l�Ø�X�l�ò�Z�Ò�Ø�æ�¥�ã� �;�w�X�š�w�ã�I�w�j�¹�_�X�]�±�x�•� �X�ã�l�ò�a�ò�ã�i�Ø�X�¥�I�5�X�l�ò�X
�a�I�¦���I� �X�w�¥�±�•�ã� �æ� �m�^�X�v�ò�Z�š�w�š�¹�a�ò�•�l�I� �Z�¥�ã�Ø�j�I�X�»�j�'�X���Ø�i�Ø�X���w�j�_�X�š�a�X�I�X�×�Ø�ã�^�X�¤�w�š�¹�a�ò�•�l�w�¦���X�š�w�a�¥�]�I� �Z�X�»�j�'�X�w�•�ò�ã�X���w�j�X�Ò�Ø�l�I�]�ò�X
�ã� �X�ã�Ò�I�5�]�¥�ã�w�l� �Z�X�¥�]�¹�±� ���ã�l�w�¦���I�X�š�w���¥�ã�Ø�Ò�ò�l�I�ò�X�¥�I�5�X�š�w���X�w�•�Ø�;�I�l�ò�a�l�	�X���w�j� �l�5�_�X�l�ò�±�w�j�I�ò�¥�±�X�×�Ø�ã�X�Z� �¥�±�X�¥�š�w�Ò�w���w�Ò�ò-
�l� �X�l�ò�Z�š�•�ò�Ò���w�š�w���w���l�I� �Z�X�l�I�¥�]�	�X��� �l�	�X�±� �Z�X���w�j� �l�Ø�^�X

Poz. TLD �j�Û�¤�v�£�‡�j�«�	�ü�²�þ

1 com 22799

2 pl 16735

3 xyz 6646

4 site 5587

5 top 3051

6 online 2432

7 info 1764

8 space 1239

9 live 1224

10 click 1187

Tabela 4:  �v�ò�Z���ã�5�¦���I� �Z�X�Ò�Ø�¥�±�5�š�¹�Z�	��� �X���w�j� �l�Ø�X�l�ò�Z�Ò�Ø�æ�¥�ã� �;�w�X�š�w�ã�I�w�j�¹�X�v�»�j�'�w�_�X�]�±�x�•� �X�ã�l�ò�a�ò�ã�i�Ø�X�¥�I�5�X�l�ò�X�a�I�¦���I� �X
�w�¥�±�•�ã� �æ� �m
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�Ú�X�±�ò��� �a�I�X���X�ã�l�ò�Z���¹�Z�	�X�¥�I�5�X�l�ò�Z�š�w�š�¹�a�ò�•�l�I� �Z�¥�ã� �X��� �a� �_�X�š�w���X�]�±�x�•� �X�š�w���¥�ã�Ø�Ò�ò�a�I�X�¥�I�5�X�š�•�ã� �¥�±�5�š���Ø�^�X�Ú�X���������X�•�^�X
�l�ò�Z���ã�5�¦���I� �Z�X�Ò�Ø�¥�±�5�š�¹�Z�	���Ø�j�X��� �a� �j�X�š�C�I�¥�C�I�l�;�¹�X���Ø�i�Ø�X�w�¥�ã�¹�¥�±�Ò�ò�X�I�l�Ò� �¥�±�Ø���Ø�Z�l� �^�X�Ú�X�±�Ø�j�X�š�•�ã�Ø�š�ò���]�¹�X�w�•�ò�ã�X
�Ò�X�š�•�ã�Ø�š�ò���]�¹�X�w�¥�ã�¹�¥�±�Ò�X�l�ò�X���a�a� �;�•�w�_�X���ò�a�±�I���X�¤�I�š� �_�X�•�j�ß�X�w�•�ò�ã�X�¤�J�v�I�J�X�w���l�w�±�w�Ò�ò�a�I�¦�j�Ø�X�ã�l�ò���ã�l�Ø�X�Ò�ã�•�w�¥�±�X�a�I���ã���Ø�X
���w�j� �l�^�X�Ú�X�š�•�ã�Ø�š�ò���]�¹�X�w�¥�ã�¹�¥�±�Ò�X�ã�Ò�I�	�ã�ò�l�Ø���C�X�ã�X���•�j�ò�j�I�X�I�ò��� ���w�w�]�X�w�•�ò�ã�X�V�l�¤�w�¥�±�X�Ò�I���w���ã�l�Ø�X�Z� �¥�±�X�¥�š�ò��� �]�^�X
�f�ò�]�X�Ò�X�š�•�ã�Ø�š�ò���]�¹�X�Ò�I�5�]�¥�ã�w�¦���I�X�w���¥� �•�Ò�w�Ò�ò�l�Ø���C�X�š�•�ã� �ã�X�l�ò�¥�ã�X�ã� �¥�š�x�i�X�]�ò�j�š�ò�l�I�I�_�X�Ò�I�5��� �Z�X�¥�ã���ã� �;�x�i�x�Ò�X�j�w�æ�l�ò�X
�ã�l�ò�a� �ä���X�Ò�X�ò�•�±�Ø�]�¹�a� �X�ã�ò�j�I� �¥�ã���ã�w�l�Ø�j�X�l�ò�X�l�ò�¥�ã� �Z�X�¥�±�•�w�l�I� �^

Poz. ���²�ó�j�,�Õ�Û�7�Õ�Û�þ�Í�M �j�Û�¤�v�£�‡�j�«�	�ü�²�þ�j�À�¾�À�Á�j�/�� �j�Û�¤�v�£�‡�j�«�	�ü�²�þ�j�À�¾�À�À�j�/��

1 Inwestycje 20609 2443

2 Allegro 11015 643

3 ���ò�a�±�I���X�¤�I�š� 6971 583

4 Facebook 6638 7186

5 OLX 4564 1656

6 InPost 2770 6728

7 PGNiG 2764 309

8 Tesla 2758 2647

9 �v� �±���I�× 1495 1231

10 Webmail 1325 562

Tabela 5: �X�v�ò�Z���ã�5�¦���I� �Z�X�Ò�Ø�¥�±�5�š�¹�Z�	��� �X��� �a� �X�š�C�I�¥�C�I�l�;�¹�_�X�]�±�x�•� �X�ã�l�ò�a�ò�ã�i�Ø�X�¥�I�5�X�l�ò�X�a�I�¦���I� �X�w�¥�±�•�ã� �æ� �m
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Raport roczny z dzia�alno�ci CERT Polska

�Â�¥�i�¹�;�I�X�š�w�ã�Ò�ò�a�ò�Z�	��� �X�l�ò�X�š�•�w�Ò�ò���ã� �l�I� �X�ò�±�ò�]�x�Ò�X�'�§�'�w�¯

�Ú�X���������X�•�^�X�w�±�•�ã�Ø�j�ò�a�I�¦�j�Ø�X�����X�������X�������X�ã�;�i�w�¥�ã� �l�I�ò�X�w�X�������X�������X�ò���•� �¥�ò���C�X�V�¤�X�Ò�X�¤�w�a�¥��� �_�X�š�w���X�]�±�x�•�Ø�j�I�X�ã�l�ò�Z-
���w�Ò�ò�i�Ø�X�¥�I�5�X�¹�¥�i�¹�;�I�X�¹�j�w�æ�a�I�Ò�I�ò�Z�	��� �X�š�•�ã� �š�•�w�Ò�ò���ã� �l�I� �X�•�w�ã�š�•�w�¥�ã�w�l�Ø���C�X�ò�±�ò�]�x�Ò�X�w���j�w�Ò�Ø�X�¹�¥�i�¹�;�I�X�ã� �X�Ò�ã�j�w��-
�l�I� �l�I� �j�X�v�'�I�¥�±�•�I���¹�±� ���X�§� ��� ���±�I�w�l�X�'� �l�I�ò�a�X�w�:�X�¯� �•�Ñ�I��� �X�n�X�'�§�'�w�¯�w�^�X�Â�Ò�ã�;�a�5���l�I�a�I�¦�j�Ø�X�ã�ò�•�x�Ò�l�w�X�ò���•� �¥�Ø�X�V�¤�_�X�l�ò�X
�]�±�x�•�Ø���C�X�:�ò�]�±�Ø���ã�l�I� �X���w�¥�±�5�š�l� �X�¥�	�X�ä�a� �X�¥�]�w�l���;�¹�•�w�Ò�ò�l� �X�¹�¥�i�¹�;�I�_�X�Z�ò�]�X�•�x�Ò�l�I� �æ�X�¹�¥�i�¹�;�I�_�X�]�±�x�•� �X�¥�	�X���w�¥�±�5�š�l� �X
�I�l�±� �l���Z�w�l�ò�a�l�I� �X�v�l�š�^�X�š�¹���a�I���ã�l� �X�w�š� �l�X�•� �¥�w�a�Ñ� �•�Ø�w�X�w�•�ò�ã�X�¥�Ø�¥�±� �j�Ø�X�C�w�l� �Ø�š�w�±�_�X�š�w�l�I� �Ò�ò�æ�X�I���C�X�w���•�x�æ�l�I� �l�I� �X�l�ò�X
�š�w���¥�±�ò�Ò�I� �X���ò�l�Ø���C�X�ã� �X�¥�]�ò�l�w�Ò�ò�l�I�ò�X�I�l�±� �•�l� �±�¹�X�Z� �¥�±�X�±�•�¹���l� �_�X�ò�X�I���C�X�i�	���ã�l�ò�X�a�I���ã���ò�X�l�I� �Ò�I� �a�]�ò�^

�¤�w�l�I�æ� �Z�X�š�•�ã� ���¥�±�ò�Ò�I�ò�j�Ø�X�ã� �¥�±�ò�Ò�I� �l�I� �X�¹�¥�i�¹�;�_�X�]�±�x�•� �X�j�w�;�i�Ø�X���Ø���X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l� �X���w�X�ò�±�ò�]�x�Ò�X�I�X���Ø�i�Ø�X�l�ò�Z�a�I���ã�l�I� �Z�X
�•� �š�•� �ã� �l�±�w�Ò�ò�l� �X�Ò�X�š�w�a�¥�]�I�j�X�I�l�±� �•�l� ���I� �^�X�Ú�Ø���•�ò�l� �X�¹�¥�i�¹�;�I�X�ã�w�¥�±�ò�i�Ø�X�w�j�x�Ò�I�w�l� �X�Ò�X���ò�a�¥�ã� �Z�X���ã�5�¦���I�X�•�ò�š�w�•�±�¹�^

Poz.

�v�‡�v�f�‡�j�,�	-
�«�‡�E�þ�	�8�¤�Û�j

�%�j�	�E�f�‡�/�E�²�ì�j
�M�7�û�M�Í�Û

�°�/�²�«�þ�Û�‡�j
dzienna 

liczba 
adresów IP

Dzienne 
�ü�‡�ï�7�Û�ü�M�ü�j
adresów IP

�•�«�¤�Õ�l�ó�²�þ�Û�²�j
standardowe

Czas 
�	�£�7�²�/�f�‡�¤�ì�Û

1 �•�š� �l�X�•� �¥�w�a�Ñ� �• 21811 25849 2472 98,08%

2 SNMP 17991 19938 1249 98,63%

3 NTP 17866 21857 2592 98,08%

4 Portmapper 12797 14970 1226 97,80%

5 NetBIOS 9458 11893 1356 98,63%

6 SSDP 6447 7495 620 98,35%

7 mDNS 2195 2626 213 98,63%

8 mssql 1324 1945 176 98,08%

9 Ubiquiti 1281 1650 139 97,80%

10
�'�Ù�§�X�'�Q� �¤�'�I-

scover
1245 1842 310 98,35%

11 CHARGEN 116 182 16 98,90%

12 CoAP 35 45 4 98,63%

13 QOTD 25 49 4 98,35%

14 XDMCP 17 22 1 98,08%

15 ARD 12 19 2 98,35%

16 RDPEUDP 6 23 3 97,53%

Tabela 6:  �ë� �¥�±�ò�Ò�I� �l�I� �X�l�ò�Z���ã�5�¦���I� �Z�X�Ò�Ø�¥�±�5�š�¹�Z�	���Ø���C�X�l�I� �š�w�š�•�ò�Ò�l�I� �X�¥�]�w�l���;�¹�•�w�Ò�ò�l�Ø���C�X�¹�¥�i�¹�;�X�j�w�æ�a�I�Ò�Ø���C�X���w�X
�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�I�ò�X�Ò�X�ò�±�ò�]�ò���C�X�'�§�'�w�¯

�•�����C�Ø�a� �l�I� �X�¥�±�ò�l���ò�•���w�Ò� �X���w�±�Ø���ã�Ø�X�ã�j�I� �l�l�w�¦���I�X�Ò�X���ã�I� �l�l� �Z�X�a�I���ã���I� �X�ò���•� �¥�x�Ò�X�V�¤�X�w���¥� �•�Ò�w�Ò�ò�l�Ø���C�X�l�ò�X�š�•�ã� �¥�±�•�ã� �l�I�X
�•�w�]�¹�_�X�i�	���ã�l�Ø�X���ã�ò�¥�X�w���¥� �•�Ò�ò���Z�I�X�w���š�w�Ò�I�ò���ò�X���ã�5�¦���I�X�•�w�]�¹�_�X���a�ò�X�]�±�x�•� �Z�X�j�I� �a�I�¦�j�Ø�X�I�l�:�w�•�j�ò���Z� �X�w�X���ò�l� �Z�X�¹�¥�i�¹���ã� �^



� Ç � ¾

�v�ò�X�Ò�Ø�]�•� �¥�I� �X���X�ã�w�¥�±�ò�i�X�š�w�]�ò�ã�ò�l�Ø�X�š�•�ã� ���I� �;�X�ã�ò�w���¥� �•�Ò�w�Ò�ò�l� �Z�X�š�•�ã� �ã�X�l�ò�¥�X�a�I���ã���Ø�X�¹�•�ã�	���ã� �m�_�X�]�±�x�•� �X�j�w�;�	�X�ã�w�¥�±�ò���X
�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l� �X���w�X�š�•�ã� �š�•�w�Ò�ò���ã� �l�I�ò�X�ò�±�ò�]�x�Ò�X�'�§�'�w�¯�X�Ò�X�¥�]�ò�a�I�X�•�w�]�¹�^�X�Ú�Ø�]�•� �¥�Ø�X�ã�w�¥�±�ò�i�Ø�X�¥�š�w�•�ã�	���ã�w�l� �X���a�ò�X���X
�l�ò�Z���ã�5�¦���I� �Z�X�ã�;�i�ò�¥�ã�ò�l�Ø���C�X�¹�¥�i�¹�;�^�X�Ú�X�š�•�ã�Ø�š�ò���]�¹�X�¹�¥�i�¹�;�X�v� �±���V�•�¯�X�w�•�ò�ã�X�¯�¯�'�¤�X�a�I���ã���ò�X�ò���•� �¥�x�Ò�X�V�¤�X�¹�±�•�ã�Ø�j�¹�Z� �X
�¥�I�5�X�l�ò�X�š�w���w���l�Ø�j�X�š�w�ã�I�w�j�I� �X�Ò�X�¥�]�ò�a�I�X�•�w�]�¹�^�X�¤�w�ã�Ø�±�Ø�Ò�l�Ø�j�X�±�•� �l��� �j�X�Z� �¥�±�X�¥�±�w�š�l�I�w�Ò�Ø�X�¥�š�ò��� �]�X�a�I���ã���Ø�X�¹�•�ã�	���ã� �m�X
�ã�Ò�I�	�ã�ò�l�Ø���C�X�ã�X�¹�¥�i�¹�;�	�X�•� �¥�w�a�Ñ� �•�_�X�¯�v�t�¤�_�X�š�w�•�±�j�ò�š�š� �•�X�w�•�ò�ã�X�j�'�v�¯�X�l�ò�X�š�•�ã� �¥�±�•�ã� �l�I�X���ò�i� �;�w�X�•�w�]�¹�_�X�l�ò�±�w�j�I�ò�¥�±�X
�Ò�X�š�•�ã�Ø�š�ò���]�¹�X�¹�¥�i�¹�;�I�X�v�»�¤�X�Ò�I���ã�I�j�Ø�X�¥�±�w�š�l�I�w�Ò�Ø�X�Ò�ã�•�w�¥�±�^

Wykres 7: �X�v�ò�Z�š�w�Ò�¥�ã� ���C�l�I� �Z�¥�ã� �X�ä�a� �X�¥�]�w�l���;�¹�•�w�Ò�ò�l� �X�¹�¥�i�¹�;�I�X�j�w�;�	��� �X���•�ò���X�¹���ã�I�ò�i�X�Ò�X�ò�±�ò�]�ò���C�X�'�§�'�w�¯�^�X�Ú�Ø�]�•� �¥�X
�¹�]�ò�ã�¹�Z� �X�ã�j�I�ò�l�Ø�X�a�I���ã� ���l�w�¦���I�X�š�w���ò�±�l�Ø���C�X�ò���•� �¥�x�Ò�X�V�¤�X�Ò�X�¤�w�a�¥��� �X�Ò�X���������X�•�^
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Raport roczny z dzia�alno�ci CERT Polska

Otwarte serwery DNS

�v�ò�Z�š�w�š�¹�a�ò�•�l�I� �Z�¥�ã�	�X�w���¥� �•�Ò�w�Ò�ò�l�	�X�Ò�X���������X�•�^�X�¹�¥�i�¹�;�	�X�š�w�ã�Ò�ò�a�ò�Z�	���	�X�l�ò�X�š�•�ã� �š�•�w�Ò�ò���ã�ò�l�I� �X�ò�±�ò�]�x�Ò�X�'�§�'�w�¯�X
���Ø�i�Ø�_�X�š�w���w���l�I� �X�Z�ò�]�X�Ò�X�a�ò�±�ò���C�X�š�w�š�•�ã� ���l�I���C�_�X�w�±�Ò�ò�•�±� �X�¥� �•�Ò� �•�Ø�X�'�v�¯�X�v�w�š� �l�X�•� �¥�w�a�Ñ� �•�w�^�X�¤�w�j�I�j�w�X�]�a�¹���ã�w�Ò� �;�w�X
�ã�l�ò���ã� �l�I�ò�X���a�ò�X���ã�I�ò�i�ò�l�I�ò�X�I�l�±� �•�l� �±�¹�_�X�ã��� ���Ø���w�Ò�ò�l�ò�X�Ò�I�5�]�¥�ã�w�¦���X�¥� �•�Ò� �•�x�Ò�X�'�v�¯�X�l�I� �X�š�w�Ò�I�l�l�ò�X�w���š�w�Ò�I�ò���ò���X
�l�ò�X�ã�ò�š�Ø�±�ò�l�I�ò�X�ã�X���ò�i� �Z�X�¥�I� ���I�X�I�l�±� �•�l� �±�_�X�a� ���ã�X�±�Ø�a�]�w�X�l�ò�X�ã�ò�š�Ø�±�ò�l�I�ò�X�ã�X�w�;�•�ò�l�I���ã�w�l� �Z�X�;�•�¹�š�Ø�X�ò���•� �¥�x�Ò�^

�j�Û�¤�v�£�‡�j�v�Í�û�	�7�v�²�ÿ�j�f�j�¤�Û�•�Í�M�j�/�	�ï�M���j�Ã�j�Æ�¿�Ä�j�Á�Ç�Á

�j�Û�¤�v�£�‡�j�M�þ�Û�ï�‡�ó�þ�l�¤�Õ�j�‡�«�/�²�7�
�f�j�U�¤���j�ï�E�
�/�l�¤�Õ�j�«�	�E�l�¤�v�l�û�l�j�v�Í�û�	�7�v�²�þ�Û�‡���j�Á�Á�Â�k�À�¿�¿

Poz. �v�M�ü�²�/�j���¯ �v�‡�v�f�‡�j���¯ �°�/�²�«�þ�Û�‡ �t�‡�ï�7�Û�ü�M�ü

�•�«�7�²�E�²�ï�j
wszystkich 

adresów 
�f�j���¯

1 5617 Orange 14780 18280 0,27%

2 12741 Netia 1900 3141 0,11%

3 51986 �¤�Q�Â�X�V�» 995 1024 97,17%

4 12912 T-Mobile 698 829 0,06%

5 50599 �'�ò�±�ò�X�¯�š�ò��� 533 986 4,43%

6 6830 UPC 492 541 0,01%

7 13110 Inea 405 456 0,24%

8 29314 Vectra 366 405 0,07%

9 8374
�¤�a�¹�¥�X�k�X� �Ø�:�•�w�Ò�Ø�X

Polsat
271 315 0,02%

10 31242 TKPSA 239 264 0,21%

Tabela 7: �'�ã�I� �l�l�ò�X�a�I���ã���ò�X�ò���•� �¥�x�Ò�X�V�¤�_�X�l�ò�X�]�±�x�•�Ø���C�X�Ò�Ø�]�•�Ø�±�w�X�w�±�Ò�ò�•�±�Ø�X�¥� �•�Ò� �•�X�'�v�¯�_�X�Ò�X�š�w���ã�I�ò�a� �X�l�ò�X�¥�Ø�¥�±� �j�Ø�X
�ò�¹�±�w�l�w�j�I���ã�l� �^



9 2

�¯�v�t�¤

�¯�v�t�¤�X�v�ò�l�;�^�XSimple Network Management Protocol �w�X�±�w�X�š�•�w�±�w�]�x�i�X�¥�±�Ò�w�•�ã�w�l�Ø�X���w�X�ã���ò�a�l� �;�w�X�ã�ò�•�ã�	���ã�ò�l�I�ò�X
�¹�•�ã�	���ã� �l�I�ò�j�I�X�¥�I� ���I�w�Ò�Ø�j�I�^�X�ë�ò�a� ���ò�l� �X�Z� �¥�±�X�¹�æ�Ø�Ò�ò�l�I� �X�;�w�X�Ò�Ø�i�	���ã�l�I� �X�Ò�X�w���¥� �š�ò�•�w�Ò�ò�l�Ø���C�X�¥�I� ���I�ò���C�X�š�•�ã� �ã�l�ò-
���ã�w�l�Ø���C�X���w�X�ã�ò�•�ã�	���ã�ò�l�I�ò�^�X�Ú�X�¥�Ø�±�¹�ò���Z�I�_�X�;���Ø�X�¹�¥�i�¹�;�ò�X���ò�ã�¹�Z�	���ò�X�l�ò�X�¯�v�t�¤�X�Z� �¥�±�X�Ò�I���w���ã�l�ò�X�Ò�X�I�l�±� �•�l� ���I� �_�X�š�w�ã�ò�X
�ã�ò�;�•�w�æ� �l�I� �j�X�l�I� �¹�š�•�ò�Ò�l�I�w�l� �;�w�X���w�¥�±�5�š�¹�X���w�X�¹�•�ã�	���ã� �l�I�ò�_�X�j�w�æ� �X���Ø���X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�ò�X���w�X�ò�±�ò�]�x�Ò�X�'�'�w�¯�^

�j�Û�¤�v�£�‡�j�v�Í�û�	�7�v�²�ÿ�j�f�j�¤�Û�•�Í�M�j�/�	�ï�M���j�Ã�j�Æ�À�Ã�j�Ä�¿�¾

�j�Û�¤�v�£�‡�j�M�þ�Û�ï�‡�ó�þ�l�¤�Õ�j�‡�«�/�²�7�
�f�j�U�¤���j�ï�E�
�/�l�¤�Õ�j�«�	�E�l�¤�v�l�û�l�j�v�Í�û�	�7�v�²�þ�Û�‡���j�Ç�¿�j�Æ�¾�¿

Poz. �v�M�ü�²�/�j���¯ �v�‡�v�f�‡�j���¯ �°�/�²�«�þ�Û�‡ �t�‡�ï�7�Û�ü�M�ü
�•�«�7�²�E�²�ï�j 

wszystkich  
�‡�«�/�²�7�
�f�j�f�j���¯

1 12741 Netia 1966 2161 0,12%

2 5617 Orange 1778 2170 0,03%

3 20804 TELENERGO 819 888 0,34%

4 60920 NETCENTER 516 641 16,80%

5 199390 ALFAKS 495 508 16,11%

6 12912 T-Mobile 320 576 0,03%

7 57978 DIGICOM 311 399 15,19%

8 41809 ENTERPOL 254 282 2,07%

9 6830 UPC 254 290 0,01%

10 200594 SOFT-PARTNER 218 308 10,64%

Tabela 8: �X�'�ã�I� �l�l�ò�X�a�I���ã���ò�X�ò���•� �¥�x�Ò�X�V�¤�_�X�l�ò�X�]�±�x�•�Ø���C�X�Ò�Ø�]�•�Ø�±�w�X���ã�I�ò�i�ò�Z�	���	�X�¹�¥�i�¹�;�5�X�¯�v�t�¤�X�l�ò�X���w�¥�±�5�š�l�Ø�j�X�š�¹���a�I���ã-
�l�I� �X�I�l�±� �•�:� �Z�¥�I� �_�X�Ò�X�š�w���ã�I�ò�a� �X�l�ò�X�¥�Ø�¥�±� �j�Ø�X�ò�¹�±�w�l�w�j�I���ã�l� �^
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Raport roczny z dzia�alno�ci CERT Polska

NTP

�v� �±�Ò�w�•�]�X�»�I�j� �X�¤�•�w�±�w���w�a�X�v�v�»�¤�w�X�Z� �¥�±�X�š�w�Ò�¥�ã� ���C�l�Ø�j�X�š�•�w�±�w�]�w�i� �j�X�¥�Ø�l���C�•�w�l�I�ã�ò���Z�I�X���ã�ò�¥�¹�X�¹�æ�Ø�Ò�ò�l�Ø�j�X
�Ò�X�¥�I� ���I�ò���C�X�]�w�j�š�¹�±� �•�w�Ò�Ø���C�^�X�¤�¹���a�I���ã�l�I� �X���w�¥�±�5�š�l� �X�¥� �•�Ò� �•�Ø�X�v�»�¤�_�X�]�±�x�•� �X�¹���w�¥�±�5�š�l�I�ò�Z�	�X�š�w�a� ��� �l�I� �X�j�w�l�a�I�¥�±�_�X
�j�w�;�	�X���Ø���X�Z� ���l�ò�]�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l� �X���w�X�ò�±�ò�]�x�Ò�X�'�'�w�¯�^

�j�Û�¤�v�£�‡�j�v�Í�û�	�7�v�²�ÿ�j�f�j�¤�Û�•�Í�M�j�/�	�ï�M���j�Ä�j�Ã�¾�¾�j�Â�Ã�¿

�j�Û�¤�v�£�‡�j�M�þ�Û�ï�‡�ó�þ�l�¤�Õ�j�‡�«�/�²�7�
�f�j�U�¤���j�ï�E�
�/�l�¤�Õ�j�«�	�E�l�¤�v�l�û�l�j�v�Í�û�	�7�v�²�þ�Û�‡���j�¿�¾�Ã�j�Ç�Å�Á

Poz. �v�M�ü�²�/�j���¯ �v�‡�v�f�‡�j���¯ �°�/�²�«�þ�Û�‡ �t�‡�ï�7�Û�ü�M�ü

�•�«�7�²�E�²�ï�j
wszystkich 

adresów 
�f�j���¯

1 5617 Orange 1794 2786 0,03%

2 12741 Netia 1248 1461 0,07%

3 12912 T-Mobile 920 985 0,08%

4 57608 DGNET 898 1554 13,49%

5 6830 UPC 824 1072 0,02%

6 48956 HYPERNET 477 634 9,81%

7 199715 MSITELEKOM 387 398 2,48%

8 9085 SUPERMEDIA 276 285 0,65%

9 198525 CLIMAX 238 253 18,59%

10 29314 Vectra 226 324 0,04%

Tabela 9: �X�'�ã�I� �l�l�ò�X�a�I���ã���ò�X�ò���•� �¥�x�Ò�_�X�l�ò�X�]�±�x�•�Ø���C�X�Ò�Ø�]�•�Ø�±�w�X���ã�I�ò�i�ò�Z�	���	�X�¹�¥�i�¹�;�5�X�v�»�¤�X�l�ò�X���w�¥�±�5�š�l�Ø�j�X�š�¹���a�I���ã�l�I� �X
�I�l�±� �•�:� �Z�¥�I� �_�X�Ò�X�š�w���ã�I�ò�a� �X�l�ò�X�¥�Ø�¥�±� �j�Ø�X�ò�¹�±�w�l�w�j�I���ã�l� �^
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Portmapper

�¤�w�•�±�j�ò�š�š� �•�X�±�w�X�l�I�¥�]�w�š�w�ã�I�w�j�w�Ò�ò�X�¹�¥�i�¹�;�ò�X�±�Ø�š�w�Ò�ò�X���a�ò�X�¹�l�I�]�¥�w�Ò�Ø���C�X�¥�Ø�¥�±� �j�x�Ò�X�w�š� �•�ò���Ø�Z�l�Ø���C�^�X�h�w�•�ã�Ø�¥�±�ò�Z�	�X
�ã�X�l�I� �Z�X�š�•�w�±�w�]�w�i�Ø�X�Ò�Ø�æ�¥�ã�Ø���C�X�Ò�ò�•�¥�±�Ò�_�X�Ò�X�±�Ø�j�X�j�^�I�l�^�X�v�I�¯�X�v�¥�I� ���I�w�Ò�Ø�X�¥�Ø�¥�±� �j�X�š�a�I�]�x�Ò�w�^�X�¤�¹���a�I���ã�l�I� �X���w�¥�±�5�š�l�Ø�X
�š�w�•�±�j�ò�š�š� �•�X�¥�±�ò�l�w�Ò�I�X�ã�ò�;�•�w�æ� �l�I� �X�ã� �X�Ò�ã�;�a�5���¹�X�l�ò�X�j�w�æ�a�I�Ò�w�¦���X�Z� �;�w�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�I�ò�X�Ò�X�ò�±�ò�]�ò���C�X�'�'�w�¯�^

�j�Û�¤�v�£�‡�j�v�Í�û�	�7�v�²�ÿ�j�f�j�¤�Û�•�Í�M�j�/�	�ï�M���j�Â�j�Ã�Ä�Å�j�Á�Æ�¾

�j�Û�¤�v�£�‡�j�M�þ�Û�ï�‡�ó�þ�l�¤�Õ�j�‡�«�/�²�7�
�f�j�U�¤���j�ï�E�
�/�l�¤�Õ�j�«�	�E�l�¤�v�l�û�l�j�v�Í�û�	�7�v�²�þ�Û�‡���j�Â�Æ�j�Ä�Ç�À

Poz. �v�M�ü�²�/�j���¯ �v�‡�v�f�‡�j���¯ �°�/�²�«�þ�Û�‡ �t�‡�ï�7�Û�ü�M�ü
�•�«�7�²�E�²�ï�j 

wszystkich  
�‡�«�/�²�7�
�f�j�f�j���¯

1 16276 OVH 2245 3111 0,05%

2 57367 ECO-ATMAN 627 1357 4,54%

3 50599 �'�ò�±�ò�X�¯�š�ò��� 502 1158 4,17%

4 47329 WDM 403 421 4,14%

5 12741 Netia 290 321 0,02%

6 59491 LIVENET 266 342 3,71%

7 35787 �V�l�±� �•�l� �±�X� �ò�:� 245 254 6,84%

8 197155 ARTNET, 220 379 1,91%

9 31242 TKPSA 217 231 0,19%

10 50840 HITME 211 271 4,58%

Tabela 10: �X�'�ã�I� �l�l�ò�X�a�I���ã���ò�X�ò���•� �¥�x�Ò�_�X�l�ò�X�]�±�x�•�Ø���C�X�Ò�Ø�]�•�Ø�±�w�X���ã�I�ò�i�ò�Z�	���	�X�¹�¥�i�¹�;�5�X�¤�w�•�±�j�ò�š�š� �•�X�l�ò�X���w�¥�±�5�š�l�Ø�j�X
�š�¹���a�I���ã�l�I� �X�I�l�±� �•�:� �Z�¥�I� �_�X�Ò�X�š�w���ã�I�ò�a� �X�l�ò�X�¥�Ø�¥�±� �j�Ø�X�ò�¹�±�w�l�w�j�I���ã�l� �^
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Raport roczny z dzia�alno�ci CERT Polska

�v� �±���V�•�¯

�v� �±���V�•�¯�X�±�w�X�l�I�¥�]�w�š�w�ã�I�w�j�w�Ò�Ø�X�š�•�w�±�w�]�x�i�X�Ò�Ø�]�w�•�ã�Ø�¥�±�Ø�Ò�ò�l�Ø�X�š�•�ã� ��� �X�Ò�¥�ã�Ø�¥�±�]�I�j�X�š�•�ã� �ã�X�¥�Ø�¥�±� �j�Ø�X�t�I���•�w-
�¥�w�:�±�^�X�¤�w�Ò�I�l�I� �l�X���Ø���X�¹�æ�Ø�Ò�ò�l�Ø�X�Ò�Ø�i�	���ã�l�I� �X�Ò�X�¥�I� ���I�ò���C�X�a�w�]�ò�a�l�Ø���C�_�X�ò�X�Z� �¦�a�I�X�Z� �¥�±�X���w�¥�±�5�š�l�Ø�X�ã�X�¥�I� ���I�X�š�¹���a�I���ã�l� �Z�_�X
�¥�±�ò�l�w�Ò�I�X�ã�ò�;�•�w�æ� �l�I� �X�p�X�l�I� �X�±�Ø�a�]�w�X�Ò�X�ã�Ò�I�	�ã�]�¹�X�ã�X�j�w�æ�a�I�Ò�w�¦���I�	�X�Ò�Ø�]�w�•�ã�Ø�¥�±�ò�l�I�ò�X�Ò�X�ò�±�ò�]�ò���C�X�'�'�w�¯�^

�j�Û�¤�v�£�‡�j�v�Í�û�	�7�v�²�ÿ�j�f�j�¤�Û�•�Í�M�j�/�	�ï�M���j�¿�j�Æ�Ã�¾�j�Ç�¾�¿

�j�Û�¤�v�£�‡�j�M�þ�Û�ï�‡�ó�þ�l�¤�Õ�j�‡�«�/�²�7�
�f�j�U�¤���j�ï�E�
�/�l�¤�Õ�j�«�	�E�l�¤�v�l�û�l�j�v�Í�û�	�7�v�²�þ�Û�‡���j�Á�Å�j�Å�Ç�Â

Poz. �v�M�ü�²�/�j���¯ �v�‡�v�f�‡�j���¯ �°�/�²�«�þ�Û�‡ �t�‡�ï�7�Û�ü�M�ü
�•�«�7�²�E�²�ï�j

wszystkich  
�‡�«�/�²�7�
�f�j�f�j���¯

1 5617 Orange 6146 7357 0,11%

2 12741 Netia 446 539 0,03%

3 12912 T-Mobile 134 165 0,01%

4 13110 Inea 128 147 0,08%

5 8374
�¤�a�¹�¥�X�k�X� �Ø�:�•�w�Ò�Ø�X

Polsat
88 110 0,01%

6 16276 OVH 88 138 0,00%

7 8970 WASK 78 163 0,12%

8 8267 CYFRONET 66 105 0,09%

9 12824 home.pl 59 101 0,03%

10 12423 TORMAN 58 143 0,18%

Tabela 11: �X�'�ã�I� �l�l�ò�X�a�I���ã���ò�X�ò���•� �¥�x�Ò�_�X�l�ò�X�]�±�x�•�Ø���C�X�Ò�Ø�]�•�Ø�±�w�X���ã�I�ò�i�ò�Z�	���	�X�¹�¥�i�¹�;�5�X�v� �±���V�•�¯�X�l�ò�X���w�¥�±�5�š�l�Ø�j�X�š�¹-
���a�I���ã�l�I� �X�I�l�±� �•�:� �Z�¥�I� �_�X�Ò�X�š�w���ã�I�ò�a� �X�l�ò�X�¥�Ø�¥�±� �j�Ø�X�ò�¹�±�w�l�w�j�I���ã�l� �^
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�¤�w���ò�±�l� �X�¹�¥�i�¹�;�I

�Ú�X�±� �Z�X�¥� �]���Z�I�X�ã�w�¥�±�ò�i�Ø�X�š�•�ã� ���¥�±�ò�Ò�I�w�l� �X�¥�±�ò�±�Ø�¥�±�Ø�]�I�X���w�±�Ø���ã�	��� �X�¹�¥�i�¹�;�X�l�ò�•�ò�æ�w�l�Ø���C�X�l�ò�X�ò�±�ò�]�I�X�w�•�ò�ã�X�š�w���ò�±�l�w�¦���I�X
�Ò�X�¹�¥�i�¹�;�ò���C�_�X�]�±�x�•� �X�j�w�;�	�X�š�•�w�Ò�ò���ã�I���X���w�X�Ò�Ø���I� �]�x�Ò�X�I�l�:�w�•�j�ò���Z�I�^�X�ë�l�ò�Z���¹�Z�	�X�¥�I�5�X�±�¹�X�ã�ò�•�x�Ò�l�w�X�¹�¥�i�¹�;�I�_�X�Ò�X�]�±�x�•�Ø���C�X
�Ò�Ø�¥�±�5�š�¹�Z�	�X�ã�l�ò�l� �X�š�w���ò�±�l�w�¦���I�_�X�Z�ò�]�X�I�X�¹�¥�i�¹�;�I�_�X�]�±�x�•� �X�l�I� �X�ã�w�¥�±�ò�i�Ø�X�š�w�š�•�ò�Ò�l�I� �X�¥�]�w�l���;�¹�•�w�Ò�ò�l� �_�X�¹�j�w�æ�a�I�Ò�I�ò�Z�	���X
�±�Ø�j�X�¥�ò�j�Ø�j�X�l�ò�X�š�•�ã�Ø�]�i�ò���X�l�I� �w�;�•�ò�l�I���ã�w�l�Ø�X���w�¥�±�5�š�X�ã�X�I�l�±� �•�l� �±�¹�X�Ò���•� �Ò�X���w���•�Ø�j�X�š�•�ò�]�±�Ø�]�w�j�X��� �ã�š�I� ���ã� �m-
�¥�±�Ò�ò�X�a�¹���X���w�¥�±�5�š�X���w�X�ò�š�a�I�]�ò���Z�I�X��� �ã�X�¹�Ò�I� �•�ã�Ø�±� �a�l�I� �l�I�ò�^�X�Ú�X���������X�•�^�X�w���l�w�±�w�Ò�ò�a�I�¦�j�Ø�X�����X�������X�������X�±�ò�]�I���C�X�w��-
�¥� �•�Ò�ò���Z�I�X���w�±�Ø���ã�	���Ø���C�X������ �������X�ò���•� �¥�x�Ò�X�V�¤�X�ã�X�¤�w�a�¥�]�I�^

�¤�w�l�I�æ� �Z�X�š�•�ã� ���¥�±�ò�Ò�I�ò�j�Ø�X�ã� �¥�±�ò�Ò�I� �l�I� �X�¹�¥�i�¹�;�_�X�]�±�x�•� �X�j�w�;�i�Ø�X���Ø���X�ã�ò�;�•�w�æ�w�l� �X�ò�±�ò�]�I� �j�X�I�X���Ø�i�Ø�X�l�ò�Z�a�I���ã�l�I� �Z�X�•� -
�š�•� �ã� �l�±�w�Ò�ò�l� �X�Ò�X�š�w�a�¥�]�I�j�X�I�l�±� �•�l� ���I� �^�X

Poz.

�v�‡�v�f�‡�j�,�	-
�«�‡�E�þ�	�8�¤�Û�j

�%�j�	�E�f�‡�/�E�²�ì�j
�M�7�û�M�Í�Û

�°�/�²�«�þ�Û�‡�j
dzienna 

liczba 
adresów IP

Dzienne 
�ü�‡�ï�7�Û�ü�M�ü�j
adresów IP

�•�«�¤�Õ�l�ó�²�þ�Û�²�j
standardowe

Czas 
�	�£�7�²�/�f�‡�¤�ì�Û

1
�I�»�¤�X�v���ò�l� �X�¹�Ò�I� -
�•�ã�Ø�±� �a�l�I�ò�Z�	��� �X�Ò�X
�š�w�¥�±�ò���I�X�Z�ò�Ò�l� �Z�w

26831 31967 2591 98,35%

2 SSL-POODLE 20697 24926 2075 98,35%

3 CWMP 20170 28831 2674 98,08%

4 RDP 11521 12473 474 98,90%

5 TFTP 10290 11770 718 97,53%

6 Telnet 8126 8977 544 98,35%

7 SMB 5512 6129 557 98,63%

8 ISAKMP 4825 5416 282 29,86%

9 BadWPAD 4494 17214 5548 52,32%

10 VNC 3223 5044 441 98,63%

11 SSL-FREAK 2421 3069 450 98,63%

12 RSYNC 2109 2477 264 98,63%

13 NAT-PMP 916 1063 96 98,35%
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14 MQTT 853 1091 104 98,35%

15 AFP 785 1074 106 98,63%

16 MongoDB 694 798 92 99,45%

17 AMQP 663 762 77 98,63%

18 IPMI 523 609 34 98,35%

19 IPP 470 628 61 98,90%

20 LDAP 323 400 36 98,90%

21 Memcached 185 217 22 98,63%

22 Radmin 164 256 24 98,63%

23
� �I�¥���w�X�¯�j�ò�•�±�X

Install
93 169 17 98,90%

24 Redis 89 130 17 98,63%

25 Elasticsearch 62 82 7 98,63%

26 ADB 13 25 4 98,63%

Tabela 12: �ë� �¥�±�ò�Ò�I� �l�I� �X�l�ò�Z�a�I���ã�l�I� �Z�X�Ò�Ø�¥�±�5�š�¹�Z�	���Ø���C�X�Ò�X�¤�w�a�¥��� �X�¹�¥�i�¹�;�X�ã�ò�;�•�w�æ�w�l�Ø���C�X�ò�±�ò�]�I� �j

�K�����Z�Ç�o���v�]�����•�š���v�����Œ���}�Á�������}�š�Ç���Ì�Ç���Ì�u�]���v�v�}�‘���]���Á�����Ì�]���v�v���i���o�]���Ì���]���������Œ���•�•�Á���/�W���}���•���Œ�Á�}�Á���v�Ç���Z���v�����‰�Œ�Ì���•�š�Œ�Ì���v�]���Œ�}�l�µ�X��
�B�����Ì�v�Ç�����Ì���•���}���•���Œ�Á�����i�]���}���‰�}�Á�]���������o�]���Ì���]�������v�]���Á�����]���P�µ���Œ�}�l�µ�U�����o�����l�š�•�Œ�Ç���Z���u�]���o�]�‘�u�Ç���]�v�(�}�Œ�u�����i�����}�������v���i���µ�•�s�µ���Ì���X

�v�ò�X�Ò�Ø�]�•� �¥�I� �X���X�ã�w�¥�±�ò�i�X�š�w�]�ò�ã�ò�l�Ø�X�š�•�ã� ���I� �;�X�ã�ò�w���¥� �•�Ò�w�Ò�ò�l� �Z�X�š�•�ã� �ã�X�l�ò�¥�X�a�I���ã���Ø�X�¹�•�ã�	���ã� �m�_�X�l�ò�X�]�±�x�•�Ø���C�X
�ã�l�ò�Z���¹�Z�	�X�¥�I�5�X�š�w���ò�±�l� �X�¹�¥�i�¹�;�I�X�Ò�X�¥�]�ò�a�I�X�•�w�]�¹�^�X�Ú�Ø�]�•� �¥�Ø�X�ã�w�¥�±�ò�i�Ø�X�¥�š�w�•�ã�	���ã�w�l� �X���a�ò�X���X�l�ò�Z���ã�5�¦���I� �Z�X�ã�;�i�ò�¥�ã�ò�l�Ø���C�X
�¹�¥�i�¹�;�^�X�¤�w�•�x�Ò�l�¹�Z�	���X�•�w�]�X���������X�ã�X���������_�X�l�I� �X�ã�ò�¹�Ò�ò�æ�ò�j�Ø�X���¹�æ�Ø���C�X�ã�j�I�ò�l�X�Ò�X���ã�w�i�x�Ò��� �X�ã� �¥�±�ò�Ò�I� �l�I�ò�^�X�Ú���I�	�æ�X
�š�w���w���l� �X�¹�¥�i�¹�;�I�X�¥�	�X�Ò�X�¤�w�a�¥��� �X�ã�ò�;�•�w�æ�w�l� �X�ò�±�ò�]�I� �j�^�X�v�ò�X�¹�Ò�ò�;�5�X�ã�ò�¥�i�¹�;�¹�Z�	�X�Ò�Ø�]�•� �¥�Ø�X���a�ò�X�I�»�¤�_�X�¯�¯�j�n�¤�•�•�'�j�0�X
�w�•�ò�ã�X� �Ú�t�¤�^�X�h�¥�ã�±�ò�i�±�X�Ò�Ø�]�•� �¥�¹�X���a�ò�X�¹�¥�i�¹�;�I�X�I�»�¤�X�ã��� �±� �•�j�I�l�w�Ò�ò�i�ò�X�¥�Ø�±�¹�ò���Z�ò�X�Ò�X���¯�����������^�X�Ú�X�š�•�ã�Ø�š�ò���]�¹�X
�¯�¯�j�n�¤�•�•�'�j�0�X�ã�ò�l�w�±�w�Ò�ò�a�I�¦�j�Ø�X�¥�]�w�]�w�Ò�Ø�X�Ò�ã�•�w�¥�±�X�a�I���ã���Ø�X�ò���•� �¥�x�Ò�X�V�¤�_�X�l�ò�X�]�±�x�•�Ø�X�Ò�š�i�Ø�Ò�X�j�I�ò�i�Ø�X���¯�����������X
�w�•�ò�ã�X���¯�������������^�X�¯�Ø�±�¹�ò���Z�5�X�w���Ò�•�w�±�l�	�X�ã�ò�l�w�±�w�Ò�ò�a�I�¦�j�Ø�X���a�ò�X�¹�¥�i�¹�;�I�X� �Ú�t�¤�X�;���ã�I� �X�Ò�I���ã�I�j�Ø�X�;�Ò�ò�i�±�w�Ò�l�Ø�X
�¥�š�ò��� �]�_�X�l�ò�X�]�±�x�•�Ø�X�Ò�š�i�Ø�Ò�X�j�I�ò�i�X���¯�����������X�l�ò�a� �æ�	���Ø�X���w�X�v� �±�I�I�^�X�Ú�X�š�•�ã�Ø�š�ò���]�¹�X�§�'�¤�_�X�»�I�»�¤�_�X�»� �a�l� �±�X�w�•�ò�ã�X�¯�t���X
���ã�I� �l�l�ò�X�a�I���ã���ò�X�ò���•� �¥�x�Ò�X�V�¤�X�¹�±�•�ã�Ø�j�¹�Z� �X�¥�I�5�X�Ò�X�¥�]�ò�a�I�X�•�w�]�¹�X�l�ò�X�š�w���w���l�Ø�j�X�š�w�ã�I�w�j�I� �^
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Wykres 8: �X�v�ò�Z�š�w�Ò�¥�ã� ���C�l�I� �Z�¥�ã� �X�ã�ò�;�•�w�æ�w�l� �X�¹�¥�i�¹�;�I�^�X�Ú�Ø�]�•� �¥�X�¹�]�ò�ã�¹�Z� �X�ã�j�I�ò�l�Ø�X�a�I���ã� ���l�w�¦���I�X�š�w���ò�±�l�Ø���C�X�ò���•� �¥�x�Ò�X
�V�¤�X�Ò�X�¤�w�a�¥��� �X�Ò�X���������X�•�^
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�Ú�X�•�ò�j�ò���C�X�w�j�ò�Ò�I�ò�l�I�ò�X�š�w���ò�±�l�Ø���C�X�¹�¥�i�¹�;�X�ã��� ���Ø���w�Ò�ò�a�I�¦�j�Ø�X�¥�I�5�X�Ò�Ø���ã�I� �a�I���X�š�w���•�w�ã���ã�I�ò�i�Ø�X���w�±�Ø���ã�	��� �X
�¥� �•�Ò� �•�x�Ò�X�0�×���C�ò�l�;� �_�X�¹�¥�i�¹�;�I�X�Q�»�»�¤�X�w�•�ò�ã�X�¥�Ø�¥�±� �j�x�Ò�X�š�•�ã� �j�Ø�¥�i�w�Ò�Ø���C�X�v�V� �¯�k�•�»�w�^�X�'�ò�l� �X�ã�w�¥�±�ò�i�Ø�X�ã�ò�š�•� -
�ã� �l�±�w�Ò�ò�l� �X�š�w�l�I�æ� �Z�X�Ò�X�w�¥�w���l�Ø���C�X�±�ò��� �a�ò���C�^

Exchange

�Ú�X�š�w�l�I�æ�¥�ã� �Z�X�¥� �]���Z�I�X�ã�l�ò�a�ò�ã�i�Ø�X�¥�I�5�X�I�l�:�w�•�j�ò���Z� �X���w�±�Ø���ã�	��� �X�š�w���ò�±�l�Ø���C�X�¥� �•�Ò� �•�x�Ò�X�t�I���•�w�¥�w�:�±�X�0�×���C�ò�l�;� �^�X
�Ú�¥�ã�Ø�¥�±�]�I� �X�š�w���ò�±�l�w�¦���I�X�Ò�Ø�j�I� �l�I�w�l� �X�Ò�X�±�ò��� �a�I�X�¥�	�X�š�w���ò�±�l�w�¦���I�ò�j�I�X�§� �j�w�±� �X� �w��� �X�0�×� ���¹�±�I�w�l�_�X�¹�j�w�æ�a�I�Ò�I�ò-
�Z�	���Ø�j�I�X�ã���ò�a�l� �X�Ò�Ø�]�w�l�ò�l�I� �X�]�w���¹�X�l�ò�X�š�w���ò�±�l�Ø�j�X�¥�Ø�¥�±� �j�I� �^

Poz.
�v�‡�v�f�‡�j

�,�	�«�‡�E�þ�	�8�¤�Û

�°�/�²�«�þ�Û�‡�j
dzienna 

liczba 
adresów IP

Dzienne 
�ü�‡�ï�7�Û�ü�M�ü�j
adresów IP

�•�«�¤�Õ�l�ó�²�þ�Û�²�j
standardowe

Czas 
�	�£�7�²�/�f�‡�¤�ì�Û

1
CVE-2023-

36439
148 375 64 12,32%

2
CVE-2023-

21529
135 457 77 86,84%

3
CVE-2022-

41082
97 345 56 98,63%

4
CVE-2023-

36745
88 126 21 17,80%

5
CVE-2021-

27065
14 34 6 98,63%

6 CVE-2020-0688 14 32 5 98,63%

7
CVE-2021-

26855
9 21 3 98,35%

Tabela 13: �ë� �¥�±�ò�Ò�I� �l�I� �X�l�ò�Z�a�I���ã�l�I� �Z�X�Ò�Ø�¥�±�5�š�¹�Z�	���Ø���C�X�Ò�X�¤�w�a�¥��� �X�¥� �•�Ò� �•�x�Ò�X�0�×���C�ò�l�;� �X�ã�ò�;�•�w�æ�w�l�Ø���C�X�ò�±�ò�]�I� �j

�•�����C�Ø�a� �l�I� �X�¥�±�ò�l���ò�•���w�Ò� �X���w�±�Ø���ã�Ø�X�ã�j�I� �l�l�w�¦���I�X�Ò�X���ã�I� �l�l� �Z�X�a�I���ã���I� �X�ò���•� �¥�x�Ò�X�V�¤�X�w���¥� �•�Ò�w�Ò�ò�l�Ø���C�X�l�ò�X�š�•�ã� �¥�±�•�ã� �l�I�X
�•�w�]�¹�^�X�s�	���ã�l�Ø�X���ã�ò�¥�X�w���¥� �•�Ò�ò���Z�I�X�w���š�w�Ò�I�ò���ò�X�a�I���ã���I� �X���l�I�X�Ò�X���I�	�;�¹�X�•�w�]�¹�_�X���a�ò�X�]�±�x�•�Ø���C�X�j�I� �a�I�¦�j�Ø�X�I�l�:�w�•�j�ò���Z� �X�w�X���ò�l� �Z�X
�¹�¥�i�¹���ã� �^



� ¿ � ¾ � ¾

�Q�»�»�¤

�Ú�X�š�w�l�I�æ�¥�ã� �Z�X�¥� �]���Z�I�X�ã�l�ò�a�ò�ã�i�Ø�X�¥�I�5�X�I�l�:�w�•�j�ò���Z� �X���w�±�Ø���ã�	��� �X�¥�Ø�¥�±� �j�x�Ò�X�ã�X���ã�I�ò�i�ò�Z�	���	�X�¹�¥�i�¹�;�	�X�Q�»�»�¤�_�X�]�±�x�•� �X�j�w�;�	�X
���Ø���X�l�ò�•�ò�æ�w�l� �X�l�ò�X�ò�±�ò�]�I�^�X�¤�w���ò�l� �X�Ò�X�±�ò��� �a�I�X�š�w���ò�±�l�w�¦���I�X�w�ã�l�ò���ã�ò�Z�	�`

�x�� ���ò�¥�I���X�ò�¹�±�C�X�n�X�¥� �•�Ò� �•�Ø�X�Q�»�»�¤�_�X�]�±�x�•� �X�¹�æ�Ø�Ò�ò�Z�	�X���ò�¥�I���X���¹�±�C� �l�±�I���ò�±�I�w�l�^�X�'�ò�l� �X�¹�Ò�I� �•�ã�Ø�±� �a�l�I�ò�Z�	��� �X�¥�	�X
�±�•�ò�l�¥�j�I�±�w�Ò�ò�l� �X�Ò�X�š�w�¥�±�ò���I�X�Z�ò�Ò�l� �Z�X��� �ã�X�¥�ã�Ø�:�•�w�Ò�ò�l�I�ò�^

�x�� ���ò�¥�I���X�ò�¹�±�C�X�v�V�w�»�w�X�n�X�Z�ò�]�X�Ò�Ø�æ� �Z�^�X�'�w�±�Ø���ã�Ø�X�¹�•�ã�	���ã� �m�X�V�w�»�^
�x�� �I�w�a��� �•�X�^�;�I�±�X�n�X���w�¥�±�5�š�l�Ø�X�š�¹���a�I���ã�l�I� �X�:�w�a��� �•�X�^�;�I�±�^

Poz. �v�‡�v�f�‡
�°�/�²�«�þ�Û�‡�j 

dzienna liczba  
adresów IP

Dzienne 
�ü�‡�ï�7�Û�ü�M�ü�j
adresów IP

�•�«�¤�Õ�l�ó�²�þ�Û�²�j
standardowe

Czas 
�	�£�7�²�/�f�‡�¤�ì�Û

1 ���ò�¥�I���X�ò�¹�±�C 8590 15913 1372 98,63%

2 ���ò�¥�I���X�ò�¹�±�C�X�v�V�w�»�w6574 9653 1031 96,98%

3
�§�w�¹�l�����¹��� �X

CVE-2023-5631
538 759 79 17,80%

4 �I�w�a��� �•�X�^�;�I�± 476 564 47 98,90%

5
�ë�I�j���•�ò�X� �Ù�0�n
2022-37042

248 339 42 98,90%

6
�Ù�t�Ò�ò�•� �X� �Ù�0�n

2019-5544
96 125 17 89,58%

7
�I�w�•�±�I�l� �±�X� �Ù�0�n
2022-42475

61 176 45 98,90%

8
� �I�±�•�I�×�X� �Ù�0�n

2023-27898
54 111 23 80,82%

9
�J� �w�¯� �•�Ñ� �•�X� �Ù�0�n

2022-24816
48 66 8 84,65%

10
�I�w�•�±�I�l� �±�X� �Ù�0�n
2023-27997

37 143 22 55,06%

11
�Ù�t�Ò�ò�•� �X� �Ù�0�n

2020-3992
15 24 2 87,12%

12
�f�w�w�j�a�ò�X� �Ù�0�n
2023-23752

8 46 3 84,38%

13
� �I�±�•�I�×�X� �Ù�0�n

2022-27510
6 15 3 54,52%

14
� �I�±�•�I�×�X� �Ù�0�n
2023-4966

5 35 5 22,19%

15
�Ù�t�Ò�ò�•� �X� �Ù�0�n
2021-21974

5 146 21 66,30%

Tabela 14: �ë� �¥�±�ò�Ò�I� �l�I� �X�l�ò�Z�a�I���ã�l�I� �Z�X�Ò�Ø�¥�±�5�š�¹�Z�	���Ø���C�X�Ò�X�¤�w�a�¥��� �X�¥� �•�Ò� �•�x�Ò�X�Q�»�»�¤�X�ã�ò�;�•�w�æ�w�l�Ø���C�X�ò�±�ò�]�I� �j

�•�����C�Ø�a� �l�I� �X�¥�±�ò�l���ò�•���w�Ò� �X���w�±�Ø���ã�Ø�X�ã�j�I� �l�l�w�¦���I�X�Ò�X���ã�I� �l�l� �Z�X�a�I���ã���I� �X�ò���•� �¥�x�Ò�X�V�¤�X�w���¥� �•�Ò�w�Ò�ò�l�Ø���C�X�l�ò�X�š�•�ã� -
�¥�±�•�ã� �l�I�X�•�w�]�¹�^�X�s�	���ã�l�Ø�X���ã�ò�¥�X�w���¥� �•�Ò�ò���Z�I�X�w���š�w�Ò�I�ò���ò�X�a�I���ã���I� �X���l�I�X�Ò�X���I�	�;�¹�X�•�w�]�¹�_�X���a�ò�X�]�±�x�•�Ø���C�X�j�I� �a�I�¦�j�Ø�X�I�l�:�w�•�j�ò���Z� �X
�w�X���ò�l� �Z�X�¹�¥�i�¹���ã� �^
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�¤�•�ã� �j�Ø�¥�i�w�Ò� �X�¥�Ø�¥�±� �j�Ø�X�¥�±� �•�w�Ò�ò�l�I�ò

�Ú�X�š�w�l�I�æ�¥�ã� �Z�X�¥� �]���Z�I�X�ã�l�ò�a�ò�ã�i�Ø�X�¥�I�5�X�I�l�:�w�•�j�ò���Z� �X���w�±�Ø���ã�	��� �X�¥�Ø�¥�±� �j�x�Ò�X�V� �¯�k�•�»�_�X�]�±�x�•� �X�¥�	�X���w�¥�±�5�š�l� �X�š�¹���a�I���ã-
�l�I� �^�X�¤�w�����ã�ò�¥�X�¥�]�ò�l�w�Ò�ò�m�X�l�I� �X�¥�š�•�ò�Ò���ã�ò�l�w�X�]�w�l�]�•� �±�l�Ø���C�X�š�w���ò�±�l�w�¦���I�^�X�»� �;�w�X�±�Ø�š�¹�X�¹�•�ã�	���ã� �l�I�ò�X�l�I� �X�š�w�Ò�I�l�l�Ø�X
���Ø���X�Z� ���l�ò�]�X���w�¥�±�5�š�l� �X�ã�X�I�l�±� �•�l� �±�¹�^�X�ë� �¥�±�ò�Ò�I� �l�I�ò�X�¹�Ò�ã�;�a�5���l�I�ò�X�ã�ò�•�x�Ò�l�w�X�ò���•� �¥�Ø�X�V�¤�_�X�l�ò�X�]�±�x�•�Ø���C�X�:�ò�]�±�Ø���ã�l�I� �X
���w�¥�±�5�š�l� �X�¥�	�X�š�w�l�I�æ�¥�ã� �X�¹�¥�i�¹�;�I�_�X�Z�ò�]�X�•�x�Ò�l�I� �æ�X�±� �_�X�]�±�x�•� �X�¥�	�X���w�¥�±�5�š�l� �X�I�l�±� �l���Z�w�l�ò�a�l�I� �X�Z�ò�]�X�¥�Ø�¥�±� �j�Ø�X�C�w�l� �Ø�š�w�±�_�X
�š�w�l�I� �Ò�ò�æ�X�I���C�X�w���•�x�æ�l�I� �l�I� �X�l�ò�X�š�w���¥�±�ò�Ò�I� �X���ò�l�Ø���C�X�ã� �X�¥�]�ò�l�w�Ò�ò�l�I�ò�X�I�l�±� �•�l� �±�¹�X�Z� �¥�±�X�±�•�¹���l� �_�X�ò�X�I���C�X�i�	���ã�l�ò�X
�a�I���ã���ò�X�l�I� �Ò�I� �a�]�ò�^�X

Poz.

�v�‡�v�f�‡�j 
�,�	�«�‡�E�þ�	�8�¤�Û�j
�%�j�	�E�f�‡�/�E�²�ì�j

�M�7�û�M�Í�Û

�°�/�²�«�þ�Û�‡�j 
dzienna 

liczba  
adresów IP

Dzienne  
�ü�‡�ï�7�Û�ü�M�ü�j
adresów IP

�•�«�¤�Õ�l�ó�²�þ�Û�²�j
standardowe

Czas 
�	�£�7�²�/�f�‡�¤�ì�Û

1 S7 191 259 21 98,63%

2 Codesys 151 227 20 98,90%

3 BACnet 88 121 11 98,90%

4 Modbus 81 117 11 98,90%

5 EtherNet/IP 59 73 8 98,90%

6 Fox 27 33 3 98,90%

7 �•�¤� �X�Â���X���I�l�ò�•�Ø 22 33 3 98,90%

8 Unitronics 19 28 6 8,21%

9 DNP3 11 26 3 98,90%

10 �J�0�X�¯�§�»�¤ 8 14 1 98,35%

11 �•�j�•�w�l�X�I�V�v�¯ 8 15 2 98,35%

12 �¤� �X�Ú�w�•�× 6 8 1 98,08%

13 �V�0� �X�����������n���n������ 4 10 1 97,53%

14 MELSEC-Q 4 6 1 98,35%

15 ICCP 3 7 1 97,80%

Tabela 15 ���j�ë� �¥�±�ò�Ò�I� �l�I� �X�l�ò�Z�a�I���ã�l�I� �Z�X�Ò�Ø�¥�±�5�š�¹�Z�	���Ø���C�X�Ò�X�¤�w�a�¥��� �X�¥�Ø�¥�±� �j�x�Ò�X�V� �¯�k�•�»�X�ã�ò�;�•�w�æ�w�l�Ø���C�X�ò�±�ò�]�I� �j�^

�•�����C�Ø�a� �l�I� �X�¥�±�ò�l���ò�•���w�Ò� �X���w�±�Ø���ã�Ø�X�ã�j�I� �l�l�w�¦���I�X�Ò�X���ã�I� �l�l� �Z�X�a�I���ã���I� �X�ò���•� �¥�x�Ò�X�V�¤�X�w���¥� �•�Ò�w�Ò�ò�l�Ø���C�X�l�ò�X�š�•�ã� -
�¥�±�•�ã� �l�I�X�•�w�]�¹�^�X�s�	���ã�l�Ø�X���ã�ò�¥�X�w���¥� �•�Ò�ò���Z�I�X�w���š�w�Ò�I�ò���ò�X�a�I���ã���I� �X���l�I�X�Ò�X���I�	�;�¹�X�•�w�]�¹�_�X���a�ò�X�]�±�x�•�Ø���C�X�j�I� �a�I�¦�j�Ø�X�I�l�:�w�•�j�ò���Z� �X
�w�X���ò�l� �Z�X�¹�¥�i�¹���ã� �^
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Szerokie statystyki

�•���¥�i�¹�;�ò�X�ã�;�i�w�¥�ã� �m�_�X�I�l���Ø��� �l�±�x�Ò�X�I�X�•� �ò�;�w�Ò�ò�l�I� �X�l�ò�X�ã�ò�;�•�w�æ� �l�I�ò

�Ú�X���������X�•�w�]�¹�X���w�X� �0�§�»�X�¤�w�a�¥�]�ò�X�Ò�š�i�Ø�l�5�i�w�X�������X�������X�ã�;�i�w�¥�ã� �m�^�X�¤�w�X���w�]�i�ò���l� �Z�X�Ò� �•�Ø���]�ò���Z�I�_�X�������X�������X�ã�X�l�I���C�X
�¹�ã�l�ò�l�w�X�ã�ò�X�ã�;�i�w�¥�ã� �l�I�ò�X���w�±�Ø���ã�	��� �X�I�l���Ø��� �l�±�x�Ò�X���Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�^�X�v�ò�X�I���C�X�š�w���¥�±�ò�Ò�I� �X�ã�ò�•� �Z� �¥�±�•�w�Ò�ò-
�l�w�X�i�	���ã�l�I� �X�����X�������X�¹�l�I�]�ò�a�l�Ø���C�X�I�l���Ø��� �l�±�x�Ò�^�X�§�w�]�X���w�X�•�w�]�¹�X� �0�§�»�X�¤�w�a�¥�]�ò�X�•� �Z� �¥�±�•�¹�Z� �X���w�•�ò�ã�X�Ò�I�5�]�¥�ã�	�X�a�I���ã���5�X
�I�l���Ø��� �l�±�x�Ò�_�X�ò�X�Ò�X�¥�±�w�¥�¹�l�]�¹�X���w�X�•�w�]�¹�X�¹���I� �;�i� �;�w�X�w���l�w�±�w�Ò�ò�l�w�X�š�w�l�ò���X�¥�±�¹�š�•�w��� �l�±�w�Ò�Ø�X�š�•�ã�Ø�•�w�¥�±�c�X�v�»�ò���^�X�����w�^�X
�Ú�ã�•�w�¥�±�X�a�I���ã���Ø�X�ã�;�i�w�¥�ã� �m�X�w�•�ò�ã�X�•� �Z� �¥�±�•�w�Ò�ò�l�Ø���C�X�I�l���Ø��� �l�±�x�Ò�X���Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�Ò�Ø�l�I�]�ò�X�j�^�I�l�^�X�ã�X�l�I� -
�¹�¥�±�ò�l�l�I� �X�ã�Ò�I�5�]�¥�ã�ò�Z�	��� �Z�X�¥�I�5�X�¦�Ò�I�ò���w�j�w�¦���I�X�¥�š�w�i� ���ã� �m�¥�±�Ò�ò�X�l�ò�X�±� �j�ò�±�X�ã�ò�;�•�w�æ� �m�X�I�X�•�w�a�I�X�ã� �¥�š�w�i�¹�X� �0�§�»�X�¤�w�a�¥�]�ò�^�X
�•���X���������X�•�^�X�Ò�X�±� �a� �Ò�I�ã�Z�I�_�X�•�ò���I�¹�X�I�X�]�I�l�ò���C�X� �j�I�±�w�Ò�ò�l� �X�¥�	�X�¥�š�w�±�Ø�X�Ò�X�•�ò�j�ò���C�X�]�ò�j�š�ò�l�I�I�X�¥�š�w�i� ���ã�l�Ø���C�X�I�l�:�w�•�j�¹-
�Z�	���Ø���C�X�w�X�š�w�±� �l���Z�ò�a�l�Ø���C�X�ã�ò�;�•�w�æ� �l�I�ò���C�X�I�X�¥�š�w�¥�w���I� �X�I���C�X�ã�;�i�ò�¥�ã�ò�l�I�ò�X���w�X�ã� �¥�š�w�i�¹�X� �0�§�»�X�¤�w�a�¥�]�ò�^

�ë�;�i�w�¥�ã� �l�I�ò�X�±�•�ò���ò�Z�	�X���w�X�l�ò�¥�X�š�w�š�•�ã� �ã�`

• �I�w�•�j�¹�a�ò�•�ã�X�l�ò�X�¥�±�•�w�l�I�  �C�±�±�š�¥�`�k�k�I�l���Ø��� �l�±�^��� �•�±�^�š�a�k�X�p�X�ë�;�i�w�¦�X�I�l���Ø��� �l�±�_
• �I�w�•�j�¹�a�ò�•�ã�X�l�ò�X�¥�±�•�w�l�I�  �C�±�±�š�¥�`�k�k�I�l���Ø��� �l�±�^��� �•�±�^�š�a�k���w�j� �l�ò�X�p�X�ë�;�i�w�¥�ã� �l�I� �X�ã�i�w�¦�a�I�Ò� �Z�X���w�j� �l�Ø�_
• �¯�t�¯�X�l�ò�X�l�¹�j� �•�X���������X�n�X�ã�;�i�w�¥�ã� �l�I� �X�¥�ã�]�w���a�I�Ò� �Z�X�Ò�I�ò���w�j�w�¦���I�X�¯�t�¯�_
• Telefon na numer �X�¶�����X�����X�������X�����X�����_
• E-mail:  ��� �•�±�Š��� �•�±�^�š�a�_
• �»�•�ò���Ø���Ø�Z�l�	�X�š�w���ã�±�5�X�l�ò�X�ò���•� �¥�X�v���¯�h�n�¤�V���^

�v�ò�Z���ã�5�¥�±�¥�ã� �X�±�Ø�š�Ø�X�I�l���Ø��� �l�±�x�Ò�X�Ò�X���������X�•�^

Phishing

�v�ò�Z�š�w�š�¹�a�ò�•�l�I� �Z�¥�ã�Ø�j�X�±�Ø�š� �j�X�I�l���Ø��� �l�±�x�Ò�X�ã�ò�•� �Z� �¥�±�•�w�Ò�ò�l�Ø���C�X�Ò�X���������X�•�^�X���Ø�i�Ø�_�X�±�ò�]�X�Z�ò�]�X�l�I� �ã�j�I� �l�l�I� �X�w���X
�Ò�I� �a�¹�X�a�ò�±�_�X�¥�±�•�w�l�Ø�X�š�C�I�¥�C�I�l�;�w�Ò� �^�X�ë�ò�•� �Z� �¥�±�•�w�Ò�ò�l�w�X�����X�������X�±� �;�w�X�±�Ø�š�¹�X�I�l���Ø��� �l�±�Ø�_�X���w�X�¥�±�ò�l�w�Ò�I�X�ò�æ�X�����_�����X
�š�•�w���^�X�Ò�¥�ã�Ø�¥�±�]�I���C�X�w���¥�i�¹�æ�w�l�Ø���C�X�I�l���Ø��� �l�±�x�Ò�^�X�»�w�X�Ò�ã�•�w�¥�±�X�w�X�š�w�l�ò���X�����X�š�]�±�^�X�š�•�w���^�X�Ò�X�š�w�•�x�Ò�l�ò�l�I�¹�X���w�X�•�w�]�¹�X
�¹���I� �;�i� �;�w�^�X�v�ò�Z�š�w�š�¹�a�ò�•�l�I� �Z�¥�ã�Ø�j�I�X�]�ò�j�š�ò�l�I�ò�j�I�X�š�C�I�¥�C�I�l�;�w�Ò�Ø�j�I�X���Ø�i�Ø�X�j�^�I�l�^�X�Ò�Ø�]�w�•�ã�Ø�¥�±�¹�Z�	��� �X�Ò�I�ã� �•�¹�l� �]�X
�¥� �•�Ò�I�¥�¹�X�ò�¹�]���Ø�Z�l� �;�w�X���a�a� �;�•�w�X�p�X�����X�������X�š�•�ã�Ø�š�ò���]�x�Ò�_�X�¥� �•�Ò�I�¥�¹�X�¥�š�w�i� ���ã�l�w�¦���I�w�Ò� �;�w�X�I�ò��� ���w�w�]�X�p�X���X�������X
�š�•�ã�Ø�š�ò���]�x�Ò�X�I�X�¥� �•�Ò�I�¥�¹�X�¥�š�•�ã� ���ò�æ�w�Ò� �;�w�X�•�j�ß�X�p�X���X�������X�š�•�ã�Ø�š�ò���]�I�^

Oszustwa komputerowe

�h�w�a� �Z�l�Ø�j�X�š�w�š�¹�a�ò�•�l�Ø�j�X�±�Ø�š� �j�X�I�l���Ø��� �l�±�x�Ò�X���Ø�i�Ø�X�w�¥�ã�¹�¥�±�Ò�ò�X�]�w�j�š�¹�±� �•�w�Ò� �^�X�ë�ò�•� �Z� �¥�±�•�w�Ò�ò�l�w�X�I���C�X�����X�������_�X
���w�X�¥�±�ò�l�w�Ò�I�X�š�w�l�ò���X�����X�š�•�w���^�X�Ò�¥�ã�Ø�¥�±�]�I���C�X�ã�ò�•� �Z� �¥�±�•�w�Ò�ò�l�Ø���C�X�I�l���Ø��� �l�±�x�Ò�^�X�Ú�¦�•�x���X�l�I���C�X�ã�l�ò�Z���	�X�¥�I�5�X�j�^�I�l�^�X
�:�ò�i�¥�ã�Ø�Ò� �X�¥�]�a� �š�Ø�X�I�l�±� �•�l� �±�w�Ò� �X�w�•�ò�ã�X�š�w�š�¹�a�ò�•�l� �X�Ò�X�¹���I� �;�i�Ø�j�X�•�w�]�¹�X�w�¥�ã�¹�¥�±�Ò�ò�X���l�ò�l�¥�w�Ò� �_�X�š�w���¥�ã�Ø�Ò�ò�Z�	��� �X
�¥�I�5�X�š�w���X�•�x�æ�l� �;�w�X�•�w���ã�ò�Z�¹�X�]�w�l��� �•�l�Ø�X�š�ò�a�I�Ò�w�Ò�w�n� �l� �•�;� �±�Ø���ã�l� �_�X���•�j�Ø�X�w�•�ò�ã�X�I�l�¥�±�Ø�±�¹���Z� �^�X�•�¥�ã�¹�¦���I�X�•� �]�a�ò�j�¹�Z�	���X
�l�I� �I�¥�±�l�I� �Z�	���Ø�X�š�•�w�;�•�ò�j�X���a�ò�X�ò�]���Z�w�l�ò�•�I�¹�¥�ã�Ø�X�I�l���Ø�Ò�I���¹�ò�a�l�Ø���C�_�X�š�•�x���¹�Z�	�X�Ò�Ø�i�¹���ã�I���X�w���X�w���ò�•�X�¦�•�w���]�I�X���l�ò�l�¥�w�Ò� �^

Szkodliwe oprogramowanie

�»�•�ã� ���I�j�X�±�Ø�š� �j�X�I�l���Ø��� �l�±�x�Ò�_�X�]�±�x�•� �X�Ò�Ø�¥�±�5�š�w�Ò�ò�i�Ø�X�l�ò�Z���ã�5�¦���I� �Z�X�Ò�X���������X�•�^�_�X���Ø�i�w�X�¥�ã�]�w���a�I�Ò� �X�w�š�•�w�;�•�ò�j�w�Ò�ò-
�l�I� �^�X�ë�ò�•� �Z� �¥�±�•�w�Ò�ò�l�w�X���X�������X�š�•�ã�Ø�š�ò���]�x�Ò�_�X���ã�Ø�a�I�X�w�X�š�w�i�w�Ò�5�X�j�l�I� �Z�X�l�I�æ�X�Ò�X�š�w�š�•�ã� ���l�I�j�X�•�w�]�¹�X�•���¥� �•�Ò�w�Ò�ò�l� �X
�š�•�ã� �ã�X�l�ò�¥�X�I�l���Ø��� �l�±�Ø�X�w��� �Z�j�w�Ò�ò�i�Ø�X�ã�ò�•�x�Ò�l�w�X�I�l�:� �]���Z� �X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I� �j�X�•�ò�l�¥�w�j�Ò�ò�•� �_�X�Z�ò�]�X�I�X�]�ò�j�š�ò�l�I� �X
�¥�š�ò�j�w�Ò� �X���Ø�¥�±�•�Ø���¹�¹�Z�	��� �X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I� �X�§� �j���w�¥�X�I�X���;� �l�±�X�»� �¥�a�ò�^�X�¤�•�ã�Ø�š�w�j�l�I�Z�j�Ø�_�X�æ� �X�Ò�X���������X�•�^�X�I�l-
���Ø��� �l�±�x�Ò�X�¥�ã�]�w���a�I�Ò� �;�w�X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I�ò�X�ã�ò�•� �Z� �¥�±�•�w�Ò�ò�l�w�X�š�w�l�ò���X���X�•�ò�ã�Ø�X�Ò�I�5��� �Z�X�n�X���X�������X�š�•�ã�Ø�š�ò���]�x�Ò�^
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Raport roczny z dzia�alno�ci CERT Polska

�V�l���Ø��� �l�±�Ø�X�w���Z�5�±� �X�]�•�ò�Z�w�Ò�	�X�¹�¥�±�ò�Ò�	�X�w�X�¥�Ø�¥�±� �j�I� �X���Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�ò

� �¯�V�§�»�X�v���¯�h�X�Ò�X�•�ò�j�ò���C�X�¹�¥�±�ò�Ò�Ø�X�w�X�]�•�ò�Z�w�Ò�Ø�j�X�¥�Ø�¥�±� �j�I� �X���Ø��� �•��� �ã�š�I� ���ã� �m�¥�±�Ò�ò�X�Ò�X���������X�•�^�X�w���¥�i�¹�æ�Ø�i�X�����X
�I�l���Ø��� �l�±�x�Ò�_�X�]�±�x�•� �X�ã�ò�]�a�ò�¥�Ø���]�w�Ò�ò�l�w�X�Z�ò�]�w�X�š�w�Ò�ò�æ�l� �^�X�V�l���Ø��� �l�±�Ø�X�±� �;�w�X�±�Ø�š�¹�X�±�w�X�±�ò�]�I� �_�X�]�±�x�•�Ø���C�X�Ò�Ø�¥�±�	�š�I� �l�I� �X
�¥�š�w�Ò�w���w�Ò�ò�i�w�X�a�¹���X�j�w�;�i�w���Ø�X�¥�š�w�Ò�w���w�Ò�ò���X�ã�l�ò���ã�l� �X�w���l�I�æ� �l�I� �X�Z�ò�]�w�¦���I�X�a�¹���X�š�•�ã� �•�Ò�ò�l�I� �X���I�	�;�i�w�¦���I�X���ã�I�ò�i�ò-
�l�I�ò�X�¦�Ò�I�ò�����ã�w�l� �Z�X�¹�¥�i�¹�;�I�X�]�a�¹���ã�w�Ò� �Z�^�X�ë�w�¥�±�ò�i�w�X�ã�ò�•� �Z� �¥�±�•�w�Ò�ò�l�Ø���C�X�����X�I�l���Ø��� �l�±�x�Ò�X�š�w�Ò�ò�æ�l�Ø���C�X�Ò�X�¥� �]�±�w�•�ã� �X
���ò�l�]�w�Ò�Ø�j�X�w�•�ò�ã�X���X�Ò�X�¥� �]�±�w�•�ã� �X�w���C�•�w�l�Ø�X�ã���•�w�Ò�I�ò
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�Ú�X���������X�•�^�X� �¯�V�§�»�X�v���¯�h�X�w���¥�i�¹�æ�Ø�i�X���X�������X�I�l���Ø��� �l�±�Ø�X���w�±�Ø���ã�	��� �X�š�w���j�I�w�±�x�Ò�X�š�¹���a�I���ã�l�Ø���C�^�X�v�ò�Z���ã�5�¦���I� �Z�X
�•� �Z� �¥�±�•�w�Ò�ò�l�Ø�j�I�X�I�l���Ø��� �l�±�ò�j�I�X�ã�ò�]�a�ò�¥�Ø���]�w�Ò�ò�l�Ø�j�I�X�Z�ò�]�w�X�I�l���Ø��� �l�±�Ø�X�Ò�X�š�w���j�I�w���I� �X�š�¹���a�I���ã�l�Ø�j�X���Ø�i�Ø�X�I�l���Ø-
��� �l�±�Ø�X�ã�X�¥� �]�±�w�•�ò�X�ò���j�I�l�I�¥�±�•�ò���Z�I�X�š�¹���a�I���ã�l� �Z�X�p�X���X�������X�I�l���Ø��� �l�±�x�Ò�_�X�¥� �]�±�w�•�ò�X�w�¦�Ò�I�ò�±�Ø�X�I�X�Ò�Ø���C�w�Ò�ò�l�I�ò�X�n�X�������X
�I�l���Ø��� �l�±�Ø�X�w�•�ò�ã�X�¥� �]�±�w�•�ò�X�w���C�•�w�l�Ø�X�ã���•�w�Ò�I�ò�X�n�X�������X�I�l���Ø��� �l�±�x�Ò�^

�'�w�]�i�ò���l� �X�¥�±�ò�±�Ø�¥�±�Ø�]�I�X�I�l���Ø��� �l�±�x�Ò�X�ã�X�š�w���ã�I�ò�i� �j�X�l�ò�X�¥� �]�±�w�•�Ø�X�;�w�¥�š�w���ò�•�]�I�X�I�X�•�w���ã�ò�Z� �X�I�l���Ø��� �l�±�x�Ò�X�ã�ò�Ò�ò�•�±� �X
�¥�	�X�Ò�X�±�ò��� �a�ò���C�X�l�•�X�����X�I�X�����^

�O�Û�7�E�	�/�l�¤�v�þ�²�j�,�	�/�
�f�þ�‡�þ�Û�²�j�ó�Û�¤�v�£�l�j�Û�þ�¤�l�«�²�þ�E�
�f Liczba incydentów

2023 �����X������

2022 �����X������

2021 �����X������

2020 �����X������

2019 ���X������

2018 ���X������

2017 ���X������

2016 ���X������

2015 ���X������

2014 ���X������

2013 ���X������

2012 ���X������

2011 605

2010 674

2009 ���X������

2008 ���X������

2007 ���X������

2006 ���X������

2005 ���X������

2004 ���X������

2003 ���X������

2002 ���X������

2001 741

2000 126

1999 105

1998 100

1997 75

1996 50

Tabela 16: �X�Q�I�¥�±�w�•�Ø���ã�l� �X�ã� �¥�±�ò�Ò�I� �l�I� �X�a�I���ã���Ø�X�w���¥�i�¹�æ�w�l�Ø���C�X�I�l���Ø��� �l�±�x�Ò�X�š�•�ã� �ã�X� �0�§�»�X�¤�w�a�¥�]�ò�X�Ò�X�a�ò�±�ò���C�X���������X
�p�X���������^



� ¿ � ¾ � Ã

Raport roczny z dzia�alno�ci CERT Polska

�¯�²�ï�E�	�/�j�Í�	�7�,�	�«�‡�/�ï�Û
Liczba 

incydentów
Procent wszystkich

�Q�ò�l��� �a�X�C�¹�•�±�w�Ò�Ø�X�I�X��� �±�ò�a�I���ã�l�Ø �����X������ 23,99%

�V�l�:�•�ò�¥�±�•�¹�]�±�¹�•�ò�X�•�Ø�l�]�x�Ò�X���l�ò�l�¥�w�Ò�Ø���C �����X������ 23,61%

Media �����X������ 12,70%

Energetyka ���X������ 11,46%

�¤�w���ã�±�ò�X�I�X�¹�¥�i�¹�;�I�X�]�¹�•�I� �•�¥�]�I� ���X������ 6,63%

�V�l�:�•�ò�¥�±�•�¹�]�±�¹�•�ò�X���Ø�:�•�w�Ò�ò ���X������ 6,35%

���ò�l�]�w�Ò�w�¦�� ���X������ 3,09%

Produkcja ���X������ 2,93%

�����j�I�l�I�¥�±�•�ò���Z�ò�X�š�¹���a�I���ã�l�ò ���X������ 2,78%

�•�¥�w���Ø�X���ã�Ø���ã�l� ���X������ 2,62%

�Â�¥�i�¹�;�I�X�I�l�l� 902 1,12%

Transport 492 0,61%

Inne 451 0,56%

�•���C�•�w�l�ò�X�ã���•�w�Ò�I�ò 405 0,50%

�•�¦�Ò�I�ò�±�ò�X�I�X�Ò�Ø���C�w�Ò�ò�l�I� 354 0,44%

�Q�w�±� �a� �_�X�•� �¥�±�ò�¹�•�ò���Z� �_�X���ò�±� �•�I�l�; 153 0,19%

�j�w�;�I�¥�±�Ø�]�ò�X�I�X���Ø�¥�±�•�Ø���¹���Z�ò 64 0,08%

�h�¹�a�±�¹�•�ò�X�I�X�w���C�•�w�l�ò�X���ã�I� ���ã�I���±�Ò�ò�X�l�ò�•�w���w�Ò� �;�w 62 0,08%

���¹���w�Ò�l�I���±�Ò�w�X�I�X�;�w�¥�š�w���ò�•�]�ò�X�l�I� �•�¹���C�w�j�w�¦���I�ò�j�I 61 0,08%

�'�ã�I�ò�i�ò�a�l�w�¦���X�¹��� �ã�š�I� ���ã� �l�I�w�Ò�ò 47 0,06%

Rolnictwo 27 0,03%

�V�ã���Ø�X�;�w�¥�š�w���ò�•���ã� �X�I�X�C�ò�l���a�w�Ò� 20 0,02%

�Ú�w���w���I�	�;�I 13 0,02%

Turystyka 13 0,02%

�J�w�¥�š�w���ò�•�]�ò�X�w���š�ò���ò�j�I 10 0,01%

�h�¹�a�±�¹�•�ò�X���ã�Ø���ã�l�ò 9 0,01%

�Ú�Ø�ã�l�ò�l�I�ò�X�•� �a�I�;�I�Z�l� �X�I�X�j�l�I� �Z�¥�ã�w�¦���I�X�l�ò�•�w���w�Ò� 8 0,01%

�§�Ø���w�i�x�Ò�¥�±�Ò�w 0 0,00%

Razem �����X������ 100,00%

Tabela 17: �X�V�l���Ø��� �l�±�Ø�X�w���¥�i�¹�æ�w�l� �X�š�•�ã� �ã�X� �0�§�»�X�¤�w�a�¥�]�ò�X�Ò�X���������X�•�^�X�Ò�X�š�w���ã�I�ò�a� �X�l�ò�X�¥� �]�±�w�•�X�;�w�¥�š�w���ò�•�]�I



� ¿ � ¾ � Ä

Typy incydentów
Liczba 

incydentów
Procent wszystkich

�•�¥�ã�¹�¥�±�Ò�ò�X�]�w�j�š�¹�±� �•�w�Ò� �����X������ 94,58%

�¯�ã�]�w���a�I�Ò� �X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I� ���X������ 2,06%

�¤�w���ò�±�l� �X�¹�¥�i�¹�;�I 964 1,20%

�•���•�ò�ä�a�I�Ò� �X�I�X�l�I� �a� �;�ò�a�l� �X�±�•� �¦���I 584 0,73%

�Ú�i�ò�j�ò�l�I�ò 418 0,52%

�'�w�¥�±�5�š�l�w�¦���X�ã�ò�¥�w���x�Ò 385 0,48%

�¤�•�x���Ø�X�Ò�i�ò�j�ò�m 205 0,26%

���±�ò�]�X�l�ò�X��� �ã�š�I� ���ã� �m�¥�±�Ò�w�X�I�l�:�w�•�j�ò���Z�I 59 0,07%

Inne 56 0,07%

�J�•�w�j�ò���ã� �l�I� �X�I�l�:�w�•�j�ò���Z�I 29 0,04%

Razem �����X������ 100,00%

Tabela 18: �X�V�l���Ø��� �l�±�Ø�X�w���¥�i�¹�æ�w�l� �X�š�•�ã� �ã�X� �0�§�»�X�¤�w�a�¥�]�ò�X�Ò�X���������X�•�^�X�Ò�X�š�w���ã�I�ò�a� �X�l�ò�X�]�ò�±� �;�w�•�I� �X�Ò�;�X�±�ò�]�¥�w�l�w�j�I�I�X
� � �¯�V�§�»�^�l� �±�X�j�]�Ù�V�^



� ¿ � ¾ � Å

Raport roczny z dzia�alno�ci CERT Polska

Spis rysunków
Rysunek 1: �'�I�ò�;�•�ò�j�X�•�x�a�X�Ò�X�š�•�w��� �¥�I� �X� �Ù�'�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 2: �¯���C� �j�ò�±�X�š�•�w��� �¥�¹�X�w���¥�i�¹�;�I�X�š�w���ò�±�l�w�¦���I�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 3: �¤�•�ã�Ø�]�i�ò���X�Ò�I�ò���w�j�w�¦���I�X�Ò�Ø�¥�Ø�i�ò�l� �Z�X�š�•�ã� �ã�X�š�•�ã� �¥�±�5�š���x�Ò�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 4: �X�I�ò�i�¥�ã�Ø�Ò� �X�ò�l�]�I� �±�Ø�X�š�w���¥�ã�Ø�Ò�ò�Z�	��� �X�¥�I�5�X�š�w���X�¤�h�¤�X�V�l�±� �•���I�±�Ø�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 5: �'�w�j� �l�ò�X�ã�X�l�I� �š�•�ò�Ò���ã�I�Ò�	�X�ò�l�]�I� �±�	�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 6: �X�I�ò�i�¥�ã�Ø�Ò�Ø�X�š�•�w���a�X�l�ò�X�I�ò��� ���w�w�]�¹�X�w�:� �•�¹�Z�	���Ø�X�]�ò�•�±�5�X�j�I� �Z�¥�]�	�X�Ò�X�l�I�æ�¥�ã� �Z�X��� �l�I� �X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 7: �X�I�ò�i�¥�ã�Ø�Ò� �X�š�w�Ò�I�ò���w�j�I� �l�I� �X�w�X�l�ò�•�¹�¥�ã� �l�I�¹�X�ã�ò�X�l�I� �š�•�ò�Ò�I���i�w�Ò� �X�š�ò�•�]�w�Ò�ò�l�I� �X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 8:  �Ú�I�ò���w�j�w�¦���X� �n�j�ò�I�a�X�•�w�ã�š�w�Ò�¥�ã� ���C�l�I�ò�Z�	���ò�X�J�¹�j�w�ò��� �•�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 9: �¤�•�ã�Ø�]�i�ò���X�•� �]�a�ò�j�Ø�X�l�ò�]�i�ò�l�I�ò�Z�	��� �Z�X���w�X�I�l�Ò� �¥�±�Ø���Z�I�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 10: �X�I�ò�i�¥�ã�Ø�Ò�Ø�X�ò�•�±�Ø�]�¹�i�X�¹���w�¥�±�5�š�l�I�ò�l�Ø�X�l�ò�X�I�ò��� ���w�w�]�¹�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 11:  �¤�•�ã�Ø�]�i�ò���X�Ò�I�ò���w�j�w�¦���I�X�¯�t�¯�X�I�l�:�w�•�j�¹�Z�	��� �Z�X�w�X�•�ã� �]�w�j� �Z�X�w�š�i�ò���I� �X��� �a�l� �Z�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 12: �¯�]�a� �š�X�š�w���¥�ã�Ø�Ò�ò�Z�	���Ø�X�¥�I�5�X�š�w���X�w�����Z�ò�a�l�Ø�X�¥�]�a� �š�X�¤�J�J�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 13: �¤�•�ã�Ø�]�i�ò���X�¥�ã�]�w���a�I�Ò� �Z�X�•� �]�a�ò�j�Ø�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 14: �X�Ú�Ø�¥�w�]�w�X�š�w�ã�Ø���Z�w�l�w�Ò�ò�l� �X�•� �]�a�ò�j�Ø�X�:�ò�i�¥�ã�Ø�Ò�Ø���C�X�I�l�Ò� �¥�±�Ø���Z�I�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 15: �§�ã� �]�w�j�Ø�X�ã�Ò�•�w�±�X�š�w���ò�±�]�¹�^�X�¤�w���¥�ã�Ø���I� �X�š�w���X�h�•�ò�Z�w�Ò�	�X�����j�I�l�I�¥�±�•�ò���Z�5�X�¯�]�ò�•���w�Ò�	�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 16: �Ú�I�ò���w�j�w�¦���X� �n�j�ò�I�a�X�ã�X�]�w��� �j�X�¦�§�X�š�•�ã� �l�w�¥�ã�	���Ø�j�X���w�X�¥�±�•�w�l�Ø�X�š�C�I�¥�C�I�l�;�w�Ò� �Z�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 17: �Ú�I�ò���w�j�w�¦���X� �n�j�ò�I�a�X�•�w�ã�š�w�Ò�¥�ã� ���C�l�I�ò�Z�	���ò�X�¥�ã�]�w���a�I�Ò� �X�w�š�•�w�;�•�ò�j�w�Ò�ò�l�I� �X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 18:  �¯�±�•�w�l�ò�X�š�w���¥�ã�Ø�Ò�ò�Z�	���ò�X�¥�I�5�X�š�w���X�;�w�Ñ�^�š�a�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 19:  �¯�±�•�w�l�ò�X�š�w���¥�ã�Ø�Ò�ò�Z�	���ò�X�¥�I�5�X�š�w���X�t�I�l�I�¥�±� �•�¥�±�Ò�w�X�§�w���ã�I�l�Ø�X�I�X�¤�w�a�I�±�Ø�]�I�X�¯�š�w�i� ���ã�l� �Z�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����

Rysunek 20: �X�I�ò�i�¥�ã�Ø�Ò�ò�X�I�l�:�w�•�j�ò���Z�ò�X�w�X�ã�Ò�•�w���I� �X�l�ò���š�i�ò���w�l� �;�w�X�š�w���ò�±�]�¹�X�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^�^����
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