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Demaskowanie dezinformacji
w kampaniach wyborczych na swiecie

Wedtug The Global Risks Report 2024 (Raportu o Globalnych Zagro-
zeniach), opracowanego przez Swiatowe Forum Ekonomiczne, dezin-
formacja stanie sie w ciggu najblizszych dwdch lat najpowazniejszym
zagrozeniem globalnym. Kluczowym czynnikiem wzrostu tego zagroze-
nia sq wybory w najwiekszych demokracjach swiata, takich jak Indie,
Meksyk, Wielka Brytania oraz niedawno zakonczone wybory w Stanach
Zjiednoczonych. Gtosowanie w 2024 roku przypada w okresie narasta-
jacej niepewnosci gospodarczej i geopolitycznej, wojny w Ukrainie oraz
konfliktow na Bliskim Wschodzie. Wydarzenia te tworzg podatny grunt
dla rozprzestrzeniania sie fatszywych informacji, ktére mogg zostac wy-
korzystane do destabilizacji panstw i wptywania na procesy wyborcze.

Wybory w 2024 roku mogqg wywotac nie tylko skutki w poszczegdinych
panstwach, lecz takze wptyng¢ na handel miedzynarodowy, bezpie-
czenstwo i stabilnos¢ finansowq na Swiecie. Dezinformacja wykorzy-
stywana przez panstwa autorytarne moze prowadzi¢ do zaostrzenia
konfliktéw miedzynarodowych, wprowadzenia sankcji lub zwiekszy<&
zagrozenie cyberatakami, co z kolei moze destabilizowac cate spote-
czenstwa i regiony.

W niniejszej publikaciji przedstawiono raporty na temat wptywu dezin-
formaciji na wybory w pieciu krajach: Tajwanie, Senegalu, Meksyku, Re-
publice Potudniowej Afryki i w Stanach Zjednoczonych. Kazda analiza
dostarcza unikalnego wglgdu w to, jak dezinformacja przejawia sie na
Swiecie. Trzy z wymienionych panstw nalezg do Globalnego Potudnia,
obszaru bedgcego strategicznym celem operacji informacyjnych pro-
wadzonych przez Rosje. Tajwan wyrdznia sie jako istotny punkt zapalny,
nieustannie atakowany przez Chiny wykorzystujgce najnowoczesniejsze
technologie do prowadzenia wyrafinowanych kampanii dezinforma-
cyjnych i ksztattowania narracji. Dodatkowo, przedstawiono szcze-
goétowqg analize dezinformacji wyborczej w Stanach Zjednoczonych
opracowang jeszcze przed wyborami, ukazujgc specyficzne wyzwania
i strategie. Dzieki zebraniu roznorodnych przyktaddw publikacja ma na
celu wskazanie dalekosieznych skutkdw dezinformaciji oraz globalnych
konsekwencji operacji wptywu.
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Dezinformacja czesto wykorzystuje powtarzajgce sie motywy rezonujg-
ce z odbiorcami. Brakuje jednak pogtebionej analizy dotyczgcej tego,
jak motywy te sg dostosowywane do réznych kontekstow spotecznych.
Whnikliwa obserwacja pozwala dostrzec, ze narracje majg zdolnos¢ do
adaptacji; mogqg sie zmieniac i dopasowywac do lokalnych realidw,
aby odpowiadac specyficznym kulturowym, spotecznym i politycznym
cechom poszczegdlnych spoteczenstw. Skrupulatna analiza global-
nych frenddéw i wzorcow pozwala wyciggngc cenne wnioski na temat
mechanizmow utatwiajgcych szybkie dostosowanie i rozpowszechnia-
nie szkodliwych tresci w okreslonych regionach. Narracje lub techniki
manipulacyjne skuteczne w jednym kraju mogg by¢ dostosowywane
i modyfikowane, aby wptywac¢ na uczucia i przekonania w innej grupie
odbiorcow.

Rozpoznanie i przeciwdziatanie temu zjawisku jest kluczowe. Podno-
szenie Swiadomosci spotecznej na temat metod dezinformacji jest
niezbedne - tylko dobrze poinformowane spoteczenstwo jest w stanie
zbudowac¢ odpornosc¢ oraz rozwijac¢ umiejetnosc krytycznego myslenia.
Sg to niezbedne cechy, aby przeciwstawic sie przekazom dezinforma-
cyjnym i chroni¢ integralno$¢ naszej przestrzeni informacyjne;.

Magdalena Wilczynska,

Dyrektorka Pionu Ochrony Informacyjnej Cyberprzestrzeni

bezpieczne
‘ wybory



NASK

Meksyk

Viadimir Chorny

Krajobraz polityczny

2 czerwca 2024 roku w Meksyku odbyt sie najbardziej rozbudowany
proces wyborczy w historii tego kraju, w ktorym wybrano nie tylko pre-
zydenta, ale takze catkiem nowy Kongres (128 miejsc w Senacie i 500
miejsc w izbie nizszej) oraz obsadzono kilka lokalnych i stanowych sta-
nowisk, Nnp. wybrano gubernatoréw w stanach Chiapas, Mexico City,
Guanajuato, Jalisco, Morelos, Puebla, Tabasco, Veracruz i Jukatan.
W tym ,,wyborczym super roku” wybrano ponad 19 tysiecy osdb pet-
nigcych funkcje publiczne na trzech szczeblach wtadzy: gminnym,
lokalnym i federalnym (INE 2024q)".

Dotychczas urzedujgcy prezydent Andrés Manuel Lopez Obrador
(AMLQ) jest liderem partii politycznej Movimiento de Regeneracion
Nacional (MORENA) i rzgdzi Meksykiem od 2018 r. Obecnie wybrana
pierwsza kobieta-prezydent w historii Meksyku, Claudia Sheinbaum
Pardo, ktéra objeta urzgd 1 pazdziernika 2024 roku, byta gubernatorem
miasta Meksyk (2018-2023) réwniez z ramienia MORENA i zostata przed-
stawiona jako kandydatka przez koalicje utworzong przez te partie
polityczng wraz z Partido Verde Ecologista de México (PVEM) i Partido
del Trabajo (PT). Gtéwny konkurent Claudii Sheinbaum, Xéchitel Galvez
Ruiz, zostat zaproponowany przez kodlicje partii opozycyjnych zintegro-
wanych przez Partido Accién Nacional (PAN), Partido Revolucionario
Institucional (PRI) i Partido de la Revolucién Democratica (PRD). Partia
polityczna Movimiento Ciudadano (MC) przedstawita Jorge Alvareza
Mayneza jako trzecig kandydature. Ze wzgledu na kontekst politycz-
ny i preferencje wyborcze byta to tak naprawde rozgrywka miedzy
dwoma pierwszymi kandydatami, ktéra pozostawita Alvareza Mdynesa
bez realnej szansy na wygrang.

1 INE. ,,Elecciones2024". Skonsultowano 3wrzesnia (2024r.). https://ine.mx/voto-y-elecciones/elecciones-2024/.
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Po wyborach Claudia Sheinbaum uzyskata przyttaczajgcq wiekszose,
czyli 59,76% gtosdw, podczas gdy Xochitl Galvez uzyskat tylko 27,46%
gtoséw, a Alvarez Mdaynez 10,32% gtosow (INE 2024b). Nawet przy tak
ogromnej réznicy w wynikach miesigce przed wyborami byty petne
atakdw medialnych wymienianych miedzy kandydatami, a rézne
przekazy dezinformacyjne kierowano przeciwko obecnie wybranej
prezydent Sheinbaum.

Wyniki wyboréw Claudii Sheinbaum nadal zwiekszajg powszechne
poparcie, jakim cieszyt sie AMLO, gdy zostat wybrany na prezydenta.
Nieco nieoczekiwanie (ze wzgledu na ogromnq liczbe gtosdw irdznice
w stosunku do Lépeza Obradora) Sheinbaum uzyskata 35,5 min gtosow
w wyborach prezydenckich, tj. o 5§ min wiecej niz AMLO w wyborach
w 2018 1.2 (Arroyo 2024). Liczba gtosdw ma fundamentalne znaczenie
nie tylko z perspektywy poparcia spotecznego dla jej urzedowaniaq,
ale takze z punktu widzenia integraciji legislacyjnej w Kongresie, gdzie,
biorgc pod uwage ordynacje wyborczg Meksyku, MORENA (i jej so-
jusznicy) bedqg mieli ogromng wiekszos¢ (dwie trzecie ustawodawcow
obecnych w kazdej izbie) wystarczajgcqg, aby zmieni¢ konstytucje®.

Po ostatecznym przydzieleniu mandatdw przez organ wyborczy
ostateczna liczba cztonkdw Kongresu wedtug poszczegdinych partii
politycznych przedstawia sie nastepujgco: w izbie nizszej, sktadajgcej
sie tgcznie z 500 parlamentarzystow: MORENA — 236 mandatéw; PVEM
— 77 mandatdw; PAN — 72 mandaty; PT - 51 mandatdw; PRI = 35 man-
datow; MC - 27 mandatéw; PRD - jeden mandat. Koalicja rzgdowa
uzyskata 364 mandaty. W Senacie: MORENA — 60 mandatow; PAN — 22
mandaty; PRI - 16 mandatéw; PVEM — 14 mandatow; PT -9 mandatow;
MC - 5 mandatdw; PRD — 1 mandat?.

Lorena Arroyo. ,Sheinbaum, la presidenta mds votada en la history reciente de México”, El Pais, 03 czerwca 2024 r. https://elpais.
com/mexico/elecciones-mexicanas/2024-06-03/datos-sheinbaum-la-presidenta-mas-votada-en-la-historia-de-mexico.html.

Raziel, Zedryk. ,,El INE aprueba que Morena y sus aliados tengan mayoria calificada en la Cdmara de Diputados”, El Pais, 23
sierpnia 2024 r. https://elpais.com/mexico/2024-08-23/el-ine-aprueba-que-morena-y-sus-aliados-tengan-mayoria-calificada-en-la-
camara-de-diputados.html. Ta przyttaczajgca przewaga zamyka prezydenture AMLO bez krytyki. Do czasu przedstawienia niniejszej
pracy (20 wrzesnia 2024 r.) rzad AMLO uchwalit juz reforme konstytucyjnq dotyczqgcq wtadzy sqdowniczej, ktéra uderza w rdzen jej
niezaleznosci i jest wyraznym krokiem w kierunku zmniejszenia podziatu wtadzy w Meksyku, gtdwnie poprzez kontrolowanie wyboru
sedziéw (nie tylko z Sgdu Najwyzszego, ale w catym kraju) przez wtadze wykonawczq, instalowanie mechanizmdw kontroli, ktére
zacierajq niezaleznos¢ sqdownictwa i usuwajq faktyczng integracje Sqdu Najwyzszego na rzecz koncentracji wtadzy (Gargarella
2024). Antydemokratyczny aspekt tej wtadzy jest jednak nie tylko sprzeczny z rOwnowagq i przeciwwagq uprawnien parstwa; do
tej pory rzqd zatwierdzit rowniez kolejng reforme konstytucyjnq, ktéra eliminuje historycznq kontrole wojska pod cywilnymi rozkazami
i instytucjonalizuje militaryzacje panstwa z konstytucji (infobae 2024).

Ostateczne wyniki wyboréw prezydenckich byty nastepujqce: Claudia Sheinbaum Pardo: 35 924 519 gtoséw; Xochitl Galvez Ruiz:
16 502 697 gtosdw; oraz Jorge Alvarez Mdynez: 6 204 710 gtosdw. Zob.: INE. ,,Votos por candidatura”. Sprawdzono 6 pazdziernika.
https://computos2024.ine.mx/presidencia/nacional/candidatura.
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Platformy spotecznosciowe i korzystanie z Internetu do wyrazania
opinii i rozpowszechniania informacji majg obecnie fundamentalne
znaczenie w Meksyku. Wedtug MX Internet Association ponad 100 min
ludzi korzysta z Internetu (co stanowi 84% populacji w wieku powyzej
szesciu lat), wiekszos¢ z nich za posrednictwem smartfondw. Ponad
potowa z nich uzyskuje informacje na temat wydarzen i zycia politycz-
nego za posrednictwem gtownych platform internetowych takich jak
X, Instagram, Facebook, YouTube i TikTok. Uzupetniajgco kandydaci
i inne osoby korzystaty z aplikacji do przesytania wiadomosci, takich jak
Whatsapp i Telegram, w celu tworzenia kanatdw rozpowszechniania

informacji lub dezinformac;ji®.

Krajobraz dezinformaciji w kraju

Dezinformacja w Meksyku nie jest nowym zjawiskiem i ma dtugqg hi-
storie, ktérg mozna przesledzi¢ jeszcze sprzed czaséw, gdy Internet
stat sie idealnym medium do rozpowszechniania wprowadzajgcych
w btad tresci. Media tradycyjne w Meksyku od dawna prezentowaty
fatszywe informacje, aby wprowadzac¢ w btgd opinie publiczng, nie
tylko w konteksécie wyborczym, ale takze ogdinie®. W réznych formach
media staraty sie dezorientowac spoteczenstwo, czy to w celu od-
wrdécenia uwagi od polityki gospodarczej rzgdu, czy tez ukrywania
masowego naruszenia praw cztowieka, jak miato to miejsce podczas
zabojstw studentdw przez wojsko. Meksyk ma dtugqg historie manipu-
lacji prawdq. Niezaleznie od tego, pojawienie sie Internetu w ogdle,
a medidw spotecznosciowych w szczegdlnosci, otworzyto nowe $ciezki
dla gry w fatszywe przekazy na rézne i bardziej wszechobecne sposoby.

W tym scenariuszu w dezinformacje zaangazowany jest wiecej niz
jeden odpowiedzialny podmiot. Z jednej strony jasne jest, ze niektore
Z najwazniejszych podmiotéw to partie polityczne i rzgdy, ktére wy-
korzystujg dostep do medidéw tradycyjnych i spotecznosciowych do
rozpowszechniania przekazéw majgcych na celu zaostrzenie swoich
dziatan lub atakowanie rywali politycznych. Wtadze rzgdowe regu-
larnie angazujqg sie w dezinformacje na temat réznych programow
powodujgcych nasilenie konfliktdw spotecznych na obszarach podat-

5 Andrea Barenque. ,Addressing Disinformation in a Politically Polarized Landscape”, The Blue Owl Group, sierpienrt 2024, s. 11-13.
https://www.blueowlgrp.com/er24-mexico.

[ Edgar Corzo sosa (Coord). ,,Reporte sobre las campanas de desinformacién, <Noticias falsas (Fake News)> y su impacto en el
derecho a la libertad de expresion”, Comisién Nacional de Derechos Humanos, 2019. https://www.cndh.org.mx/documento/
reporte-sobre-las-campanas-de-desinformacion-noticias-falsas-fake-news-y-su-impacto-en-el.
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nych na zagrozenia, takich jak zwigzane z lokalnymi spotecznosciami
sprzeciwiajgcymi sie rzgdowi w zwigzku z projektami infrastrukturalnymi
lub tam, gdzie wojsko dopuszcza sie naruszen praw cztowieka. Z innej
strony dezinformacja pochodzi od prywatnych korporacji pracujgcych
bezposrednio nad rozpowszechnianiem fatszywych tresci na rézne
tematy (gtdwnie w zwigzku z wyborami, ale nie tylko). Prywatne korpo-
racje zajmujgce sie public relations stworzyty tendencyjne lub fatszywe
materiaty i udostepnity je w Internecie, dzieki takim kampaniom zysku-
jac tysigce dolarow. W wielu wypadkach korporacje te wspotpracujg
z innymi, ktére oferujg ustugi botnetdw, aby zwiekszy¢ zasieg udostep-
nianych tresci. Wykorzystanie fatszywych kont dotyczy nie tylko kont
uzytkownikéw, ale takze kopii i podszywania sie pod strony medidw,
aby zmyli¢ opinie publiczng i sprawic, by uwierzyli, ze informacje, ktére
czytajg, pochodzqg z wiarygodnego zrédta medialnego’.

Z drugiej strony rézne podmioty dziatajg przeciwko dezinformaciji na
réznych obszarach. Na przyktad media w Meksyku mocno sie zorgani-
zowaty, tworzqc sieci weryfikatoréw faktéw i poswiecajgc state obszary
swoich wiadomosci na demontaz fatszywych tresci i przekazywanie od-
biorcom informacji na ten temat. Innymi istotnymi podmiotami w tym
zakresie sq organizacje spoteczenstwa obywatelskiego i sSrodowiska
akademickie zaangazowane w rézne dziedziny dotkniete dezinforma-
cjq, takie jak te pracujgce z imigrantami lub pomagajgce spoteczno-
Sciom znajdujgcym sie w trudnej sytuacji w konfrontaciji z panstwem.
W ciggu ostatnich kilku lat, biorgc pod uwage rosngce wykorzystanie
dezinformacji w kontekscie wyborczym, wtadze wyborcze odgrywaty
fundamentalng role w przeciwdziataniu dezinformacji gtéwnie, ale nie
tylko, w frakcie kampanii wyborczych, i uznaty dezinformacje za wazny
problem meksykanskiej demokraciji®. Organy wyborcze $cisle wspdtpra-
cujq z platformami medidw spotecznosciowych i innymi posrednikami
internetowymi, takimi jak Meta czy Google, ktérzy w ostatnich latach
wdrozyli programy przeciwdziatania dezinformacji na rézne sposoby.

Problematyczne jest to, ze ogdiny kontekst dezinformaciji postuzyt jako
pozywka dla dezinformacji wyborczej w ostatnich wyborach. Wybory
prezydenckie w Meksyku w 2024 r. odbyty sie w spolaryzowanym kon-
tekscie wyborczym. Claudia Sheinbaum, kandydatka na prezydenta

7  Lorena Rios, Juan Gémez, Estefania Cervantes, Alba Aleman. ,,Cartografias de la desinformacién en México. Perspectivas desde el
periodismo”. Artykut 19, listopad 2022 r. https://articulo 19.org/cartografias-de-la-desinformacion-en-mexico-perspectivas-desde-el-

periodismo/.

8 Central Electoral. ,Necesaria colaboracion entre instituciones, academia y sociedad civil para combatir la desinformacion”, INE,
21 marca 2018 r. https://centralelectoral.ine.mx/2018/03/21/necesaria-colaboracion-entre-instituciones-academia-y-sociedad-
civil-para-combatir-la-desinformacion/.
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z ramienia partii rzadowej (MORENA), w dniu wyborow byta zdecydo-
wanqg faworytkg. Kandydat opozycji, Xochitl Galves, zostat przedsta-
wiony jako alternatywa dla polityki i podejscia AMLO.

Rzgd AMLO zainicjowat strategie komunikacyjng majacg na celu
podkreslenie polaryzacji spotecznej miedzy tymi, ktérzy popierajq rzad
(okreSlanymi jako ,,Czwarta Transformacija” — ,,Cuarta Transformacion”),
a tymi, ktoérzy rzekomo stojg na antyludowej pozycji ,,wbrew interesom
i potrzebom ludzi"®. W tej narracji kontynuacja ,,Cuarta Transforma-
cion” i zawartej w niej ,,woli ludu” zalezata od wyboru nastepcy AMLO
i dyscypliny decyzji podejmowanych przez rzqd, z niewielkg lub zadng
przestrzeniq na krytyke z wewnatrz i widocznym brakiem szacunku dla
krytyki z zewnqgtrz, zwtaszcza tej ze strony organizacji praw cztowie-
ka, grup ofiar, ruchu feministycznego oraz niezaleznych dziennikarzy
i mediow'™.

W tym kontek$cie opozycja polityczna zrobita w przestrzeni komunika-
cyjnej wszystko, co mogta, aby wzbudzi¢ wagtpliwosci na temat Claudii
Sheinbaum, ktéra byta najbardziej atakowang kandydatkg (nawet
gdy taktyka dezinformaciji zostata zastosowana przeciwko wszystkim
kandydatom na prezydenta), w tym poprzez wykorzystywanie i roz-
powszechnianie fatszywych wiadomosci wymierzonych przeciwko ofi-
cjalnej kandydatce, dotyczgcych nie tylko jej pochodzenia, ale takze
jej stanowisk politycznych, przekonan religijnych i polityki zwigzanej
z religiq oraz relacjami rzgdu z kartelami narkotykowymi''.
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Wiekszos¢ fatszywych tresci rozpowszechnianych w kampaniach wy-
borczych byta skierowana przeciwko Claudii Sheinbaum, poniewaz
byta ona faworytkg do fotela prezydenckiego. Nawet gdy gtownym
medium do dzielenia sie dezinformacjqg byty platformy spotecznoscio-
we (takie jak X — dawniej Twitter, TikTok, Instagram i Facebook), rzgd
wykorzystywat przestrzen publiczng do dzielenia sie wprowadzajgcymi
w btagd tresciami z zamiarem ktamania na temat spraw publicznych
i atakowania przeciwnikow politycznych (,wrogdw ludu” wedtug termi-
nologii AMLO). Odbywajqgce sie codziennie publiczne konferencje pre-
zydenta (zwane ,Mananeras”) byty wykorzystywane do przedstawiania
narracji, w ktérej grupy spoteczne, instytucje i media sympatyzujgce
z rzgdem byty ,dobrymi” obywatelami, a ci, ktérzy krytykowali rzgd, byli
»Ztymi” grupami antyludowymi przeciwko tak zwanej ,,Cuarta Transfor-
mation”". Powszechnym zwrotem uzywanym przez AMLO, ktéry mozna
uznac za odzwierciedlenie wykorzystania dezinformaciji przeciwko
krytyce jego rzgdu, byto ,,mam inne dane”, jako odpowiedz, w ktérej
wielokrotnie zaprzeczat istotnym faktom i empirycznym dowodom
naruszen praw cztowieka, wykroczen rzqgdu i innych zachowan zwig-
zanych z korupcjqg, bezprawiem lub ogding odpowiedzialnoscig™.

Gtéwne narracje dezinformacyjne zwigzane
Z wyborami

Dezinformacja na temat informacji wyborczych i instytuciji
wyborczych

Dezinformacja w ostatnich wyborach prezydenckich w Meksyku nie
ograniczata sie tylko do kandydatéw. Wrecz przeciwnie, zarbwno
proces gtosowania w dniu wybordw, jak i instytucje odpowiedzialne
za organizacje byty systematycznie atakowane i delegitymizowane na
rézne sposoby.

12 Syndy Garcia. “Elecciones presidenciales en México: Las desinformaciones y los ataques en redes del proceso 2024", Voz de
América, 30 May 2024. https://www.vozdeamerica.com/a/elecciones-presidenciales-en-mexico-las-desinformaciones-y-los-
ataques-en-redes-del-proceso-2024/7636345.html;

13 Ebbaba Hameida. ,,El cerco a la libertad de prensa, legado de Lépez Obrador: sefialamiento, descalificacion y desinformacion”,
Corporacién de Radio y Telecision Espanola, 01 czerwca 2024 r. https://www.rtve.es/noticias/20240601/cerco-libertad-prensa-
legado-lopez-obrador-senalamiento-descalificacion-desinformacion/16120050.shtml.
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Jednq z narraciji, ktéra zdezorientowata wyborcéw, byto to, jak kazdy
powinien oznaczy¢ papierowe karty do gtosowania. Fatszywe komuni-
katy z tym zwigzane probowaty sprawic, zeby wyborcy popetniali btgd

orma Correcta

.B].‘.V'-

dar a conoc
alos 3 pa

ra nula esc be
ota solo por un partido €n todd

Forma incorrg
de votar

S Il

zZ s . 15
Irédto: verifica.efe.com

W sposobie prezentowania swoich in-
tenciji i wybieraniu preferowanego przez
siebie kandydata. Co wiecej, krgzyto
rowniez fatszywe twierdzenie, ze specjal-
ne dtugopisy dostarczone przez Instituto
Nacional Electoral (INE) do oznaczania
tych kart do gtosowania byty wadliwe
i mozna je byto wymazac¢ (wymazywalny
atrament), wiec albo kazano wyborcom
zaznaczy¢ karty do gtosowania innym
(zakazanym) markerem, albo sprawiano,
ze wierzyli, ze doszto do oszustwa'™

Inna narracja zostata rozpowszechniona za posrednictwem What-
sAppa i sktadata sie z wiadomosci, w ktérej INE rzekomo informowato,
ze wybory odbedq sie za dwa dni zamiast za jeden (2 czerwca byt

Reenviado muchas veces
Importante: INE
habilitara dos fechas para
poder ejercer el voto en
los préximos comicios

Objetivo: Mantener la paz
en las proximas
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nfrentamientos entre los
electores:

.El domingo 2 de Junio,
podran votar los
electores cuyas
preferencias sean los
partidos que no estan en
el poder, es decir PRI,
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AVISO IMPORTANTE

Se les informa que por
cuestiones de seguridad, se
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se realizara la votacié
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es el lunes 3 de junio corran la
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en estas votaciones

14:41 /.

£, . . .. 17
Irodto: aristeguinoticias.com

jedynym dniem wybordéw). W udo-
stepnionych wiadomosciach czasami
twierdzono, ze ,,ze wzgleddéw bezpie-
czenstwa” INE dodata drugi dzieh gto-
sowania i ze pierwszy dzien (2 czerwca)
byt przeznaczony dla wyborcdw popie-
rajgcych koalicje opozycyjng (PAN-PRI-
-PRD), a drugi dzien (3 czerwca) prze-
znaczono dla wszystkich zwolennikow
MORENA. Wiadomos$¢ ta miata na celu
zmniejszenie liczby gtoséw oddanych na
MORENA',

14 Andrea Barenque. ,,Addressing Disinformation in a Politically Polarized Landscape”, The Blue Owl Group, sierpiert 2024, s. 11-13.
https://www.blueowlgrp.com/er24-mexicoeFE Verifica. 2024. ,,Desinformacidn y falsedades en las elecciones mexicanas”, 30 maja.

https://verifica.efe.com/desinformacion-y-falsedades-en-las-elecciones-mexicanas/. Film wyjasniajgcy ten trend dezinformacii

i reakcje wtadz wyborczych: https://www.youtube.com/watch2v=GoSOw9F-hTY&t=1s.

15  Przyktad dezinformacji na temat fatszywej informacji o niewaznosci kart do gtosowania. Obrazek pokazuje, ze jesli ludzie zaznaczq
wiecej niz jednq partie, gtos jest niewaziny (fatsz). Zrédto: EFE Verifica. 2024. ,Desinformacidn y falsedades en las elecciones
mexicanas”, 30 maja. https://verifica.efe.com/desinformacion-y-falsedades-en-las-elecciones-mexicanas/.

16  Aristegui Noticias. “sDos fechas para ir a votar? jFalso! El Unico dia es el 2 de junio”, 1 czerwca 2024 r. https://aristequinoticias.
com/0106/mexico/dos-fechas-para-ir-a-votar-falso-el-unico-dia-es-el-2-de-junio/.

17  Przyktad fatszywych wiadomosci rozpowszechnianych za posrednictwem Whatsapp. Wiadomos¢ informowata, ze wybory odbedqg
sie w dwdch réznych dniach, proszgc o gtosowanie na MORENE w drugim dniu (ktdry nie byt dniem wybordw). Zrédto: Aristegui
Noticias. “sDos fechas para ir a votarg jFalso! El Unico dia es el 2 de junio”, 1 czerwca 2024 r. https://aristeguinoticias.com/0106/
mexico/dos-fechas-para-ir-a-votar-falso-el-unico-dia-es-el-2-de-junio/.
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Kwestia ta ma zasadnicze znaczenie dla kontekstu politycznego
i ogdlnie spolaryzowanych nastrojow, poniewaz historia kraju zostata
naznaczona siing zbiorowq tfraumag w zwigzku z oszustwami wyborczymi,
gtéwnie z powodu wybordw prezydenckich w 1988 r., kiedy pojawity sie
powszechne doniesienia o oszustwach, a system sprawozdawczosci wy-
borczej ,padt’, co oznaczato, ze komputerowy system liczenia gtosow
zawiodt i przestat podawac wyniki na czas, a gdy juz podat, zwyciez-
cq ogtosit kandydata partii politycznej bedqgcej u wtadzy. Ten ,,duch”
oszustwa wyborczego odzyt w wyborach prezydenckich w 2006 r.,
w ktérych faktyczny prezydent AMLO zostat pokonany réwniez wsrdéd
powszechnych oskarzeh o oszustwa wyborcze. Dezinformacja na ten
temat miata na celu wzbudzenie nieufnosci wirdd obywateli i podkre-
Slenie atakéw AMLO na instytucje wyborcze.

Rzgd Andrésa Manuela Lopeza Obradora podtrzymywat i wykorzy-
stywat narracje nieufnosci wobec INE. AMLO wielokrotnie wyrazat
fatszywe twierdzenia na temat bezstronnosci tej instytucii, a takze uczci-
wosci procesu wyborczego'™. Nawet jesli zarzuty przeciwko uczciwosci
INE i wyboréw jako takich nie pochodzity wytgcznie od rzgdu (inne
kampanie dezinformacyjne zawieraty oskarzenia o mozliwe oszustwa
zaaranzowane przez rzqd), zasieg i zakres atakdw AMLO miaty szersze
reperkusje w debacie publicznej.

EdoMex

Cierto

México abri6 su frontera sur. Estan entrando miles. Corre el rumor de que,
les estdn dando credencial del INE. ;Alguien puede confirmar?

2.660

Asi es, eso lovienen ha
indocumentados estan en
credencial del INE para que vO' y Coahuila. Incluso a

muchos de las alcaldias de la C on de Morena, los cambiaron a dZiO+Oniem pOdJeTym przeZ rZQd, Clle
1:25 p. m. - 14 may. 2023 - 1.261

16 Retweets 2 Citas

Przyktadem dezinformaciji skierowanej

przeciwko INE z innego frontu jest nar-

QO 3022 i1 806,7 mil &2

racja, wedtug ktérej imigranci sg wyko-
rzystywani jako strategia wyborcza do

uchos de esos

et i wygrania wybordw, co rzekomo byto
jednoczes$nie podwazato legitymacje
instytucji odpowiedzialnej za organizo-
cje wyborow. Te fatszywe komunikaty
opublikowane w serwisach X, TikTok i Fa-
cebook byty zwigzane z rzekomqg nad-

mierng rejestracjq imigrantéw z Ameryki

18 Andrea Barenque. ,Addressing Disinformation in a Politically Polarized Landscape”, The Blue Owl Group, sierpier 2024, s. 17. https://
www.blueowlgrp.com/er24-mexico.
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Srodkowej (4,7 min) rzekomo sprowadzonych do Meksyku przez rzqd
uzywajgcy programow socjalnych, aby sktoni¢ ich do gtosowania na
MORENA w wyborach federalnych (INE 2024d)". W tym wypadku trend

dezinformacyjny na X uzyskat tysigce
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ar;:;moxim:x‘xumwm cts e oy i s s e INE do publicznego zdementowania tej
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Irodto: x.com, centralelectoral.ine.mx

Wykorzystanie deepfake’ow przeciwko Claudii
Sheinbaum

W ostatnich wyborach faworytka do zwyciestwa Claudia Sheinbaum
byta atakowana w ramach réznych kampanii dezinformacyjnych.
Wspdlng cechg gtéwnych atakdéw byto jednak wykorzystanie deep-
fake’'ow w filmach, w ktérych kandydatka rzekomo sie pojawita, pod-
tfrzymujgc kwestie zwigzane ze stereotypowq wizjg lewicy w Meksyku.
W jednym z filmow kandydatka MORENA zostata oskarzona o zamiar
zamkniecia Basilica de Guadalupe, jednego z najwazniejszych koscio-
tow w Meksyku. W tym wypadku przedstawiono zmontowane wideo,
w ktérym kandydatka pojawita sie na tle satanistycznych symbolii obie-
cata, ze w przypadku wygrania prezydentury zamknie kilka kosciotow
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INE. ,FALSO que el INE hubiera entregado 5 millones de credenciales para votar a personas naturalizadas con fines politico-
electorales”, 21 czerwca 2024 r. https://centralelectoral.ine.mx/2024/06/21/falso-que-el-ine-hubiera-entregado-5-millones-de-
credenciales-para-votar-a-personas-naturalizadas-con-fines-politico-electorales/.

INE. ,FALSO que el INE hubiera entregado 5 millones de credenciales para votar a personas naturalizadas con fines politico-
electorales”, 21 czerwca 2024 r. https://centralelectoral.ine.mx/2024/06/21/falso-que-el-ine-hubiera-entregado-5-millones-de-
credenciales-para-votar-a-personas-naturalizadas-con-fines-politico-electorales/.

Pierwsze zdjecie to rozmowa miedzy dwoma uzytkownikami X, ktérzy opublikowali fatszywe informacje i twierdzili, ze jest to
powszechne zachowanie ze strony rzgdu. Drugie zdjecie to kolejne konto wykorzystujgce rzekomaq liste, na ktdrej pojawita sie liczba
imigrantdw, ktdrzy zostali zalegalizowani do gtosowania w wyborach. Zrédto: INE. ,FALSO que el INE hubiera entregado 5 millones
de credenciales para votar a personas naturalizadas con fines politico-electorales”, 21 czerwca 2024 r.; https://centralelectoral.
ine.mx/2024/06/21/falso-que-el-ine-hubiera-entregado-5-millones-de-credenciales-para-votar-a-personas-naturalizadas-con-fines-

politico-electorales/.
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jako srodek wymierzony przeciwko wierze katolickiej. Podstawq tej
dezinformacji byt argument, ze Sheinbaum byta Zydéwkq, wiec miata
opracowany tajny program przeciwko wierze katolickiej.

W tym samym filmie twierdzono, ze Sheinbaum planowata zniesienie
wtasnosci prywatnej. Materiat rozpowszechniany w maju 2024 r. byt
edycjg innego, w ktérym wyjasnita, ze wiadomosci o zamykaniu koscio-
tow byty fatszywe?. Film byt rozpowszechniany w wiekszosci medidéw
spotecznoéciowych i miat ponad 4300 wyswietlen?. Zarzuty byty
czesciqg szerszej strategii dezinformaciji ze strony partii opozycyjnych, po-
legajacej na wywotywaniu strachu w elektoracie z powodu rzekomego
komunistycznego profilu rzgdu (nigdy niepodtrzymywanego przez rzgd
w polityce ani dyskursie). Kwestionowanie tego byto standardem ze
strony prawicowej opozycji politycznej, reprezentowanej gtéwnie (ale
nie tylko) w PAN. Wszystko to dziato sie niezaleznie od faktu, ze oprocz
polityki spotecznej o charakterze redystrybucyjnym rzgd AMLO zacho-
wat konserwatywny charakter w wielu aspektach.

Nie byt to jednak jedyny przypadek deepfake’u wymierzonego prze-
ciwko Sheinbaum. W przededniu wyboréw pojawito sie wideo wygene-
rowane za pomocg sztucznej inteligencji, w ktérym kandydatka zaprao-
szata wyborcéw do zainwestowania pieniedzy w oszukanczg platforme
finansowq. Ten film miat na celu zniszczenie wiarygodnosci kandydatki
i zaszkodzenie jej wizerunkowi, jednoczesnie wykorzystujgc jej wiarygod-
nos$¢ do zwiekszenia zasiegu oszustwa w skoordynowany sposdéb®. Jak
wyjasniono dalej, w kontekscie dezinformacji na temat ptci (punkt e)
tego rodzaju publikacja odwotywata sie do stereotypdw zwigzanych
z niezdolnosciqg kobiet do zajmowania sie politykg i zekomym udziatem
Sheinbaum w oszukanczych dziataniach finansowych. Deepfake'owe
filmy rozpowszechniane w ramach kampanii byty najpierw dystrybu-
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Syndy Garcia. ,,Elecciones presidenciales en México: Las desinformaciones y los ataques en redes del proceso 2024", Voz de
América, 30 maja 2024 r. htips://www.vozdeamerica.com/a/elecciones-presidenciales-en-mexico-las-desinformaciones-y-
los-ataques-en-redes-del-proceso-2024/7636345.htmidavid Klepper. ,Los tdpicos sexistas y la desinformacion campan por
Internet mientras México se alista para votar”, Los Angeles Times, 1 czerwca 2024 r. https://www.latimes.com/espanol/mexico/
articulo/2024-06-01/los-topicos-sexistas-y-la-desinformacion-campan-por-internet-mientras-mexico-se-alista-para-votar.

Notatka konftrujgca te fatszywq wiadomosé, w ktdrej mozna zobaczyé wideo, znajduje sie na stronie: Melina Barbosa. ,,Circulan
video montajes de Claudia Sheinbaum diciendo que cerrard iglesias cuando gane la presidencia”, verificado, 29 maja 2024 r.
https://verificado.com.mx/claudia-sheinbaum-cierre-de-iglesias-presidencia/#google vignette.

AFP. ,Fake news que circularon sobre las elecciones 2024 en México”, El Economista, 1 czerwca 2024 r. https://www.eleconomista.
com.mx/politica/Fake-news-que-circulan-sobre-las-elecciones-2024-en-Mexico-20240531-0086.html.

Andrea Barenque. ,,Addressing Disinformation in a Politically Polarized Landscape”, The Blue Owl Group, sierpien 2024, s. 17. https://
www.blueowlgrp.com/er24-mexicoanna Lagos. , Elecciones México 2024: Desinformacion, IA y el reto de la democracia en un
pais polarizado”, WIRED, 20 sierpnia 2024 r. https://es.wired.com/articulos/elecciones-mexico-2024-desinformacion-ia-y-el-reto-de-
la-democracia-en-un-pais-polarizado. W tym sensie skoordynowane dziatania majgce na celu oszukanie | wytudzenie pieniedzy
od ludzi w nieuczciwy sposob sq powszechnym problemem wystepujgcym w réznych krajach. Zob.: Debunk.org. ,The large-scale
scam attack also exploits well-known Lithuanian and foreign personalities. Part II”, 23 listopada 2023 r. https://www.debunk.org/
the-large-scale-scam-attack-also-exploits-well-known-lithuanian-and-foreign-personalities-part-ii.
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owane na YouTube, a nastepnie wykorzystywane za posrednictwem
kont w mediach spotecznosciowych, takich jak Facebook i X. Chociaz
nie ma jasnych informacji na temat catkowitej liczby wyswietlen, zwykle
osiggaty one tysigce wyswietlen, zanim zostaty zdementowane lub
obalone.

~Antysocjalistyczna/populistyczna” postaé¢ Xochitl Galvez i jej
rzekoma ignorancja w rzgdzeniu

Przypadek wymierzenia fatszywych tresci przeciwko prawicowej kan-
dydatce Gdlvez obejmowat zmienione wideo, w ktérym rzekomo po-
jawita sie ona z meksykanskg flagg frzymang do géry nogami. Jedng
ze strategii dezinformacji wymierzonych przeciwko niej byto koncentro-

wanie sie na jej rzekomej ignorancji w rzqdzeniuv®.

Inng powszechng dezinformacjqg byto twierdzenie, ze Gdlvez planuje
wyeliminowac¢ programy spoteczne ustanowione przez rzgd AMLO.
Fatszywe wiadomosci dotyczgce tego tematu sktadaty sie ze starych
filmow tej kandydatki lub fiimow wyrwanych z kontekstu, w ktdrych
informacje zostaty zmanipulowane w sposéb, ktéry wydawat sie po-
twierdza¢ zarzut?.

W tym przypadku narracja dezinformacyjna miata na celu stworzenie
opozycji wobec jednego z podstawowych elementdw polityki spotecz-
nej i gospodarczej opracowanej przez rzgd AMLO (ktéra miata wiele
pozytywnych konsekwenciji dla wizerunku i poparcia wyborczego
rzqdu). Poniewaz programy te przyniosty korzysci okoto 30 min rodzin
i sq istotne dla rzeczywistego kontekstu spotecznego i politycznego
w Meksyku, dezinformacja skierowana przeciwko Xochitl Galvez miata
na celu wywotanie strachu wéréd wyborcodw i zniechecenie ich do
gtosowania na opozycje. Narracja ta byta szczegdlnie wspierana przez
rzqd, ktéry rozpowszechniat reklamy twierdzgce, ze kandydaci opozy-
Cji sprzeciwiajqg sie programom socjalnym i ze wyborcy muszg wybrac
MORENA, aby zapewni¢ ich kontynuowanie?.
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Diana Sofo. ,jFalso! Xéchitl no onded la bandera de México con el escudo al revés”, El Sabueso (Animal Politico), 15 maja 2024 r.
https://animalpolitico.com/verificacion-de-hechos/desinformacion/xochitl-no-ondeo-bandera-invertida.

AFP. ,,Fake news que circularon sobre las elecciones 2024 en México", El Economista, 1 czerwca 2024 r. https://www.eleconomista.
com.mx/politica/Fake-news-que-circulan-sobre-las-elecciones-2024-en-Mexico-20240531-0086.html.

Andrea Barenque. ,,Addressing Disinformation in a Politically Polarized Landscape”, The Blue Owl Group, sierpien 2024, s. 17. https://
www.blueowlgrp.com/er24-mexico.
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Inny przypadek ,,antypopularnej” postaci Xochitl Galvez zostat wyko-
rzystany poprzez dzwiek udostepniony za posrednictwem X, Facebo-
oka i TikTok, w ktérym rzekomo mozna byto ustyszec, jak mowi: ,,Biedni

XOCHITL GALVEZ se
@presd aside oS oy .
ROBRESH

o TikTok

@hectorn509

POBRES

irédto: verifica.efe.com®

ludzie nie majg wtasnych pomystéow;
pojdg tylko po to, by sprébowac mnie
zaatakowad, poniewaz biedni ludzie
nie majg odpowiedniego myslenia,
to jest ich problem. Prawie nie méwie
o nich w moich przemowieniach. Szcze-
rze moéwigc, nie poswiecam im nawet
minuty”. Dzwiek powstat w wyniku edycji
wideo Gdlvez, w ktérym jej deklaracje
zostaty wyrwane z kontekstu, aby przypi-
sac jej takie stanowisko i skontrastowac
je z populistycznym obliczem rzgdu?®.

Ta ostatnia dezinformacja byta rozpo-
wszechniona na TikToku, Facebooku i X,
osiggajac tysigce wyswietlen; wykorzy-
stywaty jg rézne konta, na ktérych uzyt-
kownicy uzywali wideo, aby twierdzi¢, ze
kandydatka jest rasistkq i klasistkg™®.

Jorge Alvarez Mdynez jako zaprzeczajqgcy Holokaustowi

i lekcewazony kandydat

Rozpowszechniany gtdwnie za posrednictwem X wizerunek kandydata
Alvareza Mdyneza podtrzymujgcego antysemickie wypowiedzi i wyra-
zenia zaprzeczajgce Holokaustowi, zostat przedstawiony jako dowdd
na to, ze blisko mu do rzekomej tradycji lewicowych wrogdw Zyddw®.
Religia zawsze byta istotnym punktem odniesienia dla elektoratu
w Meksyku, dlatego Alvarez Mdynez byt atakowany przez oponentéow

przy uzyciu tego wtasnie argumentu.

29 EFE Verifica. 2024. ,Desinformacién y falsedades en las elecciones mexicanas”, 30 maja. https://verifica.efe.com/desinformacion-

y-falsedades-en-las-elecciones-mexicanas/.

30 Daniela Gastén Allen. ,La candidata mexicana Xochitl Gdlvez no dijo que <Los pobres carecen de ideas propias>", efeverifica, 8
maja 2024. https://verifica.efe.com/candidata-mexicana-xochitl-galvez-pobres-carecen-ideas-propias/.

31  Przyktad fatszywych informacji opublikowanych na TikToku, gdzie uzytkownik przestat wideo z X6chtl Gdivez. Zrédto: Daniela Gastén
Allen. ,La candidata mexicana Xochitl Gdlvez no dijo que <Los pobres carecen de ideas propias>", efeverifica, 8 maja 2024.
https://verifica.efe.com/candidata-mexicana-xochitl-galvez-pobres-carecen-ideas-propias/.

32 Syndy Garcia. ,Elecciones presidenciales en México: Las desinformaciones y los ataques en redes del proceso 2024", Voz de
América, 30 maja 2024 r. https://www.vozdeamerica.com/a/elecciones-presidenciales-en-mexico-las-desinformaciones-y-los-

ataques-en-redes-del-proceso-2024/7636345.html.
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Rozpowszechnianie pozbawionych kontekstu filmdw w celu tworzenia
dezinformacji byto powszechne w tych wyborach. Strategia dezinfor-
macji polegata na wykorzystywaniu materiatdow wideo w fatszywym
kontekscie — materiatdw z przesztosci uzywano w odniesieniu do bie-
zacych wydarzen, aby podac w wgtpliwos¢ wiarygodnos¢ kandydata
lub przypisa¢ mu fakty z nim niezwigzane.

W przypadku Alvareza Mdayneza film, na ktérym uciekat przed grupqg
wéciektych na niego ludzi, krzyczgcych ,,zdrajca” i ,,skorumpowany”,
zostat udostepniony w réznych mediach spotecznosciowych, aby
twierdzi¢, ze ludzie widoczni na filmie $cigali go z powoddw zwigzanych
z wyborami w 2024 r. Cho¢ nagranie byto autentyczne, pochodzito
z 2021 roku, kiedy kandydat zajmowat nizsze stanowisko w partii poli-
tycznej, ktéra przedstawita go jako kandydata na prezydenta, a gniew
byt gtdbwnie skierowany przeciwko funkcjonariuszowi publicznemu z tej
partii oraz jego poparciu dla niej®.

Video desinformante de multitud persiguiendo a Jorge Alvarez Video publicado el 21 de marzo de 2021 muestra
Maynez publicado el 1 de abril de 2024 la misma secuencia

irédto: chequeado.com®

Nawet jesli w tym wypadku wideo byto prawdziwe i nie zostato zmon-
towane, celem dezinformacyjnej narracji byto wykorzystanie go w fat-
szywym kontekscie, aby podac w wagtpliwos¢ poparcie spoteczne
dla kandydata i wygenerowac spekulacje na temat domniemanych
aktéw korupcji w jego przesztej pracy jako urzednika publicznego. Nie

jest jasne, jaki byt zasieg publikaciji, film zostat przestany na YouTube,

33

34

chequeado. ,Elecciones en México 2024: qué noticias falsas circularon”, Factchequeado, 3 czerwca 2024 r. https://chequeado.
com/ultimas-noticias/elecciones-en-mexico-2024-que-noticias-falsas-circularon/.

W tym przypadku mozna zobaczy¢ obie publikacje, te z 2021 r. i te z 2024 r., wykorzystujqce ten sam film, w ktdrym informacje
zostaty zmanipulowane | wprowadzajg w btqd. Zrédto: chequeado. ,Elecciones en México 2024: qué noticias falsas circularon”,
Factchequeado, 3 czerwca 2024 r. https://chequeado.com/ultimas-noticias/elecciones-en-mexico-2024-que-noticias-falsas-
circularon/.
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a nastepnie udostepniony w réznych mediach spotecznosciowych,
a w niektérych wypadkach zostat bezposrednio przestany na Facebo-
oka i X przez uzytkownikéw udostepniajgcych tresci dezinformacyjne
(docierajgc do wszystkich platform spotecznos$ciowych uzywanych
regularnie w tych wyborach).

Wymiar ptci w zjawisku fatszywych wiadomosci

Jednym z tematdw dezinformacyjnych wykorzystywanych w ostat-
nich wyborach prezydenckich byty rzekome réznice zwigzane z ptciq.
W wypadku obu czotowych kandydatek (Sheinbaum i Xéchitl Galvez)
byty rozne momenty, w ktdrych ich zdolnosci intelektualne podawano
w watpliwos¢ za pomocgqg fatszywych wiadomosci, aby zarzucic¢ im
stabos¢, nieudolnos¢ lub ignorancie, powielajgc stereotypy ptciowe
dotyczgce kobiet®.

Stereotypy te sg typowe dla meksykanskiego spoteczenstwa i byty
czescig ,polemiki” zwigzanej z pierwszymi w historii wylborami, w ktérych
kobieta miata zosta¢ wybrana na prezydenta kraju. Friné Salguero,
specjalistka ds. ptci z Instituto Simone de Beauvoir, powiedziata, ze
W zwigzanej z tym dezinformaciji ,celem jest wykluczenie i zniechecenie
kobiet do udziatu w sferze publicznej. Niestety, jest to odzwierciedlenie
meksykanskiego spoteczenstwa’*. Przyktadowo w wyborach prezy-
denckich obie kandydatki byty atakowane za pomocq stereotypu
ignorantki i rzekomego braku wystarczajgcej inteligencji, by objgc¢
stanowisko. W tym wypadku ,,zbieg okolicznosci” polegat na tym, ze
obie ktamaty na temat swoich dyplomdw uniwersyteckich, uciekajgc
sie do pewnego rodzaju korupcii, aby je zdobyc?.
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AFP. ,Fake news que circularon sobre las elecciones 2024 en México”, El Economista, 01 czerwca 2024 r. https://www.eleconomista.
com.mx/politica/Fake-news-que-circulan-sobre-las-elecciones-2024-en-Mexico-20240531-0086.htmlidavid - Klepper. ,Los tépicos
sexistas y la desinformaciéon campan por Internet mientras México se alista para votar”, Los Angeles Times, 1 czerwca 2024 r. https://
www.latimes.com/espanol/mexico/articulo/2024-06-01/los-topicos-sexistas-y-la-desinformacion-campan-por-internet-mientras-
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com.mx/politica/Fake-news-que-circulan-sobre-las-elecciones-2024-en-Mexico-20240531-0086.html.

TRT Espanol. 2024. ,Guerra de desinformacion envuelve las elecciones presidenciales en México”, AFP, 25 maja. https://trtespanol.
com/america-latina/guerra-de-desinformacion-envuelve-las-elecciones-presidenciales-en-mexico-14927092.
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Daniela Mendoza, dyrektorka generalna Verificado, wyjasnia, ze rodzaj
dezinformaciji skierowanej przeciwko kandydatkom czasami bardzo
réznit sie od dezinformacji wymierzonej przeciwko kandydatom ptci
meskiej: mizoginistyczne narracje scharakteryzowaty te wybory jako
brutalnie seksistowskie, w ktérych kandydatki sg atakowane za to, ze
sq kobietami, obrazane w zwigzku z tym, jak (fizycznie) wyglgdajq,
jak mowiq lub jak sie ubierajg®. Réwniez Maria Calderdn (prawniczka
i badaczka z Mexico Institute) uznata, ze dezinformacja skierowana
przeciwko kandydatkom byta bezposrednio zwigzana z ich ptcig, co
stanowi wyrazng réznice w poréwnaniu z dezinformacjq skierowang
przeciwko kandydatom ptci meskiej*'.

Warto wspomniec, ze w tym zakresie ,,przemoc polityczna ze wzgledu
na ptec” stata sie istotna i znalazta sie w centrum kampanii dezinfor-
macyjnych oraz prob przeciwdziatania jej ze strony instytucijii platform.
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Pierwsze zdjecie to publikacja na Facebooku na temat plagiatu kandydatki Xdchitl Gdlvez, rzekomo zgtoszonego przez wydziat
inzynierii Narodowego Uniwersytetu Meksyku (UNAM). Drugie zdjecie to publikacja z wydziatu inzynierii UNAM, w ktdrej wydziat
przeciwstawia sie wprowadzajgcym w btqd informacjom i wyjasnia nieprawdziwosé publikacji. Zrédto: David Klepper. ,,Los tdpicos
sexistas y la desinformaciéon campan por Internet mientras México se alista para votar”, Los Angeles Times, 1 czerwca 2024 r. https://
www.latimes.com/espanol/mexico/articulo/2024-06-01/los-topicos-sexistas-y-la-desinformacion-campan-por-internet-mientras-
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przez wydziat inzynierii Narodowego Uniwersytetu Meksyku (UNAM). Drugi obrazek to publikacja wydziatu inzynierii UNAM, w ktdrej
dementujg oni wprowadzajgce w btqd informacje i wyjasniajq nieprawdziwos¢ tej publikacji. Zob. David Klepper. “Los tépicos
sexistas y la desinformacién campan por Internet mientras México se alista para votar”, Los Angeles Times, 01 June 2024. https://
www.latimes.com/espanol/mexico/articulo/2024-06-01/los-topicos-sexistas-y-la-desinformacion-campan-por-internet-mientras-
mexico-se-alista-para-votar; chequeado. “Elecciones en México 2024: qué noticias falsas circularon”, Factchequeado, 03 June
2024. https://chequeado.com/ultimas-noticias/elecciones-en-mexico-2024-que-noticias-falsas-circularon/.

VerificaRTVE. 2024. ,La desinformacion en México durante la campana de las elecciones presidenciales”, Corporacion de
Radio y Television Espanola, 29 maja. https://www.rtve.es/noticias/20240529/desinformacion-mexico-campana-elecciones-
presidenciales/16123707.shtml.

David Klepper. ,,Los tépicos sexistas y la desinformacién campan por Internet mientras México se alista para votar”, Los Angeles
Times, 1 czerwca 2024 r. https://www.latimes.com/espanol/mexico/articulo/2024-06-01/los-topicos-sexistas-y-la-desinformacion-
campan-por-internet-mientras-mexico-se-alista-para-votar.
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Zjawisko to stanowito wyrazng przeszkode dla kandydatek, poniewaz
byty one poddawane tym atakom w ogdinym kontekscie mizoginii
panujgcej w meksykanskim spoteczenstwie®.

W ramach swojej pracy w kontekscie wyborczym Meta uruchomita
rowniez inicjatywe majgcg na celu przeciwdziatanie przemocy ze
wzgledu na ptec¢ w Internecie. ,Voto contra la violencia” to kampa-
nia sktadajgca sie z serii flmow, w ktérych kobiety o istotnej pozycji
w meksykanskim zyciu publicznym dzielity sie informacjami i zalece-
niami dotyczgcymi przeciwdziatania przemocy w sieci i wspierania jej
ofiar. Kampania wymusita réwniez narracje na temat znaczenia udziatu
kobiet w wyborach i barier dla ich rbwnego uczestnictwa®.

W trendach dezinformacyjnych zwigzanych z tematykqg ptci powszech-
nym zabiegiem byto publikowanie fatszywych tresci, a nastepnie préba
zwiekszenia ich zasiegu za posrednictwem kont uzytkownikow, ktorzy
dali sie na nie nabrac, jednakze wykorzystywano rowniez boty do ko-
ordynowania rozpowszechniania wprowadzajgcych w btgd komuni-
katéw, gtéwnie na Facebooku i X.

Giowne kanatly rozpowszechniania
dezinformaciji zwigzanej z wyborami

Rozpowszechnianie dezinformacji na platformach medidw spotecz-
nosciowych dominuje w Meksyku. Niewqgtpliwie gtdwng arenq roz-
przestrzeniania sie dezinformaciji podczas ostatnich wyboréw prezy-
denckich byty platformy, na ktérych uzytkownicy czesto angazowali
sie w dyskusje i gdzie coraz czesciej pojawiat sie dyskurs polityczny
i komunikacja publiczna. Platformy takie jak X, Facebook, Instagram,
YouTube i TikTok byty wykorzystywane do szerzenia fatszywych lub
wprowadzajgcych w btgd tresci i atakowania wszystkich kandydatow.

Aby znaczenie platform cyfrowych w Meksyku umiesci¢ w kontekscie,
warto zaznaczyé, ze do marca 2024 r. ponad 90 min oséb korzystato
z Facebooka, ponad 83 min z YouTube, ponad 74 min z TikTok, ponad
44 min z Instagrama i ponad 18 min z X; to tylko niektdére z czoto-
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Anna Lagos. ,,Elecciones México 2024: Desinformacion, IA y elreto de la democracia en un pais polarizado”, WIRED, 20 sierpnia 2024
r. https://es.wired.com/articulos/elecciones-mexico-2024-desinformacion-ia-y-el-reto-de-la-democracia-en-un-pais-polarizado

Andrea Barenque. ,,Addressing Disinformation in a Politically Polarized Landscape”, The Blue Owl Group, sierpien 2024, s. 22. https://
www.blueowlgrp.com/er24-mexiconUM. 2024. ,,Acciones confra la desinformacion en tiempos electorales”, Naciones Unidas
México, 23 de mayo. https://shorturl.at/YQ39A.
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wych platform cyfrowych, na ktérych obecna byta dezinformacja.
W Meksyku na poczagtku 2024 r. byto okoto 105 min uzytkownikdw In-
ternetu (okoto 85% catej populacji) i 90,2 min uzytkownikdéw medidéw
spotecznosciowych (70%)*.

Kiedy zajmujemy sie strategiami dezinformaciji, nalezy jednak rozwazy¢
wiecej aspektow. Wedtug najnowszego raportu Asociacion de Internet
Mx sposrdd wszystkich uzytkownikdw Internetu w Meksyku 96% jest ak-
tywnych na WhatsApp, a 40% na Telegramie. Znaczenie tych danych
wynika z faktu, ze wiele narracji dezinformacyjnych i fatszywych wiado-
mosci rozprzestrzeniajgcych sie w kontekscie wyboréw prezydenckich
byto przekazywanych za posrednictwem aplikacji do przesytania wia-
domosci, takich jak Telegram i WhatsApp®.

Aktorzy dezinformacii wykorzystywali platformy medidéw spotecznoscio-
wych i aplikacje do przesytania wiadomosci w celu rozpowszechniania
fatszywych lub wprowadzajgcych w btgd tresci, ale inne istotne zrédto
i miejsce dezinformacji pochodzito z oficjalnych przekazdéw medialnych
rzqdu. ,,Mananeras” prezydenta Andrésa Manuela Lopeza Obradora
byty jednym z gtéwnych miejsc przekazywania fatszywych wiadomosci,
zaprzeczania krytyce opartej na dowodach i atakowania politycznych
przeciwnikéw rzgdu na podstawie fatszywych, fragmentarycznych lub
zmanipulowanych materiatéw. Kwestia przeptywu informacji miedzy
materiatami rzgdowymi udostepnianymi podczas ,,Mananeras”, plat-
formami cyfrowymi i aplikacjami do przesytania wiadomosci jest czesto
podnoszona przez organizacje weryfikujgce fakty.

Nawet jesli na poczgtku konferencije prezentowane przez prezydenta
stuzyty jako nowe i ekscytujgce ¢wiczenie odpowiedzialnosci i otwar-
tej wymiany z niezaleznymi dziennikarzami i mediami, ,Mananeras”
szybko przeksztatcity sie w platforme propagandy (przez wiekszosc
czasu) i atakowania tych grup, ktére AMLO uwazat za ,,zte”, przyjmujgc
wyrazng postawe ,,przyjaciel-wrég” wobec wszystkich krytykdw rzgdu
czy tych, ktoérzy przedstawiali niezalezne Sledztwa, dane lub badania
wykazujgce porazke po stronie rzgdu. W tej przestrzeni nie byto niczym
dziwnym, ze prezydent wykorzystywat platforme do atakowania swoich
przeciwnikow politycznych iinnych partii politycznych, a w niektérych
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Simon Kemp. ,,Digital 2024: México”, Datareportal, 24 lutego 2024 r. https://datareportal.com/reports/digital-2024-mexicomario
Silverio. ,Las redes sociales mds usadas en 2024", PrimeWeb, 25 kwietnia 2024 r. https://www.primeweb.com.mx/redes-sociales-
para-empresas.

Karina Rodriguez Pena. ,,El nUmero de usuarios de Internet en México aumentd 5.25 en 2024", CIOEdiworld, 20 maja 2024 r. https://
iworld.com.mx/20-estudio-sobre-los-habitos-de-usuarios-de-internet-en-mexico-2024/.
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wypadkach do tworzenia lub zwiekszania zasiegu fatszywych wiado-
mosci, takich jak ta o Xochitl Gdlvez, ktéra po wygraniu wyboréw na
prezydenta miata zlikwidowadé programy socjalne®.

Mozna tutaj wywnioskowac, ze przynajmniej z rzgdowej strony gtdbwnym
kanatem rozpowszechniania dezinformaciji byty ,Mananeras” bytego
prezydenta Andrésa Manuela Lépeza Obradora. Do 2022 r. AMLO zor-
ganizowat 682 konferencje, z ktérych kazda trwata okoto 108 minut.
Nawet jesli dezinformacja w tym programie publicznym nie miata
miejsca przez caty czas, jasne jest, ze program jako catosc byt czescig
nowego modelu komunikaciji politycznej zaprojektowanego przez rzad
w celu kontrolowania agendy publicznej ,,na wtasnych warunkach”
przy powtarzajgcej sie strategii przedstawiania komunikatow wprowa-
dzajgcych w btgd lub fatszywych. Wedtug niezaleznego konsultan-
ta SPIN do 31 sierpnia 2021 r. AMLO ztozyt w tym programie ponad
61 tysiecy fatszywych lub wprowadzajgcych w btgd oswiadczen?.
Wszystkie ,,Mananeras” byty nadawane publicznie i transmitowane
za posrednictwem oficjalnych kanatéw YouTube rzqgdu, wiec oprécz
codziennegj fransmisji wiele z tych informaciji zostato zachowanych w In-
ternecie. Na kanale AMLO petna lista ,,Mananeras” sktada sie z 1 389
filmow o tgcznej liczbie 1 020 916 wyswietlen®.

Odnotowane techniki i metody dezinformaciji

Jednq z technik stosowanych w dezinformacji w Meksyku jest wyko-
rzystywanie sztucznej inteligenciji (Al) do tworzenia fatszywych wia-
domosci. Weryfikatorzy faktow tacy jak El Sabueso udokumentowali
wykorzystanie deepfake’dw wideo i audio w tych wyborach. W zwigzku
z tym udokumentowano przypadki anonimowych kont na platformach
spotecznosciowych, ktére tworzyty profile podobne do profili znanych
medidw, zamierzajgc podszywac sie pod prawdziwe media w celu
udostepniania fatszywych wiadomosci (z zastrzykiem pieniedzy, aby
zwiekszy¢ zasieg kont)?.
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Marcos Martinez Chacén. ,Ola de noticias falsas de cara a las elecciones de México de 2024”", Los Angeles Press, 26
sierpnia 2023 r.  https://losangelespress.org/elecciones-mexico/ola-de-noticias-falsas-de-carg-a-las-elecciones-de-mexico-
de-2024-20230826-6324.htmlebbaba Hameida. ,El cerco a la libertad de prensa, legado de Lépez Obrador: sefialamiento,
descalificacion y desinformacién”, Corporacion de Radio y Telecision Espanola, 01 czerwca 2024 r. https://www.rtve.es/
noticias/20240601/cerco-libertad-prensa-legado-lopez-obrador-senalamiento-descalificacion-desinformacion/16120050.shtml.

Kevin Zapata Celestino. ,,Las ,mananeras’ de AMLO vy los abusos de la comunicacién presidencial”’, Centro de Estudios Espinosa
Yglesias, 2022. https://ceey.org.mx/wp-content/uploads/2022/12/Zapata-Celestino-2022-Premio-MEY.pdf.

Oficjalny kanatAMLO moznaznalezé podadresem: https://www.youtube.com/playlist2list=PLRnIRGar-_296KTsVLOR6MEbpwJzD8ppA.

Wwyborach sztucznainteligencja byta wykorzystywana zaréwno do tworzenia, jakiprzeciwdziatania fatszywymlub wprowadzajgcym
w btqd informacjom. Wiele podmiotdéw takich jak platformy cyfrowe wykorzystywato sztuczng inteligencje do identyfikowania
i powstrzymywania tfrendéw dezinformacyjnych. Meta, Google i inne platformy opracowaty narzedzia do analizy tresci na swoich
platformach, pomagajqc opinii publicznej odrézni¢ fatszywe informacje od prawdziwych. Na przyktad Meta wygenerowata znaki
wodne dla fimdw i zdje¢ wygenerowanych za pomocq sztucznej inteligenciji, zamierzajqc uzyskac wiekszq przejrzystos¢ i znaczqce
informacje dla uzytkownikdw. Zob.: Anna Lagos. ,Elecciones México 2024: Desinformacion, IA y el reto de la democracia en un
pais polarizado”, WIRED, 20 sierpnia 2024 r. https://es.wired.com/articulos/elecciones-mexico-2024-desinformacion-ia-y-el-reto-de-
la-democracia-en-un-pais-polarizado
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Wykorzystywanie botdw do wspierania lub odrzucania okreslonych
informacji byto rowniez sposobem, w jaki sSrodowisko dezinformacji
zostato wzmocnione w miesigcach poprzedzajgcych wybory. Syste-
matycznie uzywano zautomatyzowanych kont do zwiekszania zasiegu
fatszywych wiadomosci, co nie jest niczym nowym; najciekawsze jest
to, ze za tymi botami staty zespoty kampanii partii walczgcych o prezy-
denture. W tym sensie srodki publiczne finansujg zniestawienie wedtug
dyrektorow dwodch najwazniejszych weryfikatorow faktow w Meksyku,
Verificado i Animal Politico®.

Innym sposobem byto rozpowszechnianie materiatéw dzwiekowych
za posrednictwem WhatsAppa i przypisywanie ich znaczgcym polity-
kom z MORENA. W wiadomosci na WhatsApp, w ktorej stwierdzono,
ze nagranie pochodzi od dwczesnego przewodniczgcego MORENA,
Mario Delgado, audio nalezgce w rzeczywistosci do innej osoby zostato
rozpowszechnione z WhatsApp na inne platformy spotecznos$ciowe,
a nastepnie udostepnione tysigce razy®'.
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VerificaRTVE. 2024. ,La desinformacion en México durante la campaia de las elecciones presidenciales”, Corporacion de
Radio y Television Espanola, 29 maja. https://www.rtve.es/noticias/20240529/desinformacion-mexico-campana-elecciones-
presidenciales/16123707.shtml.

Lissy de Abreu. ,Es falso que el presidente de Morena sea quien habla en ese audio sobre una nueva Constitucion en México
que suprimiria la propiedad privada”, ElDetector, 26 maja 2024 r. https://www.univision.com/noticias/presidente-morena-audio-
constitucion-propiedad-privada-falso. W nagraniu mozna byto ,ustysze¢” Mario Delgado, dwczesnego przewodniczqcego partii
politycznej, méwigcego o nowej konstytucji, ktéra zostanie stworzona przez rzqd, a w ktérej prawo do wtasnosci prywatnej miato
zostac wyeliminowane. W tym przypadku diwiek byt prawdziwy i nie pochodzit od Mario Delgado, ale od innej niepowiqzanej
osoby. Zobacz takze: chequeado. 2024. ,,Elecciones en México 2024: qué noticias falsas circularon”, 3 czerwca. https://chequeado.
com/ultimas-noticias/elecciones-en-mexico-2024-que-noticias-falsas-circularon/.

Oba zdjecia to przyktady tekstu rozpowszechnianego na Whatsapp, gdzie ustalono, ze Mario Delgado podawat fatszywe
informacje w imieniu MORENA. Zrédto: Lissy de Abreu. ,Es falso que el presidente de Morena sea quien habla en ese audio sobre
una nueva Constitucién en México que suprimiria la propiedad privada”, ElDetector, 26 maja 2024 r. https://www.univision.com/
noticias/presidente-morena-audio-constitucion-propiedad-privada-falso.

bezpieczne
‘ wybory
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Inng strategig dezinformacyjng byto wykorzystywanie starych mate-
riatdw wyrwanych z kontekstu i przedstawianie ich tak, jakby dotyczyty
wybordéw, aby ludzie uwierzyli, ze treS¢ wideo rozgrywata sie w tym
wtasnie czasie. Narracja miata na celu wykorzystanie teorii spiskowych
dotyczgcych oszustw wyborczych w Meksyku i wykorzystywata infor-
macje o zdarzeniach, ktére miaty miejsce w 2018 r. i zostaty juz wyko-
rzystane joko dezinformacja w 2021 r.%®

Odnotowano rowniez sytuacje, w ktérej dziatania dezinformacyjne
tqczyty podszywanie sie pod media z wykorzystaniem reklam w celu
rozpowszechniania i zwiekszania dezinformacji. W ten sposdb ztosliwe
podmioty probowaty tworzy¢ i wykorzystywac nieautentyczne strony
z wiadomosciami, korzystajgc z bibliotek reklamowych Facebooka
i Instagrama. W takich przypadkach konta kradty obrazy referencyjne
oryginalnych kont medidéw, kopiujgc logo lub nazwe znanego kanatu
mediowego, ale zmieniajgc je lub prezentujgc tak, jakby byto to ofi-
cjalne konto. W ten sposéb konta dezinformacyjne przedstawiano jako
wiarygodne strony internetowe i rozpowszechniano reklamy, ale takze
fatszywe tresci; w niektérych wypadkach robiono to nawet przy uzyciu
stron uznanych weryfikatoréw faktow®.

Zespoty gtownych kandydatdow wykorzystywaty fatszywe sondaze,
aby wygrac fotel prezydencki na roznych etapach wybordw. W tych
wypadkach korzystano z fatszywych sondazy, aby udostepniac je w In-
ternecie za posrednictwem botdéw lub legalnych kont uzytkownikéw,
bqdz z sondazy stworzonych przez firmy specjalizujgce sie w opracowy-
waniu sondazy, ktére wykorzystywaty jednak wprowadzajgce w btgd
lub fatszywe tresci w celu uzyskania okreslonych wynikdw, a wszystko
to w celu manipulowania gtosami wyborcow.

Jak ustalono w poprzednim rozdziale, rzgd celowo podjat srodki zmie-
rzajgce do utatwienia propagandy panstwowej i wyrazenia tego celu
za pomocgq innych strategii, ktére zaktadaty degradacje przeciwnikéw
(tak pomyslanych przez AMLO) i dyskredytacje wiarygodnych zrodet
informaciji, takich jak media i organizacje spoteczenstwa obywatelskie-
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Wideo zawierato zarzut oszustwa na korzysé MORENY. Wideo byto prawdziwe, ale z 2021 r. i sktadato sie ze zrabowanych kart do
gtosowania z lokalnych wybordw 2018 r., ktdre zostaty nalezycie zgtoszone wtadzom i byty przedmiotem zgodnego z prawem
postepowania, aby unikngé ryzyka oszustwa. INE i lokalny instytut wyborczy poinformowaty o tym fakcie za posrednictwem
wiadomosci i oficjalnych kont na réznych platformach. Zob.: chequeado. ,Elecciones en México 2024: qué noticias falsas
circularon”, 3 czerwca 2024 r. https://chequeado.com/ultimas-noticias/elecciones-en-mexico-2024-que-noticias-falsas-circularon/.

Aby to wyjasni¢, Daniela Mendoza (z Verificado) wyjasnia: ,,Tworzq catq strone internetowq rzekomo uznanych mediéw lub klonujq
ich tozsamos¢ i twierdzq na przyktad, ze Verificado opublikowato sondaz dajqcy przewage okreslonemu kandydatowi”. Ze swojej
strony Daniel Moreno, dyrektor generalny ,,Animal Politico”, powiedziat, ze: ,,Udokumentowalismy miliony wydane na reklame,
wymyslone strony internetowe, podajqce sie za legalne media, ale majgce wsparcie ktéregokolwiek z zespotdw kandydatow”,
co oznacza, ze fatszywe wiadomosci, np. sondaze, byty rozpowszechniane przez zespoty kampanii wszystkich trzech kandydatéw
w celu rozsiewania dezinformaciji i zniechecenia do gtosowania na opozycje. Zob.: VerificaRTVE. ,,La desinformacion en México
durante la camparia de las elecciones presidenciales”, Corporacion de Radio y Television Esparfiola, 29 maja 2024 r. https://www.
rtve.es/noticias/20240529/desinformacion-mexico-campana-elecciones-presidenciales/16 123707 .shtml.
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go. W wielu wypadkach wykorzystanie propagandy panstwowej miato
na celu odwrdcenie uwagi opinii publicznej od niepowodzen rzgdu
w kwestiach zwigzanych z bezpieczenstwem publicznym i naruszeniami
praw cztowieka; w innych wypadkach intencjqg byto podzielenie grup.,
ktére kiedys wspieraty rzad, ale potem staty sie wobec niego krytyczne.

Potencjalne zaangazowanie podmiotéw
zewnetrznych

Podczas wyboréw prezydenckich w Meksyku miaty miejsce sytuacije,
w ktérych domniemywano, ze potencijalnie zaangazowani byli agenci
z innych krajow. Raporty Departamentu Sprawiedliwosci Stanéw
Zjiednoczonych stwierdzajq, ze rosyjscy ztosliwi agenci wykorzystywali
treSci generowane przez sztuczng inteligencje, reklamy w mediach
spotecznosciowych i konta uzytkownikdw, aby wptywac na odbior-
cow w Meksyku w kontekscie wyborczym i nie tylko®. W przededniu
wybordéw prezydenckich rozni eksperci ds. cyberbezpieczenstwa
uwazali, ze istnieje ryzyko, ze organ wyborczy INE moze zostac¢ zaata-
kowany przez zagranicznych hakeréw chcgcych ingerowac w proces
wyborczy (gtownie poprzez ataki DDoS, ktdre byty gtownym atakiem
zarejestrowanym przez ten organ) lub wykras¢ prywatne informacje
na femat obywateli Meksyku w celu popetnienia oszustw finansowych.
Niektorzy specjalisci publicznie stwierdzili, ze potencjalni hakerzy ingeru-
jacy w kontekst wyborczy pochodzili z Rosji, Korei Potnocnej, Chin, USA,
Wielkiej Brytanii i Izraela®.

Niektorzy dziennikarze w Meksyku wyrazali obawy dotyczgce RT
(dawniej Russia Today), sugerujgc, ze relacje tej platformy dotyczgce
meksykanskiej polityki podczas wyboréw mogty by¢ czesciq szerszych
dziatan propagandowych podejmowanych przez rosyjski rzgd w celu
wptyniecia na wynik z korzyscig dla Rosji. Zgodnie z tym poglgdem rzg-
dzgca partia MORENA byta postrzegana jako potencjalny sojusznik,
ktory mogtby zrownowazy¢ interesy USA w regionie. RT oskarzano o roz-
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DEPARTAMENT SPRAWIEDLIWOSCI USA. ,Justice Department Disrupts Covert Russian Government-Sponsored Foreign Malign
Influence Operation Targeting Audiences in the United States and Elsewhere”, Biuro Spraw Publicznych, 4 wrzesnia 2024 r. https://
www.justice.gov/opa/pr/justice-department-disrupts-covert-russian-government-sponsored-foreign-malign-inluence. Wiadomosé
ta zostata zdementowana przez Ambasade Rosji w Meksyku. Zob.: Embajada de la Federacién de Rusia en los Estados Unidos
Mexicanos. ,,Sobre la ,injerencia rusa’ en las elecciones mexicanas”, 12 stycznia 2024 r. https://mexico.mid.ru/es/noticias/sobre la
injerencia_rusa_en las_elecciones_mexicanas/.

Christopher Calderdn. ,,Elecciones en México, bajo amenaza de cibercriminales”, El Financiero, 31 maja 2024 r. https://www.
elfinanciero.com.mx/elecciones-mexico-2024/2024/05/3 1 /elecciones-en-mexico-bajo-amenaza-de-cibercriminales/https://www.
elfinanciero.com.mx/elecciones-mexico-2024/2024/05/31/elecciones-en-mexico-bajo-amenaza-de-cibercriminales/.
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powszechnianie dezinformaciji zwigzanych z wyborami, w tym teorii
spiskowych opartych na fatszywych lub wprowadzajgcych w btgd tre-
$ciach. Twierdzenia te nie zostaty jednak ostatecznie udowodnione®.

Z drugiej strony wykryto i zwalczano wprowadzajgce w btgd komuni-
katy zwigzane z zagraniczng interwencjg w meksykanskich wyborach
w odniesieniu do fatszywych wiadomosci stwierdzajgcych udziat rzgdu
Wenezueli. Pojawity sie twierdzenia, ze Nicolds Maduro wezmie udziat
w wyborach w Meksyku i bedzie obecny na kilku waznych publicznych
demonstracjach, ale zarzuty te byty fatszywe i pozbawione rzeczywi-
stego znaczenia i powagi®.

Srodki wprowadzone w celu przeciwdziatania
dezinformaciji

Meksyk ma solidne autonomiczne ramy instytucjonalne dotyczgce
wybordw. Przez dziesieciolecia budowanie wiarygodnych organdw wy-
borczych byto jednym z najwazniejszych postepdw demokraciji w kraju
naznaczonym historig oszustw i centralizacjg wtadzy wykonawczej.
Niezaleznie od tego podczas ostatnich wyboréw widac byto wyraznie
zamiar rzqdu, aby zaatakowac te legalnosc¢ i podac w wagtpliwose
prace Instituto Nacional Electoral (INE). Zamiar ten byt czescig szeroko
zakrojonej strategii polaryzacji Andrésa Manuela Lépeza Obradora,
ktoéry probowat stworzy¢ klimat nieufnosci i braku krytyki spoza swojego
ruchu politycznego. Dziatanie to zmanipulowato debate publiczng
przeciwko réznym sektorom, nie tylko instytucjom réwnowazgcym
(INE i wtadzy sgdowniczej) wtadze wykonawczq, lecz takze przeciwko
spoteczenstwu obywatelskiemu, mediom i niezaleznym dziennikarzom
z réznych sektoréw. Ten klimat kontroli informacji i negowania krytyki
opartej na dowodach dotyczgcych stosowania przemocy w kraju
(nie tylko przez kartele narkotykowe, lecz takze przez wykorzystywa-
nie wojska w wielu aspektach zycia publicznego), systematycznego
tamania praw cztowieka w réznych stanach kraju i mozliwych aktow

korupciji, doprowadzit do zyznej gleby dla dezinformacji®®. Krajobraz ten
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Niektdrzy krytycy twierdzq, ze odzwierciedlajq one stronniczq interpretacje rosyjskich wptywdw. W odpowiedzi Andrey A. Zemskiy,
rzecznik rosyjskiej ambasady, zaprzeczyt jakiemukolwiek zaangazowaniu rosyjskiego rzqdu w finansowanie lub kierowanie
kampaniami komunikacyjnymi RT zwiqzanymi z Meksykiem. Zob.: Perla Pineda. ,,Jaki bedzie oficjalny kanat wyborczy w Meksykug”
El Economista, 26 Iutego 2024 r. https://www.eleconomista.com.mx/internacionales/RT-sera-el-canal-oficial-electoral-en-
Mexico-20240226-0139.htmlpablo Hiriart. ,,Putin, con todo en las elecciones de México”, El Financiero, 11 stycznia 2024 r. https://
www.elfinanciero.com.mx/opinion/pablo-hiriart/2024/01/11/putin-con-todo-en-las-elecciones-de-mexico/.

Daniela Martinez. ,,Falso que Maduro viene a México para las elecciones, el video es de 2021", El Sabueso, 20 maja 2024 r. https://
animalpolitico.com/verificacion-de-hechos/desinformacion/falso-maduro-viene-para-elecciones.

W raporcie agencji Reuters stwierdzono, ze ogdine zaufanie do wiadomosci wsréd ludnosci Meksyku spadta z 49% do 36%
w 2023 roku. Przynajmniej czes¢ tego spadku wiarygodnosci jest zwigzana ze strategiq AMLO polegajgcq na atakowaniu mediow
i ustanowieniu , alternatywnej prawdy” o zyciu politycznym w Meksyku (Guerrero 2024).
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zostat wykorzystany przez wszystkie partie polityczne do ,,gry” w dezin-
formacje i wzajemnych atakdéw z oczywistq stratg dla debaty publicz-
nej i prawa dostepu do informacji wszystkich Meksykanow.

W atmosferze polaryzacji nastrojow spotecznych instytucja odpo-
wiedzialna za organizacje wybordw, fj. Instituto Nacional Electoral,
rozpoczeta publiczng kampanie przeciwko dezinformacji w mediach
spotecznosciowych i na temat procesu wyborczego. Certeza Elec-
toral (Pewnos$¢ Wyborcza) byta multidyscyplinarnym obserwatorium
zajmujgcym sie identyfikacjg dezinformaciji i przeciwdziataniem jej za
pomocq zweryfikowanych informacji®®. W ramach tego projektu INE
stworzyt konto uzytkownika X, @CertezalNE, gdzie udostepniano usta-
lenia co do fatszywych wiadomosci, aby zrbwnowazy¢ trendy dezin-
formacyjne na X*'.

tgczna liczba , komunikatow” z Certeza Electoral wyniosta 63 publi-
kacje, w ktérych INE podzielita sie istotnymi informacjami dotyczgcy-
mi wybordéw i aktéw dezinformaciji; 28 publikaciji, w ktérych fatszywe
wiadomosci zostaty poprawione i wykryte dla uzytkownikdw réznych
medidéw spotecznosciowych; 21 wyjasnien dotyczgcych wiadomosci,
ktore byty niekompletne lub fragmentaryczne (ale niekoniecznie byty
fatszywymi wiadomosciami); ¢ materiatow informacyjnych i wizual-
nych, ktére stworzono w celu informowania uzytkownikéw i obywateli
w ogdle; 1 chatbot przygotowany dla uzytkownikdw, ktdrzy chcieli
dowiedziec sie czego$ o wiarygodnosci roznych wiadomosci (,,Inés
verifica” lub ,Inés te responde”)®?, ktdry osiggngt wynik ponad 200
000 aktywnych rozmow z uzytkownikami; 6 940 pytan o prawdziwosc
réznych wiadomosci; i prawie pottora miliona odpowiedzi bota na
interakcje z uzytkownikami®®.

W przypadku tego ostatniego chatbota INE porozumiato sie z Metaq,
aby wykorzysta¢ go jako cze$¢ wspdlnego projektu wdrazanego
w trakcie wyboréw. Wspotpraca ta byta elementem aktywnej polityki
Meta w walce z dezinformacjg. Meta wspodtpracowata takze z orga-
nizacjqg spoteczng ,,Movilizatorio” w ramach programu ,Soy Digital”
— edukacyjnej inicjatywy majgcej na celu rozwijanie krytycznego my-
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INE. , Certeza Electoral 2024". Dostep 1 wrzesnia 2024 r. https://centralelectoral.ine.mx/certezal/.

AFP. ,,Fake news que circularon sobre las elecciones 2024 en México”, El Economista, 1 czerwca 2024 r. https://www.eleconomista.
com.mx/politica/Fake-news-que-circulan-sobre-las-elecciones-2024-en-Mexico-20240531-0086.html.

W tym przypadku kazda osoba mogta dodaé¢ numer WhatsApp podany przez INE lub klikngé link na stronie internetowej INE,
aby przejs¢ do chatbota, a nastepnie ztozy¢ dowolne zapytanie dotyczqce wiadomosci w celu ustalenia jej prawdziwosci (El
Economista 2024).

INE. ,,Estos son los datos de las acciones contra la desinformacion, implementadas en las Elecciones 2024, Central Electoral, 19 lipca
2024 r. https://centralelectoral.ine.mx/2024/07/19/estos-son-los-datos-de-las-acciones-contra-la-desinformacion-implementadas-
en-las-elecciones-2024/.
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Slenia o sposobach, w jakie ludzie konsumujg informacje w Internecie,
Z wyraznym zamiarem przeciwdziatania dezinformacji. We wspot-
pracy z mediami, takimi jak Animal Politico i Reuters Mexico, Meta
ograniczata zasieg postdw zawierajgcych nieprawdziwe informacje,
co zapobiegato ich dotarciu do szerszej publicznosci. Kiedy media
stwierdzity, ze dana tresc jest fatszywq informacjq, Meta oznaczata
taki materiat i informowata uzytkownikdw o braku wiarygodnosci, gdy
chcieli udostepni¢ narracje zawierajgcq dezinformacje®.

Starania podjete przez Meta sqg czesciqg szerszego kompromisu ze strony
korporaciji dziatajgcych w Internecie w celu przeciwdziatania dezin-
formacji generowanej przez sztucznqg inteligencje. Przyczynianie sie do
dbania o uczciwos¢ wybordw stato sie politykg kilku istotnych platform
i korporaciji (TikTok i Microsoft rowniez podpisaty umowe). Porozumie-
nie obejmuje ustalenia w zakresie przejrzystosci sztucznej inteligencii,

audytu algorytmdw i wspdtpracy z weryfikatorami faktow?.

Google ze swojej strony przygotowato kampanie skupiong na temacie
przejrzystosci. W ramach inicjatywy , Transparencia México” firma opu-
blikowata raport dotyczgcy reklam politycznych w wyszukiwarce. Na-
stepnie ustanowita przepisy, zgodnie z ktérymi kazda agencja chcgca
publikowac reklamy wyborcze musi przejs¢ proces weryfikacii i zgtosic,
kto zaptacit za reklame oraz poinformowac o przydzielonym budzecie.
Podjeta rowniez rézne dziatania zwigzane z udostepnianiem informacii
0 opcjach politycznych, procesie wyborczym, istothych informacjach
na temat kandydatdw, dniu wybordw i wielu innych istotnych szczegé-
tach pochodzqgcych z oficjalnych zroédet?’. Jesli chodzi o sprawdzanie
faktow, Google przeszkolito okoto 500 dziennikarzy i studentow dzienni-
karstwa w zakresie sprawdzania faktéw w ramach ,,Latam Chequea”,
inicjatywy majgcej na celu przeciwdziatanie dezinformaciji podczas
wyboréw. Jako uzupetnienie swoich zautomatyzowanych produktow,
Google dostosowat Gemini, swojego chatbota Al, aby uniemozliwi¢
uzytkownikom konsultowanie sie w sprawie wybordéw i przekierowac
ich do wyszukiwarki.
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TikTok podjgt srodki w celu ograniczenia tre$ci zwigzanych z promowa-
niem urzednikdw publicznych lub kandydatéw, ograniczenia mone-
tyzaciji, a nawet zakazania ptatnych reklam politycznych. W ramach
swoich norm wspodlnotowych zabronit rowniez wykorzystywania tresci
politycznych generowanych przez sztuczng inteligencije, aby zapobie-
gacd i przeciwdziata¢ dezinformacji’. W miesigcach poprzedzajgcych
wybory oprécz spotkan majgcych na celu wspdtprace z organami
wyborczymi TikTok odbyt rowniez rézne spotkania z organizacjami
spoteczenstwa obywatelskiego specjalizujgcymi sie w promowaniu
i ochronie praw cyfrowych w Internecie, aby omoéwic¢ rézne zasady
moderowania tresci, ktére miatyby zosta¢ wdrozone w kontekscie
wyborczym.

Z kolei rézne media organizowaty rozmaite projekty majgce na celu
walke z dezinformacjq. Jednym z nich byta platforma cyfrowa Animal
Politico, ktéra od lat prowadzi projekt ,,El Sabueso” (,,Pies”, nawigzanie
do psa policyjnego, ktéry potrafi wykrywac fatszywe wiadomosci). ,,El
Sabueso” dziatat w réznych wyborach, sprawdzajgc fakty i wykrywajgc
fatszywe wiadomosci (poprawiajgc je i sygnalizujgc podmioty za nie
odpowiedzialne)™. Dziatalno$¢ rozpoczagt joko agencja weryfikujgca
fakty w ramach Animal Politico w 2015 r. z udziatem trzech dziennikarzy;
obecnie wspdtpracuje z 18 dziennikarzami, ktdrzy poswiecajg czesc
swojej pracy na zadania zwigzane z dezinformacjg. W tych wyborach
+El Sabueso” wdrozyt robwniez chatbota (,,VerifiChat”), aby umozliwi¢
kazdej osobie wysytanie treSci do zespotu dziennikarskiego, ktory mogt
ocenic, czy nie sq to fatszywe wiadomosci™.

Przypadek Verificado jest rowniez doskonatym przyktadem przeciwdzia-
tania dezinformaciji przez media. Jako agencja zajmujgca sie spraw-
dzaniem faktéw i zwalczaniem fatszywych wiadomosci, Verificado jest
jednqg z najbardzie] wptywowych platform mediowych w Meksyku, jezeli
chodzi o wykrywanie i demontaz narracji dezinformacyjnych. Platfor-
ma ta Scisle wspdtpracowata nie tylko z INE, ale takze z platformami
spotecznosciowymi, takimi jak Meta, oraz z innymi krajowymi i miedzy-
narodowymi mediami zajmujgcymi sie dezinformacjq, aby relacjono-
wac wybory w Meksyku przed, w dniu wybordw i po wyborach, aby

przeanalizowad zakres i konsekwencije fatszywych narracji w kraju’.
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Inna platforma mediowa, tym razem z miedzynarodowej agencji
Agencia France-Presse, zatozyta AFP Factual jako strone internetowq,
ktérej celem jest walka z dezinformacjg w wyborach w Meksyku. Projekt
ten ma umowy o wspdtpracy z gtdwnymi platformami spotecznoscio-
wymi, takimi jak Google, Meta i TikTok, i wspdtpracuje z nimi w celu
wykrywania i korygowania fatszywych wiadomosci’.

Bez watpienia dobrg praktykqg przeciwdziatania dezinformaciji w ostat-
nich wyborach byta wspdtpraca miedzy platformami, spoteczen-
stwem obywatelskim i zorganizowanymi mediami w celu zwalczania
fatszywych wiadomosci, zwtaszcza w Internecie. Na przyktad w Meta
zbudowano sie¢ wspdtpracy niezaleznych weryfikatorow faktéw, ktdrzy
wchodzili w interakcje na platformie i analizowali wiadomosci, aby sy-
gnalizowac uzytkownikom, ze dana tresc jest ,,fatszywa, czesciowo fat-

szywa, zmodyfikowana lub pozbawiona wystarczajgcego kontekstu”,

Podsumowanie

Wybory prezydenckie w Meksyku sg dobrym przyktadem na poftrzeby
analizy powszechnej dezinformaciji i przeciwdziatania jej. Jak wyja-
$niono powyzej, narracje dezinformacyjne byty wieloptaszczyznowe,
pochodzity z nierozpoznanych stron internetowych i kont oraz byty or-
ganizowane przez rzqad w réznych formach. W atmosferze polaryzacii
spotecznej wspodtpraca medidw, niezaleznych dziennikarzy zaintereso-
wanych sprawdzaniem faktéw, organdw wyborczych (zwtaszcza INE)
i platform cyfrowych zaniepokojonych rozprzestrzenianiem sie fatszy-
wych wiadomosci miaty fundamentalne znaczenie dla przeciwdziata-
nia dezinformacji, tworzenia narracji informacyjnych, edukacji cyfrowej
i przeciwstawiania sie oswiadczeniom rzgdu, ktdre byty btedne lub
nieuzasadnione.

Choc to stwierdzenie mozna traktowac jako wstepne, a potrzebne sg
kolejne badania oparte na konkretnych dowodach, wydaje sie jasne,
ze jednym z efektéw dezinformacji w przypadku Meksyku jest degra-
dacja debaty publicznej spowodowana koncentracjg czasu, srodkdw
i uwagi na sprawach nieprawdziwych lub opartych na wprowadza-
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jgcych w btad informacjach (zamiast skupienia na merytorycznych
propozycjach, planach rzgdowych i programach politycznych). Wi-
docznym skutkiem jest rGwniez wyrazna erozja i podwazenie autorytetu
kluczowych instytucji niezbednych dla zdrowej demokracii, takich jak
organ nadzorujgcy wybory (INE), media (zwtaszcza krytyczne, niezo-
lezne media i dziennikarze) oraz istotna czes¢ spoteczenstwa obywa-
telskiego krytyczna wobec projektow rzgdowych (dla przyktadu dwa
wazne obszary to ruch feministyczny i organizacje pozarzgdowe dzia-
tajgce na rzecz praw cztowieka). Trudniej jest wskaza¢ odpowiedzialne
podmioty, nie z powodu braku zaangazowania w dziatania dezinfor-
macyjne, ale wrecz przeciwnie: wielu uczestnikdw wybordéw, jesli nie
wszyscy, uzywato i naduzywato dezinformaciji (zakres tego zjawiska
i konkretne metody finansowania tych kampanii dezinformacyjnych
wymagajg dalszych badan, co jest istotne z punktu widzenia informacii
publicznej). Ponadto, szczegdlng uwage nalezy zwrdci¢ na strategie
rzgdowq - lub propagandowq strategie komunikacyjng — opartg na
nieustannym podkreslaniu polaryzaciji i delegitymizacji podmiotow
petnigcych role przeciwwagi w przestrzeni publiczne;.

Coraz intensywniegjsze korzystanie z Internetu w Meksyku (pod wzgle-
dem dostepu) jest bronig obosieczng, ktéra wspdtdziata ze ztozonym
zjawiskiem dezinformaciji. Wiele osob ofrzymuje wiadomosci za posred-
nictwem medidw spotecznosciowych, podczas gdy edukacja cyfrowa
potrzebna do identyfikowania fatszywych wiadomosci i narracji dezin-
formacyjnych wciqz sie rozwija i jest niewystarczajgca. Dezinformacja
generowana przez sztuczng inteligencje pogtebia ten problem ze
wzgledu na zaawansowane technologie, ktére umozliwiajg gtebokie
fatszowanie wideo i audio w sposdb, ktoéry utrudnia zwyktym uzytkow-
nikom odréznienie rzetelnych informaciji od fatszywych wiadomosci.

Ten przeglgd powinien by¢ nie tylko wezwaniem do alarmu dla oséb
zaniepokojonych stanem demokracji i praw dostepu do informacji
w Meksyku, ale takze przypomnieniem o poftrzebie odpowiednich re-
gulacji zgodnych z Miedzyamerykanskim Systemem Praw Cztowieka,
zardbwno w zakresie odpowiednich ram odpowiedzialnosci urzednikow
publicznych, obowigzkdéw platform cyfrowych, jak i demokratycznej

regulacji sztucznej inteligenciji.
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Senegal

Samba Dialimpa Badi

Krajobraz polityczny

W marcu 2024 r. Senegal wybrat nowego prezydenta republiki w osobie
Bassirou Diomaye Diakhar Faye. Wybory te oznaczajqg trzecig zmiane
wtadzy, ktéra odbywa sie przy urnach wyborczych, co kontrastuje
z tym, co zwykle dzieje sie w niektérych krajach Afryki Zachodniej,
gdzie zamachy stanu sg gtdbwnym sposobem dojscia do wtadzy. W tym
sensie Senegal zawsze byt uwazany za ostoje demokracji i wyspe stabil-
nosci w subregionie, ktory jest sceng wieloptaszczyznowych kryzysow.

Stabilnos¢ ta nie uchronita jednak kraju przed kryzysami politycznymi,
takimi jak ten, ktory miat miejsce w latach 2021-2024. Kryzys rozpoczat sie
w 2021 r. od oskarzenia o gwatt wniesionego przez pracownice salonu
masazu przeciwko politykowi Ousmane Sonko. Jego wezwanie przez
sqdy sprowokowato kilkudniowe demonstracje, ktére zostaty brutalnie
sttumione przez policje, w wyniku czego zgineto okoto dziesieciu osob,
z ktérych czes¢ zostata zastrzelona'. Aresztowanie i proces w 2023 r.
rowniez wywotaty gwattowne protesty, w ktérych zgineto ponad 20
0s6b?. Pdzniej skazany w sprawie o zniestawienie Ousmane Sonko
zostat uznany za niekwalifikujgcego sie do wybordw prezydenckich,
w ktoérych zastgpit go Bassirou Diomaye Diakhar Faye, przyszty zwyciez-
ca tych wyborow.

Zaraz po objeciu wtadzy nowy prezydent Senegalu chciat nadac
swoim dziataniom panafrykanski charakter. Jego pierwszym posunie-
ciem byta zmiana nazwy Ministerstwa Spraw Zagranicznych na Minister-
stwo Integracji Afrykanskiej i Spraw Zagranicznych. Jego pierwsze wizyty
ograniczyty sie do sgsiednich krajow: Mauretanii, Gambii, Wybrzeza
Kosci Stoniowej i Gwinei. Bassirou Diomaye Faye zgtosit sie rowniez
na ochotnika do pogodzenia Wspdlnoty Gospodarczej Panstw Afryki
Zachodniej (ECOWAS) z Burkina Faso, Mali i Nigrem, ktdre opuscity
subregionalng organizacje, aby stworzy¢ wtasny blok o nazwie Sojusz
Panstw Sahelu. Najwazniejsze pytanie dotyczy relacji z Francja, bytym
kolonizatorem, z ktérym Senegal zawsze utrzymywat bliskie stosunki dy-

1 »Sénégal: un an aprés la mort de 14 manifestants, les familles réclament justice”, Amnesty International, 3 marca 2022 r., https://
www.amnesty.org/fr/latest/news/2022/03/senegal-un-an-apres-mars-202 1 -les-familles-reclament-justice /

2 Anne Le Touzé, ,Une initiative recense les morts de la répression au Sénégal”, DW, 15 lutego 2024 r., https://www.dw.com/fr/
cartografreesenegal-recenser-victimes-senegal/a-68268838
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plomatyczne. Nowy prezydent i jego partia Pastef zawsze twierdzili, ze
chcg nowego podejscia w stosunkach miedzy dwoma krajami w celu
osiggniecia relacji ,,win-win", szczegodlnie na poziomie gospodarczym.
Cho¢ Bassirou Diomaye Faye zadeklarowat, ze nie bedzie radykalnego
zerwania stosunkdw miedzy krajami, wciqz nie ztozyt oficjalnej wizyty
we Francji. Dwukrotnie udat sie jednak do Paryza, aby wzig¢ udziat
w konferencjach. Nie byto zadnych oznak zmian w stosunkach dyplo-
matycznych z Rosjg, mimo ze w lipcu Moskwa uruchomita w Dakarze
Izbe Handlu i Inwestycji Afryki, Rosji i Eurazji®.

12 wrzednia prezydent Diomaye Faye rozwigzat Zgromadzenie Naro-
dowe, torujgc droge do zorganizowania przedterminowych wyborow
parlaomentarnych 17 listopada.

Twierdzit, ze dzieki przedterminowym wyborom chce miec¢ wiekszos$¢
w Zgromadzeniu Narodowym, ktdre do tej pory byto zdominowane
przez bytq partie rzqgdzgcq i jej sojusznikdw, aby mdc wtasciwie realizo-
wac swojqg polityke. Przed rozwigzaniem Zgromadzenie Narodowe byto
zdominowane przez partie bytego prezydenta Macky'ego Salla, Sojusz
dla Republiki (Alliance for the Republic, APR) i jego sojusznikow z ko-
alicji Benno Bokk Yaakaar (Benno Bokk Yaakaar oznacza Zjednoczeni
w Nadziei w jezyku Wolof, najczesciej uzywanym jezyku w Senegalu).

Wybory te niewgtpliwie przeksztatcq senegalski krajobraz polityczny,
poniewaz wiekszos$¢ historycznych partii politycznych, ktére zdomino-
waty scene polityczng od czasu uzyskania przez kraj niepodlegtosci,
jest w trakcie zaniku lub tgczenia sie w nowe podmioty. Przez 40 lat,
czyli od 1960 do 2000 r., Senegalem rzgdzita Partia Socjalistyczna,
a nastepnie od 2000 do 2012 r. Senegalska Partia Demokratyczna,
historyczna partia opozycyjna zatozona w 1974 r. Zadna z tych partii
nie miata kandydata w wyborach prezydenckich w 2024 r. Podobnie
partie polityczne historycznej senegalskiej lewicy, takie jak AJ/PADS, LD/
MPT i PIT, nie majq juz takiego wptywu, jaki miaty w przesztosci.

3  wspodtpraca Rosja - Senegal: ,,La Chambre de commerce et d'investissesment Afrique, Russie et Eurasie installée & Dakar'’, Emedia,
24 lipca 2024 r., https://emedia.sn/cooperation-russie-senegal-la-chambre-de-commerce-et-dinvestissement-afrique-russie-et-
eurasie-installee-a-dakar/
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Krajobraz dezinformaciji w kraju

Dezinformacja w Senegalu ma rézne wymiary i wptywa na rozne
obszary, co ilustrujg przyktady przedstawione w tym rozdziale. Jeden
z nich dotyczy przypadku mtodego senegalskiego tancerza, ktory
zostat zamordowany we wtasnym pokoju w dzielnicy na przedmie-
Sciach stolicy Dakaru w sierpniu 2024 r. Natychmiast po ogtoszeniu jego
Smierci influencerzy medidéw spotecznosciowych, zwtaszcza na TikToku
i Facebooku, zaczeli rozpowszechniac wszelkiego rodzaju plotki i teorie
na temat zabdjstwa. Kiedy policja ogtosita aresztowanie podejrzane-
go, niektorzy z tych influencerdw opublikowali zdjecie osoby fatszywie
oskarzajgc jg o bycie zabdjcg®.

Inny epizod zwigzany z rozpowszechnianiem fatszywych tresci miat
miejsce miesigc wczesniej, kiedy pojedyncze osoby i cate rodziny
zajety domy zbudowane w ramach projektu dotyczgcego nierucho-
mosci. Ludzie, ktérzy mysleli, ze domy te nalezqg do rzgdowego projektu
nieruchomosci, dowiedzieli sie, ze Prezydent Republiki ogtosit, ze kazda
bezdomna rodzina moze je zajgc. Plotka o rzekomym ogtoszeniu tego
faktu przez prezydenta Senegalu zostata przekazana i szeroko rozpo-
wszechniona za posrednictwem WhatsApp®.

Dwa przytoczone powyzej przyktady doskonale ilustrujg przewodnig
role medidw spotecznosciowych w rozpowszechnianiu fatszywych
treSci w Senegalu. Badanie Afrobarometru z 2021 r. wskazuje, ze uzyt-
kownikéw medidw spoteczno$ciowych uwaza sie za jedng z tych grup,
ktére najczesciej rozpowszechniajqg fatszywe tresci®. Obok nich w tym
samym badaniu wymienia sie rowniez politykdw, dziennikarzy i media,
a takze cztonkdw rzgdu’. Afrobarometer to sie¢ badawcza z siedzibg
w Ghanie, ktéra przeprowadza badania opinii publicznej na temat

demokraciji, zarzgdzania, gospodarki i spoteczenstwa.

SAIKOU SEYDI (@Saikouseydil), ,Depuis ce matin, des tiktokeurs exposent la photo de mon petit frére pour dire que c'est le présumé
meurtrier de Aziz Dabala. Nous avons porté plainte. Lui c'est Ousmane Diao, il n'est pas allé & Touba et on le (sic) I'appelle pas
Modou. C'est un étudiant. @bathiedrizzy @Noo_IDcard’’, Twitter (obecnie X), 29 sierpnia 2024 r., https://x.com/Saikouseydil/
status/18274582777282029632t=RFS59IbU8JIc2B2CLTIKPW&s=19

Azil Momar L6 i Souleymane Diassy, ,,Au Sénégal, I'affaire «ubbi dékk» ou quand la desinformation trouve un terreau fertile dans les
urgences sociales”, Africa Check, 13 sierpnia 2024 r., https://africacheck.org/fr/fact-checks/blog/au-senegal-laffaire-ubbi-dekk-
ou-quand-la-desinformation-trouve-un-terreau-fertile-dans-les-urgences-sociales

Mamadou Abdoulaye Diallo, ,,AD451: Les Sénégalais souhaitent un acces sans restriction aux réseaux sociaux, mais déplorent
les fausses informations et les discours de haine”, Afrobarometr (2021). https://www.afrobarometer.org/publication/ad451-les-
senegalais-souhaitent-un-acces-sans-restriction-aux-reseaux-sociaux-mais/

Mamadou Abdoulaye Diallo, ,,AD451: Les Sénégalais souhaitent un acceés sans restriction aux réseaux sociaux, mais déplorent
les fausses informations et les discours de haine”, Afrobarometr (2021). https://www.afrobarometer.org/publication/ad451-les-
senegalais-souhaitent-un-acces-sans-restriction-aux-reseaux-sociaux-mais/
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Dezinformacja nabiera zatem rozpedu w kraju dzieki platformom
cyfrowym, takim jak: Facebook, X, YouTube i WhatsApp. Jedng
Z powszechnych praktyk jest pobieranie fragmentdow wideo lub audio
z programow telewizyjnych lub radiowych i udostepnianie ich na plat-
formach komunikacyjnych takich jak WhatsApp, czesto wyrywajgc
fakty z kontekstu, co prowadzi do tworzenia dezinformacji®. Z drugiej
strony, tradycyjne media czesto relacjonujg debaty w mediach spo-
tecznosciowych w formie artykutdw bez przeprowadzania niezbednej
weryfikaciji prawdziwosci rzekomych faktow. W zwigzku z tym fatszywe
treS§ci mogq tworzy¢ cykl, zaczynajgc sie od plotki przekazywanej ustnie
przed dotarciem na WhatsApp, gdzie jest udostepniana od jednego
uzytkownika do nastepnego, by trafi¢ na platforme mediéw spoteczno-
Sciowych takg jak Facebook lub Twitter, a na koniec tez do niektérych
tradycyjnych mediow’. Zjawisko to nadaje komunikatom wiarygodny
wyglad, utatwiajgc w ten sposdb ich rozprzestrzenianie.

Gtéwne narracje dezinformacyjne zwigzane
Z wyborami

Narracja o oszustwach wyborczych

Narracja o oszustwach wyborczych powtarza sie w kazdych wyborach
w Senegalu.

Forsowano jg wraz z plotkami i fatszywymi twierdzeniami o manipulacii
rejestrem wyborczym. Jednym z fatszywych twierdzen, ktére czesto
krgzyty w okresie okotowyborczym, byto to o sztucznym powiekszaniu
populacji wyborcdw na poétnocy kraju, w regionie, z ktérego pochodzi
byty prezydent Macky Sall. Na przyktad infografika udostepniona za
posrednictwem WhatsAppa, a takze na X, przedstawia fatszywe dane
dotyczqgce liczby zarejestrowanych wyborcoéw w departamencie
Ranerou na poétnocy kraju. Wedtug tej infografiki liczba ta wzrosta z 24
315w 2019 r.do 193 718 w 2024 r. Po weryfikacji okazuje sie, ze liczba
wyborcodw w 2024 roku wynosi 27 396'"°. Wyniki gtosowania na pdétnocy

kraju byty zZrédtem kontrowersji, odkgd Macky Sall doszedt do wtadzy.

10

Assane Diagne, ,Les médias a I'heure de la désinformation sur I'Internet”, State of the Newsroom - Senegal (2023).

Samba Dialimpa Badiji, L'écosysteme des fausses informations au Sénégal. Une vue d'ensemble (Accra: Centrum Demokracii
i Rozwoju, 2022).

.Elections présidentielle de 2024 au Sénégal: des allégations sur la carte électorale de Matam vérifiées”, Africa Check, 23 marca
2024 r., https://africacheck.org/fr/fact-checks/articles/presidentielle-senegal-2024-carte-electorale-electeurs-matam-ranerou-
pikine-dakar-desinformation
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Niektorzy liderzy opozycji czesto oskarzajg administracje wyborczqg o za-
wyzanie liczby wyborcédw na tym obszarze w celu zwiekszenia wyniku
Macky'ego Salla'.

Inny fatszywy zarzut dotyczyt rzekomego
istnienia fikcyjnych lokali wyborczych.

en passant de 573 844 en 2019 & 391 278 en 2024 alors que tous le Pojawit sie, gdy ekspert wyborczy
ATAM C'est la catastrophe au vrai sens du terme ] stwierdzit, ze mapa wyborcza zawiera
— = R ] co najmniej 826 zwycieskich lokali wy-
s e .
o e 3 ey a3 | e e borczych™. W tweecie podat przyktad
Eg':. R —:ilz e e — gminy Dakar, ktéra wedtug niego miata
T e R jE; e s e najwiecej fikcyjnych lokali wyborczych™.
e = [ D e | Minister Spraw Wewnetrznych opu-
TmER - B '""! | blikowat pdzniej komunikat prasowy,
= ,: ”,,.. " tigélt ” i : w ktérym przedstawit szczegdty i wyja-
= (=Rl M|“E§“‘ el e o) $nit, dlaczego zarzuty eksperta wybor-

Plakat przedstawiajqcy fatszywe dane
dotyczqce liczby zarejestrowanych wyborcéw

czego byty fatszywe™.

Narracja ta byta gtéwnie forsowana
przez lideréw opozycijiiich zwolennikow.

w departamencie Ranerou na pétnocy kraju, Wiekszo$¢ kont zaangazowanych w te

zrédto: x.com

narracje to zwykli uzytkownicy mediow
spotecznosciowych, zwykle wspierajgcy partie opozycyjne i nieznani
z wczesniejszego zaangazowania w kampanie dezinformacyjne. Co
wiecej, nic nie wskazuje na to, ze kampania byta skoordynowana.

Narracja na temat oszustw wyborczych byta przedmiotem znacznego
zaangazowania, szczegolnie w mediach spotecznosciowych. Na przy-
ktad post o fikcyjnych lokalach wyborczych opublikowany 16 marca
uzyskat 48,5 tys. wyswietlen i byt retweetowany 259 razy. Pomimo
reakcji niektorych uzytkownikow Twittera (obecnie X) wskazujgcych,
ze znajq niektdre z tych lokali wyborczych, poniewaz tam gtosowali, fat-
szywe o$Swiadczenie nadal krgzyto, wzmacniane gtdwnie przez konta
nalezgce do zwolennikéw opozycii.

13

Adjia Khoudia Thiam, ,,Controverse autour du nombre de votants au Fouta: les jeunes de Bby de Podor parlent de manipulation”,
Actusen, 3 sierpnia 2022 r., https://actusen.sn/controverse-autour-du-nombre-de-votants-au-fouta-les-jeunes-de-bby-de-podor-
parlent-dune-manipulation/

Ndiaga Gueye, ,,Sénégal — Présidentielle 2024: une carte électorale avec d'au moins 826 bureaux de vote fictifs, 1856 non
localisables et 1998 abris provisoires”. Au moins 2 359 587 électeurs impactés, Domu Kajoor, 12 marca 2024 r., https://domukajoor.
org/senegal-presidentielle-2024-une-carte-electorale-dau-moins-826-bureaux-de-vote-fictifs-1856-non

Domukajoor (@domukajoor), ., #Presidentielle2024Commune Parcelles Assainies (Dakar) 1ere commune avec le plus de bureaux de
vote fictifs: 34 bureaux de vote avec 19104 électeurs Source potentielle de faux proces-verbaux de résultats. Les 22 BV du Lieu de
vote « Ecole Unité 14» dupliqués & «Ann. Djinda Thiam", Twitter (obecnie X), 16 marca 2024 r., https://x.com/domukajoor/status/176
89501017313977892t=mRf31mH-LpKAgx-Hst1hcg&s=03

Aminata Sarr, ,Supposés bureaux de vote fictif, modifications du fichier électoral: La DGE parle ,, d’affimations erronées””, Seneweb,
20 marca 2024 r. https://www.seneweb.com/news/Politique/supposes-bureaux-de-vote-fictifs-modific n 436070.html
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Narracja ta nie odbita sie szerokim echem prawdopodobnie ze
wzgledu na fakt, ze kandydat bytej partii rzgdzgcej nie wygrat
wyborow. Przyczynito sie to jednak do wzrostu podejrzen wobec
procesu wyborczego.

Zarzuty o oszustwa wyborcze w trakcie przygotowan pojawity sie
w kontekscie biezgcych wydarzen. Odbyty sie one w sytuaciji, gdy
partie opozycyjne potepity postawe Ministerstwa Spraw Wewnetrznych
i Generalnej Dyrekcji Wyborczej, ktére wedtug nich nie przestrzegaty
przepisow kodeksu wyborczego. Skrytykowano Generalng Dyrekcje
Wyborczqg za to, ze nie udostepnita im rejestru wyborcédw na czas.

Narracja o korupcji w sgdownictwie

Inna narracja skierowana byta przeciwko systemowi sgdowniczemu,
a w szczegolnosci wyborczemu wymiarowi sprawiedliwosci. Rozszerza-
jgc narracje wymierzong w administracje wyborczqg, zarzuty wobec
wymiaru sprawiedliwo$ci miaty na celu poparcie tezy o przygotowy-
wanym oszustwie wyborczym. Zarzuty przeciwko sgdownictwu doszty
do gtosu, gdy dwdch sedzidw Rady Konstytucyjnej zostato oskarzonych
o korupcije przez kandydata partii rzgdzgcej, Amadou Ba, w celu wy-
kluczenia innego kandydata, Karima Wade'a, syna bytego prezydenta
Abdoulaye Wade'a".

Nastepnie w serwisie YouTube opublikowano nieuwierzytelnione nagro-
nie audio, ktére miato byc¢ rozmowq kandydata Amadou Ba z dwoma
sedziami Rady Konstytucyjnej, ktérym rzekomo przekazat instrukcje
dotyczgce odrzucenia kandydatury Karima Wade'a'™.

15 ,Karim Wade et le Pds accusent deux juges du conseil constitutionnel de corruption”, Xalima News, 21 stycznia 2024 r., https://www.
xalimasn.com/karim-wade-et-le-pds-accusent-deux-juges-du-conseil-constitutionnel-de-corruption/

16 ,PILNE: Karim Wade udostepnia nagranie wideo, w ktérym oskarza Amadou Ba o korupcje na forum Rady Konstytucyjnej”,
Senenews, 13 marca 2024 r., https://www.senenews.com/actualites/urgent-karim-wade-partage-une-video-accusant-amadou-
ba-de-corruption-sur-des-juges-du-conseil-constitutionnel 487828.html

bezpieczne
‘ wybory
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Narracja ta byta forsowana przede wszystkim przez Senegalskg Partie
Demokratyczng (Parti democratique senegalais, PDS) i jej zwolennikdw,
ktérzy wykorzystali jg, aby wzywac do wznowienia procesu wyborczego
i poparcia idei odroczenia wybordw prezydenckich. Kanat YouTube,
ktory opublikowat nieuwierzytelniony
materiat audio, zostat uruchomiony
it 31 stycznia 2024 r., 10 dni po pierw-

FE (@ N e 0T A

ATTENTION DANGER = A = szych oskarzeniach przeciwko sedziom,
Regardez cette vidéo disponible sur les réseaux sociaux, I'Acte 1 de la

fraude électorale du candidat Amadou Ba était d‘éliminer ma candidature a aw momenCIe pU bllkO le I’\OgI’O ﬂIO m|0+

I'élection présidentielle. Maintenant, il va passer a I'Acte 2. Amadou Ba va ;. , 17
tenter de voler I'élection au premier tour et de confisquer la volonté Ty||<O SzesClIU SuU bS kr\/benTOW .
populaire comme le lui a promis dans I'audio le Président du Conseil

Constitutionnel Mamadou Badio Camara qui a l'instant 1Tm05s dit « ...

comme cela vous n’allez pas perdre ... ». Le sous-titre de I'échange Tre§Ci ZWiQZOne 7 .I.q narra qu SpOTkO+y S|e

téléphonique n’est pas exact.

Soyons vigilants et mobilisons-nous pour faire barrage a la fraude ! ze ZI’\OCZHym ZOOHgOZOWOHiem, W SZCzZe-
golnosci ze strony zwolennikdw Sene-
galskiej Partii Demokratycznej, ktorzy
forsowali jg w celu uzyskania wznowienia
procesu wyborczego, oraz zwolennikéw
innych partii, ktérzy odrzucali te oskar-
zenia. Wiekszo$¢ kont aktywnych wokot
tej narracji nalezata do przywddcow

politycznych i zwyktych uzytkownikow

Post udostepniajqcy nagranie audio rzekomo medidw spotecznosciowych.
dowodzqgce korupcji dwdch sedzidéw Rady

Konstytucyjnej,

zrédto: x.com
Gtdéwng konsekwencjg narracji byto to, ze oskarzenie dwodch sedzidw
Trybunatu Konstytucyjnego zostato wykorzystane przez Prezydenta
Republiki jako pretekst do odroczenia wybordw prezydenckich, pier-
wothie zaplanowanych na 25 lutego 2024 r. Poprosit on Zgromadzenie
Narodowe zdominowane wdwczas przez jego partie o przegtosowa-
nie ustawy odraczajgcej wybory do 24 grudnia. Rada Konstytucyjna
ostatecznie uznata ustawe za niezgodng z prawem, co pozwolito na
przeprowadzenie wybordw 24 marca 2024 r.

Narracja majgca na celu zdyskredytowanie rywali polityc-
znych

Kolejna grupa dziatan dezinformacyjnych obejmowata narracje
majgce na celu zdyskredytowanie rywali politycznych. Takie narracje
byty wykorzystywane przez wszystkie partie przeciwko réznym kandyda-
tom. Na przyktad w jednym z mediéw opublikowano artykut kwestio-

17 ,URGENT: Karim Wade partage une vidéo accusant Amadou Ba de corruption sur des juges du Conseil Constitutionnel”. Senenews,
13 marca 2024 r. https://www.senenews.com/actualites/urgent-karim-wade-partage-une-video-accusant-amadou-ba-de-
corruption-sur-des-juges-du-conseil-constitutionnel 487828.html
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nujgcy obywatelstwo kandydata Khalify Ababacara Sall, sugerujgc,
ze nie jest on uprawniony do startu w wyborach'®. Senegalskie prawo
nie zezwala na start w wyborach prezydenckich osobom, ktére nie
majg wytgcznie obywatelstwa senegalskiego. Oczywiscie plotki te byty
fatszywe, poniewaz oskarzony zrzekt sie francuskiego obywatelstwa
w 2015r."

Innym kandydatem, ktéry znalazt sie na celowniku tej narracji, jest
Bassirou Diomaye Faye, obecny prezydent Senegalu. W nagraniu
audio, ktdére krgzyto w mediach spotecznos$ciowych (X i Facebook),
mozna ustysze¢ gtos przedstawiony jako gtos bliskiego mu biznesme-
na, méwiqgcy, ze Bassirou Diomaye Faye nie nadaje sie na prezydenta,
a W jego partii a w jego partii zapanowat pesymizm. Mimo ze autor
nagrania nie zostat zidentyfikowany, organizacja zajmujgca sie weryfi-
kacjqg faktéw, Africa Check, ustalita, ze to nie byt gtos wspomnianego
biznesmena®.

Inng strategig majgcg na celu zdyskredytowanie niektdrych kandy-
datéw byto oskarzanie ich o pozostawanie pod wptywem obcych
panstw. Na przyktad Amadou Ba, kandydat bytej koalicji rzgdzg-
cej, zostat oskarzony o uleganie wptywom Francji*'. Zorganizowanie
w Paryzu seminarium miedzy rzgdami Francji i Senegalu w grudniu 2023
r., na kilka miesiecy przed wyborami prezydenckimi, zostato zinterpreto-
wane przez czes¢ opozycji jako stronniczo$¢ Francji wobec kandydata
partii rzgdzgce®.

Drugqg partig, ktorej dotyczqg te oskarzenia, jest partia Pastef obec-
nego prezydenta Bassirou Diomaye Faye. Partia zostata poczgtkowo
oskarzona o bycie partiqg islamistyczng powigzang z Bractwem Muzut-
manskim?®. Narracja ta pojawita sie na dtugo przed wyborami prezy-

—
-]
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,Khalifa Sall est-il toujours francaise”, Direct News, 22 lutego 2024 r.

Mor Amar, ,,Khalifa Sall, candidat & la présidentielle de 2024 au Sénégal, n'est plus francais depuis fin octobre 2015". Africa Check, 25
marca 2024 r. https://africacheck.org/fr/fact-checks/articles/senegal-election-presidentielle-2024-candidat-khalifa-sall-nationalite-
francaise-retiree-en-octobre-2015

SaytuSEN2024 (@SaytuSEN2024), ,L'Alliance SaytuSen2024 a contacté I'architecte Pierre Goudiaby Atépa, présenté
comme I'auteur de ces déclarations sonores”, Twitter (obecnie X), 23 marca 2024 r., https://x.com/SaytuSEN2024/
status/1771645298378424758¢2ref src=twsrcAtfw |twcampAtweetembed | twtermA1771645298378424758 | twgr/Aff6890b65d80f888
b311d39ca942d165b286792d | twconAs1_&ref_url=https://africacheck.org/fr/presidentielle-senegalaise-de-2024

TLR-tv, , #Sénégal: le Premier Ministre #Amadou #Ba seraqit-il le candidat de la France en 2024 au Sénégal?...”, Facebook, 19
wrzesnia 2023 r., https://www.facebook.com/TLrenaissance/videos/sénégal-le-premier-ministre-amadou-ba-serait-i-le-candidat-
de-la-france-en-2024/1006356277183484/

Abou Sy, ,La France interpellée sur la visite éclair d'’Amadou Ba”, Seneplus, 12 grudnia 2023 ., https://www.seneplus.com/politique/
lopposition-parle-dingerence

Abdoul Hamidou ,,Diouldé"” Kane, ,,Conspiration islamiste et vague de violences au Sénégal: Echec & ,I’harmattan’ du Sahel”, Leral,
29 lutego 2024 r., https://www.leral.net/Conspiration-islamiste-et-vague-de-violences-au-Senegal-Echec-a-I-harmattan-du-Sahel--
Par-Abdoul-Hamidou-Dioulde-Kane a362443.html
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denckimi i byta forsowana przez niektdre francuskie medio®. Ponadto
Ousmane Sonko, lider partii Pastef, zostat oskarzony o otrzymanie 20
min dolaréw z Kataru®.

Narracja ta byta gtéwnie forsowana przez aktoréw politycznych
i ich zwolennikéw. Zaangazowaty sie w nig rowniez niektére media
i komentatorzy.

Publikacje dotyczgce tej narracji uzyskaty stosunkowo niewielkie zaan-
gazowanie. Na przyktad na X nagranie audio Diomaye Faye zostato
ponownie opublikowane 51 razy, gtdwnie przez konta wspierajgce
kandydata bytej partii rzgdzgcej Amadou Ba. Wiekszo$¢ z 64 reakcii
pochodzita od zwolennikdw Bassirou Diomaye Faye, ktdrzy kwestiono-
wali autentyczno$¢ nagrania. Artykut na temat obywatelstwa Khalify
Ababacara Salla zostat ponownie opublikowany przez trzy strony
internetowe.

Nie byto zadnych rozlegtych konsekwencji wynikajgcych z tej narra-
cji. Co wiecej, nic nie wskazuje na to, ze ta narracja miata jakikolwiek
wptyw na decyzje wyborcdw. Mogta jednak powodowac rozproszenie
uwagi, przestaniajgc debaty na powazniejsze tematy.

Narracja o destabilizacji kraju przez sity okultystyczne

Narracja ta byta wykorzystywana gtéwnie przez partie rzqgdzgcq i rzgd
przeciwko opozycji, a zwtaszcza partii obecnego prezydenta. Celem
byto ugruntowanie w opinii publicznej poglgdu, ze niektérzy przywod-
cy opozycji, w szczegdlnosci ci z Pastef, dgzyli do destabilizaciji kraju.
Tak wiec po podjeciu decyzji o przetozeniu wybordw prezydenckich
zaplanowanych na 25 lutego byty prezydent Macky Sall zasugerowat
w wywiadzie dla amerykanskiej agencji AP, ze ,,zorganizowane sity”
zamierzajq przejac kraj, jesli opozycja odmdwi rozmow?. Oswiadczenie
to byto zgodne z kampaniqg prowadzong od co najmniej dwdch lat
przez czes¢ senegalskich medidéw i wymierzong w partie Pastef. Partia

zostata oskarzona o spiskowanie z ,,sitami okultystycznymi” w celu za-
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,Le député Matar Diop accuse Ousmane Sonko de financements Qatari: Aminata Toure évoque une « tradition » politique
sénégalaise, aDakar.com, 11 December 2023, http://news.adakar.com/h/144481.html

Coumba Kane, ,,Sénégal: le pouvoir met en garde contre des ‘forces organisées’ qui menaceraient la sécurité du pays”, Le Monde,
12 February 2024, https://www.lemonde.fr/afrique/article /2024/02/12/senegal-le-pouvoir-met-en-garde-contre-un-risque-de-coup-
d-etat-l-opposition-denonce-un-chantage 6216127 3212.html

Coumba Kane, ,,Sénégal: le pouvoir met en garde contre des ,forces organisées’ qui menaceraient la sécurité du pays”, Le Monde,
12 lutego 2024 r., https://www.lemonde.fr/afrique/article/2024/02/12/senegal-le-pouvoir-met-en-garde-contre-un-risque-de-coup-
d-etat-l-opposition-denonce-un-chantage 6216127 3212.html
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siania chaosu w kraju. W zwigzku z tym kilka gazet napisato artykuty
i zamiescito je na pierwszych stronach, uzywajgc wyrazenia ,,sity okul-
tystyczne”, przekazujgc oskarzenia bez dowoddow ze strony cztonkdw
rzqdu i partii rzgdzgcej. Na przyktad w marcu 2023 r. niektére media
opublikowaty historie, wedtug ktérych dwie grupy o nazwie ,,Comman-
do Pastef” i ,,Force Occulte” przygotowywaty sie do zorganizowania
atakdéw w Dakarze?. Co wiecej, w tym samym okresie policja podczas
konferenciji prasowej fatszywie przedstawita nagrania wideo rzekomo
pokazujgce nieznane osoby strzelajgce do demonstrantow?. Weryfika-
cja faktéw przeprowadzona przez niektére media, takie jak francuski
kanat telewizyjny France 24, wykazata, ze w rzeczywistosci ubrani po
cywilnemu strzelcy byli z policji®.

Pojawity sie rowniez oskarzenia o zmowe miedzy partig Pastef a nie-
podlegtosciowq grupg rebeliantéw (MFDC) z Casamance, regionu
pochodzenia Ousmane Sonko na potudniu kraju®.

Te oskarzenia o prébe destabilizacji kraju doprowadzity do delegali-
zacji partii Pastef przez Ministra Spraw Wewnetrznych, ktéry oskarzyt jg
o ,,czeste wzywanie swoich zwolennikdw do ruchdw powstanczych”.
Decyzja o rozwigzaniu zostato pdzniej cofniete po przyjeciu ustawy
amnestyjnej tuz przed wyborami prezydenckimi.

Wielu aktoréw byto zaangazowanych w te narracje, poczgwszy od
urzednikow panstwowych, jak widac¢ na przyktadzie wspomnianej
powyzej konferencji prasowej policji krajowej. Niektére media, takie jak
Le Soleil czy L'Observateur, byty rbwniez zaangazowane we wzmac-

nianie tej narracji.

W mediach spotecznosciowych odnotowano bardzo mate zaangazo-
wanie. Jest to z pewnosciqg spowodowane faktem, ze narracja ta byta
gtéwnie forsowana przez tradycyjne media. W ciggu ostatnich trzech
lat opublikowano wiele artykutdw na temat rzekomych relacji miedzy
Pastef a Bractwem Muzutmanskim.

27 ,Graves révélations sur des projets d'attentats”, Seneweb, 27 marca 2023 r., https://www.seneweb.com/news/Societe/laquo-
commando-de-pastef-raquo-les-grave n 40557 1.html

28 |, Suivezla conférence de presse de la Police nationale”, opublikowane 4 czerwca 2023 r. przez Seneweb. YouTube. 00:16:24. https://
www.youtube.com/watch2v=sA3pP3Tqé1U

29 ,Senegal: czy uzbrojeni zotnierze nie ucierpieli podczas ostatnich manifestacjig”, opublikowane 7 czerwca 2023 r. przez France 24,
YouTube, 00:06:17, https://www.youtube.com/watch2v=gK4m3iCt5TE

30 Cheikh Moussa Sarr, ,,L'un des projets de Pastef est la continuation de la guerre perdue par le MFDC”, Seneplus, 9 lipca 2023 r.
https://www.seneplus.com/politique /lun-des-projets-de-pastef-est-la-continuation-de-la-guerre-perdue
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Gtowng konsekwencjqg tej narracji byto rozwigzanie partii Pastef.
Ponadto wielu dziataczy partyjnych zostato aresztowanych i uwie-
zionych lub zatozono im elekironiczne bransoletki na kilka miesiecy,
zanim zostali zwolnieni po gtosowaniu nad ustawg amnestyjng na kilkka
tygodni przed wyborami prezydenckimi.

Fatszywe badania opinii publicznej

Narracja ta polegata na publikowaniu fatszywych sondazy rzekomo
przedstawiajgcych intencje wyborcze senegalskich wyborcéw. Techni-
ka ta polegata na tworzeniu graficznych wizualizacji przedstawiajgcych
zdjecia kandydatéw wraz z procentami gtosdw i udostepnianiu ich
w mediach spotecznos$ciowych. Na przyktad 19 marca konto X (Luka
Malle) opublikowato infografike przedstawiajgcqg sondaz, w ktérym Bas-
sirou Diomaye Faye rzekomo wyprzedzit innych kandydatow?. Zgodnie
z infografikg, badanie opinii publicznej zostato przeprowadzone przez
podmiot o nazwie ,,Centre d’études politiques internationales”. Po
weryfikacji organizacja Africa Check nie znalazta zadnego osrodka
o takiej nazwie i okazato sie, ze taka ankieta nie istnieje®.

Wedtug ,,Jeune Afrique”, panafrykanskiego magazynu informacyjnego
z siedzibg w Paryzu, autor publikacji na temat nieuwierzytelnionego
sondazu na korzys¢ kandydata Bassirou Diomaye Faye ukrywa sa-
telitarne konto propagandowe rosyjskiej prywatnej firmy wojskowej
Wagnera®. W 2023 r. All Eyes On Wagner, projekt badajgcy dane
wywiadowcze dotyczgce dziatalnosci Wagnera, rowniez powigzat
to samo konto z rosyjskg grupq zbrojng. To konto jest ,,0sobqg, ktéra
nie istnieje, ale jest nawet cytowana w rosyjskich mediach Wagnera”,
stwierdzono w artykule na stronie projektu All Eyes On Wagner*.

Przed opisang powyzej sprawqg krazyty inne rzekome badania opinii pu-
blicznej. Wedtug jednego z nich przewage miat byty premier Amadou
Ba, kandydat rzgdzqgcej koalicji, a wedtug innego — byty minister i byty
burmistrz Dakaru, Khalifa Ababacar Sall. Na przyktad aby uwiarygodnic
»ankiete” umieszczajgcqg Amadou Ba w czotdwcee, tworcy infografiki
wskazali, ze zostata ona przeprowadzona przez instytut o nazwie OPI-
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Luka Malle (@MalleLuka), ,,Selon le Centre d’études politiques international, le peuple du #Sénégal favorisera Bassirou Diomaye
Faye lors de la prochaine élection présidentielle”. Faye, candidat d' @SonkoOfficiel, symbolise la lutte pour la liberté et la justice
sociale'"’, Twitter (obecnie X), 19 marca 2024 r., https://x.com/malleluka/status/1770010840625782987

Azil Momar Lo, Viadez Onanina, ,Présidentielle de 2024 au Sénégal: attention, ce prétendu sondage diffusé sur les réseaux
sociaux n'est pas authentifié’”, Africa Check, 22 marca 2024 r., https://africacheck.org/fr/fact-checks/articles/senegal-election-
presidentielle-mars-2024-bassirou-diomaye-faye-faux-sondage-desinformation-manipulation-20240322

Mehdi Ba, ,,Présidentielle au Sénégal: en I'absence de sondage, les fake-news fleurissent”, Jeune Afrique, 19 marca 2024 r., https://
www.jeuneafrique.com/1549246/politique/presidentielle-au-senegal-en-labsence-de-sondages-les-fake-news-fleurissent/

,La chasse continue”, All Eyes on Wagner, 3 sierpnia 2023 r., https://alleyesonwagner.org/2023/08/03/la-chasse-continue/
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NONWAY, co moze sugerowac, ze jest to instytut francuskich ankiet
i marketingu Opinionway. Okazuje sie, ze byto to podszywanie sie,
poniewaz wiceprezes Opinionway powiedziat, ze jego instytut nigdy
nie przeprowadzit takiej ankiety®. Co wiecej, wydaje sie, ze byta to
skoordynowana operacja, poniewaz infografika zostata opublikowana
na Facebooku tego samego dnia przez siedem réznych kont, niektére
wyswietlaty zdjecie kandydata Amadou Ba na swoim profilu.

Inne publikacje, ktére wyglgdajg na czes$¢ skoordynowanej operacii,
to te, ktére odnoszq sie do innego sondazu, w ktérym kandydat Pape
Djibril Fall znaloazt sie w drugiej turze. Zostat on udostepniony jednocze-
$nie przez 15 kont na Facebooku®. Byto to jednak razgce fatszerstwo,
poniewaz podawano trzech kandydatéw zakwalifikowanych do
drugiej rundy. Tylko ze w senegalskim
systemie wyborczym nie jest to mozliwe.

e

Présidentielle 2024 : les résultats des sondages placent Amadou BA en téte By i,

Nalezy zauwazyc, ze senegalskie prawo
zabrania publikowania sondazy politycz-
nych w okresach wyborczych.

Wiekszo$¢ podmiotéw zaangazowa-
nych w udostepnianie fatszywych
sondazy to konta powigzane ze zwo-
lennikami kandydatéw. Nie jest pewne,
czy zainteresowani kandydaci byli bez-
posrednio zaangazowani w tworzenie
fatszywych sondazy. Ponadto jedno
konto, ktére udostepnito jedng fatszywqg

Post udostepniajqcy fatszywy sondaz opinii ankiete, zostato zidentyfikowane jako
publicznej podszywajqcy sie pod francuskq . .. . .. .

agencje sondazowq Opinionway. powigzane z sieciq dezinformacji rosyj-
Zrodto: Facebook.com skiej prywatnej firmy wojskowej Wagner.

Te fatszywe sondaze byty gtéwnie udostepniane na Facebooku.
Wydaije sie, ze niektdre publikacje byty koordynowane, tak jak to miato
miejsce w wypadku okoto pietnastu kont na Facebooku.

35 Faysal Arold Bukary, ,Présidentielle de 2024 au Sénégal: un faux sondage donne Amadou Ba en téte des intentions de vote”,
Africa Check, 20 marca 2024 r., https://africacheck.org/fr/fact-checks/meta-programme-fact-checks/presidentielle-mars-2024-
senegal-faux-sondage-amadou-ba-desinformation-20240320

36 Faysal Arnold Boukary, ,Sénégal: un faux sondage sur I'election presidentielle prevue le 24 mars”, Africa Check, 21 marca 2024 .,
https://africacheck.org/fr/fact-checks/meta-programme-fact-checks/presidentielle-mars-2024-senegal-faux-sondage-amadou-
ba-diomaye-faye-pape-djibril-fall-desinformation-20240320
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Gtéwne kanaty rozpowszechniania
dezinformaciji zwigzanej z wyborami

Prywatna aplikacja do przesytania wiadomosci WhatsApp jest bez
wqatpienia najczesciej uzywang i najpopularniejszg platformqg cyfrowqg
w Senegalu. Wedtug World Population Review, w kraju jest 5,2 min
uzytkownikdw WhatsAppa®. Ponadto fakt, ze jest to zamknieta plat-
forma, utrudnia zmierzenie zakresu krgzgcej tam dezinformacji. Mimo
to WhatsApp pozostaje platformg, ktéra utatwia rozpowszechnianie
dezinformaciji, szczegdlnie za posrednictwem grup.

Wedtug raportu DataReportal 2024 Facebook jest w Senegalu najcze-
Sciej uzywangq siecig spotecznosciowq i ma tam 3,35 min uzytkowni-
kdw™®. Platforma ta jest szeroko wykorzystywana do rozpowszechniania
dezinformaciji. Analiza artykutéw weryfikujgcych fakty opublikowanych
w okresie wyborczym pokazuje, ze cze$¢ wykrytych fatszywych tresci
pochodzi z Facebooka. Instagram majgcy 1,20 min uzytkownikéw
i LinkedIn majgcy 1,10 min cztonkdw rzadko pojawiajq sie jako zroédta
dezinformacii. X, ktéry ma 259 900 uzytkownikdw i YouTube majgcy 3,71
miliona uzytkownikdw sqg rowniez wykorzystywane do rozpowszechnia-
nia dezinformaciji, zwtaszcza jesli chodzi o udostepnianie informacji

zaczerpnietych z innych platform®.

Na przyktad konto @ababacarDoucou4 majgce 7 163 obserwu-
jgcych na X i bardzo aktywne w udostepnianiu tresci majgcych na
celu zdyskredytowanie Bassirou Diomaye Faye i cztonkdw jego partii
udostepnito klip wideo z wywiadu telewizyjnego, w ktérym Ousmane
Sonko zostat oskarzony o przyjecie 20 min dolardw™®. Ten sam klip wideo
zostat rdwniez udostepniony na TikToku*' tego samego dnia z doktadnie
takg samaqg wiadomosciq przez konto o nazwie abdoulahidiouf (17 tys.
obserwujgcych).

37
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~WhatsApp users by country 2024", World Population Review, (2024), https://worldpopulationreview.com/country-rankings/
whatsapp-users-by-country

https://datareportal.com/reports/digital-2024-senegal

https://datareportal.com/reports/digital-2024-senegal

sagacité Sagacité (@AbabacarDoucou4), ,,Ousmane Sonko a recu 20 millions de dollars provenant de Qatar. 12 milliards FCFA des
Qatari pour renégocier les contrats pétroliers et gaziers”, Twitter (obecnie X), 5 grudnia 2023 r., https://x.com/ababacarDoucou4/
status/1731852438364135480

ABDOULAHI DIOUF (abdoulahidiouf), ,,Ousmane Sonko a recu 20 millions de dollars provenant de Qatar. 12 milliards FCFA des
Qatari pour renégocier les contrats pétroliers et gaziers”, TikTok, 5 grudnia 2023, https://www.tikiok.com/@abdoulahidiouf/
video/7308990574382599430
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TikTok to sie¢ spotecznosciowa, ktdra zyskuje na popularnosci w Sene-
galu. Wedtug danych izraelskiej firmy marketingowej Start.io platforma
ma 450 200 uzytkownikéw, gtownie mtodych ludzi. 98% uzytkownikow
jest w wieku od 18 do 34 lat** W 2023 roku TikTok zostat zawieszony
na kilka miesiecy. Rzgd uznat, ze byta to ,;sie¢ faworyzowana przez
ztosliwych ludzi do rozpowszechniania nienawistnych i wywrotowych
wiadomosci zagrazajgcych stabilnosci kraju”®. Wedtug specjalisty od
sprawdzania faktow TikTok odgrywa obecnie coraz wiekszqg role w roz-
powszechnianiu dezinformacji*. Platforma charakteryzuje sie tatwoscig
obstugi i wiralowym charakterem, zwtaszcza ze wideo opublikowane
na TikToku mozna nastepnie tatwo powielac i udostepniac na innych
platformach cyfrowych®.

1143

Analiza artykutdw opublikowanych przez strone Africa Check w okresie
wyborczym pokazuije, ze prawie wszystkie platformy medidéw spotecz-
nosciowych byty wykorzystywane do rozpowszechniania dezinformacii.
Mozna to wyttumaczyc faktem, ze tresci publikowane na jednej plat-
formie sg czesto pobierane i udostepniane na innych. Wiekszos$¢ kont
zidentyfikowanych w tych artykutach nie jest znana z dtugotermino-
wego rozpowszechniania dezinformaciji, nawet jesli robity to w okresie
wyborczym. Jednym z tych kont jest strona na Facebooku ,,En Direct
de Pikine”, utworzona w 2019 r.i majgca 141 tys. obserwujgcych. Jest to
jedno z kont, ktére opublikowato fatszywqg ankiete na temat Amadou
Ba podszywajqgc sie pod Opinionway. Analiza treSci najczesciej publiko-
wanych przez te strone sugeruje, ze ma ona raczej na celu budowanie
zaangazowania, a dezinformacja moze nie byc¢ jej gtdbwng motywacia.

Jednak inne konta, takie jak strona KAYZ FOF PAGE na Facebooku, byty
zaangazowane w rozpowszechnianie dezinformacji przez dtugi czas.
Strona, ktéra ma 122 tys. obserwujgcych, zostata utworzona w 2020 r.
Wiekszos¢ tresci sktada sie z filmow, w ktdrych wtasciciele rozmawiajg
na rézne tematy, nieustannie rozpowszechniajgc fatszywe tresci. Inne
bardzo aktywne strony na Facebooku, takie jak ANITA TV, Sonko Rek,
wyrdzniajqg sie bardziej propagandqg polityczng i rozpowszechnianiem
stronniczych i tendencyjnych informaciji. ANITA TV (50 tys. obserwujo-
cych) i konto Anita Diop, ktdre sprawia wrazenie powigzanego z nig,
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https://www.start.io/audience/tiktok-users-in-senegal

»Senegal: la suspension de TikTok par le gouvernement considérée comme une entrave a la liberté d’expression et d’'information”,
Business & Human Rights Resource Centre, 2 sierpnia 2023 r., https://www.business-humanrights.org/fr/dernieres-actualités/senegal-
la-suspension-de-tiktok-par-le-gouvernement-considérée-comme-une-entrave-d-liberté-dexpression-et-dinformation/

Wywiad ze specjalistq ds. weryfikacji faktéw przeprowadzony online, 8 wrzesnia 2024 r.

Mahtarus, ,L'affaire Aziz Dabala: comment TikTok alimente la desinformation?2”, Socialnetlink, 26 sierpnia 2024 r., https://www.
socialnetlink.org/2024/08/26 /laffaire-aziz-dabala-comment-tiktok-alimente-la-desinformation/
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publikujg tresci sprzyjajgce bytej partii rzgdzqcej i oczerniajgce opo-
zycje. Jesli chodzi o strone Sonko Rek (107 tys. obserwujgcych, zdjecia
Bassirou Diomaye Faye i Ousmane Sonko jako zdjecia profilowe), publi-
kuje ona negatywne tresci na temat bytej partii rzgdzgce;.

Odnotowane techniki i metody dezinformaciji

Do opisu zachowania aktoréw dezinformacyjnych wykorzystano
DISARM framework®. W okresie wyborczym stosowano rézne techniki
i metody dezinformacji. Mogty to by¢ zarbwno tre$ci wprowadzajgce
w btad, jak i sfabrykowane. Mylgce informacje mogqg czasami otaczac
istniejgce narracje. Tak byto, gdy twierdzenie o wezwaniu dwdch
sedzidw z Rady Konstytucyjnej przez urzgd antykorupcyjny zostato
rozpowszechnione i szeroko skomentowane w mediach spoteczno-
Sciowych. Twierdzenie to zrodzito sie z narracji jednego z kandydatéw
na temat korupcji dwdch sedzidw. Ta technika wykorzystywania istnie-
jacych narracji (TO003) byta szeroko stosowana podczas wyboréw?.

Inieksztatcanie faktow to kolejna powszechna technika dezinformacii
zaobserwowana podczas wybordw. Zgodnie zramami DISARM polega
to na zmienianiu, przekrecaniu lub wyolbrzymianiu istniejgcych faktow
w celu stworzenia narracji, ktéra rozni sie od rzeczywistosci (T0023).
Miato to migjsce podczas wiecu zorganizowanego przez kandydata
bytej partii rzadzgcej Amadou Ba na pdtnocy kraju. Okoto dziesieciu
kont na Facebooku udostepnito wideo sugerujgce, ze wiec zgromadzit
ogromny ttum. W rzeczywistosci byto to wideo z 2021 r. pokazujgce
wizyte bytego prezydenta Mack’'ego Salla na pdtnocy kraju, ale tym
razem umieszczone w fatszywym kontekscie®.

Powszechnie stosowana jest rowniez technika zawartosci sfabrykowa-
nej. Na przyktad fatszywe sondaze, w ktdérych ten czy inny kandydat
zostat zwyciezcqg wybordéw lub zakwalifikowat sie do drugiej tury, byty
publikowane za pomocq grafik udostepnianych w mediach spotecz-
nosciowych i innych platformach, takich jak WhatsApp.

46 7ob. https://disarmframework.herokuapp.com/

47  SaytuSEN2024, Rapport d'activités de la coalition SaytuSEN2024, (Dakar, SaytuSEN2024).

48 Faysal Arnold Boukary: ,Présidentielle de 2024 au Sénégal: faux cette video ne montre pas la caravane d’un candidat dans le nord
du pays”, Africa Check, 19 marca 2024 r., https://africacheck.org/fr/fact-checks/meta-programme-fact-checks/presidentielle-
mars-2024-senegal-video-amadou-ba-fouta-faux-desinformation-20240319
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Mozna przytoczyc¢ rowniez fatszywe nagtowki gazet w tym samym
duchu. Technika ta polegata na udostepnianiu w mediach spotecz-
nosciowych plikdw PDF podszywajgcych sie pod (T0099) istniejgce
strony tytutowe gazet z fatszywymi nagtdwkami. Jeden z dokumentdw,
podszywajqcy sie pod Le Quotidien, jeden z najwiekszych dziennikoéw
w kraju, przedstawiat zdjecie szefa muzutmanskiej wspolnoty religijnej
zwanej Mouride, ktéremu towarzyszyt tytut ,,Wptywowy przewodnik reli-
gijny Serigne Mountakha Mbacké wyraznie wypowiedziat sie przeciwko
propozycji kandydata na prezydenta Diomaye Faye, aby przeniesc
stolice Senegalu do Ziguinchor®. Ta fatszywa pierwsza strona byta
czescig kampanii majgcej na celu zdyskredytowanie Bassirou Diomaye
Faye po tym, jak kilka dni wczesniej oswiadczyt, ze miasto Ziguinchor na
potudniu kraju powinno by¢ gospodarczq i kulturalng stolicg Senegalu.
Niektdrzy z jego politycznych rywali, zwtaszcza zwolennicy bytej partii
rzqdzqcej, znieksztatcili jego uwagi, twierdzgc, ze powiedziat, iz stolica
musi zostac przeniesiona do Ziguinchor.

Nowym i nabierajgcym tempa trendem w zakresie dezinformacii, ktéry
zaobserwowano podczas wyboréw prezydenckich, jest wykorzystanie
rozpowszechniania nagran audio (TO088). Sq to zazwyczaj nagrania
audio nieznanego pochodzenia, zawierajgce bezpodstawne stwier-
dzenia. Ponadto sg one nagrywane ,,w jezykach narodowych (zwtasz-
cza w jezyku Wolof, najczesciej uzywanym jezyku w kraju) udostepniane
na WhatsAppie, co umozliwia dotarcie do duzej liczby odbiorcdw, na
0got sktadajgceych sie z oséb o niskim wyksztatceniu i ograniczonych
umiejetnosciach cyfrowych, co czyni je podatnymi na manipulacje”.
Inna warta wspomnienia metoda jest szeroko stosowana przez nowe
osobowosci medialne i staje sie coraz bardziej popularna w kanatach
telewizyjnych i telewizji internetowej. Te nowe osobowosci, niezaleznie
od tego, czy sq to ,chroniqueurs” (komentatorzy telewizyjni i interne-
towi), czy influencerzy, oferujg mieszanke analiz, zweryfikowanych,
tendencyjnych i fatszywych informacji, tak ze czesto tfrudno jest zwe-
ryfikowac ich prawdziwosc. Jednym z przyktadow jest byty dziennikarz
Cheikh Yerim Seck, regularnie zapraszany do kanatéw telewizyjnych.
Nalezy on do tych, ktérzy podsycali plotke, ze Ousmane Sonko otrzymat
20 min dolaréw od Kataru®'.
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Faysal Arnold Boukary, ,,Sur Internet, une fausse une du journal sénégalais ,Le Quotidien' du 20 mars 2024", Africa Check, 20 marca
2024 r., https://africacheck.org/fr/fact-checks/meta-programme-fact-checks/presidentielle-senegal-2024-diomaye-faye-khalife-
mouride-capitale-ziguinchor-le-quotidien-fausse-une-20-mars-2024

Wywiad ze specjalistg ds. weryfikacji faktéw przeprowadzony online, 8 wrzesnia 2024 r.

sagacité Sagacité (@AbabacarDoucou4), ,,Ousmane Sonko a recu 20 millions de dollars provenant de Qatar. 12 milliards FCFA des
Qatari pour renégocier les contrats pétroliers et gaziers”, Twitter (obecnie X), 5 grudnia 2023 r., https://x.com/ababacarDoucou4/
status/1731852438364135480
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Potencjalne zaangaziowanie podmiotow
zewnetrznych

Do tej pory nie ma wyraznych oznak szerokich wptywodw zagranicz-
nych w Senegalu. Istniejg jednak pewne oznaki, ze zagraniczni aktorzy
powigzani z Rosjg sg zaangazowani w rozpowszechnianie dezinfor-
macji w tym kraju®. Warto rowniez wspomnie¢ o sprawie z przesztosci,
dotyczqgcej wybordw w 2019 roku — duzo pdzniej ustalono, ze zaan-
gazowane byty podmioty zewnetrzne, a byty prezydent Macky Sall
korzystat z ustug izraelskiej agencji wptywu podczas swojej kampanii
wyborczej®. Pokazuje to, ze czasami ujawnienie takiej ingerenciji jest
dtugim procesem.

Wedtug Africa Center for Strategic Studies Afryka Zachodnia jest re-
gionem najczesciej atakowanym przez dezinformacje; na tym konty-
nencie udokumentowano prawie 40% kampanii dezinformacyjnych.
Mniej wiecej potowa tych atakdw ma zwigzek z Rosjqg, ktéra ,zalata
Sahel dezinformacjg od 2018 r., prowadzgc 19 kampanii skierowanych

przeciwko Mali, Burkina Faso i Nigrowi"*,

Jednak w okresie wyborczym zainteresowanie ze strony prorosyjskich
kont funkcjonujgcych jak boty w sieciach spotecznosciowych, ktére
obracajg sie wokdt junt wojskowych Sahelu, byto dos¢ minimalne. Za-
interesowanie i regularna krytyka nowego prezydenta Senegalu za to,
ze nie wykazat natychmiastowego zainteresowania zblizeniem sie do
Rosji lub nie ogtosit nagtego i radykalnego zerwania z Francjg pojawity
sie po wyborach. Co wiecej, tuz po wyborze Bassirou Diomaye Faye,
amerykanski influencer Jason Hinckle, sledzony na X przez ponad 2
miliony oséb, opublikowat serie publikaciji na temat Senegalu, fatszywie
twierdzgc w jednej z nich, ze ,,nowy prezydent Senegalu zrywa stosunki

z Francjq i nawigzuje blizsze stosunki z Rosjg"*.

Nie ma jednak dowoddw na to, ze tweety te sg dziataniem koordyno-
wanym przez rosyjskie sieci wptywu.
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»Mapping a Surge Disinformation in Africa”, Afrykanskie Centrum Studidw Strategicznych, 13 marca 2024 r., https://africacenter.org/
spotlight/mapping-a-surge-of-disinformation-in-africa/

Momar Dieng, ,Macky Sall, africain client de ,Team Jorge': le soupgon d'une élection 2019 fabriquée et emportée refait surface”,
Impact, 16 Iutego 2023 r., https://www.impact.sn/Macky-Sall-client-africain-de-Team-Jorge-le-soupcon-d-une-election-2019-
fabriquee-et-emportee-refait-surface a36943.html

»Mapping a Surge of Disinformation in Africa”, Afrykariskie Centrum Studiéw Strategicznych, 13 marca 2024 r., https://africacenter.
org/spotlight/mapping-a-surge-of-disinformation-in-africa/

Jackson Hinckle (@jacksonhinkle), ,, SENEGALS NEW PRESIDENT will BREAK OFF ties with FRANCE and establish closer ties with RUSSIA”,
Twitter (obecnie X), 28 marca 20224 r.,_https://x.com/jacksonhinklle/status/17733694544010569812s=48
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Poréwnanie z innymi wyborami

Od 2021 r. Senegal doswiadcza powaznego kryzysu politycznego
z epizodami przemocy, a nawet ofiarami §miertelnymi. Sytuacja ta
jeszcze bardziej spolaryzowata krajobraz polityczny, a debata poli-
tyczna naznaczona jest gtebokimi podziatami. Podobnie jak wszystkie
sytuacje kryzysowe, ta rowniez przyczynita sie do rozprzestrzeniania sie
fatszywych lub wprowadzajgcych w btgd tresci. W takich okoliczno-
sciach odbyty sie wybory parlamentarne w lipcu 2022 r. W tym czasie
widoczne byty juz te trendy dezinformacyjne, ktére zaobserwowano
takze pdzniej, podczas wybordw prezydenckich w 2024 roku. W trakcie
wyborow w 2022 r. technika podszywania sie pod pierwsze strony
gazet byta powszechnie stosowana do tego stopnia, ze zaniepokoita
obrohcow wolnosci prasy. Na przyktad Reporterzy bez Granic opisali te
technike jako niebezpieczng i moggcq tatwo oszukac uzytkownikow
medidw spotecznosciowych, a dyrektor biura tej organizaciji w Afryce
Zachodniej argumentowat, ze ,,moze ona wptyng¢ na demokratyczng
debate i zaszkodzi¢ mediom, ktdre padty jej ofiarqg, niszczgc ich repu-

tacje, a nawet narazajgc dziennikarzy na niebezpieczenstwo™*.

Inne techniki dezinformaciji obejmujg wykorzystanie zmanipulowanych
lub pozbawionych kontekstu filmow i zdjec¢, fatszywych i bezpodstaw-
nych twierdzen, a takze manipulowanie statystykami wyborczymi. Ze
wzgledu na brak badan ilosciowych trudno jest porownac zakres dezin-
formacji miedzy tymi dwoma wyborami.

W poréwnaniu z wyborami prezydenckimi w 2019 r. odnotowano
bardziej intensywnqg cyrkulacje fatszywych tresci w Internecie. Wigze
sie to z takimi czynnikami jak wzrost dostepu do Internetu i medidow
spotecznosciowych. Lepszy dostep do platform cyfrowych oznacza,
ze ludzie sg coraz bardziej narazeni na dezinformacje online. Po drugie
technologie, w tym sztuczna inteligencja, oznaczajq, ze tresci mozna
tatwo tworzy¢ za pomocq dostepnych platform, a nastepnie rozpo-
wszechniac¢ je z udziatem innych, takich jak TikTok, a przez to wzmac-
nia¢ dezinformacje. Na przyktad ,w latach 2019-2024 w Senegalu
znacznie rozpowszechnito sie korzystanie z TikToka. | to jest akcelerator

dezinformacji"?.

56 |, Senegalese newspaper front pages hijacked for political propaganda purposes”, Reporterzy bez Granic, 29 lipca 2022 r., https://rsf.
org/en/senegalese-newspaper-front-pages-hijacked-political-propaganda-purposes#:~:text=The five newspapers whose front,Sud

Quotidien and Le Quotidien

57 Wywiad ze specjalistq ds. weryfikacji faktéw, 8 wrzesnia 2024 r.
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Srodki wprowadzone w celu przeciwdziatania
dezinformaciji

Nie byto zadnej inicjatywy na poziomie panstwa i instytucji publicznych
na rzecz przeciwdziatania dezinformaciji. Wszystkie gtéwne inicjatywy
zostaty podjete przez organizacje spoteczne i medialne. Najwazniejszg
z nich jest SaytuSen2024, inicjatywa mediow i platform spoteczenstwa
obywatelskiego, koncentrujgca sie na kwestiach wyborczych z pewnqg
wrazliwoscig na ryzyko, jakie dezinformacja moze mie¢ w kontekscie
wyborczym. Byta to koalicja tgczgca organizacje weryfikujgcq fakty
(Africa Check), cztery platformy mediowe (La Maison des Reporters,
Setanal Média, Enquéte, Ouestaf News), szkote dziennikarskg (Ejicom)
i dwie organizacje spoteczenstwa obywatelskiego (Sénégal Vote
i Divan Citoyen). Koalicja ta postawita sobie za cel walke z rozprzestrze-
nianiem sie dezinformacji zwigzanej z wyborami prezydenckimi w 2024
r.®® Dokonano tego poprzez publikowanie artykutdéw weryfikujgcych
fakty i filmdéw wideo dotyczgcych umiejetnosci korzystania z medidw?®.

Amerykanska organizacja pozarzgdowa National Democratic Institute
(NDI) réwniez zainicjowata program zwalczania dezinformacji w wybo-
rach. Rozpoczety w 2023 r. program obejmowat prowadzenie réznych
dziatan w kraju we wspotpracy z réznymi mediami i organizacjami spo-
teczenstwa obywatelskiego®. Dziatania te obejmowaty podnoszenie
Swiadomosci mtodych ludzi na temat dezinformaciji i jej konsekwenciji
oraz szkolenie dziennikarzy, blogerow i oséb wywierajgcych wptyw
w internecie w zakresie technik weryfikacji informacii.

Inng inicjatywq byto dziatanie organizaciji pozarzgdowej Oxfam.
W ramach programu ,,Waajal election” (,,Przygotowanie do wyboréw”
w jezyku wolof, najczesciej uzywanym jezyku w Senegalu) Oxfam zor-
ganizowat panel na temat dezinformacji w okresie wyborczym, a takze
szkolenie z weryfikacji faktow dla dziennikarzy®'.
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,Sénégal - lancement de #SaytuSEN2024, une alliance de vérification des faits autour de la présidentielle 2024", [komunikat
prasowy], Africa Check, 28 listopada 2023 r., https://africacheck.org/fr/fact-checks/blog/communique-de-presse-saytuSEN2024-
election-presidentielle-senegal-alliance-verification-factchecking-medias-contre-desinformation

SaytuSEN2024, Rapport d'activités de la coalition SaytuSEN2024, (Dakar, SaytuSEN2024).

NDI, ,,Overview". https://www.ndi.org/sub-saharan-africa/senegall

Ousmane Goudiaby, ,Présidentielle 2024: Oxfam en croisade confre la désinformation en période électorale”, Sud Quotidien,
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Podsumowanie

Wybory prezydenckie w 2024 r. byty mocno naznaczone dezinforma-
cja. W rzeczywistosci stanowito to kontynuacje tego, co zaobserwo-
wano podczas wybordw prezydenckich w 2019 r. i wybordw parla-
mentarnych w 2022 r. W krajobrazie politycznym pojawia sie coraz
Smielsze pragnienie wptywania na opinie publiczng poprzez fatszywe
komunikaty iich lepsze rozpowszechnianie za pomocqg techniki, aby
wzmocnic¢ wiare w te fatszywe tresci. Nic nie wskazuje jednak na to, ze
dezinformacja ta mogta wptynagcé na wybdr wyborcdw. Mimo wszystko,
przyczynita sie ona do powstania podejrzeh co do procesu wyborcze-
go i podwazenia zaufania do instytuciji. Niestety walka z dezinformacijq
nie jest priorytetem dla wtadz publicznych, poniewaz rzgd nie podjgt
zadnej inicjatywy w tym kierunku w okresie wyborczym. Co wiecej, nie-
liczne organizacje zaangazowane w walke z dezinformacjq nie majg
wystarczajgcych zasobdéw, aby zainicjowac dziatania na duzg skale.

Projekt SaytuSEN2024, ktéry potgczyt 8 organizacji, w tym media, or-
ganizacje spoteczenstwa obywatelskiego i szkote dziennikarskqg, byt
interesujgcq, ale zbyt skromngq inicjatywqg, aby miec¢ realny wptyw.
Moze jednak stuzy¢ jako przyktad dla przysztych inicjatyw w walce
z dezinformacjaq.
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Republika Potudniowej Afryki

Tadeusz Michrowski

Krajobraz polityczny

Republika Potudniowej Afryki jest niedoskonatg demokracijq, ale jest
znacznie blizej ideatu niz jej sgsiedzi (z wyjatkiem Botswany) i na rowni
z niektérymi krajami UE. Uwaza sie, ze ma jedne z ngjsilniejszych syste-
mow zachowania rownowagi i kontroli na kontynencie'. To sprawia,
ze kraj ten jest wyjatkowy w swoim regionie, poniewaz dzieli niektore
problemy i mocne strony zaréwno z tak zwanymi krajami zachodnimi,
jak i afrykanskimi.

Warto jednak wspomniec o rosngcej liczbie mieszkanhcodw RPA uwaza-
jacych, ze kraj zmierza w ztym kierunku (85% w 2022 r., 46% w 2011 r.)
i wyrazajgcych niezadowolenie z demokracji (miedzy 60% a 70% od
2021 r., 39% w 2011 r.), podczas gdy zaufanie do instytucji panstwo-
wych w kraju jest niskie (w 2023 r. 32% ufato rzgdowi krajowemu i 33%
parlamentowi). Jest to wynik zgodny z ogdlnymi tendencjami w gtow-
nych demokracjach w ciggu ostatnich kilku lat?.

Krajobraz polityczny RPA jest zdominowany przez rzqgdzgcy Kongres
Potudniowoafrykanski (ANC) i dwie partie, ktére sie z niego wywodzq:
Bojownicy o Wolnos¢ Gospodarczqg (EFF) i Umkhonto weSizwe (MK).
Dodatkowo znaczgcym graczem jest takze, dotychczasowo, gtowny
opozycyjny Sojusz Demokratyczny (DA). EFF i MK sg wyraznie antyza-
chodnie, DA jest prozachodnia, a ANC w ostatnich latach dostosowa-
ta sie bardziej do obozu antyzachodniego, jednakze nalezy jg okreslic
jako partie o niejednoznacznym kierunku. Warto réwniez zauwazyc, ze
prezydent RPA, ktory dzieli konstytucyjne uprawnienia z parlamentem,
jest wybierany przez parlament. Wybory parlamentarne sg w zwigzku
z tym w pewnym sensie wydarzeniem typu ,,zwyciezca bierze wszystko”.

1 Paul Nantuya, Lessons from South Africa for Holding Leaders Accountable, Afrykariskie Centrum Studiéw Strategicznych, dostep
15.09.2024. https://africacenter.org/spotlight/lessons-south-africa-holding-leaders-accountable/

2 Rosngca liczba mieszkaricéw RPA uwaza, ze kraj zmierza w ztym kierunku (85% w 2022 r., 46% w 2011 r.) i wyraza niezadowolenie
z demokracji (miedzy 60% a 70% od 2021 r., 39% w 2011 r.), podczas gdy zaufanie do instytucji panstwowych w kraju jest niskie
(w 2023 r. 32% ufato rzqdowi krajowemu i 33% parlamentowi), co jest zgodne z ogdinymi trendami w gtéwnych demokracjach
w ciggu ostatnich kilku lat.
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ANC wygrata wybory w RPA w 2024 r., ale po raz pierwszy w historii stra-
cita samodzielng wiekszos¢ w parlamencie. Do tego czasu to gtdwnie
wewnetrzne starcia frakcji ANC, a nie wyniki wyboréw powszechnych,
decydowaty o kierunku politycznym kraju.

Rzadzgcqg ANC postrzegano powszechnie jako partie reprezentujgcqg
interesy czarnych mieszkancow RPA ze wzgledu na jej korzenie jako
ruchu wyzwolenczego. Popularnos¢ tego ugrupowania przektadata
sie na duzq liczbe (w pewnym momencie ponad milion)® cztonkdw.
Stagnacja gospodarcza, wysokie bezrobocie, niezdolnos¢ panstwa
do zapewnienia podstawowych ustug oraz korupcja i zawtaszczanie
panstwa przez partie sprawity, ze ANC stracita wyborcodw. W wybo-
rach parlamentarnych w 2019 r. partia zdobyta 57,5% gtosdw?, co
kontynuuje tendencje spadkowq widoczng od 2009 r. W 2024 r. partia
otrzymata 40,2% gtosdw i stracita niezalezng wiekszos$e®.

ANC chce kontynuowac polityke balansowania miedzy Rosjg i Chinami
a Zachodem, co czesto oznacza rzucanie wyzwania temu ostatniemu.
Jej politycy zamierzajqg rozwijac idee RPA jako czempiona Globalnego
Potudnia i jego regionu. Po inwazji na Ukraine w 2022 r. Republika Po-
tudniowej Afryki przyjeta prorosyjskie stanowisko, cho¢ zwtaszcza na
poczatku reakcje w rzgdzie byty mieszane. Jako szeroki front polityczny
ANC zachowuje elastycznos¢, a polityka tej partii bedzie zaleze¢ od
ustalen wewnatrzpartyjnych i tych podjetych w ramach koalicji rzg-
dzgcej. Potudniowoafrykanska polityka pozostata w duzej mierze za-
korzeniona w etnicznym postrzeganiu interesdw, a nie w programach,
dlatego partie, ktére oddzielity sie od ANC, zdobyty gtosy przez nig
utracone. Partia Bojownikdow o Wolnos¢ Gospodarczg (EFF) pojawita
sie w 2013 roku jako partia populistyczna, opisywana jako radykalna, le-
wicowa i antykapitalistyczna® kierowana przez Juliusa Maleme, bytego
(iwyrzuconego z szeregoéw partii) lidera mtodziezowego skrzydta ANC.
EFF jest partig przeciwng polityce USA i panstw Zachodu, krytykuja-
cq francuskg i amerykanskg obecnos$¢ na kontynencie i wspierajqg-
cq Rosje; partia postrzega siebie jako panafrykanskg, bronigcqg idei
Standéw Zjednoczonych Afryki podobnych do Zwigzku Radzieckiego.
Po wyborach EFF pozostata w opozycji, zdobywajgc dos¢ staty wynik
9,5% .

3  Paddy Harper, ,,Kryzys egzystencjalny — cztonkostwo w ANC spada o ponad jednq trzecig w ciqgu pieciu lat”, Mail & Guardian,
dostep  15.09.2024,; https://mg.co.za/politics/2022-12-18-existential-crisis-anc-membership-drops-by-more-than-one-third-in-five-
years/

4 Wyniki wybordw 2019r., IEC, dostep 15.09.2024, https://results.elections.org.za/home /NPEPublicReports/699/Results Report/National.
pdf

5 Wyniki wybordow 2024 r., IEC, dostep 15.09.2024, https://results.elections.org.za/dashboards/npe/

6 Manifest zatozycielski EFF, dostep 15.09.2024, https://effonline.org/wp-content/uploads/2024/01/Founding-Manifesto.pdf

7 Wyniki wybordw 2024 r., IEC, dostep 15.09.2024, https://results.elections.org.za/dashboards/npe/
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Inng partig, ktéra miata nadzieje wykorzysta¢ odptyw wyborcow
z ANC byta uMkhonto weSizwe (MK) kierowana przez bytego lidera
i prezydenta Kongresu Potudniowoafrykanskiego, Jacoba Zume, ktéra
ukonstytuowata sie pot roku przed wyborami. Okreslana jest jako pro-
rosyjska partia, rzekomo stworzona z pomocg GRU®. MK jest ugrupowa-
niem czarnych nacjonalistow z wieloma postulatami zblizonymi do EFF.
Otrzymata 14,6% gtosdw’ i pozostata w opozycii.

Gtoéwng partig opozycyjng jest Sojusz Demokratyczny (DA), proza-
chodnia liberalna partia wywodzqgca sie z prowincji Western Cape,
w ktérej rzqdzi. Ugrupowanie to jest czesto postrzegane jako reprezen-
tujgce interesy biatych i/lub zamoznych mieszkancéw RPA. Uzyskawszy
20,8% w wyborach w 2019 r. i 21,8% w 2024 r."°, DA nie byt w stanie
wykorzysta¢ odptywu wyborcow z ANC. Celem DA byto pozostanie
wystarczajgco siinym partnerem dla ANC, poniewaz bardziej radykalne
skrzydto Zumy odtgczyto sie od partii i odniosto sukces. Stato sie czescig
nowego rzqgdu i prawdopodobnie wprowadzi do polityki wiecej liberal-
nych i prozachodnich zmian.

Wybory w RPA w 2024 r. przyniosty dalszy wzrost liczby matych partii
i niezaleznych kandydatow (tgcznie: 70, w RPA nie ma progu wybor-
czego). Tendencja spadkowa frekwencji wyborczej utrzymata sie,
podobnie jak spadek odsetka zarejestrowanych wyborcow. 58,6% za-
rejestrowanych oddato swdj gtos w wyborach powszechnych w 2024 r.
Odsetek ten jest coraz nizszy w kazdych kolejnych wyborach od 2009 r.,
kiedy wynosit 77,3%"". Szacunkowa liczba zarejestrowanych wyborcow
jako odsetek populacii w wieku uprawniajgcym do gtosowania spadta
z ponad 80% w 2014 r. do okoto 67% w wyborach 2024 r.'

10
n

12

Andre Pienaar, ,Jacob Zuma, the MK Party, and the Kremlin's GRU", National Security News, dostep 15.09.2024 https://
nationalsecuritynews.com/2024/02 /jacob-zuma-the-mk-party-and-the-kremlins-gru/

Ibidem

Wyniki wyboréw 2024, dostep 15.09.2024 IEC, https://results.elections.org.za/dashboards/npe/

Victoria O'Reagan,

,The big no-vote: over 11 million registered voters did not cast ballots in 2024 polls”, Daily Maverick, dostep

15.09.2024, https://www.dailymaverick.co.za/article /2024-06-07-the-big-no-vote-over-1 1-million-registered-voters-did-not-cast-

ballots-in-2024-polls/

Seth Thorne, ,,Over 13 million eligible voters in South Africa not registered for the 2024 elections”, dostep 15.09.2024, BusinessTech
https://businesstech.co.za/news/government/758143/over-13-million-eligible-voters-in-south-africa-not-registered-for-the-2024-

elections/
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Krajobraz dezinformaciji w kraju

Aby zrozumiec¢ krajobraz dezinformacji w RPA, warto zauwazyc, ze przy
dwunastu jezykach urzedowych i co najmniej trzydziestu pieciu jezy-
kach ogdétem (przy czym czesc¢ ludnosci nie méwi po angielsku w ogdle
lub tylko w podstawowym stopniu), mapowanie dezinformacji odbywa
sie gtdwnie w bance anglojezyczne;.

Wazne jest rowniez uwzglednienie unikalnego kontekstu spotecznego
tego kraju. W rankingu The Economist RPA uzyskata wysokie wyniki (na
rowni z Wielkg Brytaniq) pod wzgledem uczestnictwa w zyciu politycz-
nym oraz szczegodlnie niskie pod wzgledem kultury politycznej. Jest to
krajobraz spoteczenstwa, w ktérym obywatele w znacznym stopniu
uczestniczg w dziatalnosci politycznej, ale dziatalnos$¢ ta nie jest od-
powiednio kontrolowana, a nawet staje sie brutalna®. Prowadzi to
do paradokséw takich, jak parady poparcia dla LGBT+ maszerujgce
bez przeszkdd przez te same miejsca, w ktérych nocg grupy mezczyzn
wtamujg sie do domoéw kobiet uwazanych za homoseksualne z prze-
konaniem, ze grupowy gwatt uczyni je heteroseksualnymi. tatwosc¢
samoorganizacji mieszkancow RPA sprawia, ze dezinformacja staje
sie bardziej niebezpieczna, gdy spotecznosci zaczynajqg dziatac na jej
podstawie. Co wiecej, dyskurs polityczny w tym kraju jest bardzo toz-
samosciowy: grupy spoteczne réznych etnicznosci czesto postrzegajg
swoje interesy jako sprzeczne i sq szczegdlnie podatne na wzajemne
podzeganie. tatwo jest gra¢ na strachu przed zemstqg za apartheid (fj.
dezinformacja na temat prawdziwych liczb i powoddw stojgcych za
tzw. morderstwami na farmach; fatszywa narracja o ,,biatym ludobdj-
stwie”) lub strachu, ze biata populacja prébuje osiggngc za pomocg
kapitatu to, co kiedys osiggata sitg (narracje wokot realizowania przez
DA intereséw biatych), a takze rézne ideologiczne odchylenia (od
marksistowskich po rasistowsko-neonazistowskie). Istnieje wiele histo-
rycznych i kulturowych odniesien, ktére na to pozwalajg, np. Spiewana
do dzi§ piosenka Dubul’ ibhunu (,Kill the Boer”) jest czescig dziedzic-
twa walki z apartheidem i antagonizuje ludnos¢ moéwigcqg w jezyku
afrikaans. Duza cze$¢ manipulacji opiera sie na siinych konfliktowych
nastrojach.

13 The Economist Democracy Index 2023, Economist Intelligence Unit: 10, dostep 15.09.2024, https://pages.eiu.com/rs/753-RIQ-438/
images/Democracy-Index-2023-Final-report.pdf2version=0&mkt tok=NzUzLVJJUSOOMzgAAAGVOB2gvFzc8yRMVOhJQKXje AEFIr8Sp

nl97LUNISWYW-KQNnRcP5DpcSabXT8v-geuf r1BOIDvSFPTDVHIhkWkBKT cCDKt5 bh3Zevivi4b0v-Q
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Dezinformacja pochodzi od lokalnych podmiotdw, zwtaszcza duzych
partii, takich jak MK czy EFF, jak réwniez od wielu mniejszych podmio-
tow politycznych (partii i indywidualnych kandydatdow, poniewaz ci
ostatni mogqg kandydowac do parlamentu), a takze réznych grup
politycznych, grup interesu, a nawet grup religijnych.

Zarobwno Moskwa, jak i Pekin ingerujg w infosfere Republiki Potudnio-
wej Afryki. Rosja odnotowata miedzy innymi udang kampanie #lstan-
dWithPutin, #IstandWithRussia wokdt inwazji na Ukraine,' a Chiny
wykorzystaty fatszywe konta, aby wzmocni¢ oddziatywanie postéw
swoich dyplomatéw w mediach spotecznos$ciowych, ktdérzy udostep-
niali artykuty chinskich mediéw panstwowych'. Chinskie firmy panstwo-
we posiadajg udziaty w Independent Media, wtascicielu outletu IOL,
pigtego najpopularniejszego wydawcy internetowego w RPA".

W kontekscie dezinformaciji wyrdznia sie fakt, ze South African Broad-
cast Service, krajowy nadawca publiczny, cieszy sie duzym zaufaniem
(57% ankietowanych)®®. To znacznie wiecej niz brytyjskie BBC, na ktérym
byt wzorowany. Ogdlnym trendem w latach 2019-2022 w RPA byt
wzrost zaufania do wiadomosci w ogdle"’. Media publiczne pozostajg
podmiotem przeciwdziatajgcym dezinformaciji, podczas gdy uwaza
sie, ze ogdlna wolnos¢ prasy maleje, ale wcigz jest wysoka, nawet jak
na zachodnie standardy®. Podczas wybordéw media i ich analizy byty
uczciwe i wiarygodne?'. Réwniez potudniowoafrykanska Niezalezna
Komisja Wyborcza (IEC) aktywnie przeciwdziata dezinformaciji. Wszystko
to sprawia, ze RPA jest krajem, ktéry pod wieloma wzgledami prze-
strzega zachodnich demokratycznych standarddw przeciwdziatania

dezinformaciji i znacznie przewyzsza inne kraje regionu.

14
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17

19

20
21

Paul Nantulya, ,,China’s Strategy to Shape Africa’s Media Space”, Africa Center for Strategi Studies, ,Documented Disinformation
Campaigns in Africa”, dostep: 15.09.2024, https://africacenter.org/wp-content/uploads/2022/04/Africa_Center disinformation
documentation 4 26 22.pdf

Centre for Information Resilience, ,,The #IStandWithPutin & #IStandWithRussia campaign in South Africa”, dostep: 15.09.2024, https://
www.info-res.org/post/the-istandwithputin-istandwithrussia-campaign-in-south-africa

https://africacenter.org/spotlight/china-strategy-africa-media-space/

Freedom House, Beijing's Global Media South Africa, dostep: 15.09.2024, Influence https://freedomhouse.org/country/south-africa/
beijings-global-media-influence /2022

ibidem

Chris  Roper, ,South  Africa”, Reuters Institute,  https://reutersinstitute.politics.ox.ac.uk/digital-news-report/2022/south-
africa#:~:text=Between%202019%20and%202022%2C %20trust,jointly %20with%20BBC %20in%202021).

Swiatowy Indeks Wolnosci Prasy 2024, Reporterzy bez Granic, dostep 15.09.2024, https://rsf.org/en/index

Media Performance Review, Media Monitoring Africa: 12, dostep 15.09.2024 https://www.mediamonitoringafrica.org/wp-content/
uploads/2024/07/MPR _Report 120724.pdf
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Pomimo tych wysitkbw Republika Potudniowej Afryki pozostaje po-
datnym gruntem dla dezinformaciji. Jedne z najwiekszych na Swiecie
nierbwnosci ekonomicznych, nierdbwnosci edukacyjne® przebiegajgce
czesto wzdtuz linii etnicznych oraz ponad potowa populacji zyjgca
w ubdstwie® oznacza, ze narzedzia do przeciwdziatania dezinforma-
Cji pozostajg w zasiegu stosunkowo ograniczonej liczby obywateli,
podczas gdy wysokie wykorzystanie Internetu i medidw spoteczno-
sciowych pozwala na skuteczne rozprzestrzenianie sie manipulacii.
Nieufnos$¢ do instytucii, napiecia etniczne i rozczarowanie politykg sg

tatwo wykorzystywane przez twércow dezinformacii.

Glowne narracje dezinformacyjne zwigzane
z wyborami

Narracja 1. Sfatszowane wybory

Najistotniejszg ze wszystkich narracji w wyborach w 2024 r. byta ta
o rzekomym ,fatszowaniu wyboréw”, forsowana gtéwnie przez aktoréw
zwigzanych z partig MK, a p&zniej takze przez EFF. Narracja rozpoczeta
sie kilka miesiecy przed wyborami i osiggneta szczyt w okolicach dnia
gtosowania. Trafita ona do wszystkich gtdwnych mediéw spoteczno-
Sciowych i, w Izejszej formie, do gtdwnego nurtu za sprawg gtdéwnej
strony informacyjnej I0OL, ktéra dociera do miliondw widzdw?*.

EFF, ktéra poczgtkowo nie uczestniczyta w tej narracji i aktywnie jej
przeciwdziatata®, w koncu wzieta w niej udziat**, najprawdopodobnie;
po tym, jak przywddcy zdali sobie sprawe, ze MK i sposdb, w jaki wyko-

rzystuje powszechny gniew i nieufno$¢, odbiera poparcie EFF.

MK, EFF i niektére mniejsze ruchy polityczne twierdzity, ze wybory
zostang sfatszowane przed i w frakcie procesu wyborczego, a takze
podczas liczenia gtosdw lub Zze zostaty sfatszowane, gdy tylko utwo-
rzono koalicje rzgdzgcg. Informacje te podaty ogdlnokrajowe media.
Posty dezinformacyjne zgromadzity miliony wyswietlen w Internecie za
posrednictwem kont w mediach spotecznosciowych na X (dawniej

22

23
24
25
26

,Niektdre dziecisq bardziejréwne odinnych: Edukacja w Republice Potudniowej Afryki”, Prawo do edukaciji, dostep 16.09.2024,https://
www.right-to-education.org/resource/some-children-are-more-equal-others-education-south-africa

SoNA-in-Numbers - 2024, rzqgd RPA, dostep 15.09.2024, https://www.gov.za/news/sona-numbers-2024
Real411, dostep 15.09.2024, https://www.real411.org/complaints-view/0jddjt9h

Julius Malema, @Julius_S_Malema, 25.02.2024, https://x.com/Julius S Malema/status/1761675828423692688

Bulelani Nonyukela, ,,Malema zmienia ton w sprawie fatszowania gtoséw w obliczu zblizajgcych sie wybordw”, TimesLive, dostep
15.09.2024, https://www.timeslive.co.za/politics/2024-04-23-listen-malema-changes-tune-on-vote-rigging-as-elections-loom/
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[ = Tumal (g ke B
Breaking : has been exposed in the western cape and Mra i llhia
for alleged manipulation of the numbers to encourage the marriage of ti

ANC and the DA government. Parties are beginning to question the Th ey are Saying your vote iS your

legitimacy and validity of the results. We have always seen who they

Post w serwisie X w ktérym twierdzono,
ze wybory zostaty sfatszowane, a wyniki

Twitter)?, YouTube? i TikTok®. Do 28.05.2024 r. (dzien przed wyborami)
na X pojawito sie okoto 14 tys. postow wspominajgcych o Niezalez-
nej Komisji Wyborczej (IEC) wraz ze stowami takimi jak , kradziez” lub

,sfatszowane”®,

Post w serwisie X dotyczqgcy fatszowania gtoséw w prowincji KwaZulu-
-Natal opublikowany przez Duduzile Zume, corke lidera MK, uzyskat
ponad 600 tys. wyswietlen, a inny, zinnego konta i w innej prowincji,
ponad 1,5 miliona®. Istniaty rdzne $ciezki tej narracji: niektdrzy twierdzili,
ze ANC i DA ,zaptacity” za fatszowanie wyboréw?®, inni sugerowali,
ze niektdre gtosy nie zostaty policzone® lub nawet, ze CIA byta w to
zaangazowana*. Dezinformacja celowo skupita sie na KwaZulu-Natal,
prowincji, w ktérej MK miat najwieksze poparcie: juz kilkka lat wczesniej
doszto tam do zamieszek zwigzanych z poparciem dla Zumy, oraz na
Western Cape, gdzie DA byta u wtadzy.

-

secret because it gives them powers
to rig votes. Jacob Zuma is right. Our
votes should not be hidden. The IEC

is working with criminals to steal our
votes. Mk party knows their games.

uniewaznione, osiggnat 1,6 min \6:17 - 29 May 24 - 174K Views J
wyswietlen.

Post w serwisie X, ktdry osiggngt prawie
175 tysiecy wyswietlen, utrzymywat, ze
IEC stosuje tajne gtosowanie, przez co
gtosy sq fatszowane na niekorzys¢ partii
MK.
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Newzroom  Afrika,  @Newzroom405,  31.05.2024,https://x.com/Newzroom405/status/1796560783519649896;  https://x.com/
superlinearza/status/1795441112292970889

Newzroom Afrika, @newzroomafrika5914, 31.05.2024, https://www.youtube.com/watch@v=_2JMScBCbékw

Superlinear, @superlinearza, 02.06.2024, https://x.com/superlinearza/status/1795441112292970889

Ibidem
https://x.com/MoyaProf/status/17965675797 39193637

Real411, dostep 15.09.2024, https://www.real411.org/complaints-view/4U9J8DOE

Real411, dostep 15.09.2024, https://www.real411.org/complaints-view/8SGGU1S

Real411, dostep 15.09.2024, https://www.real411.org/complaints-view/5RIZN8S
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Wiele mato znanych kont uczestniczgcych w tej narracji nasilito ak-
tywnos¢ mniej wiecej w czasie, gdy opisywany przekaz zaczqgt sie po-
jawiac i przestato lub nagle spowolnito publikowanie w pdzniejszych
tygodniach.

Wywotato to komentarz gtbwnego urzednika wyborczego, ktory
nazwat te sytuacje ,wyraznie zaaranzowanym wysitkiem, aby po-
wiedziec, ze te wybory nie mogq by¢ wolne i uczciwe, zanim jeszcze
sie odbedq”. Partia MK wydata oficjalne oSwiadczenie w sprawie
rzekomego ,ztego zarzgdzania” wyborami®. Przed wyborami i po
nich zdarzaty sie sytuacje, ze ludzie (przynajmniej w jednym wypadku
zwolennicy MK) prébowali sitg wedrzec¢ sie do magazyndw, w ktérych

przechowywano karty do gtosowania®¥.

Celem narracji byto podwazenie procesu wyborczego i wiary w sens
uczestnictwa w nim. W 2024 r. odnotowano historycznie najmniejszg
frekwencje wyborczqg. Co wiecej, poniewaz RPA nie zezwala na exit-
-polls®, spowodowato to dalszy chaos przed opublikowaniem osta-
tecznych wynikéw. Ta narracja stworzyta grunt dla wielu innych, ktére
pojawity sie podczas wyborow.

Narracja 2. ,Koalicja ANC-DA jest tworzona przez niejasne sity”

Tuz po wyborach i przed ogtoszeniem ostatecznych wynikdw sugero-
wano, ze ANC zaptacono 150 miliondw randdw za utworzenie rzqdu
koalicyjnego z DA. Przekaz ten pojawit sie w réznych mediach spotecz-
nosciowych, przede wszystkim na WhatsApp, przy czym nadano mu
fatszywq wiarygodnosc, podajgc rzekome zrodto: strone internetowqg
Mail & Guardian (choc¢ nigdy nie pojawity sie tam publikacje na ten
temat)¥. Odbiorcqg ptatnosci miata by¢ potudniowoafrykanska rodzina
miliarderdw Oppenheimerdw. Domniemany powdd umowy: utrwalenie
interesdw wielkiego biznesu kosztem zwyktych mieszkancédw RPA.

35 Superlinear, @superlinearza, 02.06.2024, https://x.com/superlinearza/status/1795441112292970889

36 South African Government News Agency, ,,I[EC potwierdza prébe nieautoryzowanego wejscia do magazynu w Gauteng”, dostep
15.09.2024, https://www.sanews.gov.za/south-africa/iec-confirms-attempted-unauthorised-entry-its-gauteng-warehouse

37 Natasha Marrian, ,,IEC to act against MK Party over invasion of storage facility”, News24, dostep 15.09.2024,

https://www.news24.com/news24/politics/political-parties/iec-to-act-against-mk-party-over-invasion-of-storage-facility-20240527

38 Ustawa wyborcza z 1998 r., Dziennik Rzgdowy Republiki Potudniowej Afryki, sekcja 109, dostep 15.09.2024, https://www.gov.za/sites/
default/files/gcis document/201409/act730f1998.pdf

39 Rebecca Davis, ,Disinformation nation — a concerted campaign fo destabilise SA post elections”, Daily Maverick, dostep
15.09.2024, https://www.dailymaverick.co.za/article/2024-06-02-disinformation-nation-a-concerted-campaign-to-destabilise-sa-

post-elections/
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Chociaz ta konkretna narracja zostata rowniez sklasyfikowana jako
wsatyra”, byta ona symptomatyczna dla catego trendu twierdzgcego,
ze istniejg tajne grupy, ktére chcqg wptyngc na wynik koalicji.

BREAKING NEWS: The ANC has
been sold for R150-million!

by News Reporter

JOHANNESBURG: After failing to get
an outright majority in the elections,
the ANC-DA coalition is a foregone
conclusion based on the secret deal
closed yesterda

MzanS| Action SA, BOSA, and the
rest of the Oppenheimer parties lost
badly in the elections despite the big
donations.

Wiadomos¢ z WhatsApp, w ktorej
twierdzono, ze biznesmeni zaptacili
ANC za koalicje z DA na podstawie
tajnej umowy. Kwota ta odpowiada
wysokosci znanego uprzednio
zadtuzenia ANC. Wymieniane sq
nazwiska stynnych miliarderéw. Pod tq
publikacjg widnieje fatszywy podpis
,News Reporter”.

ﬂ Il s oo B o
I

. Mike, Mark, Mike (Ti... x

Mike, Mike P Jnr, You

In the next few days after the IEC
results, the media will hear the DA-

premier éél?/?/%%ﬁ'bg%
website. Since our founding in
1985, we have been committed to
delivering quality investigative
journalism, insightful commentary
and comprehensive news
coverage to our readers. 12:13

&

Wiadomos¢ WhatsApp w ktérej twierdzono,

ze nadchodzgce rozmowy koalicyjne
(naturalne ze wzgledu na oczekiwane

wyniki) bedq forsowane przez media jako
czes¢ ,wyprzedazy” ANC. Historia zostata

fatszywie podpisana jako pochodzgca

z ,Mail & Guardian”, jednego z czotowych

potudniowoafrykanskich serwiséw
informacyjnych.

The IEC system is evidently being operated by an organised dark criminal

network that is engineering a coalition down our throats between the DA

and a specific faction of the ANC

89.3K

Post w serwisie X w ktérym twierdzono, ze ,,ciemna sie¢

przestepcza” stoi za mozliwosciq koalicji ANC-DA osiqgnqt prawie

90 tysiecy wyswietlen.
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Dezinformacja ta pojawita sie w kluczowym momencie: gdy ANC byta
juz w trakcie rozmow koalicyjnych. Stanowito to préobe wywarcia pres;ji
na ANC przeciwko rozmowom z DA jako gtéwnym partnerem i po-
pchniecia jej w kierunku partnerstwa z MK+EFF. Sprytnie wykorzystata
opinie o ANC jako podmiocie skorumpowanym, a takze nastroje miesz-
kancow RPA: rasowe (nieufnos¢, zwtaszcza miedzy konserwatywng
biatqg i skrajnie lewicowqg czarng spotecznosciq) i antykapitalistyczne
(postrzeganie, ze obecna forma kapitalizmu stworzyta nierdbwnosci eko-
nomiczne, a DA pozostaje jej oredownikiem). W wypadku informacii
0 ,, 150 milionéw randdw” kwota nie byta przypadkowa: byta to dobrze
znana suma dtugdw partii na koniec 2023 r.*

W mediach spotecznosciowych istniato wiele kont majgcych duzy
zasieg, zwtaszcza na X, gdzie niektoére posty osiggnety setki tysiecy
wyswietlen. Nawet media gtdwnego nurtu do pewnego momentu for-
sowaty fatszywqg narracje o ,,wyprzedazy”, w tym IOL, czotowy serwis
internetowy docierajgcy do 390 tys. czytelnikdw dziennie***, Mimo
to doktadny zakres narracji trudno zmierzy¢. Zbudowano jg na auten-
tycznych zastrzezeniach wielu zwolennikdéw ANC, obawiajgcych sie,
ze koalicja oparta na DA oznacza koniec lewicowych korzeni partii.
Ostatecznie nie wptyneta ona na konhcowy wynik: doszto do koalicji
ANC-DA. Mogta miec niewielki wptyw na wielkos¢ koalicji: przy 11 par-
tiach ich liczba, zwtaszcza tych mniejszych, byta wyzsza niz ANC po-
tfrzebowata do skutecznego rzgdzenia, ale pomogta nowemu rzgdowi
uzyskac legitymizacje jako szerokiej koalicji.

40

4

42
43

Siyabonga Sithole, ,,Saved by the deal: Dtug ANC w wysokosci 150 min rupii Luthuli niemal oznaczat najgorszy rok ANC”, IOL, dostep
15.09.2024, https://www.iol.co.za/saturday-star/news/saved-by-the-deal-ancs-r1 50-million-luthuli-debt-almost-marked-the-ancs-
worst-year-ab171a8a-7€93-4141-8503-255%9 1a75cef]

Bizcommunity, ,,Biggest news publications in South Africa”, https://www.bizcommunity.com/article/biggest-news-publications-in-
south-africa-4792069a#:~:text=I0L, South Africa's second-largest.and 13 million page views

Konto Lindiwe Matlali TikTok, dostep 15.09.2024, 7392181409990872326

,WYBORY 2024: A nie méwilismy?2 Ramaphosa, Naspers i powstanie koalicji ANC-DA", IOL, dostep 15.09.2024, https://www.iol.co.za/
news/politics/opinion/elections-2024-we-told-you-so-ramaphosa-naspers-and-the-rise-of-the-anc-da-coalition-4ff74ceé-3f86-4873-
9bb9-2c637dl1ef211
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Narracja 3. Zblizajgca sie migracja i fatlszywe gtosy migrantow

Republika Potudniowej Afryki to kraj stosunkowo atrakcyjny dla migracii
i majgcy okoto 3 min migrantdéw* pochodzgcych gtdéwnie z sgsiednie-
go Zimbabwe i Mozambiku, a takze Angoli, Demokratycznej Republiki
Konga, Republiki Srodkowoafrykanskiej i innych krajéw subsaharyjskich.
RPA przyjeto rédwniez okoto 250 tysiecy uchodzcow, ale nie prowadzi
polityki umieszczania ich w obozach — uchodzcy majg swobode miesz-
kania wraz z obywatelami®.

Ta sytuacja, jak rowniez obserwowane ostabienie gospodarki i wysokie
bezrobocie, stworzyty srodowisko podatne na dezinformacje zwigzang
Z narracjami antyimigracyjnymi.

Prezentowany przekaz gtosi, ze imigranci sq odpowiedzialni za prze-
stepstwa, obcigzajqg stuzbe zdrowia i odbierajg prace mieszkancom
RPA. Od potowy pierwszej dekady XXI wieku w kraju doszto do kilku
wybuchdéw przemocy wobec migrantdw.

¥ Replying to @MzwaneleManyi and

@!-ﬂl e (c@ Fra" Mog e B =il oe e, 50 -14h )
=
2h - 3

Z NO PASSPORTS- NO PAPERWORK- MASS @EFFSouthAfrica

FOREIGN NATIONALS FROM MOZAMBIQUE HAVE Maibabo, welcome ... hopefully you can
COME HERE JUST TO VOTE... steer EFF in the right direction in terms of
: their support of illegal immigrants who are
number one crime perpetrators in SA.
That’s the only bridge that will make EFF
compatible wiseQTM, and gain you voters

(O VoIe,

_ Q19 110 Q9% ihi 24.2K «gj
Post w ktérym twierdzono, ze Post w serwisie X, w ktérym postawiono
nieposiadajgcy zadnych dokumentéw bezpodstawne stwierdzenie, ze
obywatele Mozambiku przybywajq do RPA, obcokrajowcy sq odpowiedzialni za
aby wzig¢ udziat w wyborach. wiekszos¢ przestepstw w RPA. Pojawit sie
w odniesieniu do proimigranckiej polityki
EFF.

44 Migration Data in SADC, Migration Data Portal, dostep 15.09.2024, https://www.migrationdataportal.org/regional-data-overview/
southern-africa#:~:text==An%20estimated%202.9%20million%20migrants, of%20education%20and%20better%20opportunities.

45 UNHCR, dostep 15.09.2024, https://www.unhcr.org/countries/south-africa#:~:text=Unlike %20Namibia%20and%20Botswana%2C %20
South,environment%200f%20mixed%20population%20flows.
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WATCH: This South African Patriot and
his wife were killed by illegal Pakistani
foreigners, his wife was cut into pieces
by illegal Pakistani foreigners, he was
working with the community to fight
against illegal foreigners who are selling
poisonous food items. He was not a
eranonDudula but a
governmepQEicial.
ed\h“ 6\“\

\19:02 - 28 May 23 - 286K Views

Post na portalu X, w ktérym
rozpowszechniano fatszywe tresci

na temat rzekomego przestepstwa
popetnionego przez obcokrajowcow.

Jednym z gtownych aktorow propagujgcych
dezinformacje jest ksenofobiczna organizacja
Operation Dudula (,,Dudula” w jezyku zuluskim
oznacza ,wypedzi¢”); przed wyborami po-
wszechnymi w 2024 r. ruch ten przeksztatcit sie
w partie polityczng i wystarfowat w prowincjo-
nalnej czeéci wybordw, ale bez powodzenia*
Czesto nazywany grupq strazniczqg ruch dziata
od lat i odpowiada za ataki na migrantéw i no-
lezgce do nich firmy. Za posrednictwem medidw
spotecznosciowych twierdzit on przed wybora-
mi, ze partia EFF sprowadzi obcokrajowcow do
RPA i sprobuje wykorzystac ich do sfatszowania
wyboréw. Konta powigzane z Operation Dudula
udostepniaty rodwniez tresci przedstawiajgce
Afrykandéw z innych krajéw jako zwierzecych
i niecywilizowanych.

Relacje takie jak rozpowszechniana przez Ope-
ration Dudula byty prawdopodobnie bardziej
ostrozne podczas wyboréw ze wzgledu na przy-
padki ogtaszania przez potudniowoafrykanskie

sgdy wyrokdw za podzeganie do nienawisci. W 2023 r. cztonek ruchu
zostat skazany na grzywne w wysokosci 100 tys. randdw lub trzy lata
pozbawienia wolnosci za podzeganie do przemocy?. Dlatego tez,
gdy na krétko przed wyborami pojawity sie tego rodzaju dezinforma-
cyjne tresci, byty one rozpowszechniane gtéwnie za posrednictwem
WhatsAppa i czesto tfrudne do zmapowania i przypisania okreslonym

autorom.

W jednej z nich pojawia sie film przedstawiajgcy dwie kobiety Scigane
po ulicy i dotkliwie pobite przez grupe mezczyzn. Gtos spoza kadru
twierdzi, ze sytuacja ma miejsce w Nigerii, a dwie kobiety zostaty za-
atakowane, poniewaz pochodzq z Republiki Potudniowej Afryki. Wery-
fikacja faktow wykazata, ze jest to wideo z Ugandy i prawie na pewno
nie ma nic wspdlnego z obywatelami RPA. Film miat na celu podze-
ganie do nienawisci i przemocy wobec innych afrykanskich naroddw
i migrantow, a takze stworzenie wrazenia, ze Republika Potudniowej
Afryki rozpada sie, poniewasz jej kobiety odeszty od lojalnosci wobec
potudniowoafrykanskich mezczyzn, za co teraz ptaca.

46 |EC, dostep: 15.09.2024, https://results.elections.org.za/home /NPEPublicReports/1335/Results Report/National.pdf

47 Kaveel Singh, ,Notatka gtosowa WhatsApp prowadzi do skazania cztonka Operation Dudula, ktdry podzegat do przemocy”,
News24, dostep 15.09.2024, https://www.news24.com/news24/southafrica/news/whatsapp-voice-note-leads-to-conviction-of-

operation-dudula-member-who-incited-violence-2023090 1
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Gtownymi kanatami tej narracji byty WhatsApp i X, a ,ksenofobia”
byta trzecim pod wzgledem popularnosci tagiem wsérdéd skarg na
dezinformacje na stronie Real411 przez trzy miesigce poprzedzajgce
dzien wybordw. Dziesigtki pojedynczych postdw na X zebraty dzie-
sigtki, a nawet setki tysiecy wyswietlen kazdy, obieg na WhatsAppie
pozostaje trudny do zweryfikowania, ale w przesztosci byta to gtéwna
platforma do promowania dezinformacyjnych tresci przez ruch Dudula.
Cata narracja miata na celu polaryzacije spoteczng, przedstawienie
ANC jako partii, ktéra niszczy kraj, i nasilenie czarnego nacjonalizmu,
co przyniosto korzysci MK i niektérym mniejszym partiom.

Narracja 4. Hellen Zille, Gaza i niepodlegta Prowincja
Przylgdkowa Zachodnia

Dezinformacyjne treSci wymierzone w DA w duzej mierze skupiaty sie na
jej prominentnej polityk (i bytej liderce), Helen Zille. Znalazta sie wsrdd
nich narracja, ze DA walczy o odtgczenie Prowincji Przylgdkowej Za-
chodniej od RPA (tj. z pomocgqg CIA)®, ze jest przeciwna czarnoskdéremu
przywoddziwu®, a nawet, ze DA odda Prowincje Przylgdkowq Zachod-

niqg ,,syjonistom”*.

~
Embass)
st 1,203 | regret promoting Black
10 Helen Zil,Chaiperson of he Federal Couneil leadership in DA - Helen
SUBJECT: Strategic Support for the Referendum Party Initiative Z | I I e

Following our recent discussions, | am writing to confirm the United States Govemnment's
support for the Democratic Alliance’s (DA) plan 1o establish a *Referendum Party” (RP) to
build support for Cape independence, while maintaining the DA's plausible deniability

Given South Africa’s increasing al,
States views the
growing anti-An
identified Mr. Ph
candidatc to le

The United St mw’ai‘, 10 ggavi ensive Ypport throughout this initiative.
Should the rel&gndum regt i or indg ccfve will uncquivocally support the
St overgenty By will the Wision of military aid and, if
’ meNy roops 'i‘} ility and security of the newly

Rores our shared goal of promoting stability, democracy,
and pro-Wester values 1 Sm##fer Africa. An independent Cape would serve as a significant
counterbalance to the influence of adversarial entities within the region

cpl witlRRussia, China, and Iranian proxies, the United

s Q. we have engaged with MI6, who have
c operative in Cape Town, as the ideal

Please consider this ¢ an official of the Party
initiative. We are prepared to discuss further details and operational specifics at your
convenience. The United States remains steadfast in its support for the DA and the people of
the Western Cape in their pursuit of self-determination

\_ Soube J

Fatszywy list od rzgdu USA do Helen Artykut dezinformacyjny

Zille, w ktdrym rzqd USA popiera (krqzqcy przez co najmniej
niepodlegtos¢ Prowincji Przylgdkowej kilka lat przed wyborami, ktdry
Zachodniej jako przeciwwage m.in. ponownie wyptyngt w okresie
dla rosyjskich i chiriskich wptywdw okotowyborczym), w ktérym
w regionie. twierdzono, ze Helen Zille z DA

zatuje promowania czarnego
przywddztwa w partii.

48 Real411, dostep 15.09.2024, https://www.real411.org/complaints-view/19bsgh35

49 Reaql411, dostep 15.09.2024, https://www.real4]1.org/complaints-view/W4654XPU
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In Western Cape Zionist Real Estate
companies encourage and benefit
from illegal immigration with full
support

Post na portalu X, w ktérym twierdzono, ze firmy z branzy
nieruchomosci, ktére sq ,,syjonistyczne”, pracujq na rzecz nielegalnej
imigracji do RPA i czerpiq z tego korzysci.

Miato to na celu zarbwno wywotanie gniewu skierowanego przeciwko
DA, jak i strachu przed jego politykg, zwtaszcza wirdd czesci czarno-
skorych wyborcoéw, poniewaz partia ta walczyta o gtosy bardziej libe-
ralnych przedstawicieli tej spotecznosci. Inne cele to zdestabilizowanie
kraju w okresie okotowyborczym i ponowne uderzenie w wiarygodnos$c
ewentualnej koalicji powyborczej. Nie skupiano sie wytgcznie na Zille,
poniewaz czesto atakowano innych przywddcoéw, w tym ANC, ale Zille
pozostaje interesujgcym punktem: narracja skupita sie na tresciach do-
tyczgcych jej rzekomych dziatan z przesztosci. Réwniez Thabo Mbeki,
byty prezydent z ANC, byt celem jednej kampanii dezinformacyjnych.
Odmienng kwestig byt zwigzany z tym antysemityzm: Helen Zille ma zy-
dowskie korzenie, a narracja prébowata wykorzystac antyizraelskie na-
stroje zwiqzane z dziataniami tego kraju w Strefie Gazy. RPA jest gtdwng
sitg prébujgcg pociggnac Tel Awiw do odpowiedzialnosci, podczas
gdy DA pozostata gtdbwnym wyborem dla stosunkowo niewielkiej (1,6%)
spotecznosci muzutmanskiej w kraju®'.

Pomimo oczywistego kryzysu zaufania do ANC, DA zdobyta tylko jeden
punkt procentowy gtoséw wiecej w poréwnaniu z wyborami powszech-
nymi w 2019 r. Sugeruje to nieufno$¢ czarnoskdrych wyborcow, ktéra
mogta sie czeSciowo nasilic za sprawq tej narracii. Opisywany przekaz
byt najbardziej widoczny na platformach takich jak X, TikTok i What-
sApp. Czesto przeplatat sie z innymi fatszywymi narracjami (zwtaszcza
wfatszowaniem wyboréw™), a na TikToku wspominano o nim w setkach
postdw, czesto z niskg (od kilku do kilku tysiecy) liczbg wyswietlen kazdy.

51 Illham Rawoot, ,,Potudniowoafrykarnscy muzutmanie nie gtosowali na propalestyriskie partie. Diaczego nie?”, Novara Media, dostep
15.09.2024, https://novaramedia.com/2024/06/11/south-african-muslims-didnt-vote-for-pro-palestine-parties-why-not/
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Narracja 5. Udziat CIA

Sugerowanie ingerencji amerykanskiej Centralnej Agencji Wywiadow-
czej w potudniowoafrykanskg polityke, zwtaszcza wymierzonej przeciw-
ko MK, byto popularng narracjqg przed i po wyborach rownolegle do
kilku innych wspomnianych wczesniej.

Po pierwsze, pomyst secesji Prowincji Przylgdkowej Zachodniej byt
zwigzany z fatszywym listem od CIA. Agencje te wymieniano rowniez
w kontekscie rzekomych spotkan z cztonkami IEC®, rzekomo opraco-
wanego przez CIA planu zamordowania Zumy oraz wiceprezydenta

RPA, a nawet jej zaangazowania w spisek majgcy na celu rozpo-
czecie wojny w KwaZulu-Natal ze wzgledu na szanse przejecia przez
MK rzgddw w prowincji®®. Pojawity sie réwniez narracje o fatszowaniu
wyborow przez CIA lub rzgd USA.

¥ ES =" R | ] : (. T bz At bea i - )
w-a! IEC printed 90 000 000 ballot papers for 27 000 000 registered voters to TUF abe AL ik
~ protect and keep ANC of Ramaphosa in power:NO MATTER WHAT. When we asked what was

The CIA provided them with anecdote and know how Biden stole election

@IECSouthAfrica business in meeting
with @USEmbassySA, we did so
knowing that CIA will be instrumental

from President Trump. in rigging SA elections. The is no way
DA could be bigger than black political
parties. We shg irave-asked for

Post na portalu X z nastepujgcymi twierdzeniami: 1. Post na portalu X, w ktdrym
Drukowanie wiegkszej liczby kart do gtosowania w celu wykorzystano zdjecie ze spotkania
sfatszowania wybordw, 2. Metoda pochodzgca od CIA Z pracownikami ambasady USA

wptyneta na wynik wyboréw w USA.

jako ,,dowdd” na to, ze CIA weimie
udziat w fatszowaniu wyborow
w RPA.

52 Sesinga Mavikithi, @themankhosi, 29.04.2024, https://x.com/themankhosi/status/1785021170338693387

53 Kirsten Cosser, ,South Africa, don't fall for fake headline claiming the CIA will begin a war in KwaZulu-Natal and frame Zuma's

uMkhonto”,

Africa Check, dostep 15.05.2024, weShttps://africacheck.org/fact-checks/meta-programme-fact-checks/south-

africa-dont-fall-fake-headline-claiming-cia-will-start
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Ta konspiracyjna narracja byta otwarcie wymierzona w Zachod i Stany
Zjiednoczone i grata na antykolonialnych nastrojach. Rozpowszechniaty
ja gtéwnie konta wyraznie wspierajgce MK, pokazujgc przy tym, miedzy
innymi, fatszywe pierwsze strony gazet. Niektdre z postdw miaty setki
tysiecy wyswietlen na X i Facebooku. Nie byta to nowa narracja, ale
nabrata ona znacznego rozmachu i rozgorzata na nNowo w okresie
okotowyborczym.

Jej cel byt podobny do niektdérych innych: zasia¢ nieufno$¢ do ANC
i strach przed DA u wtadzy (z korzyscig dla MK, a by¢ moze tez EFF
i mniejszych aktordw), ale takze zwiekszy< nastroje antyzachodnie i an-
tyamerykanskie w dtuzszej perspektywie.

Narracja na temat ingerencji CIA i USA pojawita sie na X, TikToku
i w postach na blogach, do ktérych prowadzity linki z innych platform.
Majagce duzy zasieg konta na X, takie jak profil Duduzile Zuma-Sambu-
dla, utrwality te narracje, dajqc jej w efekcie miliony wyswietlen, przy
czym niektére pojedyncze posty przekroczyty 150 tysiecy wyswietlen.

Giowne kanaly rozpowszechniania
dezinformaciji zwigzanej z wyborami

Gtownym medium spotecznosciowym dla promowania dezinformagiji
byt serwis X. 68% skarg potwierdzonych jako dezinformacja przez strone
Real411 (zajmujgcq sie, miedzy innymi, fact-checkingiem) pochodzito
wtasnie stamtgd. Nastepny byt TikTok z 15%, WhatsApp z 8%, Facebook
z 6% i inne platformy ponizej 5%. Wsrdéd 26 min uzytkownikdw medidw
spotecznosciowych najwiekszg popularnosciqg cieszyty sie WhatsApp
(93.9% aktywnych uzytkownikow medidéw spotecznosciowych), Fa-
cebook (88,4%) i TikTok (73,6%), podczas gdy X (55,1%) znalazt sie na
sz6stym miejscu®. Rozbiezno$¢ miedzy tymi stanowiskami wynika przy-
najmniej czesciowo z tagodnej polityki X w zakresie usuwania i przeciw-
dziatania dezinformaciji oraz z faktu, ze WhatsApp pozostaje trudny do
przeanalizowania. Komunikacja WhatsApp jest szyfrowana, a wycieki
z baniek zdarzajq sie rzadziej (np. wideo wspomniane w narracji imi-
grantéw nigdy nie zostato zgtoszone jako dezinformacja do serwisu
Real411).

54

55

Raport okresowy przedstawiony Komisji Wyborczej Republiki Potudniowej Afryki przez Media Monitoring Africa, Media Monitoring
Africa, dostep 15.09.2024, https://www.mediamonitoringafrica.org/wp-content/uploads/2024/06/240531-MMA-Real41 1-interim-
elections-report-AS_edits-clean.pdf

Katherine Mclnnes, South African Digital & Social Media Statistics 2024, Meltwater, dostep 15.09.2024, https://www.meltwater.com/
en/blog/social-media-statistics-south-africa

| 71


https://www.mediamonitoringafrica.org/wp-content/uploads/2024/06/240531-MMA-Real411-interim-elections-report-AS_edits-clean.pdf
https://www.mediamonitoringafrica.org/wp-content/uploads/2024/06/240531-MMA-Real411-interim-elections-report-AS_edits-clean.pdf
https://www.meltwater.com/en/blog/social-media-statistics-south-africa
https://www.meltwater.com/en/blog/social-media-statistics-south-africa

NASK € sz

Niektdre z bardzo popularnych w kraju kont rozpowszechniaty dezinfor-
macje przed wyborami, w ich trakcie i po nich.

Julius Malema, lider EFF i 10. najpopularniejszy uzytkownik X w RPA,
uzywat swojego konta wytgcznie do przeciwdziatania narracjom
o fatszowaniu wyboréw*, a mimo to wspierat je w niektdrych swoich
przemowieniach®.

To konta zwolennikéw EFF, takie jak to o nazwie Sentletse®, forsowaty
narracje o sfatszowanych wyborach®. Dzieki prawie 300 tys. obserwujg-
cych byto to jedno z najpopularniejszych kont nalezgcych do czotéwki
kont dezinformujgcych, ktére angazowaty sie w manipulacyjne dziata-
nia na diugo przed wyborami®®. Publikuje ono réwniez wiadomosci pro-
rosyjskie i antyizraelskie, ale stosunkowo niska wydajnos¢ konta, biorgc
pod uwage liczbe jego obserwujgcych, wydaje sie wskazywac, ze nie
uczestniczyto ono w zorganizowanych operacjach dezinformacyjnych.

Do najbardziej wptywowych kont w mediach spotecznos$ciowych
nalezq konta Duduzile Zumy-Sambudli, corki lidera MK i bytego prezy-
denta Jacona Zumy, na X i TikToku. Duduzile regularnie publikowata
wtasne i cudze tresci zarzucajgce sfatszowanie wybordw. Jej aktyw-
nos¢ na X sktada sie gtéwnie z tego typu wiadomosci oraz z przekazow
politycznych zwigzanych z MK i Jaconem Zumg. Na TikToku wiekszo$¢
tre$ci byta podobna. Jej kanaty sg od dawna znane z promowa-
nia treSci dezinformacyjnych, a ona sama byta jedng z najbardziej
znanych propagatorek kampanii #IStandWithPutin wspierajgcej Rosje
podczas inwazji na Ukraine®'.

Innym kontem siejgcym dezinformacije byto oficjalne konto MK*#, ktdre
pozniej zmienito nazwe. Byt to jeden z dwdch czotowych (obok konta
Duduzile Zuma-Sambudias) profili rozpowszechniajgcych narracje
o skradzionych wyborach®. Promuje on rowniez inne tresci dezinfor-
macyjne, takie jak te skierowane przeciwko szczepieniom.

56
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Hanno Labuschagne, ,Top 10 South African Twitter users — excluding Elon Musk”, Mybroadband, dostep 15.09.2024, https://
mybroadband.co.za/news/internet/454032-top-10-south-african-twitter-users-excluding-elon-musk.html

Bulelani Nonyukela, ,Malema changes tune on vote rigging as elections loom”, TimesLive, dostep 15.09.2024, https://www.timeslive.
co.za/politics/2024-04-23-listen-malema-changes-tune-on-vote-rigging-as-elections-loom/

Sentletse, @Sentletse, https://x.com/Sentletse

Sentletse, @Sentletse, 01.06.2024, https://x.com/Sentletse/status/1796806175658279356

Sentletse, @Sentletse, 11.12.2024, https://x.com/Sentletse/status/1734137640327233643

Siyabonga Sithole, ,,I stand with Putin, and I'm not paid for it, says Duduzile Zuma-Sambudla accused of pro-Russia disinformation
campaign”, IOL, dostep 15.09.2024, https://www.iol.co.za/the-star/news/i-stand-with-putin-and-im-not-paid-for-it-says-duduzile-
zuma-sambudla-accused-of-pro-russia-disinformation-campaign-cbaee 18c-a8%e-4a34-8c3e-d7bc4df9677d

UMKHONTO WESIZWE Info Centre, @MKParty_InfoGuy, https://x.com/MKParty InfoGuy

Superlinear, @superlinearza, 02.06.2024, https://x.com/superlinearza/status/1795441112292970889
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Znaczgce wyniki wykazaty konta o stosunkowo niskiej liczbie obserwu-
jacych (dziesigtki tysiecy), ktére byty najobardziej aktywne i uzyskaty naj-
WyZzszy zasieg, co moze wskazywac na korzystanie z komoér echa. Wsréd
tych profili znajdowaty sie rowniez konta zwigzane z MK. Lokalni specja-
lisci, zwtaszcza Kyle Findlay z think tanku Murmur Intelligence, zauwazyli
mozliwo$¢ sztucznego wzmocnienia niektdrych kont i wykorzystania
ustug ,,ptatnych influenceréw” do rozpowszechniania dezinformaciji.

Bardzo skutecznym kanatem dezinformaciji byto konto o nazwie Prof.
Moya*. Publikowano tam i rozpowszechniano wiekszo$¢ wspomnia-
nych narracji dezinformacyjnych. W dniu wybordéw opublikowano
wiadomosci, w ktérych pojawity sie takie frazy jak ,,zatrzymaj liczenie”.
Konto pojawito sie na poczgtku 2023 r. i poczgtkowo miato niewielki
zasieg. Publikowano na nim tre$ci wyraznie wymierzone przeciw imi-
gracji i ANC, popierajgce Trumpa i Rosje. Liczgc okoto 20 tys. obser-
wujgcych, jest daleko w tyle za najwiekszymi potudniowoafrykanskimi
kontami na X, a mimo to uzyskato wysoki zasieg dzieki kluczowym
postom dezinformacyjnym. Opublikowany tam post o sfatszowanych
wyborach w Western Cape zebrat ponad 1,5 min wyswietlen, inny
o planie CIA wywotania wojny w KwaZulu-Natal prawie 200 tysiecy.

Odnotowane techniki i metody dezinformaciji

Tresci dezinformacyjne zainfekowaty i wykorzystaty niektére z gtéwnych
linii polaryzacji w spoteczenstwie.

Korzystano przy tym z istniejgcych narraciji (TO003). Po pierwsze, idea
mowigca, ze RPA nie jest skutecznie zarzgdzanym krajem. Powszech-
ne przekonanie o pogarszajgcym sie stanie rzeczy (np. gospodarki,
bezpieczenstwa) oraz o tym, ze partia rzgdzgca jest skorumpowana
i trzyma sie wtadzy za wszelkg cene, zostato wykorzystane w narra-
cji o fatszowaniu wybordw. Po drugie, idea, ze rdézne grupy etniczne
w RPA majqg rézne, sprzeczne ze sobg programy, a biata populacja
pozostaje uprzywilejowana. Wykorzystano to, aby dodac¢ do narraciji
mysl, ze biata populacja bedzie probowata broni¢ swoich rzekomych
interesdw i zastosuje nielegalne i wgtpliwe moralnie srodki. Po trzecie,

64  Prof. Moya, @MoyaProf, https://x.com/MoyaProf
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przekonanie, ze migracja i migranci sq negatywnq sitg w RPA, zostato
wykorzystane do rozpowszechnienia narracji o kradziezy gtosdw przez
osoby spoza RPA, ktére miaty gtosowac w taki sposdb, aby znieksztat-
ci¢ wynik wyborow.

Wzmocnito to rowniez istniejgce teorie spiskowe (10022.001) lub cze-
Sciowo stworzyto nowe (T0022.002). Po pierwsze, Zachdd, a zwtaszcza
Stany Zjednoczone iich agencje wywiadowcze, ingerujg w wewnetrz-
ng polityke RPA. Po drugie, ,,syjonizm” lub wptywy lzraela odgrywajg
podobnq role, przynajmniej w Prowincji Przylgdkowej Zachodniej. Po
trzecie, istnieje tajny plan realizowany przez najbogatsze rodziny RPA,
zwtaszcza Oppenheimerdw i Rupertéw. Zostato to wykorzystane do
wzmocnienia narracji i pokazania opinii publicznej konkretnych ,,wi-
nowajcow”, tworzgc fatszywe poczucie logiki (konkretna grupa jest
odpowiedzialna za to czy tamto, poniewaz lezy to w jej interesie).

Istniato wiele pomniejszych przekazéw w ramach szerszej narraciji ,,sfat-
szowanych wybordw”, ktére rozwija sie jako nowe narracje (T0082).
Obejmowaty one temat skradzionych kart do gtosowania, zaanga-
zowania IEC, szczegdlng taktyke wskazywania na przygotowanie
rzekomo skradzionych gtoséw, a nawet pomyst, ze po wyborach ist-
niaty magazyny petne nieprzeliczonych gtosow.

Typowe przyktady dezinformacji pojawiajgcej sie w odpowiedzi na
biezqcy kryzys i ngjswiezsze wiadomosci to koncepcja, ze przerwy w do-
stawie prgdu i brak energii elektrycznej zostang wykorzystane do znie-
ksztatcenia wynikdw wybordw, a takze wskazéwki dla niektdrych komisii
wyborczych przekazywane pdzng nocg w dniu wybordéw (T0068).

Niektére narracje z wyzej wymienionych czesto ze sobqg konkurowaty
(TO004), tworzgc wrazenie innego, masowego przeptywu informaciji
(TO019), co w efekcie wzmacniato i tworzyto synergie wokot gtéwnych
narracji. Niektore tresci byty korzystne dla EFF (gtosy miaty zostac im
skradzione), inne byty jej przeciwne (EFF wykorzystywata migrantéw do
kradziezy gtoséw), ale najwazniejsze byto to, ze dezinformacja o kro-
dziezy gtosdw pochodzita ze wszystkich stron.
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Tworzenie tresci obejmowato:

* fatszywe dokumenty (takie jak list CIA do Helen Zille) (TO085.002)

* nieautentyczne artykuty informacyjne (np. zmieniony artykut ,,The
African Perspective”, ktérego fatszywa wersja zawierata plan
rozpoczecia wojny w KwaZulu-Natal) (T0085.003)

e znieksztatcanie faktow (np. pokazywanie dziatan panstwa
walczgceych z dezinformacijq jako proby zapewnienia zwyciestwa
partiirzgdzgcej, zamieszczanie tresci pokazujgcych przygotowania
w lokalach wyborczych z interpretacja, ze jest to przygotowanie
do fatszowania wynikow itp.) (T0023)

* wykorzystywanie autentycznych materiatéw z dezinformacjqg jako
komentarzem (zdjecie urzednikdw IEC zkomentarzem, ze pochodzi
ono ze spotkania z amerykanskim wywiadem)

* ponowne wykorzystanie istniejgcych tresci (niektére narracje spis-
kowe) (T0084)

* orazinne przyktady.

Z duzym prawdopodobienstwem mozna uznac, ze do powielania
dezinformacji wykorzystano konta frolli (T0049.001), a autentycznosc
takich fre$ci dodatkowo potwierdzat fakt, ze liderzy EFF i MK oraz mniej-
szych partii, a nawet niektdre z ich oficjalnych profili (TO100, T0100.001)
forsowali je (zwtaszcza te o fatszowaniu wybordow). Nalezy podkreslic
zaangazowanie oficjalnych kont, poniewaz dodawaty one wiarygod-
nosci i wtgczaty te narracje do gtdwnego nurtu.

Co ciekawe, dotkliwosc tresci wydawata sie odzwierciedlac poziom
moderacji fresci na danej platformie. Na portalu X dezinformacja byta
bardziej bezposrednia i agresywna niz np. na TikToku czy Facebooku.

Konta skupione wokdt MK byty niezwykle skuteczne w tworzeniu komor
echa (T102.002), osiggajac liczbe wyswietlen rzadkg w przypadku
kont o podobnej liczbie obserwujgcych. Lokalni specjalisci podnosili
kwestie mozliwego sztucznego wzmocnienia niektérych kont i ko-
rzystania z ustug ,ptatnych influencerow”, tj. kont o duzym zasiegu,
Swiadczgcych ustugi, takie jak atakowanie okreslonej strony, klientowi
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oferujgcemu najwyzszg cene®**. Udostepnianie byto motywowane
poprzez odwotywanie sie do odpowiedzialnosci odbiorcow: tresc
»wymagata” ponownego opublikowania i opowiedzenia o niej, aby
wszyscy ,,poznali prawde™”.

Clickbait (TOO16) byt szeroko rozpowszechniong praktykqg typu mikrotar-
geting, a w wyborach powszechnych w 2024 r. pojawita sie fala tresci,
ktére zostaty pod tym wzgledem bardzo skutecznie spreparowane.
Pojawity sie rowniez tresci lokalizowane (T0101), zwtaszcza dla Kwa-
Zulu-Natal i Prowincji Przylgdkowej Zachodniej, a takze ukierunkowane
na mniejsze obszary geograficzne (takie jak wspominanie o konkret-
nych spotecznosciach, w ktdérych miaty wystgpi¢ nieprawidtowosci
w gtosowaniu).

Dezinformacja przedostata sie do tradycyjnych medidw (T0114.002),
w szczegdlnosci na strone internetowq IOLY, ktdra jest gtdwnym por-
talem informacyjnym docierajgcym do miliondw mieszkancow RPA.

Niektore z wymienionych taktyk, zwtaszcza w Kwa-Zulu Natal, odzwier-
ciedlaty te z 2021 r., kiedy po aresztowaniu Jacoba Zumy rozpoczety
sie zamieszki‘®,

Na koniec nalezy wspomniec¢ o zabodjstwach politycznych. W Republice
Potudniowej Afryki doszto przed wyborami do wielu zabdjstw. Wydawa-
ty sie one spojne z ogdinymi problemami w zakresie bezpieczenstwa
w kraju i dziatalnoscig zorganizowanych grup przestepczych, czesto
agresywnie dziatajgcych w lokalnej polityce, ale nie mozna wykluczy¢
mozliwosci zaangazowania agentow dezinformacyjnych w niektére
z nich®’.
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Potencjalne zaangazowanie podmiotow
zewnetrznych

Najbardziej prawdopodobnym jest, ze zewnetrzne zaangazowanie
w dziatania dezinformacyjne przy temacie wyboréw w RPA pochodzito
z Rosji, poniewaz zostato ono zmapowane na kilka miesiecy przed wy-
borami”. Dodatkowo warto tu przypomnieé, ze Moskwa odpowiadata
za kampanie dezinformacyjng w Republice Potudniowej Afryki zwigzo-
nqg z #IStandWithPutin dotyczgcq inwazji na Ukraine, szeroko wspierang
przez politykdw MK i EFF.

Trzy gtodwne partie, tj. ANC, EFF i MK, wskazywaty, ze ich interesy zwiqg-
zane byty z Rosjq i ogdlnie z blokiem BRICS, dlatego rosyjska taktyka
wywierania wptywu miata pewne nivanse, a réznice sg wazne dla
zrozumienia programu dezinformacii.

Po pierwsze, ANC byta finansowana przez Rosje w przesztosci’"’?

i w pewnym stopniu wspierata Moskwe”. Nalezy postrzegac ten fakt
jako polityczng (i czesciowo ideologiczng) kalkulacje niejednorodnego
frontu politycznego, ktdry widzi korzysci w kwestionowaniu dominacii
Zachodu z pomocq Rosji (i BRICS). Korzysci mogg tez wynikac z balan-
sowania miedzy swiatowymi potegami i wykorzystania pozycji negocja-
cyjnej RPA (uzyskanie wiecej od Zachodu), rébwniez poprzez pokazanie
gotowosci do rzucenia wyzwania Zachodowi jako catosci.

Po drugie, EFF wyraznie pokazata otwarte poparcie dla Rosji i Putina,
poniewaz jest to bliskie jej antyimperialistycznej agendzie, podczas
gdy historia ZSRR w Afryce jest zgodna ze skrajnie lewicowq ideologig
partii’. Jest to partia otwarcie prorosyjska i proputinowska. Gdyby MK
nie istniata, bytby to prawdopodobnie gtdwny wybdr w zakresie partii
wspierajgcych Rosje.

Al
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Samo MK utworzono rzekomo przy pomocy GRU”. Twierdzenie to jest
kwestionowane, ale MK otrzymata najsiiniejsze bezposrednie wsparcie
zwigzane z dziataniami dezinformacyjnymi. Ten fakt, jak rowniez to, ze
niektdre z promowanych tresci zawieraty otwarcie antyzachodnie sen-
tymenty, sugeruje, ze rosyjskie operacje koncentrowaty sie wokdt MK
i na atakowaniu DA. Narracja antyizraelska i antyzachodnia, zwtaszcza
jej czes¢ dotyczgca CIA, jest zbiezna rowniez z politykg dezinforma-
cyjng Chin. Nie ma dowoddw na ingerencje Pekinu w wybory po-
wszechne w 2024 r., ale opisane zostaty jego wczesniejsze dziatania
z wykorzystaniem botdw i kampanii skierowanych do RPA i regionu™”’.

W stosunkowo sprzyjajgcym srodowisku, w ktérym rosyjska dezinforma-
cja juz kwitnie, Moskwa moze skupic sie na destabilizacji kraju i atako-
waniu DA (partia wykazuje wyraznie proukrainskie stanowisko, a wiosng
2022 r. jej lider udat sie na misje rozpoznawczg do tego kraju). Celem
byto, po pierwsze wprowadzenie MK (alternatywnie EFF lub obu partii)
do kodlicji rzgdzgcej; po drugie ostabienie ANC na tyle, aby przywddcy
partii musieli by¢ bardziej elastyczni jesli chodzi o poleganie na wspar-
Ciu zagranicznym.

Narracje zwigzane z fatszowaniem wybordw, w przypadku ktérych
dowiedziono, ze byty forsowane przez Rosje w innych krajach, rowniez
sugerujq zewnetrzng ingerencje. Zazwyczaj walki polityczne w RPA kon-
centrowaty sie na kwestiach zwigzanych z napieciami etnicznymi, wta-
snosciqg ziemi i kapitatu, imigracjg czy nierdbwnosciami ekonomicznymi.
Problemy te wystepowaty z podobnaq, jesli nie wiekszqg, sitg w 2024 r.
Wszystkie gtdwne partie byty silnie spolaryzowane, a ewentualna
zmiana konstytucji pojawita sie w dyskursie. Wybor narracji méwigcej
o oszustwach wyborczych czesciowo btednie diagnozuje spoteczen-
stwo RPA. Skupiono sie na brutalnych rezultatach zywego zaanga-
zowania politycznego kraju w przesztosci, nie biorgc pod uwage, ze
to samo zaangazowanie skutkuje wysokg penetracjg spoteczenstwa
przez ludzi z doSwiadczeniem politycznym na réznych poziomach.
W efekcie narracja probowata podburzy¢ te samg grupe, ktdéra miata
dobre ogdlne zrozumienie procesu wyborczego. Z drugiej strony, grupy
bardziej podatne na te narracje mogty nie mie¢ wystarczajgcych zdol-

no$ci do samoorganizacii.
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Srodki wprowadzone w celu przeciwdziatania
dezinformaciji

Przed wyborami powszechnymi w 2024 r. rzgd RPA dostrzegt zagrozenia
zwigzane z dezinformacjq i przeprowadzit kampanie majgce na celu
przeciwdziatanie jej.

Od kilku lat mieszkancy RPA dysponujg narzedziami do zwalczania
i ostrzegania przed dezinformacjg, w tym takimi zalecanymi przez
rzgd’®. Potudniowoafrykanska Niezalezna Komisja Wyborcza (IEC)
stworzyta we wspobtpracy z Media Monitoring Africa unikalng ustuge
Real411, w ramach ktdrej uzytkownicy mogqg zgtaszac tresci dezinfor-
macyjne oraz weryfikowac informacje”. IEC regularnie przeciwdziatata
dezinformacji i na swoich kanatach w mediach spotecznos$ciowych
publikowata informacje z nig zwigzane, jak réwniez informacje na
temat wolnosci i niezaleznosci mediow. W dniu wybordw urzednicy IEC
odpowiadali na liczne pytania dotyczgce narracji dezinformacyjnych
i byli dobrze przygotowani do obalania pojawiajgcych sie twierdzen.

Serwis Real411 zapewnia weryfikacje kazdego wpisu lub twierdzenia
dezinformacyjnego, stuzgc rowniez jako archiwum dowoddw. Umoz-
liwia w ten sposdb tatwg analize poszczegdlnych trenddw w réznych
momentach okresu okotowyborczego na réznych platformach (np.
pomagajgc w ustaleniu momentu, w ktérym Julius Malema zaczgt
wspierac narracje o sfatszowanych wyborach w swoich przemowie-
niach, lub pokazujgc, w jaki sposdb narracja o ingerencji USA nabrata
rozpedu podczas rozmow koalicyjnych).

Wiele osrodkow analitycznych i firm, takich jak Murmur Intelligence,
Institute for Security Studies for Africa czy Media Monitoring Africa,
od dtuzszego czasu konsekwentnie informuje o réznych kampaniach
dezinformacyjnych, a wiele z ich wnioskéw znajduje odzwierciedle-
nie w niniejszej analizie. Podczas wybordw regularnie opisywaty one
mechanizmy promowania tresci dezinformacyjnych, oznaczaty odpo-
wiedzialne konta i zapewniaty wglad w taktyki rozpowszechniania. Po
wyborach przedstawity raporty opisujgce trendy i dyskurs wokdt dezin-
formaciji wyborczej. Zdarzato sie to réwniez w przesztosci, co prawdo-
podobnie pozytywnie wptyneto na wysitki w zakresie przeciwdziatania
dezinformaciji wokot wyborédw w 2024 r., a dokumenty te pomogqg

w opracowaniu przysztych srodkow.

78 |, Zasoby dezinformacyjne na wybory", Rzqd RPA, dostep 15.09.2024, https://www.gov.za/news/disinformation-resources-elections
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Gtéwne media, takie jak Daily Maverick czy News24, regularnie za-
mieszczaty publikacje na temat dezinformaciji i kampanii wptywu,
czasami jednoczesnie z analitykami z think tankdw. Daily Maverick opu-
blikowat dogtebne badania dotyczgce kampanii dezinformacyjnych
i artykuty o tym, jak sprawdzac wagtpliwe twierdzenia, pomagajgc opinii
publicznej przygotowac sie na ich naptyw?®*#2,

Na rok przed wyborami IEC aktywnie poszukiwata partneréw w zwal-
czaniu dezinformacji wérdéd platform medidw spotecznosciowych®.
Meta uruchomita Centrum Operacji Wyborczych przeznaczone dla
Republiki Potudniowej Afryki®* i moze to by¢ powdd, dla ktérego Fa-
cebook odnotowat stosunkowo niskie rozprzestrzenianie sie dezinfor-
macyjnych tresci. Podobne dziatania zostaty podjete przez TikToka
i Google®*®.

Nie odnotowano zadnych znaczgcych srodkdw przeciwdziatania
dezinformacji ze strony X lub WhatsAppa. Ten drugi nie oferowat ich
ze wzgledu na szyfrowanie wiadomosci i strukture ustugi, a potudnio-
woafrykanski X nie oferowat ustugi notatek spotecznosciowych, ktéra
pozwolitaby uzytkownikom na oddolne przeciwdziatanie fatszywym
treSciom.
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Podsumowanie

Dezinformacja podczas wybordow byta wszechobecna i — przynajmniej
do pewnego stopnia — dotarta do wiekszosci wyborcodw, prowokujgc
bezposrednie dziatania medidéw, panstwa i sektora pozarzgdowego.

Wiekszo$¢ dziatan dezinformacyjnych koncentrowata sie wyraznie na
MK i generowaniu potencjalnych korzysci tej partii. Byto to typowe
podejscie dezinformacyjne, ktére nie jest unikalne dla RPA, ale nie do-
stosowano go wystarczajgco do mieszkancoéw RPA. Niemniej jednak
dezinformacja wywotata szum informacyjny tuz przed wyborami, w ich
trakcie i po nich. Niektére narracje dezinformacyjne wcigz istniejg
w potudniowoafrykanskiej sferze publiczne;j.

Gtéwne cele tych manipulacji nie zostaty osiggniete. MK nie jest
w rzqgdzie, ANC utworzyta koalicje z liberalng i prozachodnig DA, a krqj
zachowat spokdj przed, w frakcie i po wyborach powszechnych 2024 r.
Chaos nigdy nie przerodzit sie w przemoc na duzqg skale. Byt fo gtdwnie
rezultat skutecznych dziatan ze strony panstwa, podmiotdw niepan-
stwowych i mediow oraz czotowej roli [EC w tworzeniu synergii z tymi
staraniami.

Wptywy Rosji w RPA sqg bardzo silne, a biorgc pod uwage wynik
wybordw, ich infensywnos¢ moze pozostac wysoka.

bezpieczne
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Tajwan

Joanna Nawrotkiewicz

Krajobraz polityczny

Od czasu demokratyzacji wyspy w 1996 r., potprezydencki, wielopar-
tyjny system Tajwanu jest zdominowany przez dwie sity polityczne:
Kuomintang (KMT) i Demokratyczng Partie Postepowq (DPP). Partie
te rézniq sie znacznie w swoich poglgdach na tozsamosc i relacje
z Chinskg Republikg Ludowqg (ChRL). KMT, ktory rzgdzit Chinami konty-
nentalnymi przed 1949 r. i przewodzit Tajwanowi w erze autorytaryzmu,
tradycyjnie podkreslat swdj zwigzek z chinskim dziedzictwem i wspierata
idee zjednoczenia. Transformacje pokoleniowe w partii zmienity jednak
jej stanowisko. Obecnie Kuomintang nie dqgzy juz aktywnie do zjed-
noczenia, ale nadal opowiada sie za pokojowym zaangazowaniem
i dialogiem z ChRL w celu utrzymania stabilnosci w Ciesninie Tajwan-
skiej. To pragmatyczne podejscie ma na celu zmniejszenie napiec bez
bezposredniego kwestionowania roszczen Pekinu.

Z kolei Demokratyczna Partia Postepowa, ktéra powstata pod koniec
lat 80. w opozycji do autorytarnych rzgddw KMT. Dojscie DPP do wtadzy
w 2016 r. byto sygnatem zwiastujgcym zmiane tozsamosci tajwanskiej',
promowanie jej odrebnosci. Partia dgzy przy tym do zachowania
suwerennosci, rowniez unikajgc jednak bezposredniej konfrontacii
z Chinami?.

Niedawny wzrost poparcia dla Tajwanskiej Partii Ludowej (TPP), zatozo-
nejw 2019 r., dodatkowo komplikuje ten krajobraz. TPP oferuje pragma-
tycznqg alternatywe zarowno dla KMT, jak i DPP, mniej koncentrujgc
sie na stosunkach chinsko-tajwanskich, a bardziej na kwestiach we-
wnetrznych, takich jak zarzgdzanie i rozwdj gospodarczy. Rosngca po-
pularnos$¢ TPP, zwtaszcza wirdd mtodszych wyborcodw, odzwierciedla
frustracje dotyczgcq skupienia sie na Pekinie w tajwanskiej polityce?®.

1

,NCCU-Taiwanese / Chinese Identity”, Cenfrum Studiow Wyborczych, 8 lipca 2024 r., https://esc.nccu.edu.tw/PageDoc/
Detail2fid=7800&id=6961.

Allison Meakem, ,,Taiwan's Biggest Parties Diverge on China”, Foreign Policy, 3 stycznia 2024 r., https://foreignpolicy.com/2024/01/02/
taiwan-elections-president-dpp-kmt-china/.

Lillian Ellis, ,,Youth TPP Support Explained: A Shift From China to Domestic Economic Concerns”, Global Taiwan Institute, é sierpnia
2024 r., https://globaltaiwan.org/2024/08/youth-tpp-support-explained/.
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W 2024 r. Lai Ching-te zapewnit DPP historyczng trzecig kadencje
prezydenckq, z Hsiao Bi-khim, bytym przedstawicielem w USA, jako wi-
ceprezydentem. Pomimo tego zwyciestwa, DPP nie udato sie uzyskac
wiekszosci parlamentarnej, co doprowadzito do koniecznosci wspodt-
pracy z TPP w celu skutecznego sprawowania rzgdow?,

Krajobraz dezinformaciji w kraju

W 2024 r. V-Dem Institute po raz jedenasty z rzedu uznat Tajwan za
gtéwny globalny cel zagranicznych kampanii dezinformacyjnych®. Wy-
jatkowa pozycja geopolityczna Tajpej sprawia, ze jest ono gtdwnym
celem dziatan w sferze informacyjnej i psychologicznej ze strony
ChRL. Chiny aktywnie dgzg do podwazenia demokracji na wyspie
i przeksztatcenia jej krajobrazu politycznego, aby dostosowac go do
intereséw Pekinu. Wysitki te frwajg co najmniej od czasu demokratycz-
nej fransformacji Tajwanu w 1996 r. i zostaty tak zakorzenione w spo-
teczenstwie, ze czesto sg odrzucane jako ,,szum w tle”, mimo ze majg
powazne konsekwencje dla stabilnosci politycznej wyspy i procesow
demokratycznych®. Tajpej jest rbwniez czesto postrzegane jako poligon
doswiadczalny dla chinskich taktyk dezinformacyjnych, ktére sq pdzniej
stosowane w innych krajach’.

Chinskie operacje wptywu znaczgco ewoluowaty w czasie. Poczgtko-
wo Pekin skupiat sie na ksztattowaniu opinii publicznej poprzez szerzenie
pozytywnego wizerunku swojego rzgdu. Obejmowato to promowanie
narracji ziednoczeniowych, przedstawianie obywateli Tajwanu jako
srodakéw” i podkreslanie wspdlnej tozsamosci narodowej Tajwanu
i Chin.? Jednak po tym, jak DPP wygrata wybory w 2016 r. i przyjeta bar-
dziej asertywne stanowisko w sprawie suwerennosci Tajpej, podejscie
Komunistycznej Partii Chin (KPCh) stato sie bardziej agresywne. W 2019 r.
tajwanskie Biuro Bezpieczenstwa Narodowego poinformowato, ze
ChRL zaczeta stosowac techniki wojny kognitywnej podobne do tych
stosowanych przez Rosje podczas aneksji Krymu, majgce na celu dez-
orientacje i manipulowanie opinig publiczng’.

4  Shelley Rigger, ,, Taiwan’s 2024 Elections: Everyone's a Winner-and a Loser”, Brookings, 2 lutego 2024 r., https://www.brookings.edu/
articles/taiwans-2024-elections-everyones-g-winner-and-a-loser/.

5 Yang Mien-chieh i William Hetherington, , Taiwan Most Affected by Disinformation”, Taipei Times, 25 marca 2024 r., https://www.
taipeitimes.com/News/taiwan/archives/2024/03/25/2003815440.

[ Edward J. Barss, Chinese Election Interference in Taiwan (Taylor & Francis Group, 2022), 2.
7  Ibid.

8  Kenddrick Chan i Mariah Thornton, ,,China’s Changing Disinformation and Propaganda Targeting Taiwan”, The Diplomat, 19
wrzesnia 2022 r., https://thediplomat.com/2022/09/chinas-changing-disinformation-and-propaganda-targeting-taiwan/.

9  LiYanmou, ,Eluosi bingtun Kelimiya fanban guo’an ju jie Zhonggong caokong wanglu shuijun gong tai si da shoufa” [Kopiowanie
rosyjskiej aneksji Krymu. Biuro Bezpieczenstwa Narodowego ujawnia cztery gtéwne metody wykorzystywane przez KPCh do
kontrolowania sit internetowych w celu atakowania Tajwanu], Yahoo Xinwen, 2 maja 2019 r., https://ynews.page.link/é3xZ.
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Obecnie KPCh opracowuje coraz bardziej wyrafinowane metody
manipulacji online, aby zaktdci¢ srodowisko polityczne Tajwanu. Kam-
panie te stajg sie coraz lepiej dostosowane do lokalnego kontekstu,
odchodzgc od kwestii zwigzanych bezposrednio z cie$ning i koncen-
trujgc sie na wykorzystywaniu wewnetrznych podziatdw partyjnych
i pokoleniowych. Strategia dezinformacji KPCh tgczy elementy prawdy
z fatszem, ktére szybko rozpowszechnia, co sprawia, ze weryfikacja jest
czasochtonnym i trudnym zadaniem'. Kampanie dezinformacyjne
majg tendencje do nasilania sie w okolicach wybordéw, zwiekszajgc
sie nawet o 40%".

W miare zblizania sie wybordw prezydenckich i parlamentarnych
w 2024 r. najbardziej rozpowszechnione narracje dezinformacyjne obej-
mowaty skandale z udziatem politykdw DPP, krytyke nieefektywnosci
rzqdu, podwazanie zaufania do Standéw Zjednoczonych, podsycanie
obaw przed wojng oraz oskarzenia o oszustwa wyborcze lub medialne.
Dalszg analizg tych narracji dezinformacyjnych przedstawiono w po-
nizszych sekcjach.

Glowne narracje dezinformacyjne zwigzane
Z wyborami

Osobiste ataki na politykow

Gtéwna strategia dezinformacii przed wyborami w 2024 r. polegata na
fabrykowaniu kontrowersyjnych historii na temat kluczowych politykow
DPP. Czas tych kampanii zostat skoordynowany tak, aby zintensyfiko-
wac je w dniach poprzedzajgcych wybory i w ten sposdb zmaksyma-
lizowac ich potencjalny wptyw.

Jednym z powtarzajgcych sie tematéw byta narracja o rzekomej ,,kul-
turze seksualnej” w DPP. Znaczgcym przyktadem byto rozpowszechnie-
nie 300-stronicowego e-booka zatytutowanego Secret History of Tsai
Ing-wen, ktory fatszywie twierdzit, ze dSwczesna prezydent Tsai angazo-
wata sie w relacje seksualne, aby rozwing¢ swojqg kariere polityczng.
Wspomniany e-book postuzyt pdzniej jako skrypt do generowanych

10 Taiwan Al Labs, ,,2024 Taiwan Presidential Election Information Manipulation Al Observation Report”, 31 stycznia 2024 r., https://
ailabs.tw/wp-content/uploads/2024/01/2024-Taiwan-Presidential-Election-Information-Manipulation-Al-Observation-Report-2.pdf.

11 Angela Kéckritz, ,In a Savvy Disinformation Offensive, China Takes Aim at Taiwan Election”, MERICS, 14 grudnia 2023 r., https://
merics.org/en/report/savvy-disinformation-offensive-china-takes-aim-taiwan-election.
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przez sztuczng inteligencje filmoéw przypominajgcych wiadomosci.
Uzywajgc pornograficznych deepfake’dw, sztuczng inteligencje wy-
korzystano rowniez przeciwko politykom DPP Luo Chi-cheng i Hung
Sun-han',

Zrzuty ekranu wygenerowanych przez sztuczng inteligencje fimoéw
rozpowszechniajgcych narracje ,,Secret History of Tsai Ing-wen”. Materiaty
te byty masowo przesytane na YouTube™.

Wraz ze zblizajgcym sie tygodniem wyborczym pojawity sie jeszcze
inne, starsze plotki, takie jak fatszywe twierdzenie, ze Lai Ching-te,
owczesny wiceprezydent i kandydat na prezydenta, miat nieslubne
dziecko. Ta narracja, ktéra pierwotnie pojawita sie w 2015 r., byta
zgodna z wzorcem podobnych oskarzen — jak na przyktad w 2020 r.,
kiedy te same fatszywe zarzuty dotyczyty Tsai Ing-wen, bytego prezy-
denta Lee Teng-huii Han Kuo-yu, obecnego przewodniczgcego Yuanu
Ustawodawczego™.

12

13

He Zhexin, ,,Luo Zhizheng shuai juan xing'ai yingpian 7 nian gian ceng yu zhuli shang mo tie” [Luo Zhizheng wziqt udziat w filmie
pornograficznym, w ktérym uprawiat seks ze swojq asystentkq 7 lat temu], Yahoo Xinwen, 3 stycznia 2024 r., https://ynews.page.link/
fQQivzhang Lina, ,,You you yisi huagian xingjiaoyi zaojia yingpian wailiul Hong Shenhan ji fa shengming: Pian zhong nanzi bi wo shou
tai duo” [Wyciekto kolejne najorawdopodobniej fatszywe wideo z ptaceniem za seks! Hong Shenhan wydat pilne oswiadczenie:
Mezczyzna na filmie jest znacznie szczuplejszy ode mnie], Yahoo Xinwen, 8 stycznia 2024 r, https://ynews.page.link/cwAzz.

Tsai Yung-yao i Jonathan Chin, ,China Is Posting Fake Videos of President: Zrédta”, Taipei Times, 10 stycznia 2024 r., https://www.
taipeitimes.com/News/front/archives/2024/01/11/2003811930.

IORG, “Zhen de jia de! 2024 Xuan gian LINE yaoyan paihang bang” [Prawdziwe czy fatszywe! 2024 przedwyborcze rankingi plotek
LINE], 12 stycznia 2024 r., https://iorg.tw/ en/da/66.
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Pojawity sie rowniez innego rodzaju plotki majgce na celu zdyskre-
dytowanie kandydatdw. Lai zostat niestusznie oskarzony o oszustwo,
a takze stworzono fatszywe filmy przedstawiajgce zaréwno Lai, jak i Tsai
promujgcych kryptowalute™. Powrdcit rdwniez stary zarzut méwiqcy, ze
Hsiao Bi-khim nadal ma obywatelstwo amerykanskie, co podwaza jej
kwalifikacje do objecia urzedu'.

Gtoéwnym celem tych kampanii dezinformacyjnych byto podwazenie
zaufania publicznego do politykéw DPP i ostabienie ich szans w wybo-
rach. Dezinformacja ta zyskata znaczng popularnos¢ dzieki zaanga-
zowaniu sieci, takich jak chinska operacja fatszywych kont znana jako
»Spamouflage” lub ,,Dragonbridge”. Dwa najpopularniejsze przypadki
to narracje o nieslubnych dzieciach Lai i ,Sekretna historia...”. Ostatnia
z wymienionych pojawita sie w ponad 2000 postow na portalu X i co
najmniej 490 filmach na YouTube, a e-book zostat pobrany ponad
27 000 razy". Z kolei plotka o nieslubnym dziecku Lai zostata wspomnia-
na prawie 20 000 razy na réznych platformach medidw spotecznoscio-
wych, a kumulacja liczby wzmianek (13 000) miata miejsce w dzien tuz
przed wyborami, co zbiegto sie w czasie z publikacjg artykutu w ,,China
Times”, tajwanskiej gazecie znanej z powigzan z Biurem Spraw Tajwan-
skich KPCh'®,

Nieefektywnos¢ rzgdu

Kampanie dezinformacyjne na Tajwanie byty rowniez ukierunkowane
na postrzegang nieefektywnosc¢ rzgdu. Te fatszywe narracje tgczg
kwestie krajowe i miedzynarodowe, strategicznie ostabiajgc DPP
i przedstawiajgc rzad jako skorumpowany i niekompetentny. W 2023 r.
jedna z takich narracji doprowadzita do dymisji ministra rolnictwa Chen
Chi-chunga.

Wsrdd najbardziej wrazliwych kwestii, bedgcych przedmiotem mani-
pulacii, jest bezpieczenstwo zywnosci. Dtugotrwate obawy zwigzane
z importem amerykanskiej wieprzowiny zawierajgcej raktopamine
— kontrowersyjny dodatek paszowy — zostaty ponownie przywotane

15

16

17

Ibidem; Zhong Guangzheng, ,,Zhongshi baodao Lai Qingde mai jiami huobi? Diaocha bumen: Zhongguo jia xunxi ganrao daxuan”
[,,China Television” donosi, ze Lai Ching-te sprzedaje kryptowalute? Dziat dochodzeniowy: Chirska dezinformacja ingerowata
w wybory], Radio Wolna Azja, 27 listopada 2023 r., https://www.rfa.org/cantonese/news/htm/tw-information-11272023045816.html.

Zhai Sijia, ,Lan zhui Xiao Meigin guoji zhengyi. Luwei: Cong wei fangqi Zhonghua Minguo ji" [Li Dawei oskarza Hsiao Bi-khim
o konfrowersje zwiqzane z narodowosciq; ustawodawczyni Partii Zielonych: nigdy nie zrezygnowata z obywatelstwa Republiki
Chinskiej], CNA, 5 grudnia 2023 r., https://www.cha.com.tw/news/aipl/202312050097.aspx.

Doublethink Lab, ,Artificial Multiverse: Foreign Information Manipulation and Interference in Taiwan'’s 2024 National Elections”,
Medium, 14 sierpnia 2024 r., https://medium.com/doublethinklab/artificial-multiverse-foreign-information-manipulation-and-
interference-in-taiwans-2024-national-f3e22ac95fe7; Albert Zhang, ,,As Taiwan Voted, Beijing Soammed Al Avatars, Faked Paternity
Tests and ,Leaked’ Documents”, The Strategist, 18 stycznia 2024 r., https://www.aspistrategist.org.au/as-taiwan-voted-beijing-
spammed-ai-avatars-faked-paternity-tests-and-leaked-fake-documents/.

Zhang, ,,As Taiwan Voted, Beijing Soammed Al Avatars, Faked Paternity Tests and ‘Leaked’ Documents.”
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przez dezinformacje w okresie przedwyborczym w 2024 r. Chociaz
w referendum z 2021 r. odrzucono ponowne wprowadzenie zakazu
na ten produkt, fatszywe narracje dotyczgce niebezpiecznego dla
zdrowia miesa i btednego oznaczania importu z USA jako tajwanskiego
powrdcity, przedstawiajgc rzgd jako zaniedbujgcy ochrone zdrowia
publicznego®. Twierdzenia te byty wzmacniane przez dziatania trolli
wykorzystujgcych fatszywe konta do podsycania antyrzgdowych
nastrojow i atakowania politykdw DPP. Trolle dziataty na Facebooku,
w grupach takich jak ,,Popieram odwotanie posta, ktdry wspiera import
wieprzowiny z raktopaming”, ktéra miata 3400 cztonkdw?.

Polityka imigracyjna rowniez stata sie celem dezinformaciji. Plotka
fatszywie gtosita, ze rzad przyjgt 100 000 indyjskich migrantéw do
pracy, z czym miata sie wigzac rosngca przestepczosec. W ten sposdb

w narracji wykorzystywano ksenofo-
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Li Wei-Ping, ,,Where Has the Pork Gone¢ The Disinformation Narratives Targeting Food Safety During the 2024 Taiwanese Presidential
Election”, Taiwan Factcheck Center, 11 grudnia 2023 r., https://tfc-taiwan.org.tw/articles/9972.

Taiwan Al Labs, ,,2024 Taiwan Presidential Election Information Manipulation Al Observation Report.”

IORG, ,,10 Wan Yindu yi gong rang Taiwan biancheng xing gin dao ke panding wei zixun cao nong” [,, 100 000 indyjskich pracownikdw
migrujqgcych zmienito Tajwan w wyspe napasci seksualnych” mozna uznac za manipulacje informacjq], 24 listopada 2023 r., https://

jorg.tw/ en/eval/21.
Ibid.

Radio Wolna Azja (@RFA_Chinese), ,[EN&RXR BERFE?] &BMENEIEHT #55 LB HWH. BZMUERLAMN, &8 UEBRZA+
FEET L, &k #8175 Hoh AR, B, RENFRSEHAF EKXFIRE, ZINE RIaEEFRAL R "[“Indie i Tajwan pogtebiajq relacje
iztoszczq Chiny?" Tajwan iIndie sq zaangazowane w negocjacje dotyczqce #przeniesienia sity roboczej. Jesli porozumienie zostanie
ostatecznie osiqgniete, Tajwan bedzie mogt zatrudni¢ do 100 000 indyjskich pracownikdw, aby ztagodzi¢ problem niedoboru sity
roboczej na #Tajwan. Poniewaz stosunki miedzy Chinami, Indiami i Tajwanem sq obecnie napiete, umowa moze rozgniewac
Pekin.], X, 12 listopada 2023 r., https://x.com/RFA Chinese/status/1723487554731725274
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Miedzynarodowe narracje dezinformacyjne jeszcze bardziej skompli-
kowaty sytuacje. W ramach jednej z nich twierdzono, ze Tsai Ing-wen
ogtosita pakiet pomocy w wysokosci 200 miliondw dolaréw dla Izraela,
podczas gdy w innej wiadomosci informowano o tym, ze Tajpej po-
tajemnie dostarcza rakiety do tego kraju*. Te sfatszowane raporty
byty bardziej przekonujgce dzieki wykorzystaniu zrzutéw ekranu na-
Sladujgcych legalne serwisy informacyjne, takie jak Washington Post
i Radio France Internationale®. Prochinskie media pomogty wzmocni¢
te sfabrykowane historie, tgczgce rzgd Tajwanu z kontrowersyjnymi
decyzjami, wykorzystujgc w szczegdlnosci platformy takie jak: Douyin,
TikTok i YouTube.

Podejrzenia wobec USA i prawdopodobienstwo wojny

w Ciesninie Tajwanskiej

W miare jak wysitki na rzecz poprawy wizerunku Chin oraz ich stosunkow
z Tajwanem stabty, tworcy dezinformacji skupili sie na przedstawianiu

wyspy jako pionka w geopolityce USA-ChRL. Podobne komunikaty
nasility sie przed wyborami na Tajwanie w 2024 r.

W latach 2021-2023 IORG (Information Operations Research Group)
zidentyfikowat 84 narracje sceptyczne wobec USA, ktére krgzyty
w mediach spotecznosciowych?. Do 2024 r. twierdzenia z tej grupy
nasility sie, podkreslajgc obawy przed poborem do wojska, niedobory
wojskowe Tajwanu i niepewnos¢ co do zaangazowania USA w konflikt
z Chinami?. Dezinformacja byta powigzana z szerszymi ambicjami,
takimi jak przedstawianie USA jako niewiarygodnego sojusznika, powig-
zanie z kwestiami takimi jak wojna na Ukrainie lub niewtasciwa polityka
gospodarcza®. Amerykanski sceptycyzm stat sie wiodgcym tematem
na LINE, z 10 826 postami sprawdzonymi pod kgtem faktéw?. Ponadto
Taiwan Al Labs odkryto, ze 25% tresci dezinformacyjnych promowato
bezposrednie chinskie zagrozenie militarne, podczas gdy 14,3% oskar-
zato Stany Zjednoczone o manipulowanie Tajwanem w celu konfron-
tacji z Pekinem®.

24

25
26
27

28

29
30

Taiwan FactCheck Center, ,Cuowu - wang chuan zongtong fu guanwang jietu Taiwan tigong yise lie 2 yi meiyuan junshi yuanzhu?”
[Btad - zrzut ekranu z oficjalnej strony internetowej Patacu Prezydenckiego zostat rozpowszechniony w Internecie, sugerujqc,
ze Tajwan zapewnia lzraelowi pomoc wojskowq w wysokosci 200 min USD?2], 26 pazdziernika 2023 r., https://tfc-taiwan.org.tw/
articles/9824.

Ibid.

Yu Chihhao, US Skepticism Narratives and Where They Come From, IORG, 8 sierpnia 2023 r., https://iorg.tw/ en/a/us-skepticism-238.

Hallie Stern, ,,Deep Fakes and Disinformation in Taiwan”, Blackbird.Al, 17 wrzesnia 2024 r., https://blackbird.ai/blog/deep-fakes-and-
disinformation-in-taiwan/.

Ho-Chun Herbert Chang, Austin Horng-En Wang i Yu Sunny Fang, ,,US-skepticism and transnational conspiracy in the 2024 Taiwanese
presidential election”, Harvard Kennedy School Misinformation Review, 20 maja 2024 r., https://doi.org/10.37016/mr-2020-144.

Ibid.

Chen-Ling Hung et al., ,,Al Disinformation Attacks and Taiwan’s Responses During the 2024 Presidential Election” (Fundacja
Thomsona, 13 stycznia 2024 r.), https://www.thomsonfoundation.org/media/268943/ai_disinformation attacks taiwan.pdf.
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Tajwanski urzednik ostrzegt, ze te wysitki dezinformacyjne mogq stuzy¢
jako ,fatszywa flaga” uzasadniajgca przyszte chinskie dziatania wojsko-
we, wskazujgc na incydent fatszywego twierdzenia, ze Tajwan opraco-
wat bron biologiczng w 2023 r., co zbiegto sie w czasie ze wzmozonymi
¢wiczeniami armii ChRL®'. Podobne sytuacje miaty miejsce takze przy
okazji innych powaznych dziatan politycznych, ktére postrzegano
jako antychinskie — one rowniez spotkaty sie z odpowiedzig w postaci
¢wiczen wojskowych na duzqg skale, na przyktad po zwyciestwach wy-
borczych DPP*,

Po wybuchu wojny izraelsko-palestynskiej w pazdzierniku 2023 r. aktorzy
dezinformacyjni wykorzystali okazje do manipulowania tajwanskg pu-
blicznosciq, przedstawiajgc okropnosci wojny, wykorzystujgc wybidrcze
narracje dotyczqgce scen z pola bitwy i ofiar cywilnych. Historie te stwo-
rzono, aby wywotac strach i wzmocni¢ pragnienie unikniecia konfliktu,
pozycjonujgc zjednoczenie z Chinami jako droge do pokoju. Narracja
jasno okreslita wybdr: ,,wojna” (zwigzana z utrzymaniem niepodlegtosci
Tajwanu) kontra ,,pokdj” (zwigzany z pozytywnymi relacjami lub zjed-
noczeniem z kontynentem). Podobnie KMT przyjat slogany kampanii,
takie jak ,,gtosuj na DPP, a mtodzi ludzie pdjdqg na front”, powtarzajgc
propagande CPP, ktéra utozsamiata niepodlegtosc Tajpej z konfliktem
zbrojnym, tym samym wspierajgc cele kampanii dezinformacyjnej®.
Hasta te zyskaty znaczng popularnosé, a przekaz o mtodych ludziach
idgcych na wojne byt 16 razy bardziej popularny niz narracje promu-
jace pokdj*.

31

32
33

34

Eric Cheung, ,, Taiwan Faces a Flood of Disinformation From China Ahead of Crucial Election. Here's How It's Fighting Back”, CNN,
16 grudnia 2023 r., https://edition.cnn.com/2023/12/15/asia/taiwan-election-disinformation-china-technology-intl-hnk/index.html.

bbc.com/news/articles/cqvv29gpgnlo.

Li Wei-Ping, “Inciting Anxiety About the Looming War - the Disinformation Narratives About the Possible Taiwan Strait Crisis During the
2024 Taiwanese Presidential Election,” Taiwan FactCheck Center, 27 listopada 2023 r., https://tfc-taiwan.org.tw/articles/9931.

Ibid.
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czym sceptycyzm byt szczegdlnie wysoki

%mﬁ%‘m%. wéréd mtodszych Tajwanczykdw?*. Mimo
st to poparcie dla ziednoczenia z Chinami
g @ pozostato na niskim poziomie 11,8%,
H podczas gdy prawie potowa popula-
i,, xan F @ cji popierata niepodlegtosc wyspy?.

Sugeruje to, ze cho¢ znaczna czesc
Tajwanczykédw nadal opowiada sie za

Post na Facebooku wykorzystuje wprowadzajgce niepodlegtosciqg, rosngca nieufnosc¢

w btqd wideo, niezwiqgzane z konfliktem izraelsko-
palestynskim, aby zasugerowad, ze ziednoczenie

wobec Standw Zjednoczonych jako

z Chinami jest sposobem na unikniecie fragicznych wiarygodnego sojusznika komplikuje

konsekwencji wojnyss.

perspektywy bezpieczenstwa w obliczu
rosngcego zagrozenia ze strony Chin.

Fatszowanie gltoséw

Jedna z kampanii dezinformacyjnych miata na celu podwazenie za-
ufania do procesu wyborczego, atakujgc gtéwnie Centralng Komisje
Wyborczg (CKW) i instytucje demokratyczne. Pod tym wzgledem
prawie potowa zmanipulowanych tre$ci przeanalizowanych przez
Taiwan FactCheck Center powtarzata fatszywe twierdzenia z po-
przednich wybordéw, co wskazuje na utrzymywanie sie tych taktyk®.
Powszechne zarzuty obejmowaty wypychanie urn wyborczych,
manipulowanie maszynami do liczenia gtosdw i niewidzialnym atra-
mentem®. Fatszywe twierdzenia sugerowaty réwniez, ze Tajwanczycy
z zagranicy musieli spetni¢ dodatkowe wymagania dotyczgce gto-
sowania, a jedna z ekstremalnych plotek gtosita, ze sity USA zdalnie
kontrolowaty dane wyborcze na Tajwanie, aby przyniesc korzysci DPP.

35

36

37

38
39

40

Li Wei-Ping, ,When foreign disinformation comes fo fown — How disinformation about the Israel-Hamas war has evolved in Taiwan,”
Taiwan FactCheck Center, October 30, 2023, https://tfc-taiwan.org.tw/articles/9832.

Tessa Wong, ,Taiwan Election: China Sows Doubt About US With Disinformation,” BBC, 8 stycznia 2024 r., https://www.bbc.com/
news/world-asia-67891869.

Chung Li-hua i Jonathan Chin, ,,Poll Shows 48.9% Support Independence,” Taipei Times, 4 wrzesnia 2023 r., https://www.taipeitimes.
com/News/taiwan/archives/2023/09/02/2003805648.

https://tfc-taiwan.org.tw/articles/10316

Doublethink Lab, ,Artificial Multiverse: Foreign Information Manipulation and Interference in Taiwan's 2024 National Elections”; Li
Wei-Ping, Ho Wai-An, Pouxi 2024 nian Taiwan zongtong daxuan xuanju zuo piao bu shixunxi [Analiza fatszywych informacji na temat
gtosowania w wyborach prezydenckich na Tajwanie w 2024 r.], Taiwan Factcheck Center, 20 lutego 2024 r., https://tfc-taiwan.org.
tw/articles/10316.

Doublethink Lab, ,Artificial Multiverse: Foreign Information Manipulation and Interference in Taiwan's 2024 National Elections”; Li
Wei-Ping, Ho Wai-An, Pouxi 2024 nian Taiwan zongfong daxuan xuanju zuo piao bu shixunxi [Analiza fatszywych informacji na temat
gtosowania w wyborach prezydenckich na Tajwanie w 2024 r.].
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Zarodwno YouTube, jak i TikTok odegraty kluczowq role w rozpowszech-
nianiu tych twierdzen. W serwisie YouTube pojawito sie co najmniej 429
flmoéw na temat fatszowania wynikbw gtosowania, ktére tqcznie uzy-
skaty ponad 1,56 miliona wyswietlen. Natomiast co najmniej 489 filmoéw
na ten temat w serwisie TikTok uzyskato ponad 1,66 miliona wyswietlen*'.
Materiaty wideo pokazywaty na przyktad wybidérczo zmontowane
kadry, przedstawiajgce pracownikdw wyborczych, aby zasugerowac
Lotedy” w systemie. Jednak podczas gdy fiimy na YouTube zawieraty
mieszanke opinii, na TikToku dominowaty tylko oskarzenia o oszustwo®.
Influencerzy TikToka, ktdrzy zwykle koncentrowali sie na tresciach zwig-
zanych z modq lub urodq, przed dniem gtosowania publikowali filmy
z niemal identycznymi scenariuszami i materiatami®®. Kanaty utworzone
na krotko przed wyborami i publikujgce tylko takie tresci rowniez zna-
czqgco sie do tego przyczynity®.

17 stycznia - Q

Narracja ta byta rowniez rozpowszech-

https://youtu.be/yF-9D-r0ljc?si=7N0zVKVi0YCclYjP niana przez in nyc h graczy poza Tyml

BEARLRRE—TIS?

Zobacz ttumaczenie

YOUTUBE.COM

platformami. Na przyktad uzytkownik
Alisasa, ktéry ma 1,25 miliona subskry-
bentdéw na YouTube (@alisasa_official)
i 583 000 obserwujgcych na Instagra-
mie (@goodalicia) w dniu wyboréw
opublikowat na ostatniej wymienione]
platformie historie zawierajgcqg nie-
zweryfikowane tresci, ktére fatszywie
oskarzaty urzednikdw wyborczych

FATITENIFA92SRARER, TR FRMMARENE302 - o niewtasciwe postepowanie®. Innym
BRhmEEEIREFT1381 - 1.13.202448 45582

przypadkiem byta konferencja prasowa

Post na Facebooku udostepniajqcy film z YouTube TPP, kiedy krétko po wyborach politycy

o rzekomym fatszowaniu gtoséw, opublikowany
w grupie , Reforma wyborcza”, ktéra ma 7,3 tys.

cztonkéw™.

partii udostepnili juz obalone nagrania
wideo z btednego liczenia gtoséw, wy-
korzystujgc te fatszywe twierdzenia do
wezwania do $cislejszego przestrzegania
przepisdw dotyczgcych gtosowania®.

41 |ORG, More ,Rigged Election” Rumor Videos on TikTok than YouTube 7 Days Before and After Taiwan Election Day, 23 stycznia 2024

r., iorg.tw/da/67.
42 |bidem.

43 Doublethink Lab, ,,Artificial Multiverse: Foreign Information Manipulation and Interference in Taiwan's 2024 National Elections”

44 |ORG, Wiecej plotek o ,sfatszowanych wyborach” na TikTok niz na YouTube 7 dni przed i po wyborach na Tajwanie.

45  Fei Linyun, ,, B4k B R LUERIE— T IB?" [Czy wyborca DPP chce to wyjasni¢2], Facebook, 17 stycznia 2024 r., hitps://www.facebook.
com/groups/1352250512068563/posts/1354385915188356/.

46 Chen-Ling Hung et al., ,,Al Disinformation Attacks and Taiwan's Responses During the 2024 Presidential Election”

47 David Klepper i Huizhong Wu, ,How Taiwan Beat Back Disinformation and Preserved Integrity of Its Election”, AP News, 29 stycznia
2024 r., https://apnews.com/article/taiwan-election-china-disinformation-vote-fraud-4968ef08fd 1382 1e359b8e 195b12919c.
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Centralna Komisja Wyborcza zareagowata na dezinformacje, zgtasza-
jgc do organdw scigania za rozpowszechnianie fatszywych pogtosek
o fatszowaniu gtosdw 25 osdb*®. Wiele wprowadzajgcych w btgd
filmow na TikTok i YouTube zostato juz usunietych®.

Skorumpowane media

Podczas wybordow w 2024 r. rowniez tfradycyjne tajwanskie media byty
celem atakdw, w ktérych przedstawiano je jako kontrolowane lub
cenzurowane przez wtadze polityczne, zwtaszcza rzgd. Narracja ta
sugerowata, ze wazne wydarzenia, takie jak protesty lub negatywne
wiadomosci na temat DPP, umysinie ukrywano. Celem byto podwa-
zenie zaufania do tajwanskich medidw i instytucji demokratycznych,
popychajgce obywateli w kierunku alternatywnych i czesto mniej
wiarygodnych zrédet informacii. Strategia ta sprzyjata podziatom i nie-
ufnosci, potencjalnie wptywajgc na zachowanie wyborcow.

Na przyktad w poscie na Facebooku

TIRG AR BOIE -

z grudnia 2023 r. zawarto fatszywe

bspcmpmerdil o twierdzenie, ze tajwanska Narodowa

Komisja tgcznosci (NCC) nakazata
stacjom telewizyjnym blokowanie relacji
z protestu przed biurem Lai Ching-te®.
W rzeczywistosci NCC nie ma upraw-
nien do naktadania takich ograniczen
na relacje medialne, a ponadto rézne
media informowaty o protesécie®.

YOUTUBE.COM

BERHET | Hp S EIEEEERREE | MRIER | EREEENE | (REF
BREMRARIS 2

Post na Facebooku udostepniajqcy film z YouTube
o ukrywaniu protestow strazakdw i zniechecajqcy
do gtosowania na Lai Ching-fesz.
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49
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52

Zheng Honda, ,,Alili shasha shele zaoyao zuo piao ai gao? 25 An yi yisong jian diao! Zhong xuan hui gin jie weihe bu keneng you
weifa zuo piao” [Czy Alisasa zostata pozwana za rozpowszechnianie plotek o gtosowaniu? Zgtoszono 25 przypadkdw! Centralna
Komisja Wyborcza wyjasnia, dlaczego nie ma mozliwosci nielegalnego gtosowania], Business Today, 18 stycznia 2024 r., https://
www.businesstoday.com.tw/article /category/183027 /post/202401180019/.

IORG, More ,,Rigged Election” Rumor Videos on TikTok than YouTube 7 Days Before and After Taiwan Election Day; Taiwan Al Labs,
,2024 Taiwan Presidential Election Information Manipulation Al Observation Report”.

Taiwan Factcheck Center, ,Cuowu - wang chuan xiaofang yuan chongzhuang Lai Qingde zongbu, NCC guiding dianshi bu bo2”
[Nieprawda — w Internecie krqzy plotka, ze sfrazacy uderzyli w siedzibe Lai Ching-te, ale NCC zastrzegta, ze telewizja nie powinna
tego transmitowac?], 28 grudnia 2024 r, https://tfc-taiwan.org.tw/articles/10040li Wei-Ping, ,, The events the Taiwanese media did
not let you know” — The disinformation alleging ,,censorship” in Taiwanese media during the 2024 Taiwanese presidential election,
Taiwan Factcheck Center, January 8, 2024, https://tfc-taiwan.org.tw/articles/10125.

Ibid.

Taiwan Factcheck Center, ,,Cuowu - wang chuan xiaofang yuan chongzhuang Lai Qingde zongbu, NCC guiding dianshi bu bo2"
[Nieprawda — w Internecie krqzy plotka, ze strazacy uderzyli w siedzibe Lai Ching-te, ale NCC zastrzegta, ze telewizja nie powinna
tego transmitowac 2], 28 grudnia 2024 r, https://tfc-taiwan.org.tw/articles/10040
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Dezinformacja czesto naktaniata ludzi do ,,odkrywania prawdy”, jak
widac¢ w artykutach o konflikcie Izrael-Hamas z przyciggajgcymi wzrok
tytutami, takimi jak ,,Prawda, ktérej Tajwanczycy nie znajg — zobacz,
co zrobity Izrael i USA". Prochinskie tresci rozpowszechniano za posred-
nictwem platform takich jak YouTube, gdzie kanaty pozycjonowaty sie
jako wytgczne zrédto ,,prawdy”, podczas gdy niektdre stacje promo-
waty sie sloganami takimi jak ,,Kliknij, aby pozna¢ prawde"®,

Tajwan jest szczegodlnie podatny na takg dezinformacje. W 2024 r. tylko
33% Tajwanczykow ufato wiadomosciom przez wiekszos¢ czasu, co
oznacza wzrost 0 5% w poréwnaniu z rokiem poprzednim, ale nadal jest
to drugi najnizszy wynik w regionie Azji i Pacyfiku®. Wiekszo$¢ Tajwan-
czykdw korzysta z YouTube (46%), Line (41%) i Facebooka (39%) w celu
uzyskania wiadomosci, ktdére czesto manipulujg informacjami poprzez
nadmierne uproszczenie lub uogdlnienie®.

Gtéwne kanaty rozpowszechniania
dezinformaciji zwigzanej z wyborami

Dezinformacja zwigzana z wyborami na Tajwanie byta szeroko rozpo-
wszechniona. Wedtug Doublethink Lab zidentyfikowano 496 réznych
kanatéw, przy czym media spotecznosciowe odpowiadaty za 78%
tresci dezinformacyjnych®. Facebook, X, YouTube, TikTok i LINE — jedne
z najpopularniejszych platform na wyspie — byty gtdbwnymi kanatami
rozpowszechniania wprowadzajgcych w btgd narracii.

Facebook z 17 milionami uzytkownikéw i X z 4,5 milionami uzytkow-
nikdw, odegraty gtéwnq role w rozpowszechnianiu fatszywych infor-
maciji®’. Co najmniej dwie chinskie sieci frolli dziatajgce na duzq skale,
takie jak Spamouflage, prowadzity dziatania na obu tych platformach,
zalewajgc przestrzen dezinformacjqg poprzez nowo utworzone fatszy-
we konta (uwiarygodnione przez awatary i treSci generowane przez
sztuczng inteligencje) lub skradzione dane uwierzytelniajgce kont®.

53 Hallie Stern, ,,Deep Fakes and Disinformation in Taiwan.”; https://thetruthjournal.org/

54 Jono Thomson, ,,Survey Finds 33% of Taiwanese Trust the News,” July 4, 2024, https://www.taiwannews.com.tw/news/5898359.

55 Jono Thomson, ,Survey Finds 33% of Taiwanese Trust the News”; IORG, ,,2023 Zongti yanjiu chengguo” [2023 Overall Research
Results], 19 stycznia 2024 r., https://iorg.tw/ en/r/2023.

56 Doublethink Lab, ,,Artificial Multiverse: Foreign Information Manipulation and Interference in Taiwan's 2024 National Elections”.

57 Simon Kemp, ,,Digital 2024: Taiwan,” DataReportal, February 23, 2024, https://datareportal.com/reports/digital-2024-taiwan.

58 Albert Zhang, , As Taiwan Voted, Beiing Soammed Al Avatars, Faked Paternity Tests and ‘Leaked’ Documents.”
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Przyktadowo analiza Taiwan Al Labs wykazata, ze 30,62% aktywnosci
trolli dotyczyto Tsai Ing-wen, a strona Lai Ching-te otfrzymata 9,50%
uwagi®’. Na platformie X grupa Spamouflage wzmocnita réwniez nar-
racje takie jak ,,Sekretna historia Tsai Ing-wen”. Pomimo raportu Meta
za trzeci kwartat 2023 r., w ktérym wskazano konta na platformie X
zaangazowane w skoordynowang chinskg dezinformacije, tylko jedno
z siedmiu z nich zostato zawieszone®.

YouTube, najpopularnigjsza platforma na Tajwanie z 19 milionami uzyt-
kownikéw, byta kolejnym waznym kanatem dezinformacii'. Tajwanscy
uzytkownicy spedzajq Srednio dwie godziny dziennie na YouTube, co
czyni atrakcyjnym miejscem dla fimdw generowanych przez sztuczng
inteligencje, ktére promujq fatszywe narracje®?. Oprdcz oficjalnych
kanatow KPCh obecnych na platformie, niezwykle aktywne byty
rowniez kanaty promujgce propagande partii, czesto zawierajgce
powtarzajgce sie miniatury i tytuty, sugerujgce zautomatyzowane
procesy tworzenia®®. Oprécz nowych kont, niektére z istniejgcych
kanatéw YouTube, takie jak te skupiajgce sie na finansach, nauce
i stylu zycia, przytgczyty sie do dziatahn dezinformacyjnych. Kanaty
takie jak Teacher Li Yongle (@TchLiyongle), zwykle poswiecone wiedzy
naukowej, udostepniaty politycznie natadowane materiaty na temat
japonskich odpaddw nuklearnych, ktére to dezinformacje zgromadzity
305 000 wyswietlen, zanim zostaty usuniete®. Istniejg réwniez tajwanskie
konta publikujgce tresci polityczne, ktére nieumysinie przyczyniajq sie
do szerzenia dezinformaciji, takie jak BitKing (@bitking888) lub Jason Lee
na Tajwanie (@jasonleetaiwan)®.

TikTok, z ponad 5,5 milionami uzytkownikdw na Tajwanie, rowniez
odegrat kluczowq role*. Co ciekawe, starsi uzytkownicy byli tak samo
aktywni jak mtodsi, a zwolennicy KMT czesciej korzystali z platformy niz
0gdt spoteczenstwa®’. Ta grupa uzytkownikdw wykazywata réwniez
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wiekszg przychylnos¢ wobec Chin i wiekszg podatnos¢ na zmani-
pulowane narracje, podkreslajgc, w jaki sposdb TikTok i jego chinski
odpowiednik Douyin ksztattowaty tozsamosc¢ polityczng i wptywaty na
wyborcow?®,

LINE, wiodgca aplikacja do przesytania wiadomosci w Tajpej z ponad
12 milionami uzytkownikdw, rowniez odegrata kluczowq role w krajobra-
zie dezinformacji®’. Jednak zamkniety system wiadomosci LINE utrudniat
weryfikatorom faktéw Sledzenie i przeciwdziatanie rozprzestrzenianiu
sie fatszywych informacji w czasie rzeczywistym, umozliwiajgc plotkom
rozprzestrzenianie sie na prywatnych czatach.

Poza mediami spoteczno$ciowymi, strony internetowe i fora przyczy-
nity sie do szerzenia dezinformacji. Platformy takie jak Zenodo i ufile.io
wykorzystywano do dystrybucji dokumentdw zawierajgcych fatszywe
informacije, ktére byty nastepnie udostepniane w mediach spotecz-
nosciowych. Witryny informacyjne o niskim profilu publikowaty réwniez
fatszywe artykuty, ktére nasladowaty legalne zrédta. Te ekosystemy

dezinformaciji zacierajg granice miedzy faktami a fikcjg dla wyborcow.

Odnotowane techniki i metody dezinformaciji

Dezinformacja w tajwanskim krajobrazie wyborczym staje sie coraz
bardziej wyrafinowana, gdyz tgczy tradycyjne i zaawansowane taktyki,
aby wptywac na opinie publiczng. Analiza 24 incydentdw przeprowa-
dzona przez Doublethink Lab w okresie przedwyborczym w 2024 r. ujaw-
nita 127 réznych metod stosowanych do manipulowania percepcjg
publiczng™. Kluczowe strategie obejmujg wykorzystywanie istniejgcych
narracji lub teorii spiskowych (T0003, T0022”"), ktdre sq dostosowane
do wzmacniania istniejgcych uprzedzen i obaw wsréd réznych seg-
mentdw spoteczenstwa. Taktyki te czesto bagatelizujg mocne strony
instytucjonalne Tajwanu i wykorzystujq istniejgce strachy spoteczne,
takie jak obawy o zywno$¢, mieszkanie lub bezpieczenstwo (T0083).
Przez wykorzystywanie obaw obecnych w spoteczenstwie kampanie
te zwiekszajg swoj wptyw’>.
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Kampanie dezinformacyjne dziatajg zarbwno opierajgc sie na stra-
tegiach dtugoterminowych, jak i reaktywnych taktykach zwigza-
nych z biezgcymi wydarzeniami. Niektére narracje sq zaszczepiane
w spoteczenstwie na dtugo przed wyborami, aby manipulowac opinig
publiczng wraz z biegiem czasu, podczas gdy inne szybko ewoluujq
w odpowiedzi na to, co aktualnie sie dzieje. Przyktadowo, kwestiq skta-
dowania odpaddéw nuklearnych w Japonii manipulowano w czasie
rzeczywistym, aby podsyci¢ obawy i niepokdj opinii publicznej (TO068).
Z drugiej strony, powracajgce tematy, takie jak bezpieczenstwo na-
rodowe i suwerennosé, sg konsekwentnie wprowadzane i przywoty-
wane, aby zyskac¢ pewnos¢, ze uwaga publiczna pozostanie na nich
skupiona. Poprzez ciggte dostosowywanie sie do cyklu wiadomosci,
agenci dezinformacyjni mogg utrzymywac kontrolowany przeptyw
wprowadzajgcych w btgd tresci i utrzymywac zainteresowanie opinii
publicznej zmanipulowanymi komunikatami™.

Platformy medidw spotecznosciowych, jak opisano powyzej, odgrywa-
ja kluczowq role w rozpowszechnianiu dezinformacji, a ztosliwe podmio-
ty tworzqg lub przejmujg konta i strony fanéw (T0104.001, TO007, TOO11).
Konta te czesto osadzajg sie w istniejgcych lub nowych , miejscach™: 1)
politycznie dostosowanych komorach echa (ang. echo chambers,
T0092.003); 2) lokalnych grupach spotecznosci (TO101), skupionych na
biezgcych sprawach; 3) grupach specjalnych zainteresowan, ktére
omawiajg niszowe tematy; oraz 4) audiowizualnych grupach rozrywko-
wych’™. Na nich dezinformacja jest wzmacniana przez skoordynowane
polubienia, udostepnienia i hashtagi (TO015)”. Trolle zalewajq przestrzen
informacyjng (T0049), komentujgc tresci medialne w celu manipulo-
wania algorytmami platform (TO121) i kierowania narracjq poprzez
powtarzanie kluczowych punktéw. Aktywnos$¢ grup trolli jest nawet 25
razy wyzsza niz zwyktych uzytkownikow’. W okresie od stycznia 2023 r.
do 2024 r. konta trolli powigzane z ChRL byty odpowiedzialne za ponad
731 000 postow, pojawiajgcych sie gtdwnie w typowych godzinach
pracy w Pekinie”.

Powszechna technika polega na publikowaniu dezinformacji na
jednej platformie, a nastepnie rozpowszechnianiu jej na innych, aby
zmaksymalizowac zasieg. Na przyktad fatszywe oskarzenia przeciwko
politykowi DPP Chao Tien-lin zostaty najpierw opublikowane przez fat-
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szywe strony fanowskie, a nastepnie wzmocnione za pomocg memow
i aplikacji awatara Memoiji firmy Apple oraz narzedzi do modyfikowa-
nia gtosu (T0086.001, TO087). Ta sama metoda zostata wykorzystana
w sfabrykowanym filmie wymierzonym w Cheng Wen-tsan, ktéry zostat
pozniej rozpowszechniony przez panstwowe media ChRL, chihskich
influencerdw dziatajgcych w aplikacji Weibo i anonimowe konta na
wielu platformach, takich jak: Facebook, YouTube i forum PTT (TO092,
T0105.002, TO106). Ta taktyka zapewnia ptynne rozprzestrzenianie sie
dezinformaciji w réznych ekosystemach medialnych, co utrudnia jej
powstrzymanie.

Jednym z najbardziej niebezpiecznych trenddw jest wykorzystywanie
treSci generowanych przez sztuczng inteligencje, w szczegdlnosci
deepfake’dw (T0086.002), ktére przekonujgco nasladujg prawdziwe
postacie polityczne, takie jak: Lai Ching-te, Tsai Ing-wen, przedsta-
wiciel Izby Reprezentantéw USA Rob Wittman, a nawet Xi Jinping’®.
Narzedzia sztucznej inteligencji, takie jaok CapCut firmy ByteDance, sg
rowniez wykorzystywane do tworzenia wirtualnych prezenteréw, ktorzy
czytajg z syntetyzowanych skryptéw, utatwiajgc rozpowszechnianie
dezinformaciji (T0085.001, T0087). Przyktadowo podejrzewa sie, ze 3,5%
z 200 najpopularniejszych filmow retweetowanych na Facebooku
zostato wygenerowanych przy uzyciu syntezatora mowy (T0085.001),
co podkresla rosngcg role sztucznej inteligenciji w ksztattowaniu opinii
publicznej”.

Pomimo rozwoju wyrafinowanych tresci opartych na sztucznej inte-
ligencji wykorzystywanie mniej wysublimowanych metod — cheap-
fake'ow (T0087.003) — pozostaje powszechne®. Te niewymagajgce
duzego wysitku techniki, takie jak: przerabianie zdje¢ w Photoshopie,
fabrykowanie dokumentéw i tworzenie wprowadzajgcych w btgd
filmow, nadal znieksztatcajg opinie publiczng®. Na przyktad wideo
rozpowszechniajgce fatszywe twierdzenia o oszustwach wyborczych
miato znaczgcy wptyw, mimo ze zostato stworzone przy uzyciu prostych
technik montazu. Cheapfake'i sq szczegdlnie skuteczne we wzmacnia-
niu istniejgcych watpliwosci i obaw, nadawanie dezinformacji atmos-
fery legalnosci.
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Prawdziwe postacie polityczne réwniez stajg sie agentami dezinfor-
macji, czasami nieswiadomie. Najbardziej znany przypadek dotyczyt
narracji o nieslubnym dziecku Lai Ching-te, ktére byty rozpowszech-
niane przez osoby z KMT (TO010)%. Podobnie polityk KMT podzielit sie na
Facebooku fatszywym twierdzeniem, ze Biaty Dom planuje ,,zniszczy¢
Tajwan” (T0010), podsycajgc narracje dezinformacyjne (T0010)%.

Potencjalne zaangazowanie podmiotéw
zewnetrznych

Podmioty przeprowadzajgce kampanie dezinformacyjne wymierzo-
ne w Tajwan wykorzystujg zaawansowane metody, aby ukry¢ swoje
pochodzenie, co utrudnia ich §ledzenie lub przeciwdziatanie. Tresc
kampanii jest jednak catkowicie zgodna ze strategicznymi celami Chin
i zdecydowanie sugeruje mozliwe zaangazowanie tego panstwa. Na
przyktad analiza Taiwan Al Labs wykazata 42,6% zgodnos$¢ narracji pro-
mowanych przez ztosliwych aktoréw i oficjalne chinskie media miedzy
wrze$niem a grudniem 2023 r.*.

Badacze czesto tgczg wspomniane kampanie z chinskimi wtadzami
poprzez analize adresdw IP kont rozpowszechniajgcych dezinfor-
macje® Doublethink Lab potgczyto 23% zarejestrowanych danych
z ChRL, w tym z urzednikami KPCh, organizacjami ChRL oraz zaréwno
centralnymi, jak i lokalnymi mediami, w tym punktami w Hongkongu®.
Sie¢ kont trolli Spamouflage, ktéra potwierdzita powigzania z chinski-
mi organami $cigania, chinskim MSZ i Zjednoczonym Frontem, byta
rowniez zaangazowana w rozpowszechnianie dezinformacji®’. Oprocz
podmiotdow panstwowych takze grupy nacjonalistyczne, takie jak ,,littel
pinks” i trolle Diba, takze wzmacniaty narracje KPCh®,

Jezyk uzywany w dezinformaciji to kolejny element, ktéry dostarcza
wskazéwek na temat jej pochodzenia. Fatszywe bgdz wprowadzajgce
w btgd fre$ci wymierzone w Tajwan czesto tqgczy tradycyjne i uprosz-
czone znaki chinskie, co jest rzadkoscig wsrdéd rodzimych uzytkowni-
kow jezyka tajwanskiego, ktdrzy postugujq sie gtdwnie tradycyjnymi
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znakami®¥. Dobdr stéw ujawnia réwniez roznice regionalne. Na przy-
ktad Chinczycy uzywajq stowa ,,bao’an” (%) dla ,bezpieczenstwa”,
podczas gdy Tajwanczycy wolg ,baoquan” (F2).

Wyraznym trendem w kampaniach dezinformacyjnych w 2024 r.,
zgodnym rowniez z poglgdami ChRL, jest retoryka przeciwko Demo-
kratycznej Partii Postepowej. W ciggu pieciu tygodni poprzedzajgcych
wybory Lai Ching-te byt najczesciej wymieniang postacig na platfor-
mach medialnych kontrolowanych przez KPCh i popularnych mediach
spotecznosciowych, takich jak: Facebook, YouTube, Weibo i Douyin®.
Artykuty w mediach KPCh odnosity sie do DPP czesciej niz do KMT
i TPP . Tre$ci dostepne na TikToku faworyzowaty KMT i TPP?, atakujgc
jednoczesnie DPP i Lai’®. Przy czym odnotowano rowniez ataki na KMT
i TPP, co sugeruje, ze szerszym celem ChRL byto ostabienie tajwanskiej
demokracji i zmniejszenie ogdinego zaufania do politykdw™.

Poréownanie z innymi wyborami, ktére odbyly sie w tym samym
roku

Przed wyborami krajowymi w 2024 r., ostatnimi waznymi wyborami na
Tajwanie byty wybory lokalne w 2022 r. na urzedy regionalne. Porow-
nanie taktyk dezinformacyjnych miedzy tymi wyborami a wyborami
krajowymi w 2024 r. ujawnia zardbwno podobienstwa, jak i ewolucje
wybranych z metod. Pomimo réznic obszarowych, lokalne i krajowe
wybory tgczyty wspdlne tematy dezinformaciji: twierdzenia o manipu-
lowaniu gtosami, plotki zwigzane z obronnosciq, sceptycyzm wobec
USA, ataki na poszczegdlnych politykdw i ogdlna nieufnosé wobec
mediéw™. Elementem wspdlnym tych wybordw byto tez zaangazowa-
nie konfrolowanej przez panstwo propagandy, nacjonalistycznych grup
internetowych i farm dezinformacji. Wykorzystywano rowniez podobne
techniki takie, jak: wzmacnianie teorii spiskowych, tworzenie fatszywych
kont na mainstreamowych platformach i wykorzystywanie komaor echa
w celu rozpowszechniania ktamstw. Wspomniane metody staty sie
jednak bardziej wyrafinowane, co odzwierciedla rosngcqg ztozonos¢
kampanii dezinformacyjnych.
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Istotng zmiang w 2024 r. jest wzrost liczby treSci generowanych przez
sztuczng inteligencje. Obejmuje to wirtualnych prezenteréw wiado-
Mosci, gtosy generowane przez sztuczng inteligencje w kompilacjach
wideo i deepfake’i. Szybki rozwdj technologii sztucznej inteligenciji
W potgczeniu z jej niskimi kosztami i wydajnosciqg utatwit produkcije
i dystrybucje dezinformacji opartej na materiatach wideo. W rezulta-
cie ta forma fatszywych lub wprowadzajgcych w btgd tresci stata sie
znacznie bardziej popularna w wyborach w 2024 r. niz w poprzednich

latach.

Tajwanskie Centrum Badan Srodowiska Informacyjnego zaobserwo-
wato réwniez tendencje do decentralizacji chinskiej propagandy
w wyborach w 2024 roku. W 2022 r. panstwowe media KPCh przede
wszystkim inicjowaty lub wspieraty kampanie manipulacii informacja-
mi*¢. Jednak w 2024 r. KPCh, zamiast rozpoczynania howych kampanii,
zdecydowata sie na wzmacnianie narracji fajwanskich liderow opinii,
ktére byty zgodne z jej propagandq. Metoda ta, polegajgca na wyko-
rzystywaniu lokalnych gtoséw do , krytykowania Tajwanu za pomocq
Tajwanu”, pozwala Chinom wzmocni¢ wtasng narracje, jednoczesnie
dystansujgc sie od identyfikowalnosci tresci”.

Srodki wprowadzone w celu przeciwdziatania
dezinformaciji

Tajwan stworzyt zaawansowany system przeciwdziatania dezinformacii
i zagranicznej ingerencji w wybory, tgczgcy wyspecjalizowane jed-
nostki, reformy prawne, technologie, edukacje w zakresie umiejetnose

korzystania z medidw i wspotprace ze spoteczenstwem obywatelskim.

Rzqd stworzyt rézne wyspecjalizowane podmioty, takie jak Big Data
and Public Opinion Task Force (Grupe Zadaniowq ds. Opinii Publicz-
nej) i Cognitive Warfare Research Centre (Centrum Badan nad Wojng
Kognitywng) w ramach Ministerstwa Sprawiedliwosci, ktére konsolidujg
wiedze specjalistyczng z réznych dziedzin, aby szybko przeciwdziatac
dezinformaciji®. Kazde ministerstwo utworzyto réwniez zespoty, ktdre

96 Yang Kuang-Shun, ,What Lessons Can Taiwan Share With the World on Election Interference?,” Brookings, 11 czerwca 2024 r.,
https://www.brookings.edu/articles/what-lessons-can-taiwan-share-with-the-world-on-election-interference/.

97 IORG, ,,2023 Zongti yanjiu chengguo” [Ogdlne wyniki badan 2023].

98 Chien Li-chung i Jason Pan, ,Research Center Set up to Combat Cognitive Warfare,” Taipei Times, 18 stycznia 2024 r., https://www.
taipeitimes.com/News/front/archives/2024/01/192/2003812310.
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majg szybko reagowac na dezinformacje i tworzy¢ zwalczajgce jg
narracje, aby zminimalizowadé szkody”. Jest to jedna z metod stosowa-
nych w ramach unikalnego podejscia ,,humour over rumour” (,,humor
ponad plotkg”). Rzgdowe zespoty ,,wojny memowej” odpowiadajq
na fatszywe narracje humorystycznymi i zwieztymi treSciami, zwykle
w ciggu 60 minut'®. Wysitki te byty szczegdlnie skuteczne, ze wzgledu
na to, ze czesto wyprzedzaty rozprzestrzenianie sie dezinformaciji. Face-
book zauwazyt, ze rzgdowe korekty czesto docierajg do wiekszej liczby
uzytkownikdw niz oryginalne fatszywe tresci'®"

Na przestrzeni lat rzgd wprowadzit réwniez szereg Srodkdw prawnych,
w tym odpowiedzialnos¢ medidw publicznych, kryminalizacje dezinfor-
macji w Internecie, naktadanie kar za deepfake’i oraz zakaz zagranicz-
nych darowizn politycznych i dezinformaciji'®. Tajwan zakazat rowniez
korzystania z chinskich aplikaciji, takich jak TikTok i Douyin na urzgdze-
niach rzgdowych, powotujgc sie na zagrozenie dla bezpieczenstwa
narodowego'®. Inne podejmowane kroki to na przyktad zakazanie
chinskich platform medialnych, takich jak: iQlYl i Tencent Video, na
rynku ogdinym. Nadal istniejg jednak obawy co do skutecznosci takich
dziatan, poniewaz dezinformacja wcigz moze rozprzestrzeniac sie za
posrednictwem platform, takich jak YouTube i Twitch.

Sposrdd wymienionych srodkdw, nie wszystkie okazaty sie skuteczne.
Ustawa o ustugach posrednictwa cyfrowego, zainspirowana ustawq
o ustugach cyfrowych Unii Europejskiej, miata na celu regulacje plat-
form internetowych, ale jej wdrozenie zostato zawieszone ze wzgledu
na obawy opinii publicznej dotyczgce potencjalnej nadmiernej
cenzury'™. Szerszy zakaz dotyczqcy chinskich aplikacji, takich jak TikTok,
rowniez nie zostat wprowadzony, mimo ze sg one kluczowym kanatem
rozpowszechniania dezinformacii.
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Linda Zhang, ,How to Counter China’s Disinformation Campaign in Taiwan,” Army University Press, September-October 2020, https://
www.armyupress.army.mil/Journals/Military-Review/English-Edition-Archives/September-October-2020/Zhang-Disinformation-

Campaign/.

Blair Maddock-Ferrie, ,,Learning From Taiwan to Tap Into NATO's Largest Arsenal: The Meme Vanguard,” Medium, 16 kwietnia 2022
r.  https://medium.com/centre-for-international-and-defence-policy/learning-from-taiwan-to-tap-into-natos-largest-arsenal-the-
meme-vanguard-3f654fd0diec; Jude Blanchette et al., ,Protecting Democracy in an Age of Disinformation. Lessons From Taiwan.”

Aaron Huang, ,,Chinese Disinformation Is Ascendant. Taiwan Shows How We Can Defeat It.,” Washington Post, 10 sierpnia 2020
r., https://www.washingtonpost.com/opinions/2020/08/10/chinese-disinformation-is-ascendant-taiwan-shows-how-we-can-defeat-
it/.

Linda Zhang, ,,How to Counter China's Disinformation Campaign in Taiwan.”

Keoni Everington, ,,Taiwan Bans TikTok From Public Sector Devices,” Taiwan News, é6 grudnia 2022 r., https://www.taiwannews.com.
tw/news/4741706.

Yu-fan Lei, ,Digital Transformation: Taming the Digital Realm: Global Content Moderation Practices”, Fundacja Friedricha
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Audrey Tang, pierwsza minister spraw cyfrowych Tajwanu (w latach
2022-2024), wspierata edukacje w zakresie umiejetnos$c korzystania
z medidw jako kluczowe narzedzie do zwalczania dezinformaciji.
W 2023 r. tajwanskie Ministerstwo Edukacji opublikowato biatg ksiege
dotyczacq edukacji medialnej w erze cyfrowej, podkreslajgc znaczenie
umiejetnosci korzystania z medidw dla wszystkich grup wiekowych'®,
Artykut koncentruje sie na edukowaniu spoteczenstwa w zakresie cy-
berbezpieczenstwa, identyfikowaniu dezinformacji i rozumieniu krot-
kich fimow, ze szczegdinym uwzglednieniem nastolatkow. Tajwanskie
szkoty ujety w programie nauczania umiejetnosci korzystania z medidw,
podczas gdy kampanie publiczne majg na celu poprawe zdolnosci
do rozpoznawania fatszywych informacji i reagowania na nie wsréd
szerokiego grona odbiorcow'.

Wspotpraca miedzy rzgdem a spoteczenstwem obywatelskim ma
kluczowe znaczenie dla strategii przeciwdziatania dezinformacji
na wyspie. Zespdt ds. koordynacji dezinformaciji sktada sie zaréwno
z przedstawicieli rzgdu, jak i spoteczenstwa obywatelskiego, nadzo-
rujgcych identyfikacje i zwalczanie dezinformaciji na réznych platfor-
mach'”. Wspdlne inicjatywy, takie jak Cofacts, platforma do spraw-
dzania faktédw uruchomiona w 2017 r., umozliwiajg uzytkownikom
weryfikowanie twierdzen i crowdsource’'owanie odpowiedzi w popu-
larnych aplikacjach do przesytania wiadomosci.

Organizacje pozarzgdowe (NGO) rowniez odgrywajq kluczowq role,
gdyz miedzy innymi Taiwan FactCheck Center, MyGoPen, Doublethink
Lab, Fake News Cleaner i wiele innych aktywnie obalajg fatszywe
informacje. Fake News Cleaner koncentruje sie w szczegdlnosci na
edukowaniu starszych obywateli, ktérzy sq czesto bardziej podatni na
dezinformacije, i dla nich organizuje wydarzenia informacyjne w $wig-
tyniach, kosciotach i parkach'®. W 2024 r. tajwanska spotecznosé we-
ryfikujgca fakty uruchomita ,,Election Rumor Playbook”, aby zajgc sie
powtarzajgcymi sie dezinformacjami zwigzanymi z wyborami. Byto to
proaktywne dziatanie, majgce na celu zapobieganie rozpowszechnia-
niu fatszywych informacji podczas wyborow.

105 William Hunt, ,Media Literacy Education: Taiwan's Key to Combating Disinformation”, Global Taiwan Institute, 5 marca 2024 r.,
https://globaltaiwan.org/2024/03/media-literacy-education-taiwans-key-to-combating-disinformation/.

106 Linda zZhang, ,How to Counter China’s Disinformation Campaign in Taiwan.

107 Shih-Shivan Kao, ,Taiwan's Response to Disinformation: A Model for Coordination to Counter a Complicated Threat” (Narodowe
Biuro Badar Azjatyckich, wrzesieri 2023 r.), https://www.nbr.org/wp-content/uploads/pdfs/publications/sr?3 taiwan sep2021.pdf.

108 Huizhong Wu, Mario Ritter Jr. i Caty Weaver, ,In Taiwan, Civic Group Combats False News With Patience,” Voice of America, 7
kwietnia 2024 r., https://learningenglish.voanews.com/a/in-taiwan-civic-group-combats-false-news-with-patience /755231 1.html.
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Sektor prywatny rowniez przytgczyt sie do walki z dezinformacjg.
Godnym uwagi przyktadem jest aplikacja Auntie Meiyu, opracowana
we wspotpracy z platformg komunikacyjng LINE. Po zainstalowaniu
automatycznie skanuje ona i weryfikuje informacje w czatach, dzieki
czemu sprzyja zapobieganiu rozprzestrzeniania sie fatszywych infor-
macji w grupach spotecznosciowych. Majgc ponad 300 000 uzytkow-
nikdw, aplikacja stata sie waznym narzedziem w tajwanskiej walce
z dezinformacjq'®.

Podsumowanie

Wybory na Tajwanie w 2024 r. byty celem zorganizowanej kampanii
dezinformacyjnej, pochodzgcej gtdwnie z ChRL. ChiAskie wysitki miaty
charakter wysoce strategiczny, wykorzystujgc obawy spoteczne i pod-
sycajgc watpliwosci co do uczciwosci politykow, rzgdu, stosunkow
miedzy Tajpeji Pekinem, procesu wyborczego i wiarygodnosci medidw.
Postugujgc sie w kampaniach zaréwno tradycyjnymi, jak i coraz bar-
dziej wyrafinowanymi metodami, takimi jak: treSci generowane przez
sztucznqg inteligencje, deepfake’i i szybkie rozpowszechnianie dezin-
formaciji na popularnych platformach medidw spotecznos$ciowych,
skutecznie rozpowszechniano nieprawdziwe informacje.

Pomimo powaznych wyzwan zwigzanych ze wspomnianymi kampa-
niami dezinformacyjnymi, tajwanski rzad i spoteczenstwo obywatelskie
okazaty sie w duzej mierze odporne dzieki innowacyjnym srodkom za-
radczym. Obejmujg one sprawdzanie faktéw w czasie rzeczywistym,
tworzenie kontrnarracji opartych na humorze oraz wysitki na rzecz
zwiekszenia umiejetnosci korzystania z medidw wsrdd opinii publiczne;.
Jednak rosngca nieufno$¢ do tradycyjnych medidw i instytuciji demo-
kratycznych pozostaje niepokojgca, zwtaszcza biorgc pod uwage
dtugoterminowe cele ChRL polegajgce na podwazaniu zaufania
spotecznego, pogtebianiu podziatdw spotecznych i tworzeniu chaosu
informacyjnego.

109 ,, Auntie Meiyu, Your Trusted Fact-checking Confidant”, b.d., https://www.checkcheck.me/en/; David Klepper and Huizhong Wu,
,How Taiwan Beat Back Disinformation and Preserved the Integrity of Its Election,” AP News, 29 stycznia 2024 r., https://apnews.com/
article/taiwan-election-china-disinformation-vote-fraud-4968ef08fd13821e359b8e 195b12919c.
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Konieczne sqg dalsze dziatania. Biorgc pod uwage wysokg podatnose
uzytkownikow TikToka na dezinformacje — badania pokazujg, ze uzyt-
kownicy tej platformy sq bardziej sktonni wierzy< prochinskim narracjom
- Tajpej powinno rozwazy¢ proaktywne srodki w celu ograniczenia
"% Mogtoby to obejmowad bardziej rygorystyczne prze-
pisy dotyczqgce jego roli w rozpowszechnianiu dezinformaciji, a takze
ewentualne ograniczenie lub catkowity zakaz korzystania z aplikacii.
Ponadto wspodtpraca z innymi platformami medidw spotecznosciowych
w celu poprawy moderacji fresci i odpowiedzialnosci ma zasadnicze

wptywu TikToka

znaczenie dla ograniczenia rozprzestrzeniania sie dezinformacii.

Taktyki zaobserwowane na Tajwanie czesto wykorzystuje sie w innych
demokracjach stojgcych w obliczu podobnych zagrozen. W zwigzku
z tym spoteczno$¢ miedzynarodowa powinna uwaznie monitorowac
zmieniajgcy sie krajobraz informacyjny wyspy i wykorzystac wycig-
gniete wnioski do ochrony proceséw demokratycznych. W ten sposob
mozliwe jest opracowanie kompleksowych strategii przeciwdziatania
dezinformacji i ochrony uczciwosci wybordw na catym Swiecie.

110 IORG, ,,2023 Zongti yanjiu chengguo” [Ogdine wyniki badar 2023].
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Stany Zjednoczone

Kamil Mikulski

Krajobraz polityczny

O

bezpieczne

wybory

Stany Zjednoczone sq republikg parlamentarng z dominujgcq pozycja
prezydenta. Historycznie rozwingt sie tam system dwupartyjny, w ktérym
Demokraci rywalizujg z Republikanami o wtadze ustawodawczqg i wyko-
nawczqg. Najblizsze wybory prezydenckie odbedq sie 5 listopada 2024 r.,
a gtéwnymi kandydatami sg Kamala Harris (Demokraci) i Donald Trump

(Republikanie).

Harris jest wiceprezydentem w administracji obecnego prezydenta Joe
Bidena, podczas gdy Trump byt prezydentem USA w latach 2017-2021
i obecnie ubiega sie o reelekcje. Niedawna publikacja w NBC News
wskazuje, ze wyborcy w USA sg niezdecydowani i prawie réwno po-

dzieleni miedzy obu kandydatow'.

/A deadlocked race, with a sliver of undecideds left

Harris and Trump each got 48% support from registered voters in the latest NBC News poll.

M Harris [ Biden I Don't want to vote for either/other/not sure [l Trump

50%
0cl. 2024
Sept. 2024 JEC] | 4

v ]

Apil 2024 A4 10 46

Jan. 2024

Sept. 2023
Juy2023 A8 "6 45
Notes: The poll was conducted Oct. 4-8 and surveyed 1,000 registered voters nationally. The margin of error is plus or

minus 3.1 percentage points.
Source: NBC News national poll

.

1 Murray, Mark. ,,Dead heat”: Trump pulls even with Harris in NBC News poll”. NBC News. Ostatnia modyfikacja 15.10.2024. Dostep
15.10.2024. https://www.nbcnews.com/politics/2024-election/dead-heat-trump-pulls-even-harris-nbc-news-poll-rcna174201.
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Podobny podziat ma miejsce w amerykanskim parlamencie. W Izbie
Reprezentantdw Republikanie majg wiekszos¢ (220 do 212), ale
w Senacie to Demokraci (wraz z 4 niezaleznymi senatorami) majqg
przewage (51 do 49). Obie czesci amerykanskiego spoteczenstwa
wyglgdajg na podzielone niemal po réwno, co inspiruje wyborcow
kazdej z partii do mobilizowania sie przeciwko konkurentom. Krajobraz
polityczny Standw Zjednoczonych jest szczegdinie otwarty na oddolne
zaangazowanie obywateli, zarbwno w terenie, jak i w Internecie.
Kampania przenika do medidw tradycyjnych i spotecznosciowych
oraz wykorzystuje tak polityke wewnetrzng, jak miedzynarodowqg do
promowania sprawy ktéregos z kandydatow.

Charakterystyczne jest rowniez to, ze rézne media i celebryci otwarcie
wspierajg wybranych przez siebie kandydatdw, nasilajgc tym samym
demokratyczne walki. Poniewaz podmioty zaangazowane w kampa-
nie prezydenckqg nie zawsze dziatajqg fair play, granice miedzy tymi
krajowymi, a zagranicznymi czasami sie zacierajq. Nie ulega jednak
watpliwosci, ze oprécz obywateli USA sq takze aktorzy zagraniczni
zainteresowani wystawieniem kandydata, ktory najlepiej wpisuje sie
w polityke zewnetrzng ich kraju. Prezentowana analiza dotyczy<¢ bedzie
problemu dezinformacji wokdt wyboréw w USA, zaangazowanych
podmiotéw (zardwno krajowych, jak i zagranicznych) oraz stosowa-
nych przez nich technik.

Krajobraz dezinformaciji w kraju

Stany Zjednoczone sg jednym z krajéw, w ktérych monitorowanie
i przeciwdziatanie dezinformacji zwiqzanej z wyborami zostato wpisane
w podstawy instytucjonalne? zardbwno na poziomie stanowym, jak i lo-
kalnym. Po tym, jak w tym kraju doszto do prob wptywania na wybory
prezydenckie w 2016 r.%, Stany Zjednoczone rozpoczety kampanie
na rzecz integralnosci procesdw wyborczych i wzmocnienia swoich
zdolnosci do przeciwdziatania temu rosngcemu zagrozeniu. W 2019 .
Departament Sprawiedliwosci USA opublikowat tzw. raport Muellera
zawierajgcy obszerne dochodzenie w sprawie rosyjskich prob manipu-
lowania wyborcami w USA*.

2  Ohnlin, Jens David. ,,A roadmap for fighting election interference”. (2021): 69-73.
3 Ohlin, Jens David. ,,Did Russian cyber interference in the 2016 election violate international law” Tex. L. Rev. 95 (2016): 1579.

4 Mueller, Robert S. 2019. Raport z dochodzenia w sprawie ingerencji Rosji w wybory prezydenckie w 2016 r. edytowany przez
Departament Sprawiedliwosci USA.
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Po 2016 r. amerykanskie platformy mediow spotecznos$ciowych zaczety
publikowac¢ duze zbiory danych obejmujgce trolli, boty oraz przyktady
dezinformacji i udostepniaty swoje zastrzezone dane badaczom i CSO.
Dane te staty sie kamieniem wegielnym wspdtczesnego zrozumienia
operacji wywierania wptywu na informacje i zapoczgtkowaty bezpre-
cedensowqg wspotprace miedzy wszystkimi trzema sektorami.

Rozwdj generatywnej sztucznej inteligenciji i rozprzestrzenianie sie
platform medidéw spotecznosciowych w potgczeniu z szyfrowanymi
kanatami zmienity krajobraz dezinformacji w USA na gorsze. Serwisy
spotecznosciowe i te informacyjne nie byty w stanie kontrolowac za-
angazowania swoich uzytkownikdw ani nadgzy¢ za ztosliwymi podmio-
tami uzbrojonymi w generowane tresci i obstugujgcymi coraz bardziej
wyrafinowane botnety. Skoordynowane nieautentyczne zachowanie
umozliwito astroturfing i manipulacje przestrzenig informacyjng, a al-
gorytmy skoncentrowane na monetyzacji jeszcze bardziej zniszczyty
ten ekosystem. Mimo ze obserwacje te sg podobne na catym Swiecie,
to wtasnie w Stanach Zjednoczonych gtéwne firmy z branzy mediéw
spotecznosciowych majg swoje siedziby i rozwijajg swoje produkty.

Obecnie amerykanski krajobraz dezinformaciji przedstawia spolary-
zowane spoteczenstwo dziatajgce w przestrzeni informacyjnej zanie-
czyszczonej alternatywnymi mediami. Dezinformacja jest obecna po
obu stronach spektrum politycznego (podobno nieproporcjonalnie
ukierunkowana na, tak zwane, ,,spotecznosci kolorowe?), a podmioty
zagraniczne wspierajq jednego z dwdch kandydatdw na urzad prezy-
denta USA, zgodnie z ich celami polityki zewnetrznej. Wedtug raportéw
Microsoft Threat Analysis Centre (MTAC), Iran wspiera Harris®, natomiast
Chiny i Rosja popierajg Trumpa’.

W tym trudnym krajobrazie Stany Zjednoczone utrzymujq ztozony system
kontroli instytucjonalnych i spotecznych, ktére starajqg sie ograniczy¢
szkody wyrzgdzone przez ztosliwe podmioty i chroni¢ prawo obywateli
do uczciwych wybordéw, wolnych od zagranicznej ingerenciji.

5 https://www.hrw.org/news/2024/08/15/disinformation-about-us-elections-targets-communities-color

6 MTAC. 09.08.2024 Iran steps into US election 2024 with cyber-enabled influence operations. https://cdn-dynmedia-1.microsoft.com/
is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/5bc57431-a7a9-49ad-944d-b93b7d35d0fc. pdf.

7 Smith, Brad. ,,Securing US Elections from Nation-State Adversaries”. MTAC. Ostatnia modyfikacja 18.09.2024. Dostep 07.10.2024.
https://blogs.microsoft.com/on-the-issues/2024/09/18/securing-us-elections-from-nation-state-adversaries/.
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Gtéwne narracje dezinformacyjne zwigzane
Z wyborami

W kontekscie wyboréw w USA amerykanska przestrzen informacyjna
jest zdominowana przez kilka metanarracji, z ktérych kazda sktada sie
z roznych bardziej szczegdtowych narracji. Piec z nich przedstawionych
W ponizszym akapicie zostato zweryfikowanych na podstawie postow
w mediach spotecznosciowych dotyczgcych tematu wybordéw (zbidr
danych)®.

Kandydaci na prezydenta umozliwiajgcy (lub wspierani przez) niekon-
trolowanq i nielegalng imigracje. Ta narracja jest czesciej wykorzysty-
wana przeciwko Harris,

Zrownanie zwyciestwa ktéregokolwiek z kandydatdw z koncem amery-
kanskiej demokracii i zblizajgcq sie grozbg dyktatury lub rzgddw auto-
rytarnych. Narracja ta czesciej wymierzona jest w Trumpa, jednak nie
brakuje gtosdw oskarzajgcych Harris o zamiar wprowadzenia komuni-
stycznego rezimu,

Oskarzenie o nieuczciwe zachowania dotyczgce procesu wyborcze-
go, 1j. kradziez lub manipulowanie wynikami wyboréw. Narracja ta
jest wyraznie wymierzona w obu kandydatéw i czesto materializuje sie
w oskarzeniach o nierespektowanie wynikdw wybordw przez Trumpa
lub ,kradziez” wybordw przez sity liberalne,

Wykorzystywanie rozpalajgcych emocje i polaryzujgcych kwestii spo-
tecznych, w szczegdlnosci aborcje. Narracja ta jest wykorzystywana do
mobilizowania mtodszych wyborczyn (pro-Harris) i konserwatywnych/
tradycjonalistycznych okregdw wyborczych (pro-Trump),

Grozby zatamania gospodarczego i wojny w przypadku zwyciestwa
kandydata. Cho¢ narracja ta przypomina te dotyczgcg amerykan-
skiej demokracji, idzie znacznie dalej i prawdopodobnie przemawia do
innego typu odbiorcow.

8 Poczgtkowy zbidr danych na temat wybordw zostat zebrany w okresie od 5 sierpnia do 7 pazdziernika 2024 r. przy uzyciu narzedzia
do analizy zagrozeri Osavul i zgromadzit okoto 116 tys. oryginalnych postéw.
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Narracja 1 - Nielegalna imigracja

Narracja podkre$la antyspoteczne zachowania tzw. nielegalnych imi-
grantéw popetniane kosztem obywateli USA. Gtéwnym celem tego
przekazu jest znalezienie winnych za niepowodzenie polityki, oskarzenie
o preferowanie nielegalnych imigrantéw na niekorzys¢ obywateli USA
i praworzgdnych imigrantéw (podkreslenie braku patriotyzmu) oraz
skojarzenie kandydata z niepopularng grupg spoteczng. Nadrzednym
celem jest podwazenie publicznego poparcia dla kandydata poprzez
przedstawianie go (gtdwnie przeciwko Harris) jako stojgcego po stronie
cudzoziemcdw, a nie obywateli.

Te dzielgce ludzi wagtki sg chetnie odtwarzane nie tylko przez zagro-
niczne podmioty wspierajgce Trumpa, lecz takze przez jego krajowych
zwolennikéw. Do znaczgceych profili w serwisie X zaangazowanych w jej
dystrybucje nalezg ImMeme0’ (574 tys. obserwujgcych) i @TulsiGab-
bard" (byta kongresmenka, 2,8 min obserwujgcych).

Poza relacjami krajowymi lub o nieokreslonej proweniencji narracja
przyciggneta rowniez uwage zagranicznych podmiotdw. Zgodnie
z badaniem MTAC zostata ona utrwalona przez rosyjskie i chinskie
konta''. Paradoksalnie narracja o nielegalnej imigraciji przyciggneta
mniej uwagi (75 postow i 3,6 min wyswietlen) niz pozostate narracje
(opisane ponizej).

Narracja 2 - Tyrania i dyktatura

Narracja ta tgczy zwyciestwo ktéregokolwiek z kandydatéw z nie-
uchronnym nadejsciem tyranii lub dyktatury. Obejmuje ona kilka przy-
ktadowych form, takich jak grozbe represji politycznych (w tym uwie-
zienia lub przemocy fizycznej), cenzury i ograniczenia (lub zniesienia)
swobod obywatelskich, lub likwidacji rzgdéw prawa. Oskarzenia o zbli-
zajgcq sie tyranie sq zwykle kierowane pod adresem Trumpa, podsy-
cane jego publicznymi wypowiedziami takimi jak potrzeba , jednego
naprawde ciezkiego, paskudnego dnia”, aby zmniejszy¢ poziom
przestepczosci w USA. Nierzadko narracja wymierzona jest rowniez
w kandydatke Demokratdw i oskarza Harris o zamiar zastgpienia ame-
rykanskiej demokracji komunizmem.

9  https://archive.ph/pvsYD

10 https://archive.ph/tWKOD

11 Wiecej w dalszej czesci dokumentu, w podrozdziale poswieconym zaangazowaniu zagranicznych agentdw.
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Narracja ta stara sie zaszczepic¢ strach, ze potencjalna przegrana
w kampanii prezydenckiej nieuchronnie doprowadzi do konca ame-
rykanskiej demokraciji. Podzegacze przemawiajq przede wszystkim do
segmentu odbiorcdw zainteresowanych utrzymaniem status quo. Argu-
menty stosujg sie do narracji, zgodnie z ktérg zmiana bedzie na gorsze.

:: Jim Stewartson, Counterinsurgent E=® | @

In PA today, Donald Trump gave one of the most dangerous speeches of
the 21st century by describing his strategy for reducing crime as
Kristallnacht, “one extraordinarily rough, one really rough nasty day. One
rough hour. You know it’ll end immediately.”

ipedia.org/\
I’'ve seen this described as “The Purge” which is wrong. That was a movie

where the population was set against itself. This is the description of
state-sponsored wide-spread violence. It actually happened.

TRUNP PROPOSES KRISTALLNACHT: T
mm%wze/zw '“L‘ —
ERICA +* "AKE

REAT

SAIN! .:&‘*E'A

) AND YOU KNOW THE FUNNY THING WITH ALL OF THAT STUFF.
IEAT PERNDTLVANIA | F >3

— U BUU.
11 1:58 @RUMP

irédto: https://x.com/jiimstewartson/
status/1840514348340650133

“) Elon Musk & x

Unless Trump is elected, America will fall to tyranny.

Trump must win.

[g\ End Wokeness &
Path to an American dictatorship:

Step 1. Empower the bureaucracy
Step 2. Censor speech, dissent
Step 3. Disarm the population...

@z v

irédto: https://x.com/elonmusk/
status/1836267345926558022

Narracja utozsamia potencjalne zwyciestwo z represjami i przemocq
inspirowang motywami politycznymi. Niektére konta wyrazajgce to
bezposrednio zgdajg powstrzymania niepozgdanego kandydata przed
wygrang i jawnie wzywajq do przemocy. Konsekwencje takich postaw
mogq byc¢ fragiczne. Do najwazniejszych podmiotdw nalezata nieist-
niejgca juz firma Tenet Media'.

12 htips://web.archive.org/web/20240906003928/https://www.tenetmedia.com/
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BioClandestine

Pinned message
A\ CHANNEL DETAILS A\ If you'd like to support me, please subscribe

G oo

The Dems have seen the internal polling. They know they are going
to lose in a fair fight.

They will explore other contingencies:

-Assassinate Trump
-Wws3

-Election fraud
-Insurrection

They will continue to try to eliminate Trump. If that fails, they are
already sending more troops to the Middle East, and could attempt
to incite large-scale conflict, in the hopes they can justify cancelling
the election in a time of war. If that doesnt work, they will
implement some level of voter fraud, in an attempt to steal the
swing states. If that does not work, they will attempt to prevent the
peaceful transition of power, and refuse to cede power to Trump.

It's going to be a bumpy ride. Stay frosty.
dp 1841 @ 764 299 %5 41 ©22 @17
W14 §4 T3 @3

irédto: https://t.me/bioclandestine /3912

il ©

Here’s what the change in leadership for the Trump campaign means: the
election fraud deniers like CivitaC have been sidelined.

Lewandowski is not scared of Trump loyalists. He knows the Biden
regime are going to cheat.

Big win for America First.

- 87,8tys.

irédto: https://x.com/UpinCT/
status/1824301596173291546

Narracja 3 - oszustiwo wyborcze

Narracja prezentuje sie w dwoch gtow-
nych przyktadowych formach. Pierwsza
forma oskarza drugq strone o przygoto-
wanie gruntu pod (lub zaangazowanie
sie w) ingerencje w proces wyborczy.
Druga twierdzi, ze przegrany kandydat
odmodwi uznania wynikéw wyboréw
i wzywa do czujnosci i kontroli wybor-
czej. Funkcjonalnie ta druga subnarra-
Cja rezonuje z narracjq ,Zblizanie sie do
tyranii” i czasami pojawia sie rownolegle.

Gtownym jej celem jest dalsza polary-
zacja amerykanskiego spoteczenstwa.
Narracja ta préobuje delegitymizowac
przeciwnego kandydata i jego zwo-
lennikéw, a takze mobilizowac wtasne
okregi wyborcze. Obie przyktadowe
formy funkcjonujg na korzys¢ kandyda-
ta, ktéremu kibicujg sprawcy. Efektem
ubocznym narracji o oszustwach wy-
borczych jest podwazenie zaufania
publicznego do instytucji panstwowych
i procesow demokratycznych, ponie-
waz przedstawia sie je jako z natury
skorumpowane.

Potencjalne konsekwencje takiego
przekazu obejmujg odmowe uznania
wynikow wyboréw ze wzgledu na ich
postrzegany oszukanczy charakter,
dalszg erozje zaufania spotecznego do
instytucji publicznych i demokracii.

Podmioty tworzg znane kanaty na
platformie Telegram: Bioclandestine
(114 tys. obserwujgcych), Amir Tsarfati
(587 tys.), Project Veritas (287 tys.), The
General (125 tys.),
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Narracja 4 — aborcja i inne kwestie spoteczne

W kontekscie wyboréw prezydenckich w USA krajowe sity polityczne
uciekajg sie do réznych dzielgcych ludzi kwestii spotecznych, aby ata-
kowac przeciwnikéw politycznych i mobilizowac wtasne okregi wybor-
cze. Jednq z takich kwestii jest aborcja, chetnie wykorzystywana przez
obie strony politycznego spektrum. Narracja przejawia sie w dwdch
gtownych wersjach. Pierwsza z nich oskarza Trumpa o zamiary dalszego
ograniczenia dostepu do aborcji zgodnie z oczekiwaniami najbardziej
radykalnego segmentu jego elektoratu. Druga jest skierowana przeciw-
ko Harris i zréwnuje aborcje z dzieciobdjstwem.

‘,f” £5 Courageous Chris [ @ Gtowny cel rozni sie w zaleznosci od
B ) ) . ) orientacji politycznej. Dla tradycjona-
This is unspeakably atrocious. Elective abortion is code for pre-birth
child-hating murder (unless you’re in MN; there anything goes, even ||S1’ycznych | konserWOTywnyCh Wybor_
outside the womb), and Harris is using emotional blackmail to attempt to , X .. L. .
justify such behavior. cOw jest to Swietha amunicja przeciwko
Never forget how low they are willing to stoop to get endless death ,,prOCIbOfCYJnej” Harris. Dla ZWOlennikéW
approved by the populace. This is demonic savagery to the highest I . .
degree, an ideology that must be expunged from our nation. HOrrlS JeST TO norzed2|e dO ZdObYC|O
‘ gtosow liberatdw i mtodszych kobiet
(ktére mogtyby poprzec¢ bardziej poste-
powych kandydatdw i nie poprze¢ Harris

podczas gtosowania).

& Jack @

X BREAKING: New Kamala Harris campaign ad features a mother expressing
regret for not having an abortion.

Absolutely disgusting.

irédto: https://x.com/TheChriswW92/
status/1841554288847245500

Podobnie jak inne narracje, ta aborcyj-
na polaryzuje i delegitymizuje przeciw-
nikdw, okreslajgc ich jako ,nienawidzgcych kobiet” lub ,zabdjcow

dzieci”. Wyglgda na to, ze sity sprzyjajgce Harris majg przewage w nar-
racji aborcyjnej, zmuszajgc Trumpa i jego zwolennikdw do przyjecia
postawy defensywnej i podjecia najpierw préb obnizenia znaczenia
tematu aborcji w okresie przedwyborczym, a nastepnie zadeklarowa-

nia braku checi wprowadzenia ogdlnokrajowego zakazu aborciji.

Przyktady profili z serwisu X i Telegrama zaangazowanych w rozpo-
wszechnianie tej narracji obejmujq: @DefiyantlyFree™ (458 tys. obser-
wujgcych), Charlie Kirk™ (173 tys. subskrybentéw), ULTRA Pepe Lives
Matter™ (198 tys. subskrybentdw), @5dme81™ (66 tys. obserwujgcych).
W zbiorze danych ta narracja liczyta 5683 wiadomosci w badanym
okresie.

13 https://x.com/DefiyantlyFree/status/1826007400249438654

14 https://t.me/CharlieKirk/16228

15 https://t.me/PepeMatter/20474; pepe to internetowy mem, czasami uzywany przez alternatywnq prawice.

16 https://x.com/5dme81/status/1822814001291489738
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-‘6"\ Charlie Kirk & <

Kamala Harris announced that she would abolish the filibuster in order
to enact a sweeping new abortion law destroying all state-level
restrictions and impose radical abortion until birth nationwide.

Georgia’s heartbeat law? Gone. Bans in states like Alabama, North
Dakota, and Tennessee? Gone.

The stakes are now as clear as can be. There is absolutely no excuse for
pro-lifers to sit this election out. | don’t want to hear another word about
Donald Trump not being “pro-life enough”.

2 5DMES1 &

B X Kamala Harris Admits To Killing Babies IF SHE WINS 2 ! Kamala
Harris has made a big promise: If she is elected president, she will
“restore reproductive freedom” — meaning Roe v. Wade, the landmark
Supreme Court decision that gave women the fundamental right to get
an abortion.

One candidate in this race will let pro-life states keep their abortion

laws, and one won’t.

Every pro-life person needs to vote with urgency.

ON THE LINE:
VP KAMALA HARRIS

irédto: https://x.com/5dme81/
status/1822814001291489738

Narracja 5 - Podszyte strachem
podzeganie do wojny

Narracja ta odznacza sie manipulacyj-

lIl""""""'|l"""""'l||||'|""II"-ll--|||ul|""'||"|||""|| nym charakterem pod przykrywkq pa-

Irédto: https://x.com/charliekirk]1/

cyfizmu i odpowiedzialnosci politycznej.

status/1838973633324310703 wStrachliwi” aktorzy dezinformaciji pozornie

nie pragng wojny zgodnie z typowym zna-
czeniem terminu ,,podzegacz wojenny”. Zamiast tego przedstawiajg
sie jako pokojowi i wnikliwi, i twierdzqg, ze chcg unikng¢ wojny. Narracja
przemawia do wyborcow, fatszywie warunkujgc wybuch wojny (lub
nawet lll wojny swiatowej) zwyciestwem kandydata. Moze to réwniez
objawiac sie odwrotnie, czyli zwyciestwo danego kandydata zapobie-
gnie zblizajgcemu sie zagrozeniu.

Gtéwnym celem tej narraciji jest zmanipulowanie odbiorcéw do popar-
cia kandydata ,,propokojowego” i zniechecenie ich do gtosowania na
kandydata ,,prowojennego”. Poza tq ogdlng konsekwencjg znaczenie
wojny zalezy od przyktadowej formy. W niektérych przypadkach ztosli-
we podmioty prorokujg wybuch Il wojny $wiatowej, w innych obwiniajg
administracje Bidena-Harris za wojne na Bliskim Wschodzie i w Europie.
Wreszcie niektére konta oskarzajg Trumpa o chec porzucenia NATO,
a nastepnie wciggniecia USA w wojne bez wsparcia sojusznikow.
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4ﬁ Tulsi Gabbard

10 hours ago - @

Tass

Gtéwne konsekwencje tej narracji ponoszqg sity przychylne Hairris,
poniewaz reprezentuje ona kontynuacje polityki zagranicznej Joe
Bidena. W roli wiceprezydenta jest postrzegana jako instytucjonalnie
odpowiedzialna za niepowodzenia polityczne USA i pogarszajgce sie
Srodowisko globalnego bezpieczenstwa. Mniejszy, ale zauwazalny jest
rowniez segment podejrzliwy wobec Trumpa, zwtaszcza w Swietle jego
obietnic rozwigzania kwestii rosyjskiej inwazji na Ukraine.

Narracje te promuje 581 odrebnych podmiotdéw, z ktérych okoto 30
byto wczesniej powigzanych z operacjami wptywu, dziatajgcymi
w imieniu panstwa trzeciego lub oznaczonymi jako nieautentyczne.

Surprise! Warmonger Liz Cheney endorses Kamala Harris. Like father, like daughter. A vote for
Harris is a vote for Dick Cheney and perpetual war.

i 22K

irédto:

497 comments 164 shares

Q Comment @ Send &> Share

www.facebook.com/TulsiGabbard/posts

pfbid0325uP8NNehEN6apuUAKXPggpwNAntLAJN8Y7 | AMV2rs2GAAKI GftwykuC9fSy2zkol

Msbunky Doodle
adayago-Q

Know the facts...Kamala Harris is the reason why we are closer to WWIII then ever before. | have
watched this all play out over the last 2 years. Blackrock owns Kamala and the Dem Party. Very
scary times, my friends.

Irédto: https://www.facebook.com/permalink.php2story fbid=pfbid02RaQkUVMATXK
2UDN3FEBTJKR5856mS8Xm8h 1ZUSRDmwyamDoyHMrRBjaXggqEEKpVbI&id=10008845048
9755
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Gtéwne kanaty rozpowszechniania
dezinformaciji zwigzanej z wyborami

Wyborom w USA towarzyszy znaczna ilos¢ dezinformaciji, pétprawd
i innych zachowan manipulacyjnych pochodzgcych zaréwno od
podmiotéw krajowych, jak i zagranicznych. Nie ma waqgtpliwosci, ze te
dwie kategorie przeplatajqg sie i czerpiq z siebie nawzajem. Podobnie
podmioty krajowe czasami dziatajg w ztej wierze lub zgodnie z intere-
sami podmiotéw zagranicznych. Sg one rowniez celowo atakowane
i nie powinno dziwi¢, ze najbardziej wptywowe konta to konta polity-
kow, celebrytdow kierujgcych sie politykg i konta medialne. Wiekszos¢
podmiotdw obecnych w zbiorze danych byta aktywna na X (6818)
i Telegramie (1219). W znacznie mniejszym stopniu reprezentowa-
ne byty zasoby internetowe (WWW) i Facebook (40). Zwtaszcza to
ostatnie wydaje sie wynikac z ograniczen technicznych i stosunkowo
mniejszej dostepnosci danych na Facebooku (po zamknieciu ustugi
CrowdTangle) w poréwnaniu z X i Telegramem. Wedtug Pew Research
Center"” Facebook pozostaje najpopularniejszg amerykanskg platfor-
ma medidw spotecznosciowych (68% respondentow), w poréwnaniu
do X (22%).

Zbiér danych, cho¢ duzy (~114 tys. postéw), stanowi jedynie probke
badawczqg. W ramach tej préobki najwieksze konta stanowig utamek
catego zbioru danych. Ich znaczenie z potencjalnego zasiegu i wptywu
(ujetego m.in. w skali Breakout Scale, patrz krok 6 eskalacji wptywu).

Chociaz niektérzy z najwiekszych influenceréow sqg reprezentowani
w zbiorze danych (Elon Musk, Donald Trump), wiekszos¢ przypad-
kéw dezinformacji pochodzi od Srednich i matych kont. Jesli chodzi
o surowe liczby, obserwacja ta prawdopodobnie sprawdzitaby sie
rowniez w przypadku uogodlnionej amerykanskiej przestrzeni informa-

cyjnej. Kilka przyktaddw takich postéw ponizej:

why? You support a proposition 47 free crime

America? You support Kamala's murder rape and family
businesses destruction? Tell us why?

Reply

17 Gottfried, Jeffrey. “Americans’ Social Media Use.” Pew Research Center. Ostatnia modyfikacja 31.01.2024. Dostep 15.10.2024.
https://www.pewresearch.org/internet/2024/01/31/americans-social-media-use/.
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We're almost to Election Day.Kamala Harris is offering hope, and a solid
agenda for America. Trump is offering darkness, hate, fear, and
NOTHING for America. He is lying at breakneck speed and delivers a
message that resembles a race car with no steering, careening all over
the damn place, with no hope of survival. Yet, there is STILL 4% of people
who haven’t made up their minds yet. For Gods sake,what do you people
need to make a decision ? Do you want her to feed you, or pick you up
every morning and go to the park for coffee and donuts ? Christ, the
difference between the two candidates couldn’t be more crystal clear.
Get a spine and get off the fence. Take a stand. If you want a “ perfect”
candidate, it ain’t gonna happen. Do you want an America with choices
and freedoms, or do want a country with NO CHOICES AND NO
FREEDOMS ? Is it because she’s a woman ? Well let me tell you, the
alternative is satans spawn.

We need EVERY VOTE WE CAN GET, and don’t buy that shit that your
vote doesn’t matter, because IT DOES. Do the right thing. Join patriots
for a Democracy, not for trumps tyranny. We're out of time for indecision.

“) Elon Mu ‘

Yes

Subskrybuj IS

,3;7:' DogeDesigner & &

The fate of America depends on this election. A Trump victory is essential to
defense of freedom of speech, secure borders, safe cities and sensible
spending! £5

~
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irédto: https://x.com/elonmusk/
status/183739895475068 1094

Jednq z najbardziej wptywowych osdb
zaangazowanych w dziatania kam-
panijne jest Elon Musk'®, otwarcie opo-
wiadajgcy sie po stronie bytego prezy-
denta USA, Trumpa. Jego stronnicza
dziatalnos¢ jest szczegodlnie widoczna
w zbiorze danych, réwniez ze wzgledu
na ogromny zasieg, jakim cieszy sie na
wtasnej platformie X.

18 htips://x.com/elonmusk.
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g ey lomson = Benny Johnson' (2,8 mIn obserwu-
v

jacych), prawicowy influencer, ktor
RFK JR: "They got rid of the primaries because they didn't trust the Jq y ) p y y

people. They then hand-picked Vice President Harris with no election pod (o) b Nno Jes‘l' pO‘I'OJe m nie ﬂ nansowa ny

because they didn't trust the people.. They're the party now of

J——, przez rosyjskie media panstwowe**

1rédto: https://x.com/bennyjohnson/
status/1828418791585304761

@ e e e e The Trump Train® (528 tys. obserwu-

BREAKING: ABC whistleblower allegedly will release an affidavit saying chyc h)
the Harris campaign was given “the same questions that were given

during the debate” AND assurances that Trump would be “fact-

checked” and she would not.

Do you think ABC is guilty of election interference?

irédto: https://x.com/The Trump Train/

status/1834339649617313828

19 https://x.com/bennyjohnson.

20 https://apnews.com/article/russian-interference-presidential-election-influencers-trump-999435273dd3%edf7468céaal34fadsdd.

21 https://x.com/The Trump Train.
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a Catturd ™) Innym przyktadem jest zaangazowa-
ne w QAnon konto* o pseudonimie
Catturd® (2,9 min obserwujgcych).

We told the truth about COVID.

We told the truth about masks.

We told the truth about lockdowns.

We told the truth about Ivermectin

We told the truth about the jabs.

We told the truth about the boosters.

We told the truth about fudged death numbers.
We told the truth about deadly hospital protocol.
We told the truth about 2020 rigged election.
We told the truth about January 6th.

We told the truth about Trump's assignation attempt.
We told the truth about Big Tech censorship.

We told the truth about Big Tech election rigging.
We told the truth about Democrats cheating.

We told the truth about the corrupt FBI.

We told the truth about the corrupt CDC.

We told the truth about the corrupt DOJ.

We told the truth about the corrupt FDA.

We told the truth about vaccine severe side effects.
We told the truth about the Who and the NWO.
We told you the truth about fake news.

We told the truth about everything.

Raise your hand if you're a undefeated conspiracy theorist.

2min

irédto: https://x.com/catturd2/
status/1828456662761373802

Clandestine® (574 tys. obserwatorow) —
prawdopodobnie kanat rosyjski. Historia
konta wspomina o tajnych amerykan-

R Clandestine ¢
v WarClan 2

If you were wondering why they are trying to kill Trump, this is why.

Trump is about to negotiate an end to the conflict in Ukraine. This means

the military industrial complex lose their cash cow, and the CIA lose their skich laboratoriach na Ukrainie.

offshore proxy.

This is why they impeached Trump as soon as he started digging into
where the money was going in Ukraine. Trump did not commit any crime.
All he did was get too close to finding out what was going on.

And now if Trump does win the election and does negotiate an end to
conflict and the end the flow of money, as he claims, then the public will
see that Trump is the peacekeeper, and the Biden regime were the ones
who instigated this war.

And one of the stipulations Putin will demand in order to come to an
agreement, will include a full-scale UN security council investigation of
US bioweapon development in Ukraine. Putin and his military have been
demanding it at the UN for years now, and the US veto every attempt.
Given RFK Jr. and Tulsi Gabbard have been extremely vocal about this
subject, it’s very likely if Trump wins, that his administration will not only
agree with Putin in this regard, but assist him in exposing and resolving
this threat to humanity.

This is what’s at stake. This is why the Dems seeing Trump talking to
elenskv is their worst nightmare. If Ukraine falls. the Deep State face

irédto: https://x.com/WarClandestine/
status/1839696097553621428

22 Smith, Brad. ,,Securing US Elections from Nation-State Adversaries”. MTAC. Ostatnia modyfikacja 18.09.2024. Dostep 07.10.2024.
https://blogs.microsoft.com/on-the-issues/2024/09/18/securing-us-elections-from-nation-state-adversaries/.

23 https://x.com/catturd2.

24 https://x.com/WarClandestine.
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Odnotowane techniki i metody dezinformaciji

Dziatania dezinformacyjne i wywierajgce wptyw sq czesto badane
przy uzyciu specjalnie dostosowanych struktur, takich jak model
ABCDE opracowany przez Jamesa Pammenta. Model obejmuje m.in.
wzorce zachowan wyrazane przez ztosliwe podmioty (reprezentowane
w skrocie jako litera B). Sg one dalej podzielone na TTP: Taktyki, Techniki
i Procedury® zestawione nastepnie w ramach RED DISARM. Zardwno
pierwotne, jak i wtdérne zréodta danych dotyczgce wyborow w USA
dostarczajg wielu przyktaddw pasujgcych do wspomnianego zbioru.
Ponizej podano kilka przyktadow.

Deepfake stracha na wréble

Media dokumentujg wykorzystanie sfatszowanych obrazéw i innych
materiatéw audiowizualnych w przededniu wybordéw prezydenckich
w USA. Technika ta, oznaczona w ramach RED DISARM jako T0086.002:
Tworzenie obrazéw generowanych
przez sztucznq inteligencje (Deepfakes),
widoczna byta m.in. w formie wygene-

This speaks for itself! President Trump is genuine! He loves all

Americans!

2. rowanych obrazéw przedstawiajgcych
Trumpa pozujgcego z czarnoskoérymi
wyborcami* . Chociaz wielu badaczy
odczuwa potencjalny wptyw powszech-
nego stosowania deepfake’ow, gene-
ratywnej sztucznej inteligencji nie po-
strzega sie jako czynnika zmieniajgcego
zasady gry w wyborach prezydenckich
w USA w 2024 r %

400,2tys.

(W}

irédto: https://x.com/ZekeGary2/
status/18426048819092301590

25 Buccino, Sara. , The Kill Chain model of disinformation” FERMI. Ostatnia modyfikacja 22.02.2023. Dostep 06.10.2024. https://fighting-
fake-news.eu/articles/kill-chain-model-disinformation.

26 Spring, Marianna. ,,Trump supporters target black voters with faked Al images”. BBC. Dostep 06.10.2024. https://www.bbc.com/
news/world-us-canada-68440150.

27 Seldin, Jeff. ,Al not a US election gamechanger yet, officials say”. VOA News. Ostatnia modyfikacja 11.09.2024. Dostep 06.10.2024.
https://www.voanews.com/a/ai-not-a-us-election-gamechanger-yet/7780093.html.
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Ciche sponsorowanie stronniczych medioéw przez zagranice

We wrzesniu 2024 r. Associated Press skomentowata niedawng sprawe
karng przeciwko dwdém pracownikom RT (rosyjskiej spotki medialnej
powigzanej z panstwem), Kostiantynowi Katasznikowowi i Elenie Afana-
siewej®. Wedtug doniesienh Katasznikow i Afanasjewa po kryjomu finan-
sowali amerykanskg firme Tenet Media w celu ingerowania w wybory
w imieniu Trumpa. Tenet Media aktywnie wspierato kandydata Repu-
blikandéw i zapewniato platforme prawicowym politykom. Firma miata
otrzymac ok. 10 min USD za tworzenie tresci w jezyku angielskim na
Youtube i TikToku. Zgodnie z ustaleniami AP Tenet Media wyproduko-
wata okoto 2 tys. filmow, ktére tqcznie uzyskaty 16 min wyswietlen.

Zgodnie z ramami RED DISARM techniki stosowane przez ztosliwych

agentow w tym przypadku mozna sklasyfikowac jako:
T0130.001: Ukryty sponsoring,

TO085: Tworzenie tresci tekstowych,

T0093.001: Finansowanie petnomocnikdw,

TO087: Tworzenie tresci wideo.

U_DHKIYZFw ] s =
<

i
Home

p— TENET Media

(@watchTENET * 218K subscribers - 1.8K videos

Subscriptions
TENET Media is a network of heterodox commentators that focus on Western politi ...more

N linktr.ee/watchtenet and 6 more links
‘ou

o ===

Home Videos Shorts  Live Podcasts Playlists ~Community
Sign in to like videos,
comment, and subscribe.

Videos Play all

signin

Explore

Trending

Shoppin _— =
Gl Was Israel AMistake? | T As Biden Calls to Protect Fellas, Is It Gay To Date A The Trump Campaign Gay Trans Man Doesn't Want

— Pool Abortion, His Inflation Drive...  Trans Woman? | Tayler... ‘Shakeup | Benny Johnson To Lose Abortion Rights? ...

47K views » 22 hours ago 5.2K views + 1 day ago 34K views - 1day ago 7.4K views + 2 days ago 4.5K views + 3 days ago

\ Movies & TV /

irédto: Obraz kanatu Tenet Media na Youtube (obecnie nieistniejgcego) w narzedziu
Wayback Machine: https://web.archive.org/web/20240822195126/https://www.

youtube.com/channel/UCdmJEcVdéwuFU DHKIYZFw.

28 Eric Tucker, Matthew Lee i David Klepper. ,With charges and sanctions, US takes aim at Russian disinformation ahead of November
election”. Associated Press. Ostatnia modyfikacja 05.09.2024. Dostep 06.10.2024. https://apnews.com/article/russia-justice-

department-election-foreign-influence-4888f4bfc61e46173101060ad032 1 d2f.
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Powrét Doppelgangera

Dane, ktére wyciekty z rosyjskiej agenciji Social Design Agency (SDA),
ujawnity zaangazowanie tzw. operacji Doppelgange?® w ingerencije
w wybory prezydenckie w USA. Urzednicy poinformowali o przejeciu
32 domen internetowych wykorzystywanych do rozpowszechniania
dezinformaciji za posrednictwem sieci fatszywych stron internetowych
nasladujgcych legalne media. Domeny te byty propagowane przez
fatszywe osoby medialne. W DISARM techniki te zostaty ujete pod
nastepujgcymi etykietami: T0090.001: Tworzenie kont anonimowych;
T0098: Tworzenie nieautentycznych witryn z wiadomosciami; T0049.007:
Nieautentyczne strony wzmacniajg wiadomosci i narracje, T0099: Przy-
gotowanie kanatdéw podszywajgcych sie pod legalne podmioty;

Zgodnie z oSwiadczeniem opublikowanym przez Departament Spra-
wiedliwosci Standw Zjednoczonych, taktyki stosowane przez SDA
obejmowaty wykorzystanie influencerdw, tresci generowanych przez
sztucznq inteligencije, ptatnych reklam w mediach spotecznosciowych
oraz wykorzystanie sfabrykowanych person w mediach spotecznoscio-
wych®. DISARM Red opisuje te techniki nastepujgco: T0100.003: Anga-
zowanie influencerdw, T0086.002: Tworzenie obrazéw generowanych
przez sztucznq inteligencje (Deepfakes); TO018: Zakup reklam ukierun-
kowanych i T0090.001: Tworzenie anonimowych kont.

Centrum Analiz Zagrozen Microsoft przypisato rosyjskim podmiotom
kilka technik, takich jak promowanie narracji za pomocqg skanda-
lizujgcych fiimow wideo, fatszywych dziennikarzy i nieistniejgcych
informatorow, a takze wzmacnianie
dezinformacji za posrednictwem sieci

i;;(li’:'l‘]":lll(l Democrats Created a Disaster nieauten TYCZH ye h WiTry n informac Yj_
in Ukraine nych?®. Liste technik stosowanych przez
e o ztosliwe czynniki uzupetnia Technika
T0128.004: Uwiarygodnianie aktywow
informacyjnych; T0097.102: Tworzenie
person dziennikarskich, T0049.007: Nie-
autentyczne witryny wzmacniajg wiado-
mosci i narracje oraz T0049: Zalewanie

Irédto: https://www.indiatoday.in/world/us-news/ przestrzeni informacyjne;.
story/us-presidential-elections-2024-russia-fake-sites-
iran-china-cyber-world-ai-2594402-2024-09-05

29 Departament Sprawiedliwosci Stanéw Ziednoczonych. 2024. Oswiadczenie popierajgce nakaz zajecia w ramach zagranicznej
kampanii ztosliwego wptywu Doppelganger.

30 Departament Sprawiedliwosci Standw Zjednoczonych. 2024. Oswiadczenie popierajgce nakaz zajecia w ramach zagranicznej
kampanii ztosliwego wptywu Doppelganger.

31 MTAC. 09.08.2024 Iran steps into US election 2024 with cyber-enabled influence operations. https://cdn-dynmedia-1.microsoft.com/
is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/5bc5743 1-a7a9-49ad-944d-b93b7d35d0fc.pdf.
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Potencjalne zaangazowanie podmiotow
zewnetrznych

Zaangazowanie podmiotdw zewnetrznych zostato zasygnalizowane
w innych podrozdziatach niniejszego opracowania. Wtadze USA,
sektor prywatny i organizacje obywatelskie ujawnity proby ingerencii
w wybory podejmowane przez Rosje, Chiny i Iran. Chociaz podmioty
zewnetrzne byty obecne w réznych spotecznosciach i angazowaty sie
po wszystkich stronach spektrum politycznego, mozna zauwazy¢, ze
Rosja i Chiny popierajg Trumpa, podczas gdy Iran popiera wybor Harris.

Miedzynarodowa spotecznos¢ wywiadowcza udokumentowata proby
ingerencji w wybory przypisywane Iranowi. Zgodnie z raportem wywia-
dowczym Centrum Analizy Zagrozen Microsoft z 9 sierpnia 2024 r. Iran
zaangazowat sie w operacje wywierania wptywu cybernetycznego
przy uzyciu grup Advanced Persistent Threat (APT) , takich jak Sefid
Floor lub Mint Sandstorm zarzgdzana przez Korpus Straznikdw Rewolucii
Islamskiej*?. Wedtug Microsoftu grupa Sefid Flood specjalizowata sie
m.in. w podszywaniu sie pod aktywistow spotecznych i politycznych
w grupie docelowej, aby podsycac chaos, podwazac zaufanie do
wtadz i sia¢ wgtpliwosci co do uczciwosci wybordw. Ich dziatania
mogq posuwac sie do zastraszania, doxingu albo brutalnego podze-
gania wymierzonego przeciwko postaciom politycznym lub grupom
spotecznym / politycznym?®.

Firma OpenAl opublikowato kilka powigzanych z Iranem stron interne-
towych wykorzystywanych przez grupe Storm-2035 do wptywania na
wybory. Lista zawiera nastepujgce domeny: niothinker[.Jcom, savanna-
htime[.Jcom, evenpolitics[.Jcom, teorator[.Jcom i westlandsun[.Jcom™.

W innej notatce MTAC zasygnalizowat zaangazowanie przypisywanych
Rosji APT Ruza Flood (znanego z Doppalganger), Storm 1516 i Storm-
1841 (Rybar) w ingerencje w wybory prezydenckie w USA*. Wedtug
doniesien te trzy podmioty byty zaangazowane w szereg ztosliwych za-
chowan takich jak uwiarygodnianie fatszywych narracji czy tworzenie
sztucznych kanatéw informacyjnych na Telegramie (Storm-1841 przy-
pisuje sie prowadzenie Topic do Jour, Blood Meridian i TEXASVSUSA)*.

32

33

34

35

36

MTAC. 09.08.2024 Iran steps into US election 2024 with cyber-enabled influence operations. https://cdn-dynmedia-1.microsoft.com/
is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/5bc57431-a7a9-49ad-944d-b93b7d35d0fc. pdf.

MTAC. 09.08.2024 Iran steps into US election 2024 with cyber-enabled influence operations. https://cdn-dynmedia-1.microsoft.com/
is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/5bc57431-a7 a9-49ad-944d-b93b7d35d0fc. pdf.

OpenAl. 2024. "Disrupting a covert Iranian influence operation.” Ostatnia modyfikacja 16.08.2024. Dostep 07.10.2024. https://
openai.com/index/disrupting-a-covert-iranian-influence-operation/.

Smith, Brad. “Securing US Elections from Natfion-State Adversaries.” MTAC. Ostatnia modyfikacja 18.09.2024. Dostep 07.10.2024.
https://blogs.microsoft.com/on-the-issues/2024/09/18/securing-us-elections-from-nation-state-adversaries/.

Smith, Brad. “Securing US Elections from Nation-State Adversaries.” MTAC. Ostatnia modyfikacja 18.09.2024. Dostep 07.10.2024.
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Podczas gdy rosyjskie podmioty preferujg dezinformacje zwigzang z imi-
gracjqg (zob.: Narracja 1), mowi sie, ze chinska propaganda preferuje
propalestynskg dezinformacje. Wczesniej w 2024 r. Taizi Flood zostato
uznane za jedno z setek kont podzegajgcych do propalestyriskich pro-
testdw na amerykanskich uniwersytetach?.

Zebrane dane dodajg kilka dodatkowych przyktadow do wyzej
wymienionych.
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Poréwnanie z innymi wyborami, ktére odbyty
sie w tym samym roku

Wczesniej w 2024 r. Stary Kontynent rdwniez doswiadczyt ataku dziatan
zwigzanych z wptywem informacyjnym podczas wyboréw do Parla-
mentu Europejskiego. Szczegdlnie dobrze udokumentowana jest tak
zwana operacja Doppelganger, w ramach ktoérej rosyjski aparat propa-
gandowy sfatszowat legalne media i probowat wptyngé na europej-
skich wyborcéw. Przyktady znajdziemy w ujawnionych dokumentach?®
opublikowanych czesciowo przez Amerykandw 04.09.2024 r. i moskiew-
skg agencje Social Design nadzorowangq przez llye Gambashidze.

Wedtug VSquare® rosyjscy agenci dziatali na rzecz skrajnie prawico-
wej grupy Tozsamos¢ i Demokracja (ID) na poziomie Parlamentu Eu-
ropejskiego oraz — na poziomie krajowym — na rzecz odpowiednich
partii prawicowych z europejskiej wielkiej pigtki*. Zaangazowanie SDA
jest szczegdlnie widoczne w ujawnionym wewnetrznym filmie rekruto-
cyjnym*, w ktérym agencja chwali sie tworzeniem sztucznych think
tankéw w celu promowania swojej sprawy.

Ponizsza tabela przedstawia poréwnanie gtownych elementéw réozni-
cujgcych zagraniczne operacje wptywu ukierunkowane na kampanie
prezydenckg w USA i wybory do Parlamentu Europejskiego w 2024 r.

nostk .
Jednostka USA Parlament Europejski
docelowa
Zaangazowanie
zagranicznych Rosja, Iran, Chiny Gtownie Rosja
agentéw
Przeciwdziatanie Wszystkie trzy sektory Wszystkie trzy sektory

Gléwne narracje

Tyrania, nielegalna imigracja, Il wojna Nielegalna imigracja, dyktatura Brukseli
Swiatowa, polityka tozsamosci i Komisji Europejskiej

Domniemany wybrali preferowanego kandydata.
gtowny cel Trump — dla Rosji i Chin,

Wpt . borcé USA, ab ) . - .
Pyndc nawyborcow w vy Zwiekszenie liczby skrajnie prawicowych

postébw do PE, ktérych postrzega sie

Harris — dla Iranu. jako site polityczng przyjozng Rosji.

. 42
Przyktady kont TEXASVSUSA Voice of Europe

38 Departament Sprawiedliwosci Standw Zjednoczonych. 2024. Oswiadczenie popierajgce nakaz zajecia w ramach zagranicznej
kampanii ztosliwego wptywu Doppelganger.

39 Martine Laine i Anastasiia Morozova. ,,Wyciekty pliki z fabryki trolli Putina: Jak Rosja manipulowata europejskimi wyborami” VSquare.
Ostatnia modyfikacja 16.09.2024. https://vsquare.org/leaked-files-putin-troll-factory-russia-european-elections-factory-of-fakes/.

40 Obejmuje Francje, Niemcy, Wtochy, Hiszpanie i Polske.

41 https://www.youtube.com/watch@v=UGF7-siZ9ac

42 Irish, John. ,,Wybory europejskie: Jak UE twierdzi, ze Rosja szerzy dezinformacje” Reuters. Ostatnia modyfikacja 03.06.2024. Dostep

02.10.2024. https://www.reuters.com/world/europe/european-election-how-eu-says-russia-is-spreading-disinformation-2024-06-03/.
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Wptyw Rosji na wybory do PE jest niepewny. Mozna zauwazy¢, ze
prawica w Parlamencie Europejskim wydaije sie silniejsza, choc nie od
razu to widac, sqgdzgc po sktadzie grup politycznych. W nowym parla-
mencie nastgpito wzmocnienie ECR i rozwigzanie ID*.

Srodki wprowadzone w celu przeciwdziatania
dezinformaciji

Przeciwdziatanie dezinformaciji przez wtadze panstwowe
i instytucje publiczne

Departament Sprawiedliwosci USA opublikowat materiaty ujawniajgce
zaangazowanie agencji Social Design, zaktdcajgc przebieg operaciji
Doppelganger w przededniu wybordéw w USA*. Publikacja byta czescig
dziatan typu ,,name & shame” podjetych przez rzgd USA i wymierzo-
nych przeciwko rosyjskiej ingerenciji w wybory. Zgodnie z tymi staraniami
organ Departamentu Stanu, Global Engagement Center (GEC), podjat
dziatania przeciwko zagranicznym agentom z powodu tajnej dziatalno-
§ci RT, Sputnik i ich spdtki macierzystej, Rossiya Segodnya®.

W swoim najnowszym raporcie Departament Bezpieczenstwa We-
wnetrznego (DHS) odnidst sie do stanu wspotpracy z Agencjq Bezpie-
czenstwa Cybernetycznego i Infrastruktury (CISA). DHS zauwazyt, ze
ogdlny nacisk przesungt sie w kierunku ochrony infrastruktury wyborczej
przed zagrozeniami fizycznymi i cybernetycznymi, nieumysinie zmniej-
szajgc ogoing zdolnos$¢ do przeciwdziatania dezinformacji zwigzanej
z wyborami. Instytucje podkreslity miedzy innymi, ze poziom wspotpracy
z platformami medidéw spotecznosciowych wyraznie spadt w porow-
naniu z okresem po 2022 r. DHS wezwat do opracowania i wdrozenia
krajowego planu strategicznego opartego na ryzyku w celu wzmoc-
nienia bezpieczenstwa i odpornosci krajowej infrastruktury wyborczej®.
Raport stanowi dobry przyktad mapowania podatnosci na zagrozenia
i autorefleksii.

43

44

45
46

Khimiak, Anton. ,,Wybory do Parlamentu Europejskiego 2024: Rosyjska dezinformacja w akcji” Centrum Medialne Kryzysu na Ukrainie.
Dostep 02.10.2024. https://uacrisis.org/en/european-parliamentary-elections-2024-russian-disinformation-in-action.

Departament Sprawiedliwosci Standw Zjednoczonych. 2024. Oswiadczenie popierajgce nakaz zajecia w ramach zagranicznej
kampanii ztosliwego wptywu Doppelganger.

Departament Stanu USA. 2024. Ostrzeganie swiata przed globalnymi tajnymi dziataniami RT.

Cuffar, Joseph V. 2024. DHS Improved Election Infrastructure Security, but Its Role in Countering Disinformation Has Been Reduced.
Pod redakcjq Biura Inspektora Generalnego.
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Wczesniej w 2024 r. federalna amerykanska Komisja Wspierania
Wybordéw zwiekszyta srodki przeznaczone na bezpieczenstwo wyborow,
aby pokry¢ wykorzystanie generatywnej sztucznej inteligenciji do dezin-
formaciji. Hrabstwa mogg uzyskac dostep do tych funduszy, m.in. w celu
promowania edukaciji wyborcow w zakresie sztucznej inteligenciji oraz
promowania technologii przeciwdziatania dezinformaciji’. Oprocz ini-
cjatyw ogdlnokrajowych integralno$¢ wybordw jest chroniona rowniez
na poziomie stanowym. Na przyktad, North Carolina State Board of
Elections (NCSBE) opracowato notatke na temat dezinformacji ogdinie
i te] zwigzanej z wyborami, wymieniajgc wtasne inicjatywy. Po podsu-
mowaniu NCSBE zaangazowato sie w szereg dziatan edukacyjnych,
takich jak cotygodniowa seria Mythbuster, udostepnianie informacji
sprawdzonych pod kgtem faktéw oraz wskazdwki dla internautéw do-
tyczqce zgtaszania dezinformaciji*®.

Sektor prywatny i organizacje spoteczenstwa obywatelskiego
w ramach przeciwdziatania dezinformacii

Role podmiotdw sektora prywatnego w przestrzeni informacyjnej sg
zréznicowane:

e firmy zajmujgce sie mediami spotecznosciowymi zapewniajq plat-
formy umozliwiajgce wymiane informacii,

* media (takie jak serwisy informacyjne) dziatajg joko tworcy tresci
i brokerzy informacji,

* inne firmy dostarczajg rozwigzania utatwiajgce tworzenie tresci,
narzedzia dla badaczy i analitykow itp.

Najwiekszym problemem jest niewywiqzywanie sie z powyzszych zadan
przez platformy spotecznosciowe i firmy technologiczne, co staje sie
coraz bardziej palgcg kwestig w kontekscie zblizajgcych sie wybordw.
18 wrzesnia Google, Adobe, Microsoft i Meta zostaty wezwane do
stawienia sie przed Komisjg Wywiadu Senatu USA i ztozenia zeznan
W sprawie ograniczenia dezinformacji zwiqzanej z wyborami. Wedtug
portalu the Wired* wystuchanie publiczne zakonczyto sie tylko czescio-
wym sukcesem. Meta zgodezita sie usung¢ Sputnik i RT z Facebooka,

47
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NACO. ,U.S. Election Assistance Commission expands use of election security funds to include countering Al-generated
disinformation”. Ostatnia modyfikacja 27.02.2024. Dostep 07.10.2024. https://www.naco.org/news/us-election-assistance-
commission-expands-use-election-security-funds-include-countering-qi.

NCSBE. 2024. ,Wprowadzanie w btqd i dezinformacja” Dostep 07.10.2024. https://www.ncsbe.gov/about-elections/election-
security/combating-misinformation.

Dell Cameron. ,US Senate Warns Big Tech to Act Fast Against Election Meddling”. Wired. Ostatnia modyfikacja 18.09.2024. Dostep
07.10.2024. https://www.wired.com/story/senate-hearing-with-us-tech-providers-on-election-threats/.
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a firmy technologiczne zobowiqgzaty sie do przeciwdziatania zagroze-
niom stwarzanym przez generatywng sztuczng inteligencje poprzez
oznaczanie i znakowanie tresci. Niestety prezes X (dawniej: Twittera),
Elon Musk, nie pojawit sie przed komisjg. Inng nieobecng platformqg
mediéw spotecznosciowych (choc¢ nie przywotang) byt TikTok.

Microsoft Threat Analysis Center pozostaje jednym z najbardziej za-
awansowanych i wyspecjalizowanych organdw zajmujgcych sie iden-
tyfikacjqg i ujawnianiem operacji wptywu. Oprécz doniesienh MTAC na
temat rosyjskiego zaangazowania w amerykanskqg przestrzen informa-
cyjng Centrum ujawnito iranskie sieci prowadzgce kampanie w imieniu
Harris®. Wysitki Iranczykdw zostaty rdwniez zaktdbcone przez OpenAl,
fundacje rozwijajgcg ChatGPT?'.

Organizacje spoteczenstwa obywatelskiego zazwyczaj angazujq sie
w edukacje nieformalng, badania lub sprawdzanie faktéw. Do najbar-
dziej rozpoznawalnych nalezg prace Countering Disinformation, konsor-
cjum Miedzynarodowej Fundacji na rzecz Systemdw Wyborczych (IFES),
Miedzynarodowego Instytutu Republikanskiego (IRI) i Narodowego
Instytutu Demokratycznego (NDI). Countering Disinformation angazuje
sie w budowanie zdolnosci, wzmacnianie odpornosci spotecznej na
dezinformacje, opracowywanie ogdlnosektorowych norm i standar-
doéw, wspieranie organdw zarzqgdzajgcych wyborami oraz identyfikacje

dezinformaciji zwigzanej z wyborami.

Podsumowanie

Jak opisano na poczgtku analizy, krajobraz dezinformacji w USA
stanowi wyzwanie, z ktérym muszq sie zmierzy¢ amerykanskie instytucije
i opinia publiczna. Pomimo ograniczonej wspotpracy ze strony duzych
platform medidw spotecznosciowych amerykanskie instytucje, media
i spoteczenstwo obywatelskie doktadajg ogromnych staran, aby
zmniejszyC szkody powodowane przez dezinformacje.

Udokumentowane istnienie zagranicznych ingerenciji, opisane w od-
powiednich podrozdziatach tego dokumentu, spotyka sie z wysitkami
majgcymi na celu wzmocnienie odpornosci spotecznej na dezinfor-
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MTAC. 09.08.2024 Iran steps into US election 2024 with cyber-enabled influence operations. https://cdn-dynmedia-1.microsoft.com/
is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/5bc57431-a7a9-49ad-944d-b93b7d35d0fc. pdf.

OpenAl. 2024. "Disrupting a covert Iranian influence operation.” Ostatnia modyfikacja 16.08.2024. Dostep 07.10.2024. https://
openai.com/index/disrupting-a-covert-iranian-influence-operation/.
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macje, weryfikacje faktdw i usuwanie tresci. Rozmiar i skutecznosc¢
dezinformaciji, zwtaszcza w kontekscie wybordw krajowych, pozostaje
tematem niedostatecznie zbadanym.

Negatywny wptyw na coraz bardziej spolaryzowanych wyborcéw jest
by¢ moze najbardziej charakterystyczny dla amerykanskich wyboréow
od 2016 r. Wraz z coraz powszechniejszym wykorzystaniem generatyw-
nej sztucznej inteligencii trudniej jest identyfikowac i ujawniac wptywy
zagraniczne, zwtaszcza przy masowym zaangazowaniu podmiotow
krajowych.

Najwazniejszg lekcjg wyciggnietq z dotychczasowych wybordéw pre-
zydenckich w USA, a takze z wybordw do Parlamentu Europejskiego
opisanych w odpowiednim podrozdziale jest prawdopodobnie znacze-
nie edukaciji i zwiekszania zaufania spotecznego do instytucji publicz-
nych. Tylko obywatele, ktdrzy zostali dobrze wyposazeni w umiejetnosc
krytycznego myslenia przez formalnych i nieformalnych edukatordw,
wspierani przez godne zaufania instytucje dziatajgce w imieniu wspdl-
nego dobra, sg w stanie oprzec¢ sie obcym ingerencjom i manipula-
cjom. W szczegdlnosci niniejszy raport docenia dziatania wtadz USA
i spoteczenstwa obywatelskiego w tym zakresie.

bezpieczne
‘ wybory
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Podsumowanie

Poréwnanie gtéwnych narraciji
dezinformacyjnych

Falszowanie wyborow

Narracjg pojawiajgcq sie we wszystkich 5 opisywanych panstwach
(w réznych formach) byta ta sugerujgca potencjalne fatszerstwa wy-
borcze. Podnoszono w niej zarzuty wobec organdw odpowiedzialnych
za organizacje i przebieg wyborow. Oprécz tych najoczywistszych
oskarzen, takich jak manipulacja podczas liczenia gtoséw czy dorzuca-
nie kart do urn wyborczych, pojawiaty sie takze takie o udostepnianiu
wyborcom dtugopiséw ze znikajgcym atramentem czy tez sztucznym
powiekszaniu populaciji wyborcow w danym regionie.

Potencjat na przyjmowanie przez spoteczenstwo tego rodzaju dezin-
formacyjnych tresci moze miec rézne ugruntowanie. Na przyktad
w Senegalu, gdzie twierdzono, ze manipuluje sie rejestrem wyborcow
w konkretnej czesci kraju, nie byt to pierwszy raz, kiedy tego rodzaju
dezinformacyjna narracja zostata podniesiona. Oskarzenia te, teraz jak
i wczesniej, dotyczyty obozu bytego juz prezydenta Macky’'ego Salla
i odnosity sie do czesci kraju, z ktdrej polityk pochodzi. Powtarzanie
sie przekazu o fatszowaniu wybordw oraz sposobdw, w jaki rzekomo
do tego dochodzi miato miegjsce rowniez na Tajwanie, gdzie zarzuty
o sztuczne wypetnianie urn gtosami czy tez manipulowanie przy ich
liczeniu byto obecne réowniez przy okazji poprzednich wybordw. Z kolei
przyktad Meksyku pokazuje, ze aktorzy dezinformacji wykorzystali histo-
ryczne traumy zwigzane z procesem fatszowania wybordw. Jednym
z gtéwnych elementéw zasilajgcych mozliwe przekonanie obywateli
Meksyku o prébach manipulowania wynikami wyboréw sq wydarze-
nia z 1988 roku, kiedy to pojawity sie powszechne doniesienia o oszu-
stwach, a system komputerowy liczgcy gtosy zawiddt.

bezpieczne
‘ wybory
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Zaobserwowano rowniez bezpodstawne oskarzenia majgce przekonac
opinie publiczng o mozliwym oszustwie wyborczym ze strony przeciwni-
kéw politycznych. Z takg sytuacjg mielismy do czynienia w USA, gdzie
zwolennicy Donalda Trumpa sugerowali, ze dojdzie do préb manipu-
lacji ze strony ,,rezimu Bidena”, aby uniemozliwi¢ bytemu prezyden-
towi ponowne zasiadanie w Biatym Domu. W tym wypadku aktorzy
dezinformaciji nie skupiali sie na tym, w jaki sposdb miatoby dojs¢ do
potencjalnych fatszerstw, a jedynie na tym, ze (ich zdaniem) na pewno
do nich dojdzie.

O sile i zagrozeniu ze strony tego rodzaju fatszywych twierdzeh moze
Swiadczy¢ fakt, ze w Republice Potudniowej Afryki w 2024 roku od-
notowano historycznie najnizszg frekwencje wyborczqg. Teza o fatszo-
waniu wybordéw byta tam najistotniejszg i najpopularniejszg z narraci
dezinformacyjnych.

Ingerencja USA i przejecie kraju przez blizej nieokreslone sity

Przekaz o potencjalnym zagrozeniu wynikajgcym z zaangazowania
USA bqgdz innego rodzaiju sit byt rowniez istotnym elementem dezinfor-
macji wyborczej w 3 z 5 opisywanych panstw. Jedynie w Meksyku i USA
tego rodzaju tezy nie zostaty zidentyfikowane jako znaczgce w trakcie

procesdéw wyborczych w 2024 roku.

Na Tajwanie i w RPA promowano tezy jakoby USA angazowato sie
W popieranie konkretnych stron sceny politycznej w tych panstwach
w celu doprowadzenia do konfliktéw zbrojnych. W Republice Potudnio-
wej Afryki miataby by¢ to wojna domowa, inspirowana dziataniami
CIA, toczona o prowincje KwaZulu-Natal. Na Tajwanie rezultatem ame-
rykanskich wptywow bytaby wojna z Chinami z powodu umacniania
ruchdw niepodlegtosciowych Tajpe;j.

Warto wspomniec, ze w amerykanskiej kampanii odnotowano wykorzy-
stanie tematu konfliktéw z udziatem USA. Sugerowano, ze potencjalna
eskalacja walk na Bliskim Wschodzie (z udziatem amerykanskich wojsk)
lub rozpetanie Il wojny $wiatowej mogtoby postuzy¢ do kontrolowania
sytuaciji politycznej w USA.

bezpieczne
‘ wybory

| 130



NASK

Nieco inny kierunek obrali aktorzy dezinformaciji w Senegalu. O ile do-
puszczali sie sugerowania ingerenciji sit w celu manipulacji wynikami
wybordw, to nie byty one jasno okreslone. Pojawiaty sie doniesienia
0 ,,zorganizowanych sitach” czy ,sitach okultystycznych”, ktére miatyby
zaczqgc dziata¢ w celu wprowadzenia chaosu w kraju w wypadku prze-
granej jednej ze stron.

Giéwne platformy dystrybuciji tresci
dezinformacyjnych w mediach
spotecznosciowych

Biorgc pod uwage catosciowy obraz narracji dezinformacyjnych w 5
opisywanych panstwach, najpopularniejszymi platformami byty Fa-
cebook i X. Dla przyktadu, w RPA 68% zgtoszen potwierdzonych jako
dezinformacja pochodzito z serwisu X. Warto tu jednak zaznaczyé, ze
pomimo istotnego udziatu tej platformy w rozprzestrzenianiu sie fatszy-
wego przekazu, nie jest to serwis, ktéry ma najwiecej uzytkownikow
w danych panstwach. Czesto jest on wyprzedzany pod tym wzgle-
dem przez dominujgcego te statystyki Facebooka czy tez TikToka oraz
YouTube. Podobna sytuacja miata miejsce rowniez w USA. Chociaz
Facebook pozostaje tam najpopularniejszym serwisem spoteczno-
Sciowym, gtéwnym kanatem rozpowszechniania dezinformaciji jest X.
Mozna zaktadac, ze takie wyniki serwisu X, jezeli chodzi o obecnos¢
tre$ci dezinformacyjnych wynikajqg z tagodnej polityki portalu co do
usuwania tego rodzaju przekazu.

Warte podkreslenia jest rowniez zaangazowanie aktorow dezinfor-
macji na TikToku. W RPA byto to drugie najczesciej uzywane zrodto
do promowania fatszywych tresci, zas rzgd Senegalu uznat, ze jest to
wsie¢ preferowana przez ztosliwych ludzi do rozpowszechniania niena-
wistnych i wywrotowych wiadomosci zagrazajgcych stabilnosci kraju”.
Ciekawym zagadnieniem jest rowniez przetamanie stereotypu, ze
TikTok jest platformg dla mtodych. Przyktad Tajwanu pokazat, ze korzy-
stajg z niej zarbwno mtodsi, jak i starsi uczestnicy dyskursu w mediach
spotecznosciowych.

bezpieczne
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Istotny, acz trudnym do analizowania medium jest rowniez WhatsApp.
W Meksyku 926% uzytkownikéw Internetu aktywnie korzysta z tej aplikacii.
W Senegalu jest ona najpopularniejszg platformg medidw spoteczno-
Sciowych z ponad 5 milionami aktywnych uzytkownikdw. Fakt, ze jest
to narzedzie szyfrujgce korespondencje oraz to, ze w jego ramach
funkcjonuje sie w zamknietych grupach odbiorcéw zdecydowanie
utrudnia pokazanie petnego obrazu tego jak rozchodzg sie tam tresci
dezinformacyjne. Rozbijanie tego rodzaju prywatnych, hermetycznych
baniek informacyjnych moze stanowic jedno z najwiekszych wyzwan
w walce z dezinformacjqg przy kolejnych procesach wyborczych na
catym Swiecie.

Telegram réwniez pojawit sie w niektdérych analizach dotyczgcych
platform. Interesujgcy moze wydawac sie fakt, ze jest to platforma,
ktora zajeta drugie miejsce pod wzgledem promowania tresci dezin-
formacyjnych w USA. Moze to Swiadczy¢ o silnym zaangazowaniu
prorosyjskich aktywistéw w wyscig prezydencki w Waszyngtonie.

Nalezy wspomniec rowniez o YouTube, ktéry jest najpopularniejszg
platformg na Tajwanie i odegrat tam istotng role w promowaniu tresci
dezinformacyjnych. Serwis ten stanowit podatny grunt dla filmow ge-
nerowanych przez sztuczng inteligencje, promujgcych fatszywe tezy.
Dodatkowo platforma jest polem dla propagandy Komunistycznej
Partii Chin. W kontekscie Tajwanu pojawita sie réwniez popularna w Azji
aplikacja Line. Podobne zatozenia i funkcjonowanie tej platformy jak
w przypadku WhatsApp powodujqg jednak trudnosci w Sledzeniu po-
jawiajgcych sie tam tresci oraz przeciwdziataniu rozprzestrzeniania sie
fatszywych przekazdow.

Whnioski

Podstawowym zaobserwowanym trendem byty proby delegitymiza-
cji wtadz przy wygranej konkretnej opciji politycznej. Dojs¢ do tego
miatoby za sprawqg sugerowania, ze proces wyborczy byt zmanipulo-
wany, w efekcie czego doszto do sfatszowania wynikéw gtosowania.
Na podstawie obserwacji narracji dezinformacyjnych w czasie procesu
wyborczego na Tajwanie, w Meksyku, USA, Senegalu, RPA, Polsce oraz
licznych krajach Unii Europejskiej, mozna postawic teze, ze trend ,,fraud
election” jest gtdbwnym bqdz jednym z gtdéwnych obecnych przy pro-
cesach wyborczych w 2024 roku.
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Miato to rézne podstawy, w Meksyku na przyktad lek przed fatszer-
stwem wyborczym budowano w oparciu o historyczne wydarzeniaq,
kiedy to dochodzito do przektaman w ostatecznych wynikach gto-
sowania. W Senegalu wykorzystywano, uzywanq juz we wczesniej-
szych wyborach, narracje o manipulowaniu rejestrem wyborcow. Na
Tajwanie jest to proces dtugofalowy, obecny szeroko rowniez przy
poprzednich wyborach, a do tego sterowany przez chinski aparat,
ktérego celem jest ulokowanie tam wtadzy, ktéra da kres niepodle-
gtosciowym ruchom w Tajpej. Natomiast w USA wykorzystywano to jako
ogdlny slogan i przedstawiano jako jedyng opcje potencjalnej porazki
jednego z kandydatéw.

Tego rodzaju narracje sq bardzo niebezpieczne, poniewaz mogq in-
fekowac¢ wyborcow na wiele sposobdw. Pierwszy — gtdwny — to ten
w ktérym juz zawczasu odbiera sie legitymacje demokratyczng stronie,
ktéra jest celem takich atakdw, na wypadek jej wygranej. Moze to
stanowi¢ podstawy do ruchdw majgcych na celu negowanie wszel-
kich dziatan i wytycznych administraciji panstwowej. Jest to szczegdinie
niebezpieczne z perspektywy stabilizacji spoteczenstwa i panstwa po
potencjalnej zmianie wtadzy na skutek wybordéw. Drugim zagrozeniem
ptyngcym z trendu dezinformacyjnego o rzekomo fatszowanych wy-
borach jest wptyw na frekwencje. Przyktad tego widoczny byt w RPA,
gdzie najsilniej promowang narracjg dezinformacyjng w kontekscie
wyboréw byta ta o ich fatszowaniu. Mozna zaktadag, ze byt to jeden
z powodow, dla ktérego w 2024 roku odnotowano historycznie najniz-
szg frekwencje wyborczg w tym kraju.

Poniewaz tego typu narracje ocierajqg sie o teorie spiskowe, tfrudno
z nimi realnie walczy¢. Mozna pokazywac¢ dziatania aktoréw dezinfor-
maciji z réznych panstw, wskazywac ich cele, a takze schematy dziatan
i zachowania, jednakze to odbiorca musi podjgc¢ decyzje co go bar-
dziej przekonuje. Sama informacja, ze nie ma dowoddéw i podstaw do
twierdzenia, ze dany proces wyborczy zostat zmanipulowany, moze
zosta¢ odebrana przez zwolennikdéw i promotorow takiej narracji
dezinformacyjnej jako kolejny dowdd na ktamstwo wyborcze i dawac
paliwo do twierdzen, ze obecna wtadza nie bedzie wykazywad, ze
zostata wybrana nielegalnie. W $wietle popularnosci zaobserwowane-
go trendu mozna zaktadag, ze bedzie on nadal obecny przy kolejnych,
zblizajgcych sie w 2024 i 2025 roku wyborach na catym Swiecie.
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Rekomendacje

Przyktady wszystkich krajow pokazaty, ze podstawowq i najwazniejszg
linig obrony przed dezinformacjq jest swiadome spoteczenstwo obywa-
telskie. Waznym elementem moze byc¢ rowniez sprawna wspotpraca
z platformami, ale w tym aspekcie wiele zalezy od ich dobrej woli i in-
terpretacji regulaminu.

Im szersza wiedza wsrdd obywateli na temat tego, czym jest dezinfor-
macja, jakie srodki sqg wykorzystywane przez aktoréw dezinformaciji i jak
sq rozprzestrzeniane, tym skuteczniej mozna z tym zjawiskiem walczyc.
Aby szeroko i skutecznie edukowac obywateli w tej kwestii, niezbedne
jest zaangazowanie instytucji panstwowych. Zaangazowanie organi-
zacji pozarzgdowych moze réwniez pomoc w tworzeniu odpornosci
spoteczenstwa na dezinformacije.

Podsumowujgc, podstawowq rekomendacjg i wnioskiem ptyngcym
z powyzszych analiz jest potrzeba budowania szerokiej Swiadomosci
obywatelskiej w kwestii dezinformacji. Podstawowym filarem takich
dziatah powinny byc¢ instytucje panstwowe, a tam gdzie to mozliwe,

zaangazowanie organizaciji pozarzgdowych oraz samych platform.
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