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ADDOS NASIK

REGULAMIN

SWIADCZENIA PUBLICZNIE DOSTEPNEJ USEUGI TELEKOMUNIKACYJNEJ
OCHRONY INFRASTRUKTURY ABONENTA PRZED ATAKAMI TYPU DDoS

(Distributed Denial of Service) dla Podmiotéw realizujacych zadania publiczne oraz Podmiotéw istotnych z punktu widzenia

bezpieczenstwa RP
obowiazujacy od dnia[*] 2023 roku

(*z chwilg zatwierdzenia poprzez opatrzenie kwalifikowanym podpisem elektronicznym)

§1
Postanowienia wstepne

Niniejszy Regulamin $wiadczenia publicznie dostepnej ustugi telekomunikacyjnej ochrony Infrastruktury Abonenta przed
Atakami DDoS dla Podmiotow realizujacych zadania publiczne oraz Podmiotow istotnych z punktu widzenia bezpieczenstwa
RP (dalej zwany "Regulaminem"), okre§la zasady $wiadczenia na rzecz Podmiotow realizujacych zadania publiczne i
Podmiotow istotnych z punktu widzenia bezpieczenstwa RP, publicznie dostepnych ushug telekomunikacyjnych przez Naukowa
i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy (dalej zwany ,,Wykonaweg” lub ,,NASK?”) z siedzibg w
Warszawie, ul. Kolska 12, 01-045 Warszawa, wpisang do Krajowego Rejestru Sagdowego pod numerem 0000012938 przez Sad
Rejonowy dla m.st. Warszawy.

Podstawg wykonywania dziatalnosci telekomunikacyjnej przez NASK jest wpis do rejestru przedsigbiorcow
telekomunikacyjnych prowadzonego przez Prezesa Urzedu Komunikacji Elektroniczne;.

NASK moze wprowadzi¢ odrgbne regulaminy dla $wiadczonych przez siebie Ushug.

Postanowienia Porozumienia oraz odrgbnych regulamindw odmienne od postanowien zawartych w Regulaminie, znajduja
pierwszenstwo przed postanowieniami Regulaminu.

NASK dla $wiadczenia Ustug moze postugiwac si¢ podwykonawcami.

§2

Definicje

1. Okreslenia uzyte w liczbie pojedynczej lub mnogiej w Regulaminie lub Porozumieniach, do ktérych ma zastosowanie Regulamin,
0znaczaja:

NASK-PIB

ul. Kolska 12
01-045 Warszawa

1. Abonent — Podmiot realizujacy zadania publiczne lub Podmiot istotny z punktu widzenia bezpieczenstwa RP, ktory zawart
Porozumienie z Wykonawcg;

2. Ankieta techniczna — dokument stanowigcy zatacznik do Porozumienia, ktory Abonent zobowigzany jest dostarczy¢
Wykonawcy przed podpisaniem Porozumienia. Ankieta techniczna okre§la wymagania Abonenta odnosnie chronionych
zasobow (adresacji IP lub nazw domenowych serwisow/aplikacji internetowych), szacunkowy wolumen obstugiwanego
ruchu oraz mozliwosci techniczne zasoboéw informatycznych Abonenta. Na podstawie danych wprowadzonych przez
Abonenta do Ankiety technicznej NASK okre$la Wariant Ustugi anty-DDoS, ktory jest najbardziej optymalny dla
Abonenta;

3. Aplikacje Abonenta — aplikacje internetowe Abonenta wskazane w Ankiecie technicznej i objete Ustuga anty-DDoS na
mocy Porozumienia;

4. Atak DDoS — wolumetryczny lub aplikacyjny atak typu DDoS (ang. Distributed Denial of Service) na Aplikacje Abonenta
lub Infrastrukturg Sieciowa Abonenta w celu uniemozliwienia dziatania Abonenta poprzez zajgcie dostgpnych zasobow lub
pasma sieci internetowej;

5. Awaria - przerwa w $wiadczeniu Ustugi anty-DDoS lub obnizenie poziomu $wiadczenia Ustugi anty-DDoS w stosunku do
poziomu deklarowanego przez Wykonawce. Nie stanowig Awarii przerwa w §wiadczeniu Ustugi anty-DDoS lub obnizenie
jakosci $wiadczenia Ushugi anty-DD0S zwigzane z urzadzeniami, elementami infrastruktury lub innymi zasobami
nalezacymi do Abonenta;

6. Centrum Czyszczenia — infrastruktura Wykonawcy stuzaca do czyszczenia ruchu kierowanego do Infrastruktury Abonenta
z Atakow DDoS;
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Centrum Kontaktu — wydzielona struktura Wykonawcy odpowiedzialna za biezacy kontakt NASK z Abonentem, w tym

za przyjmowanie Ankiety technicznej, przyjmowanie i obstuge Zgloszen Awarii i reklamacji, lub informowanie o kwestiach

technicznych dotyczacych Ustugi anty DDoS;

Czas Automatycznej Mitygacji/CAM — CAM mierzony jest dla Ustugi anty-DDoS w Wariancie I; oznacza czas pomig¢dzy

automatycznym wykryciem Ataku DDoS, a przystapieniem przez Wykonawce do automatycznej Mitygacji Ataku DDoS;

Czas Reakcji na Atak/CRA — CRA mierzony jest dla Ustugi anty-DDoS w Wariancie IT lub Wariancie IIT obejmujacym

Infrastrukture Sieciowa Abonenta; oznacza czas pomiedzy pojawieniem si¢ informacji o Ataku DDoS na Koncie w Portalu

Administracyjnym, a:

a. przystapieniem przez Wykonawce do automatycznej Mitygacji Ataku DDoS lub

b. w przypadku braku zgody Abonenta na automatyczng Mitygacj¢ Ataku DDoS - powiadomieniem Abonenta o Ataku
DDoS w celu Zatwierdzenia;

Czas Reakcji na Zlecenie Mitygacji lub Zatwierdzenie/CRZ — CRZ mierzony jest dla Ustugi anty-DDoS w Wariancie

II lub Wariancie III obejmujgcym Infrastrukture Sieciowa Abonenta; oznacza czas pomi¢dzy przyjeciem przez Wykonawce

od Abonenta Zlecenia Mitygacji Ataku DDoS lub Zatwierdzenia do momentu przystapienia przez Wykonawce do Mitygacji

Ataku DDoS;

Czas Zakonczenia Mitygacji/CZM — CZM mierzony jest dla Ustugi anty-DDoS we wszystkich Wariantach, oznacza czas

pomiedzy zakonczeniem Ataku DDoS, a przywroceniem ruchu do stanu sprzed Ataku DDoS; Mitygacja Ataku DDoS

uwazana jest za zakonczona w momencie zakonczenia Ataku DDoS lub, w przypadku Ataku DDoS na Infrastrukture

Sieciowa Abonenta, po uplywie dodatkowego czasu Mitygacji, ktory okreslony jest wstgpnie na 72 godziny;

Dzien Roboczy — kazdy dzien tygodnia z wyjatkiem sobot i dni wolnych od pracy na podstawie przepiséw powszechnie

obowigzujacego prawa w Rzeczpospolitej Polskiej; 13) Godziny Robocze - 8.00 — 17.00 w Dni Robocze;

Infrastruktura Abonenta — Aplikacje Abonenta oraz Infrastruktura Sieciowa Abonenta; ilekro¢ w postanowieniu

Regulaminu mowa o Infrastrukturze Abonenta oznacza to, ze ma ono zastosowanie zarowno do Aplikacji Abonenta jak i

Infrastruktury Sieciowej Abonenta;

Infrastruktura Sieciowa Abonenta - zbior urzadzen oraz oprogramowania, ktore wchodza w sktad sieci informatycznej

Abonenta, wskazane w Ankiecie technicznej i objete Ustugg anty-DDoS na mocy Porozumienia;

Instruktaz — szkolenie zapewnione przez Wykonawcg na rzecz Abonenta, z zakresu Ustugi anty-DDoS oraz korzystania z

Konta w Portalu Administracyjnym;

Konto — konto Abonenta w Portalu Administracyjnym;

Koordynator Uslugi Abonenta — osoba wskazana w Porozumieniu przez Abonenta, odpowiedzialna za obstuge Konta w

Portalu Administracyjnym oraz nadzorowanie realizacji Ustug po stronie Abonenta;

Mitygacja Ataku DDoS - dziatania podejmowane przez Wykonawce, ktore maja na celu przekierowanie ruchu z

Infrastruktury Abonenta do Centrum Czyszczenia i oczyszczenie ruchu Abonenta z Atakéw DDoS;

Obiekt — sie¢/prefix objety Ustuga anty-DDoS, ktérego maska ma maksymalnie 24 bity lub serwis umieszczony w

publicznej sieci Internet;

Okno Serwisowe — okres, o ktorym zostanie powiadomiony Abonent, w ktorym moga by¢ wykonywane Prace Planowane;

Podmiot istotny z punktu widzenia bezpieczenstwa RP — podmiot wskazany do objecia Ustuga anty-DDoS przez

Pelnomocnika Rzadu ds. Cyberbezpieczenstwa;

Podmiot realizujacy zadania publiczne — podmiot na ktory na podstawie ustawy lub innych aktow prawnych natozony

zostal obowiazek realizacji zadan stuzacych zaspokojeniu zbiorowych potrzeb ludnosci (zadan publicznych);

Porozumienie — porozumienie o $wiadczenie Ustug zawierane pomiedzy NASK i Abonentem w formie pisemnej,

elektronicznej lub dokumentowej, w zaleznos$ci od uzgodnienia pomi¢dzy stronami Porozumienia. Porozumienie okresla

m. in. okres §wiadczenia Ustug dla Abonenta, Wariant Ustugi anty-DDoS oraz warunki i zasady rozwigzania Porozumienia.

Porozumienie zawierane jest na czas okreslony;

Portal Administracyjny — system informatyczny Wykonawcy udostepniony nieodptatnie Abonentowi za pomoca srodkdéw

komunikacji elektronicznej w celu realizacji Ustugi anty-DDoS;

Prace Planowane — prace konserwacyjne i modernizacyjne mogace skutkowaé przerwami w $wiadczeniu Ustug;

Raport — wygenerowany automatycznie w Koncie na Portalu Administracyjnym wykaz informacji z realizacji Ustugi

antyDDoS przez Wykonawce;

Sita Wyzsza — zdarzenie zewnetrzne, niezalezne od Stron, ktore ma charakter nadzwyczajny i1 ktéremu nie mozna zapobiec

nawet przy dotozeniu nalezytej starannosci (np. katastrofalne dziatanie przyrody, wojna, rozruchy itp.);

SLA - gwarantowany przez Wykonawce poziom $wiadczonej Ustugi anty-DDoS;

Strony — Wykonawca i Abonent;

Uprawniony Uzytkownik — wyznaczona przez Abonenta osoba, uprawniona do obstugi Ataku DDoS po stronie Abonenta;

Usluga anty-DDoS — nieodptatna dla Abonenta ustuga polegajaca na ochronie Infrastruktury Abonenta, w okreslonym

przez Strony w Porozumieniu Wariancie, przed Atakami DDoS, $wiadczona przez NASK na podstawie Porozumienia,

finansowana ze $rodkéw dotacji celowej udzielonej ze $rodkéw ministra wlasciwego do spraw cyfryzacji, w ramach

realizowanego przez NASK zadania publicznego;
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32. Uslugi — ushigi $wiadczone przez Wykonawce na rzecz Abonenta na podstawie Porozumienia i Regulaminu, w
szczegolnosci Ushuga anty-DDoS; Ustugi zdefiniowane sa w § 3 Regulaminu;

33. Wariant — zakres Ushlugi anty-DDoS $wiadczonej przez Wykonawce na rzecz Abonenta w zaleznosci od Infrastruktury
Abonenta obje¢tej Ustuga anty-DDoS, tj. Aplikacji Abonenta lub Infrastruktury Sieciowej Abonenta;

34. Wykonawca — NASK;

35. Zatwierdzenie — zatwierdzenie przez Abonenta Mitygacji Ataku DDoS, stosowane jest w Wariancie II i ITI Ustugi anty-
DDoS w przypadku ataku DDoS dotyczacego Infrastruktury Sieciowej Abonenta;

36. Zdarzenie — kazde wzmozenie ruchu w Infrastrukturze Abonenta majace cechy Ataku DDoS. 38) Zgloszenie — dokument
w formie elektronicznej, zawierajacy niezb¢dne informacje na temat Awarii;

37. Zlecenie Mitygacji — zgtoszenie Abonenta przeprowadzenia przez NASK Mitygacji Ataku DDoS; Zlecenie Mitygacji
stosuje si¢ w Wariancie II i III obejmujacym Infrastrukture Sieciowa Abonenta Ushugi anty-DDoS;

2. Pojecia, ktore wystepuja w, Porozumieniu, w tym réwniez w zalacznikach do Porozumienia, a nie zostaty zdefiniowane powyzej, lecz
posiadaja swe definicje w Porozumieniu, w tym rowniez w zatgcznikach do Porozumienia lub przepisach prawa, maja znaczenie tam
zdefiniowane.

§3
Uslugi

1.  Wykonawca zobowiazany jest, pod warunkiem zawarcia Porozumienia i na zasadach w nim okreslonych, $wiadczy¢ nieodptatnie
na rzecz Abonenta:
a. Ustuge anty-DDoS w jednym z Wariantéw okreslonych w Porozumieniu;
b.  Ustuge prowadzenia Konta w Portalu Administracyjnym;
c.  Ustuge Instruktazu.
2. Wykonawca o$wiadcza, ze:
a. Zapewnia realizacj¢ Ushugi anty-DDoS przez podwykonawce posiadajacego aktualne poswiadczenie certyfikacji ISO
27001,
b.  Usluga anty-DDosS co do zasady jest $wiadczona w centrach danych znajdujacych sie na terenie Europejskiego Obszaru
Gospodarczego;
c. Ustluga anty-DDoS zapewnia geolokalizacj¢ adreséw IP umozliwiajaca blokade ruchu przychodzacego z danego kraju
badz obszaru geograficznego;
d.  w ramach Ushlugi anty-DDoS nie sg zapewniane polgczenia z numerami alarmowymi oraz nie sg gromadzone
informacje dotyczace lokalizacji telekomunikacyjnego urzadzenia koncowego;
e.  Usluga anty-DDoS ma minimalny wptyw na ruch w Infrastrukturze Abonenta (bardzo niewielkie prawdopodobienstwo
tzw. false positives, tj. potencjalnej mozliwosci blokady i zaktdcenia prawidtowego ruchu w Infrastrukturze Abonenta
w przypadku braku wystapienia Ataku DDoS, z mozliwoscia przerwania Mitygacji nieprawidlowo wykrytego Ataku
DDoS).
3. Uslugi mogg by¢ wykonywane przy wykorzystaniu systemow teleinformatycznych NASK. Warunki korzystania z takich
systemow teleinformatycznych moga by¢ uregulowane w odrebnych umowach.
4.  Wykonawca zapewnia Abonentowi mozliwo$¢ generowania Raportu za posrednictwem Konta w Portalu Administracyjnym z
czestotliwos$cia raz w tygodniu. Raport zawiera w szczegdlnosci informacje na temat:
a. liczby i kategorii Zdarzen, w tym Atakéw DDoS, ktore wystapity w poprzednim okresie objetym Raportem;
b. statystyki zwigzane z ruchem do Infrastruktury Abonenta.

§4
Zawarcie Porozumienia i rozpoczecie $wiadczenia Uslugi anty-DDoS

1. W celu $wiadczenia Ustlug, Strony zawieraja Porozumienie okreslajace zasady Swiadczenia tych Ustug.
2. Wykonawca uzaleznia zawarcie Porozumienia od przestania przez Abonenta wypetnionej Ankiety technicznej, stanowigcej
podstawe do kwalifikacji do objecia Ustugg anty-DDoS oraz umozliwiajacej wybor Wariantu Ustugi anty-DDoS.
3. Skutki zlozenia przez Abonenta w Porozumieniu nieprawdziwych o$wiadczen, zatajenia lub podania blednych informacji
wymaganych do zawarcia lub wykonywania Porozumienia obcigzaja Abonenta.
4.  Ustuga anty-DDoS moze by¢ uruchomiona po:
a.  Wyznaczeniu przez Abonenta Uprawnionych Uzytkownikow stosownie do § 6 ust. 6 Regulaminu;
b.  Utworzeniu Konta w Portalu Administracyjnym;
C. Przygotowaniu przez Abonenta Infrastruktury Abonenta do $wiadczenia Ustugi anty-DDoS.
5. Termin realizacji Ustug, o ktéorych mowa w ust. 6 lit. b i ¢ powyzej, Strony okresla w Porozumieniu.
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6. Wykonawca i Abonent potwierdza uruchomienie Ustugi anty-DDoS w protokole zawierajacym date uruchomienia Ustugi anty-
DDoS. Wykonawca sporzadza projekt protokotu uruchomienia Ustugi anty-DDoS i przekazuje go do Abonenta. Abonent jest
zobowigzany dostarczy¢ Wykonawcy podpisany przez siebie protoko6t uruchomienia Ustugi anty-DDoS w terminie 3 Dni
Roboczych od dnia przekazania mu przez Wykonawce tego protokotu. Niedostarczenie podpisanego protokotu przez Abonenta
w terminie 3 Dni Roboczych od przekazania mu protokotu uruchomienia Ustugi anty-DDoS, jest rownoznaczne z podpisaniem
protokotu przez Abonenta.

§5
Usluga anty-DDoS

1. Ushluga anty-DDoS obejmuje jeden z nastgpujacych Wariantow, okre§lony przez Strony w Porozumieniu:
a.  Wariant I: ochrong Aplikacji Abonenta;
b.  Wariant IT: ochrong Infrastruktury Sieciowej Abonenta;
c.  Wariant III: ochrong zardwno Aplikacji Abonenta jak i Infrastruktury Sieciowej Abonenta.
2. llekro¢ w Regulaminie mowa jest o prawach i obowiazkach Stron bez okreslenia Wariantu lub jego zakresu, oznacza to, ze w
tym zakresie Regulamin zastosowanie ma do kazdego Wariantu.
3. W przypadku zmian w Infrastrukturze Abonenta w toku obowigzywania Porozumienia, Abonent moze dokona¢ zmiany
Wariantu. W takim przypadku Strony dokonujg zmiany Porozumienia; § 4 Regulaminu stosuje si¢ odpowiednio.
4. W ramach $wiadczenia Ustugi anty-DDoS Wykonawca zobowigzany jest do:
a. monitorowania ruchu w Infrastrukturze Abonenta w celu wykrycia Atakéw DDoS;
b. przeprowadzenia Mitygacji Atakow DDoS;
c.  przekierowania oczyszczonego ruchu do Infrastruktury Abonenta.
5. Abonent zobowigzany jest do:
a.  Wspoldziatania z Wykonawca w wykonywaniu Ushug;
b. Informowania Wykonawcy o wszelkich okoliczno$ciach majacych wptyw na realizacj¢ Ustug;
c. W przypadku Wariantu Il i 1l w zakresie Infrastruktury Sieciowej Abonenta w przypadku braku zgody na
automatyczng Mitygacje Atakow DDoS - monitorowania Infrastruktury Sieciowej Abonenta w celu wykrycia Atakow
DDoS. Monitorowanie Infrastruktury Sieciowej Abonenta moze by¢ wspomagane przez Wykonawce poprzez
dostarczanie Abonentowi informacji o wykryciu Ataku DDoS.
6. Usluga anty-DDoS, w zalezno$ci od Wariantu, §wiadczona jest w nastgpujacych trybach:
a. Dla Wariantu | — w trybie ciggltym; w takim przypadku ruch w Aplikacjach Abonenta na state jest przekierowany do
Centrum Czyszczenia. Ataki DDoS sg automatycznie wykrywane przez Wykonawce na podstawie pomiaréw ruchu, a
Ustuga antyDDoS jest uruchamiana bez dodatkowego zadania Abonenta. Po wykonaniu Mitygacji Ataku DDoS
oczyszczony ruch przesylany jest do urzadzenia na ktorym znajduja si¢ Aplikacje Abonenta;
b. DlaWariantu Il:
i. w trybie na zadanie; Ustuga anty-DDoS uruchamiana jest, po wykryciu Ataku DDoS przez Abonenta (na
podstawie dostarczonych Wykonawcy probek ruchu z Infrastruktury Sieciowej Wykonawca dostarcza
Abonentowi informacje o wykryciu ataku), po otrzymaniu przez Wykonawce Zatwierdzenia; po uruchomieniu
Ustugi anty-DDoS ruch z Infrastruktury Sieciowej przekierowany jest do Centrum Czyszczenia. Po wykonaniu
Mitygacji Ataku DDoS, oczyszczony ruch zostaje zwrotnie przestany do Infrastruktury Sieciowej Abonenta.

ii.  wtrybie automatycznym; Ustuga anty-DDoS uruchamiana jest w sposob automatyczny po wykryciu Ataku DDoS
na podstawie dostarczonych Wykonawcy probek ruchu z Infrastruktury Sieciowej Abonenta, po uruchomieniu
Ustugi anty-DDoS ruch z Infrastruktury Sieciowej przekierowany jest do Centrum Czyszczenia. Po wykonaniu
Mitygacji Ataku DDoS, oczyszczony ruch zostaje zwrotnie przestany do Infrastruktury Sieciowej Abonenta.
Abonent ma mozliwo$¢ uruchomienia Ustugi anty DDoS w trybie wskazanym w pkt i powyzej.

¢. DlaWariantu Il — w trybie obejmujacym:
i. tryb ciggly, o ktérym mowa w lit. a w odniesieniu do Aplikacji Abonenta;
ii. tryb na zadanie lub automatyczny, o ktérych mowa odpowiednio w lit. b, w odniesieniu do Infrastruktury

Sieciowej.
7. W przypadku Wariantu II i [II w zakresie dotyczacym Infrastruktury Sieciowej Abonenta:

a.  Abonent moze w Porozumieniu wyrazi¢ zgode na automatyczng Mitygacje Ataku DDoS;

b.  Abonent moze w Porozumieniu nie wyrazi¢ zgody na automatyczng Mitygacj¢ Ataku DDoS, wowczas w przypadku
wykrycia Ataku DDoS przez Wykonawceg:
i Wykonawca powiadamia Abonenta o Ataku DDoS;

ii. Abonent dokonuje Zatwierdzenia na podstawie ktorego NASK przeprowadza Mitygacje Ataku DDoS;
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C. Abonent moze dokona¢ Zlecenia Mitygacji, po samodzielnym wykryciu Ataku DDoS.
Szczegotowy opis Ustugi anty-DDoS zawiera zalacznik nr 1 do Regulaminu.
Wykonawca zastrzega, ze:

a. nie gwarantuje oczyszczenia Infrastruktury Abonenta z kazdego Ataku DDoS, deklarujac wytacznie podejmowanie, w
dobrej wierze, dziatan w celu Mitygacji Atakow DDoS, a w razie braku mozliwosci Mitygacji Ataku DDoS -
wspotprace z Abonentem w celu okreslenia sposobu zapobiezenia skutkom Ataku DDoS;

b. nie gwarantuje, ze Mitygacja Ataku DDoS nie be¢dzie prowadzi¢ do zaktocenia dziatalnosci Abonenta, przy czym w
takim przypadku Abonentowi przyshuguja uprawnienia okreslone w§ 6 ust. 7 Regulaminu.

§o.
Obstluga Zdarzen, w tym Atakéow DDoS

W przypadku Zdarzenia, w szczegdlnosci podejrzenia Ataku DDoS, Wykonawca:
a. powiadamia Abonenta o Zdarzeniu;
b.  weryfikuje ruch w Infrastrukturze Abonenta w celu potwierdzenia Ataku DDoS;
Cc. powiadamia Abonenta o kategorii Zdarzenia, przy czym obowigzek ten nie istnieje w przypadku kategorii
INFORMACYJINEJ/ Severity Low, o ktdrej mowa w ust. 2 ponizej;

d. w przypadku potwierdzenia Ataku DDoS - podejmuje czynno$ci majace na celu Mitygacje Ataku DDoS w zalezno$ci
od Wariantu:

i w sposob automatyczny, przekazujac powiadomienie automatycznego uruchomienia Mitygacji Ataku DDoS lub;
il pouzyskaniu Zatwierdzenia;
iii  po otrzymaniu Zlecenia Mitygacji;
c. powiadamia Abonenta o zakonczeniu Mitygacji.
Zdarzenia zostana przyporzadkowane przez Wykonawce do jednej z nizej opisanych kategorii:

Kategoria Zdarzenia Opis Zdarzenia
KRYTYCZNE/ Atak DDoS
Severity High
INFORMACYJINE/ Falszywy alarm albo anomalia w ruchu lub nagly wzrost ruchu
Severity Low wynikajacy z innych przyczyn niz Atak DDoS

Obstuga Atakow DDoS realizowana jest przez nastgpujace kanaly komunikacji:
Powiadomienie o Zdarzeniu i powiadomienie o kategorii Zdarzenia — telefon, poczta elektroniczna;
Potwierdzenie automatycznego uruchomienia Mitygacji Ataku DDoS — poczta elektroniczna;
Zatwierdzenie — poczta elektroniczna lub telefon;
Zlecenie Mitygacji lub Zlecenie przerwania Mitygacji Ataku DDoS — poczta elektroniczna lub telefon;
Powiadomienie o zakonczeniu Mitygacji Ataku DDoS - poczta elektroniczna;
Eskalacja w przypadku braku kontaktu poprzez poczte elektroniczng lub telefon, w przypadkach, o ktéorych mowa w
lit. b-e — SMS na numer wskazany przez Abonenta;

g. W innych przypadkach okreslonych w Regulaminie — poczta elektroniczna.
Adresy poczty elektronicznej oraz numery telefonéw Stron, o ktérych mowa w ust. 3, wskazane sag w Porozumieniu.
Obstuga Ataku DDoS realizowana jest po stronie Abonenta wytacznie przez Uprawnionych Uzytkownikdw.
Abonent wskaze Wykonawcy, w Porozumieniu Uprawnionych Uzytkownikow. Abonent moze w kazdym czasie zmienic¢
Uprawnionych Uzytkownikéw w sposob okreslony w Porozumieniu.
Abonent uprawniony jest, na swoje ryzyko, do zlecenia przerwania Mitygacji Ataku DDoS, jezeli ma ona lub moze mie¢
negatywny wptyw na wykonywane przez Abonenta zadania lub zasoby zawarte w Infrastrukturze Abonenta. W takim przypadku
Wykonawca zobowigzany jest do przerwania Mitygacji Ataku DDoS w terminie 15 minut od momentu otrzymania zlecenia
przerwania Mitygacji Ataku DDoS od Abonenta.
Abonent zobowigzany jest do poinformowania Wykonawcy, z wyprzedzeniem wynoszacym co najmniej 3 (trzy) Dni Robocze,
o planowanym przez niego przedsigwzi¢ciu lub realizacji zadania, ktére moze spowodowaé znaczne przekroczenie poziomu
deklarowanego w Ankiecie technicznej ruchu w Infrastrukturze Abonenta. W takim przypadku Abonent informuje Wykonawce
0:

S~ oo o

a. Charakterze i rodzaju takiego przedsiewzigcia lub zadania;
b.  Planowanym okresie trwania takiego przedsigwzigcia lub zadania.

- * Projekt finansowany
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§7.
Usluga Konta w Portalu Administracyjnym

W celu realizacji Ustugi anty-DDoS Wykonawca zapewnia Abonentowi dostgp do Konta w Portalu Administracyjnym.
Konto w Portalu Administracyjnym umozliwia:

a.  w przypadku ochrony Aplikacji Abonenta — zarzadzanie oraz monitorowanie Ustugi anty-DDoS;

b.  w przypadku ochrony Infrastruktury Sieciowej Abonenta — komunikacj¢ w zakresie realizacji Ustugi anty-DDoS;
W celu $wiadczenia Ustugi anty-DDoS w Wariancie | lub 111 w zakresie ochrony Aplikacji Abonenta, Portal Administracyjny
umozliwia wgranie prywatnego klucza wygenerowanego na potrzeby posiadanego wtasnego certyfikatu SSL/TLS.
Jezeli Abonent nie wyraza zgody na udostepnienie prywatnego klucza, zgodnie z ust. 3 powyzej, Wykonawca umozliwi, poprzez
Portal Administracyjny wygenerowanie Uprawnionemu Uzytkownikowi certyfikatu na potrzeby konkretnej Aplikacji albo
certyfikatu obstugujacego wszystkie subdomeny Abonenta.
Generowanie certyfikatu w sposob wskazany w ust. 4 jest mozliwe pod warunkiem przeprowadzenia przez Wykonawce walidacji
posiadania przez Abonenta uprawnien do postugiwania si¢ takim certyfikatem, na co Abonent wyraza zgode. Walidacja taka
wymaga od Abonenta mozliwosci konfiguracji danych w systemach DNS Abonenta.

§ 8.
Usluga Instruktazu

Wykonawca swiadczy Ustuge Instruktazu na rzecz Uprawnionych Uzytkownikow.
Termin Instruktazu zostanie okreslony przez Strony.
Instruktaz obejmuje:
a. Zasady dziatania Ustugi anty-DDoS,
b.  Zasady obstugi Konta w Portalu Administracyjnym;
C. Zasady obshugi Atakow DDoS, w szczeg6lnosci z uwzglednieniem praw i obowiazkéw Abonenta;
d. Zasady wspoldziatania Abonenta w zakresie realizacji Ustug.
Nieprzystapienie lub nieukonczenie Instruktazu przez Uprawnionego Uzytkownika uprawnia Wykonawce do wstrzymania
$wiadczenia Ustug, bez ponoszenia z tego tytulu konsekwencji.

§9
Zawieszenie $wiadczenia Uslug

Wykonawca moze zawiesi¢ swiadczenie Uslug, bez prawa Abonenta do odszkodowania, w nastepujacych przypadkach:

1) dziatania lub zaniechania Abonenta lub osoby, za ktérej dziatanie lub zaniechanie Abonent ponosi odpowiedzialnos$¢,
powodujacego szkode lub utrudniajacego badz uniemozliwiajacego swiadczenie lub korzystanie z Ustug przez innych
abonentow, Wykonawce lub inne podmioty wspotpracujace z Wykonawca (w tym dziatania majace na celu naruszenie
bezpieczenstwa lub integralnosci sieci lub ustug);

2) korzystania z Ustug w sposob naruszajacy obowigzujace przepisy lub dobre obyczaje;

3) podania przez Abonenta nieprawdziwych danych w Ankiecie technicznej, zatajenia lub podania btednych informacji
wymaganych do zawarcia lub wykonywania Ustlug;

4) nieumozliwienia lub utrudnienia Wykonawcy przez Abonenta skontrolowania sposobu korzystania z Ustug lub stanu
i sposobu korzystania z Konta w Portalu Administracyjnym;

5) naruszenia w inny sposob postanowien Regulaminu, Porozumienia lub innych warunkéw §wiadczenia Ustug.

Ponadto Wykonawca ma prawo zawiesi¢ §wiadczenie Ustug Abonentowi, jezeli:

a. zadanie takie zglosza wilasciwe organy, w szczegdlnosci wykonujace zadania i obowigzki na rzecz

obronnosci, bezpieczenstwa panstwa lub bezpieczenstwa i porzadku publicznego;

b. Wykonawca utraci w catosci lub czgéci uprawnienia niezbedne do §wiadczenia Ustug;

C. zinnych wzgledow, w szczegolnosci technicznych, Wykonawca utraci mozliwo$¢ $wiadczenia Ustug.
Wykonawca poinformuje Abonenta niezwlocznie o zawieszeniu Ustug wraz z podaniem przyczyny zawieszenia okreslonej w
ust. 1 lub 2.
Wznowienie $§wiadczenia Ustugi nastepuje po ustaniu przyczyn zawieszenia.
W przypadku zawieszenia Ustugi na podstawie ust. 1, Wykonawca moze uzalezni¢ wznowienie $wiadczenia Ustugi od
pisemnego wniosku Abonenta.
Okresu zawieszenia §wiadczenia Ustugi nie uwzglednia si¢ przy ustalaniu czasu dostgpnosci Ustugi anty-DDoS.

ze $rodkéw Ministra Cyfryzacji
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§10
SLA

1. Wykonawca deklaruje dostepnos¢ Ustugi anty-DDoS, rozumianej jako gotowo$é¢ Wykonawcy do $wiadczenia Ustugi anty-
DDoS, na poziomie 99,9% w okresie $wiadczenia Ustugi anty-DDoS wskazanym w Porozumieniu.

2. Do czasu dostgpnosci Ustugi anty-DDoS, o ktorej mowa w ust. 1, nie wlicza si¢ przerw spowodowanych Pracami Planowanymi
oraz zawieszeniem Ustug zgodnie z § 9.

3. Wpykonawca bedzie informowa¢ Abonenta o Pracach Planowanych prowadzonych w Oknie Serwisowym w formie pisemnej,
telefonicznie, poczta elektroniczng z co najmniej 48-godzinnym wyprzedzeniem. Wykonawca deklaruje §wiadczenie Ustugi
antyDDoS z zachowaniem terminéw okres$lonych w niniejszym paragrafie. Abonent przyjmuje do wiadomosci, ze Zgloszenie
Awarii w ramach SLA stanowi jedyne zado$¢uczynienie z powodu przekroczenia termindw realizacji Ustugi anty-DDoS, bez
uszczerbku dla skutkéw wynikajacych z bezwzglednie obowiazujacych przepisow prawa.

4. W przypadku Wariantu I Ustugi anty-DDoS Wykonawca deklaruje dochowanie nastepujacych terminow:

Czas Automatycznej Mitygacji 5 sekund

5. W przypadku Wariantu II Ushugi anty-DDoS Wykonawca deklaruje dochowanie nastgpujacych termindw:

Czas Reakcji na Atak 15 minut
Czas Reakcji na Zlecenie Mitygacji lub | 15 minut
Zatwierdzenie
Czas Zakonczenia Mitygacji Od 15 minut do 72 godzin — zalezne od decyzji Abonenta

o

W przypadku Wariantu 11T Ustugi anty-DDoS Wykonawca deklaruje:
a. dochowanie termindéw okreslonych w ust. 5 — w odniesieniu do Aplikacji Abonenta;
b.  dochowanie terminéw okreslonych w ust. 6 —w odniesieniu do Infrastruktury Sieciowej Abonenta.

7. Celem usuni¢cia watpliwosci Wykonawca potwierdza, ze przyznana przez Wykonawce kategoria Zdarzenia, zgodnie z § 6 ust.
2 nie wpltywa na terminy, o ktérych mowa w ust. 5 1 6 powyze;j.

8. NASK o$wiadcza, ze wprowadzil procedury majace na celu pomiar i organizacje ruchu w elementach sieci telekomunikacyjne;j
NASK shuzacej $wiadczeniu Ustugi anty-DDoS, aby zapobiec osiagni¢ciu lub przekroczeniu pojemnosci tacza, w szczego6lnosci
polegajace na stalym monitorowaniu obcigzenia sieci w charakterystycznych jej punktach lub na styku z sieciami innych
operatorow, we wspotpracy z podwykonawcami Ushugi anty-DDoS oraz zarzadzaniu transmisjg danych oraz zarzadzaniu
infrastrukturg i urzadzeniami stuzgcymi do $wiadczenia Ushugi anty-DDoS. Wprowadzone przez NASK procedury maja na celu
zachowanie jakosci §wiadczonej Ustugi anty-DDoS.

9. W ramach SLA Wykonawca zapewnia nadzor nad cigglo$cig i jakoscig Swiadczenia Ustugi anty-DDoS, w tym utrzymywanie
ustalonych w Porozumieniu warunkow technicznych Ustlugi anty-DDoS, przyjmowanie Zgloszen oraz usuwanie Awarii.
Szczegotowe warunki usuwania Awarii moga by¢ okreslone w Porozumieniu.

10. W przypadku przekroczenia przez Wykonawce terminéw wskazanych w ust. 5 1 6 Abonent zgtasza Awari¢ za posrednictwem
Centrum Kontaktu pod adresem addos_noc@nask.pl

11. Abonent zobowigzany jest zgtosi¢ Awari¢ do Centrum Kontaktu niezwlocznie po jej stwierdzeniu. Zgloszenie Awarii powinno
zawiera¢ dane umozliwiajace identyfikacje Abonenta, Ustugi anty-DDoS, opis Awarii oraz numer Porozumienia.

12. Przyjmujacy informacje o Awarii tworzy Zgloszenie i na zadanie podaje jego numer osobie zgtaszajacej Awarig.

13. Abonent podczas kontaktow z Wykonawca w sprawach dotyczacych usuwania Awarii powinien podawa¢ numer Zgloszenia.

14. Wykonawca deklaruje usuni¢cie Awarii w terminie 2 Dni Roboczych od momentu Zgloszenia.

15. Abonent zobowigzany jest do wspotpracy z Wykonawca podczas usuwania Awarii, o ile jest to niezbedne. W przypadku braku
mozliwosci skontaktowania si¢ z Abonentem przez co najmniej godzing, Wykonawca moze wstrzymaé usuwanie Awarii.
Momentem wstrzymania jest w takim przypadku godzina rozpoczecia prob skontaktowania si¢ z Abonentem. W takim przypadku
Wykonawca podejmuje probe skontaktowania si¢ z Abonentem, tacznie nie dtuzej jednak niz przez 3 godziny. Jezeli proba taka
powiedzie si¢, Zgloszenie zostaje zawieszone. Czas wstrzymania usuwania Awarii i zawieszenia Zgloszenia nie wlicza si¢ do
czasu, o ktorym mowa w ust. 15.

16. Po usuni¢ciu Awarii Wykonawca kontaktuje si¢ z Abonentem w celu potwierdzenia usuni¢gcia Awarii. Abonent potwierdza

usunigcie Awarii, co skutkuje zamknigciem Zgloszenia. W przypadku braku odpowiedzi Abonenta, braku mozliwosci

skontaktowania si¢ Abonentem lub bezzasadnej odmowy potwierdzenia przez Abonenta usuni¢cia Awarii, Wykonawca zamyka

Zgloszenie bez potwierdzenia ze strony Abonenta.
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10.
11.

12.

13.

14.

15.

§11
Zasady, tryb i terminy skladania oraz rozpatrywania reklamacji

Abonenci moga sktada¢ Wykonawcy reklamacje dotyczace:

a. niedotrzymania z winy Wykonawcy terminu uruchomienia Ustugi anty-DDoS, okresu §wiadczenia Ustug,

b. niewykonania lub nienalezytego wykonania Ustug, Regulaminu lub Porozumienia.
Celem usunigcia watpliwosci Wykonawca potwierdza, ze zgloszenie dotyczace przekroczenia terminu wykonania Ushugi anty-
DDoS realizowane jest w trybie wskazanym w § 10 SLA.
Abonent moze ztozy¢ reklamacj¢ w terminie 7 Dni Roboczych, od dnia w ktérym zakonczyta si¢ przerwa w §wiadczeniu Ustug,
lub od dnia, w ktorym Ustugi zostaly nienalezycie wykonane lub miaty by¢ wykonane.
Reklamacje¢ ztozong po uplywie terminu wskazanego w ust. 2 pozostawia si¢ bez rozpoznania, o czym Centrum Kontaktu
niezwlocznie powiadamia reklamujacego Abonenta.
Reklamacja powinna zawierac:

a. nazwe oraz adres Abonenta, a takze dane niezbedne do kontaktu zwrotnego, w tym imi¢ i nazwisko osoby sktadajacej
reklamacje oraz jej funkcje; dane osobowe osoby sktadajacej reklamacje sa przetwarzane przez Wykonawce zgodnie z
obowiazujacymi przepisami; Informacja dotyczaca przetwarzania danych osobowych jest przekazywana Abonentowi;

b. przedmiot reklamacji;

C. przedstawienie okolicznos$ci uzasadniajacych reklamacje;
d.  numer Porozumienia tgczacego NASK i Abonenta;
e. dat¢ zawarcia Porozumienia i okreSlony w niej termin rozpoczecia $wiadczenia Ustug — w przypadku reklamacji
dotyczacej niedotrzymania z winy Wykonawcy terminu rozpoczecia $wiadczenia Ushug;
f.  podpis Abonenta — w przypadku reklamacji ztozonej w formie pisemne;j.
W przypadku, gdy reklamacja ztozona przez Abonenta w sposob wskazany w ust. 1-5, nie spetnia warunkoéw okreslonych w ust.
5, Wykonawca wzywa do jej uzupetnienia w terminie nie krotszym niz 7 dni wskazujac zakres tego uzupelnienia, z pouczeniem,
ze nieuzupetnienie reklamacji w okreslonym terminie spowoduje pozostawienie reklamacji bez rozpoznania. Po bezskutecznym
uplywie wyznaczonego terminu, reklamacj¢ pozostawia si¢ bez rozpoznania.
Reklamacja moze by¢ zlozona:
a. w formie pisemnej — przesytka pocztowa w rozumieniu art. 3 pkt 21 ustawy z dnia 23 listopada 2012 r. — Prawo
pocztowe (t.j. Dz. U. z 2022 r., poz. 896 z pdzn. zm.) na adres siedziby NASK-PIB, ul. Kolska 12 01-045 Warszawa;
z dopiskiem ,,Reklamacja ADDoS”;
b. ustnie — telefonicznie albo osobiscie do protokotu podczas wizyty reklamujacego w jednostce obstugujacej Abonenta;
¢. w formie elektronicznej - droga poczty elektronicznej, na adres Centrum Kontaktu: addos_noc@nask.pl.

W przypadku ztozenia reklamacji w formie pisemnej, albo w formie elektronicznej, Wykonawca w terminie 14 dni od dnia
ztozenia reklamacji potwierdza jej przyjecie. Powyzszego postanowienia nie stosuje si¢ w przypadku udzielenia odpowiedzi na
reklamacje w terminie 14 dni od dnia jej ztozenia.
Potwierdzenie przyjecia reklamacji wskazuje dzien ztozenia oraz numer reklamacji.
Wykonaweca jest zobowigzany do rozpatrzenia reklamacji w terminie do 30 dni od daty jej wniesienia.
Odpowiedz na reklamacj¢ zawiera:

a. wskazanie Wykonawcy rozpatrujacego reklamacje;

b. informacj¢ o dniu ztoZenia reklamacji;

C. rozstrzygnigcie o uznaniu lub odmowie uznania reklamacji,

d. dane identyfikujace upowaznionego pracownika reprezentujacego Wykonawce, z podaniem jego imienia, nazwiska

oraz zajmowanego stanowiska.

W przypadku odmowy uznania reklamacji w catosci lub czesci odpowiedz na reklamacje:

a. zawiera uzasadnienie faktyczne;

b. powinna zosta¢ dor¢czona reklamujagcemu w tej samej formie, w ktorej zostata doreczona, z uwzglednieniem

mozliwosci dorgezenia droga elektroniczng na wniosek reklamujgcego w kazdym przypadku.

Odpowiedz na reklamacje jest kazdorazowo dorg¢czana reklamujgcemu w formie, w ktorej zostata ztozona, z uwzglednieniem
mozliwosci dorgezenia drogg elektroniczng na wniosek reklamujacego w kazdym przypadku. Wniosek powinien zosta¢ ztozony
wraz z reklamacja lub w toku rozpatrywania reklamacji.
Jezeli wystana przez Wykonawce odpowiedZ na reklamacj¢ nie zostala dorgczona Abonentowi, Wykonawca, na zadanie
Abonenta wyrazone w sposob okreslony w ust. 6, niezwlocznie przekazuje ponownie t¢ odpowiedz, jej duplikat lub kopig.
Reklamujacy, okresla sposob w jakiej odpowiedz na reklamacje, jej duplikat lub kopia, o ktorych mowa w ust. 14, ma zostac¢
przekazana wraz z reklamacjg lub w toku rozpatrywania reklamacji.
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16.

17.

w

10.

Na zadanie Abonenta, w przypadku odmowy uznania reklamacji w catosci lub czesci, Wykonawca ponownie przekazuje
odpowiedz na reklamacje, jej duplikat lub kopi¢ w formie wskazanej w ust. 13.

Wykonaweca nie jest obowiazany do ponownego przekazania reklamujacemu odpowiedzi na reklamacje, jej duplikatu lub kopii,
jezeli z okolicznosci danej sprawy jednoznacznie wynika, ze odpowiedZ na reklamacj¢ zostata dorgczona reklamujacemu.

§12
Odpowiedzialno$¢

Wykonawca ponosi odpowiedzialno$¢ z tytutu niewykonania lub nienalezytego wykonania Uslug na zasadach okreslonych w

Porozumieniu i Regulaminie.

O ile nic innego nie wynika z Regulaminu lub Porozumienia Wykonawca ponosi odpowiedzialno$¢ wytacznie za staranne

dziatanie i nie ponosi odpowiedzialnos$ci za rezultat, tj. skutecznos¢ i przydatnos$¢ dla Abonenta Ustug, w szczegolnosci Ustugi

anty-DDosS.

Abonent odpowiada za szkody Wykonawcy, spowodowane przez Abonenta.

Wykonawca nie ponosi odpowiedzialno$ci za problemy techniczne lub ograniczenia wystgpujace w urzadzeniach lub systemach

teleinformatycznych, z ktorych korzysta Abonent lub upowazniony przez niego uzytkownik, ktore uniemozliwiajg prawidtowe

korzystanie z Ustug jesli nie jest to wynikiem dziatania Wykonawcy.

Wykonawca nie ponosi odpowiedzialnos$ci za utrate danych Abonenta, jesli utrata danych byta spowodowana awarig urzadzen

lub systemu teleinformatycznego, z ktorych korzysta Abonent.

Wykonawca nie odpowiada za szkode wynikajaca z niewykonania lub nienalezytego wykonywania Ustug, gdy ich niewykonanie

lub nienalezyte wykonanie jest nastepstwem:

1) dziatania Sity Wyzszej,

2) przyczyn dotyczacych Abonenta lub osoby trzeciej,

3) zawieszenia $wiadczenia Ushug uzgodnionego przez Abonenta i Wykonawce lub wynikajacego z Regulaminu lub
Porozumienia,

4) naruszenia przez Abonenta postanowien Regulaminu lub Porozumienia;

5) zaprzestania $wiadczenia Ushug, jesli nastapito to z winy Abonenta lub przyczyn niezaleznych od Wykonawcy;

6) dzialania lub zaniechania Abonenta sprzecznego z przepisami powszechnie obowigzujacego prawa.

Wylaczenie odpowiedzialno$ci Wykonawcy na podstawie niniejszego paragrafu nie uchybia innym przestankom wyltaczenia
odpowiedzialnosci okre$§lonym w Regulaminie, Porozumieniu lub przepisach prawa.

Ze wzgledu na to, ze Ustugi $wiadczone sa nieodptatnie i Abonent nie jest ptatnikiem optat za Ushugi, Abonentowi nie
przystuguja zadne roszczenia odszkodowawcze z tytutu niewykonania lub nienalezytego wykonania Ustug, bez uszczerbku dla
przypadkow wynikajacych z Regulaminu i bezwzglednie obowigzujacych przepisow prawa.

NASK przekazuje Abonentowi informacje o zagrozeniach zwigzanych ze §wiadczonymi Ustugami, w tym o sposobach ochrony
bezpieczenstwa, prywatnosci i danych osobowych za posrednictwem swojej strony internetowej i poczty elektronicznej.

NASK jest uprawniony do nast¢pujacych dziatan w zwigzku z przypadkami naruszenia bezpieczenstwa lub integralnosci Ustug
lub sieci telekomunikacyjnej NASK stuzacej swiadczeniu Ushug:

a. podjecia srodkow technicznych i organizacyjnych w celu zapewnienia bezpieczenstwa i integralnosci Ustug i sieci
telekomunikacyjnej NASK stuzacej $wiadczeniu Ustug oraz przekazu komunikatéw w zwigzku ze §wiadczonymi
Ustugami;

b. informowania uzytkownikdéw o wystapieniu szczegdlnego ryzyka naruszenia bezpieczenstwa sieci wymagajgcego
podjecia srodkow wykraczajacych poza $rodki techniczne i organizacyjne podjete przez NASK, a takze o
istniejacych mozliwosciach zapewnienia bezpieczenstwa,

c. niezwlocznego informowania Prezesa UKE o naruszeniu bezpieczenstwa lub integralnosci Ustug lub sieci
telekomunikacyjnej NASK stuzacej §wiadczeniu Ustug, ktére miato istotny wptyw na ich funkcjonowanie, o
podjetych dziataniach zapobiegawczych i srodkach naprawczych oraz podjetych przez NASK dziataniach;

d. podjgcia proporcjonalnych i uzasadnionych srodkéw majacych na celu zapewnienie bezpieczenstwa i integralnosci
Ustug oraz sieci telekomunikacyjnej NASK stuzacej $wiadczeniu Ustug oraz przekazu komunikatow zwiazanych
ze $wiadczonymi Ustugami, w tym eliminacji przekazu komunikatu, ktory zagraza bezpieczenstwu Ustug lub sieci
telekomunikacyjnej NASK stuzacej §wiadczeniu Ustug, oraz przerwania lub ograniczenia $wiadczenia Ushug na
zakonczeniu sieci telekomunikacyjnej NASK shuzacej $wiadczeniu Ushug, z ktorego nastepuje wysylanie
komunikatow zagrazajacych bezpieczenstwu Ustug lub sieci telekomunikacyjnej NASK stuzacej $wiadczeniu
Ushug;

e. niezwlocznego informowania Prezesa UKE o podjeciu $srodkoéw majacych na celu zapewnienie bezpieczenstwa i
integralnosci Ushug i sieci telekomunikacyjnej NASK stuzacej $wiadczeniu Ustug oraz przekazu komunikatow
zwigzanych ze §wiadczonymi Ustugami, jednak nie pézniej niz w ciggu 24 godzin od ich podjgcia.

- Projekt finansowany
_ ze $rodkéw Ministra Cyfryzacji
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11. Wykonawca rekomenduje Abonentowi standardowe zabezpieczenie urzadzen koncowych, dla ktorych uruchomiona jest Ustuga
antyDDosS.

§13
Poufnosé

Wykonawca i Abonent zobowiazani sa do zachowania poufnosci informacji uzyskanych na etapie przygotowania i realizacji Ustug
w okresie jej $wiadczenia wskazanym w Porozumieniu.

Wszelkie informacje, o ktorych mowa w ust. 1, moga by¢ udzielane osobom trzecim tylko w przypadkach przewidzianych prawem
lub za porozumieniem Abonenta i Wykonawcy.

Informacje dotyczace faktu zawarcia Porozumienia ze wskazaniem jego Stron oraz przedmiotu nie sg poufne i moga by¢
wykorzystane przez Strony poprzez umieszczanie ich w materiatach marketingowych i na stronie internetowe;j.

§14
Dane osobowe

Wykonawca oswiadcza, ze $wiadczenie Ustug nastapi zgodnie z rozporzadzeniem parlamentu europejskiego i rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0soéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych).
Wykonawca o$wiadcza, ze:

a. $wiadczenie Ustugi anty-DDoS wigze si¢ z przetwarzaniem danych osobowych zawartych w Infrastrukturze Abonenta
w trakcie ich przesytu;
b. Wykonawca nie przetwarza danych osobowych zawartych w Infrastrukturze Abonenta w trakcie ich spoczynku.

Zasady przetwarzania przez Wykonawce danych osobowych zawartych w Infrastrukturze Abonenta dla celow $wiadczenia Ustugi
anty-DDoS okres$la odrgbna umowa.

§15
Postanowienia koncowe

W sprawach nieuregulowanych postanowieniami Porozumienia, Regulaminu oraz dla ich interpretacji i wykonania majg zastosowanie
przepisy prawa polskiego.
Porozumienie sporzadzane jest w jezyku polskim, a w przypadku sporzadzenia egzemplarza Porozumienia réwniez w innym jezyku,
wersja wigzacg Porozumienia jest wersja w jezyku polskim.
Abonent obowigzany jest do niezwlocznego informowania NASK o wszelkich zmianach dotyczacych jego statusu prawnego oraz
danych, ktorych ujawnienie wymagane jest przy zawarciu Porozumienia. W przypadku niedopelnienia powyzszego obowiazku,
wszelka korespondencj¢ oraz inne formy kontaktu skierowane przez NASK do Abonenta na dotychczasowy adres lub inne
dotychczasowe dane uwaza si¢ za prawidtowo dokonane.
Prawidlowe $wiadczenie Ushugi moze by¢ zalezne od dopeknienia przez Abonenta warunkéw wynikajacych z ustawy KSC, w tym
dotyczacej zgloszen incydentéw do odpowiedniego CSIRT. Nie dopetnienie tych warunkéw moze skutkowaé obnizeniem parametrow
SLA, za co Wykonawca nie ponosi odpowiedzialno$ci.
Odpowiedzialno$¢ NASK za szkody Abonenta, spowodowane brakiem mozliwos$ci skontaktowania si¢ z Abonentem lub wyznaczona
przez niego osoba, jest wytaczona.
Abonent nie moze przenie$¢ praw lub obowigzkoéw wynikajacych z Porozumienia na strong trzecig bez pisemnej zgody NASK.
Wszelkie spory pomig¢dzy Stronami powinny zosta¢ rozwigzane w drodze polubownej, a w przypadku braku mozliwosci
rozstrzygnigcia sporu w sposob polubowny, strony poddadza spoér pod rozstrzygnigcie sadu powszechnego wlasciwego dla siedziby
NASK.
Aktualna wersja Regulaminu jest publikowana na stronie internetowej NASK.
Zatacznik do Regulaminu stanowiacy jego integralng czesé¢

1) Zatgcznik nr 1 - szczegdtowy opis Ustugi anty-DDoS;
Regulamin w niniejszej tresci wehodzi w zycie z dniem [*] 2023 roku (*z chwilg zatwierdzenia poprzez opatrzenie kwalifikowanym
podpisem elektronicznym)
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