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Zalacznik nr 1

do REGULAMINU SWIADCZENIA PUBLICZNIE DOSTEPNEJ USLUGI TELEKOMUNIKACYJNEJ
OCHRONY INFRASTRUKTURY ABONENTA PRZED ATAKAMI TYPU DDoS (Distributed Denial of Service) dla
Podmiotéw realizujacych zadania publiczne oraz Podmiotéw istotnych z punktu widzenia bezpieczenstwa RP

| Opis Uslugi anty-DDoS

1. Ustluga anty-DDoS polega na ochronie Infrastruktury Abonenta przed Atakami DDoS, a w szczegdlnoci:
a) powodujacych przepehienie i wysycenie pasma potrzebnego do $wiadczenia ushug;
b)  majacych na celu zalanie ww. infrastruktury pakietami IP;
C) powodujgcymi wyczerpanie zasobow systemu $wiadczacego ustuge.

2. W zaleznosci od danych zawartych w nadestanych NASK Ankietach technicznych, poziom ochrony jest przez NASK dostosowany
dla danego Abonenta i specyfiki jego infrastruktury. Ustuga anty-DDoS jest realizowana w trzech Wariantach wskazanych w
Regulaminie, wybor Wariantu $wiadczenia Ustugi anty-DDoS wskazany jest w Porozumieniu.

3. Usluga anty-DDoS w Wariancie 11 i III w zakresie dotyczacym Infrastruktury Sieciowej Abonenta jest $wiadczona dla wszystkich
pul publicznych adreséw IP wskazanych przez Abonenta, ktorych maska ma maksymalnie 24 bity. Pule adresowe stanowia stata lub
czasowa wlasno$¢ Abonenta i sa rozgtaszane poprzez protokot BGP do sieci Internet z Autonomicznego Systemu Abonenta (jednolita
sie¢ Abonenta zarzadzana przez wewnetrznych administratorow). Jezeli Abonent w Ankiecie technicznej:

a)  wskazal mniejsza maske, wowczas ochronie moze podlega¢ jedna lub wigcej pul adresowych z maska do 24 bitow;

b) wskazat wicksza maske puli adresowej, wowczas ochrong obejmuje si¢ wskazane Aplikacje Abonenta.

4.  Uslugg anty-DDoS jest objeta Infrastruktura Abonenta w sktad ktorej wchodzg rutowalne adresy IP lub aplikacje dostepne z
publicznej sieci Internet.

5. W ramach realizacji Ustugi anty-DDoS Wykonawca zapewnia:

a) analize ruchu w Infrastrukturze Abonenta w wybranym Wariancie, w celu identyfikacji typu i natury Ataku DDoS,
wykonywanej na podstawie danych zebranych z urzadzen Abonenta, w oparciu o technologi¢ netflow, IPFIX lub inna
ustalang przez Wykonawce i Abonenta w trybie roboczym,

b)  powiadamianie Abonenta o podejrzeniu wystgpienia Ataku DDoS,

C) Mitygacje Ataku DDoS, przy czym mozliwa jest:

i Automatyczna Mitygacja Ataku DDoS;

ii. Mitygacja Ataku DDoS na zadanie - na podstawie Zatwierdzenia lub Zlecenia Mitygacji - w przypadku
Ushugi anty-DDoS majacej za przedmiot Infrastrukture Sieciowg Abonenta;

d) modyfikacja zestawu uzytych mechanizméw przeciwdziatania Atakom DDoS w celu maksymalnego poziomu filtracji
niepozadanego ruchu w Infrastrukturze Abonenta, przy minimalnym wptywie na ruch prawidtowy w tej Infrastrukturze,

6. Wykonawca zapewnia efektywng identyfikacje potencjalnych Atakow DDoS z wykorzystaniem ponizszych mechanizmow:

a) detekcja sygnatury,

b)  przekroczenie progdéw ruchu dla okreslonych typéw pakietow i protokotow,

€)  wykrywanie nieoczekiwanych zmian ruchu w odniesieniu do tego profilu oparte na analizie profilu ruchu Abonenta.
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7. W przypadku:
a)  Wariantu | — Wykonawca zapewnia wykrywanie anomalii ruchu w Aplikacjach Abonenta polegajacych na znaczacym
przekroczeniu wolumenu tego ruchu oraz wykrywanie potencjalnych atakow w warstwie aplikacyjnej dla poszczegdlnych
Obiektéw w stosunku do wezesniej wyznaczonych wartosci oczekiwanych.
b)  Wariantu 1l — Wykonawca zapewnia wykrywanie anomalii ruchu w Infrastrukturze Abonenta polegajacych na
przekroczeniu warto$ci uwazanych za normalne w ruchu Internetowym, w szczegdlnosci pakietow TCP SYN, TCP RST,
TCP Null, ICMP, btednych pakietow IP /TCP, fragmentowanych pakietow IP, DNS, NTP, pakietéw adresowanych
prywatnymi adresami IP, UDP.
€)  Wariantu Il — ochrona obejmuje wykrywanie anomalii ruchu wskazanych dla Wariantu I i II powyzej;
8.  Ustuga anty-DDoS ma na celu ochrong przed typowymi rodzajami Atakow DDoS, w tym co najmniej:
1. UDP floods (volumetric)
2. NTP amplification (volumetric)
3. DNS amplification (volumetric)
4. SYN floods (protocol)
5. DNS Query floods (layer-7)
6. HTTP(S) GET request floods (layer-7)
7. TCP ACK floods (volumetric & proto)
8. Tsunami SYN flood (volumetric)
9. CHARGEN amplification (volumetric)
10. Memcache amplification (volumetric)
11. SSDP amplification (volumetric)
12. SNMP amplification (volumetric)
13. HTTP(S) POST request floods (layer-7)
14. TCP RST floods (protocol)
15. SSL negotiation floods (protocol)
16. SlowLoris attack (protocol)
17. TCP connect() floods (protocol)
18. SMTP request flood (layer-7)
19. GRE-IP UDP floods (volumetric)
20. Fragmented attacks (protocol)
21. CLDAP attacks (volumetric)

22. CoAP (volumetric & protocol)

23. WS-DD (volumetric & protocol)
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24. ARMS (volumetric)

25.  Jenkins (volumetric)

26. DNS Water Torture (volumetric)

9.  Usluga anty-DDoS jest realizowana w $rodowisku wyizolowanym (bez koniecznosci pobierania sygnatur i innych skladowych z
Internetu) i zapewnia ochrone przed zagrozeniami min. OWASP TOP TEN. Oczyszczanie ruchu ma minimalny wplyw na ten ruch
(bardzo niewielkie prawdopodobienistwo tzw. false positives, tj. potencjalnej mozliwosci blokady i zaktocenia prawidtowego ruchu
w Infrastrukturze Abonenta w przypadku braku wystapienia Ataku DDoS).

10. Ze wzgledu na charakter chronionych serwisow i lokalizacje zasobow Abonentow Wykonawca deklaruje, ze wykorzystuje minimum
dwa centra oczyszczania ruchu na terenie Europejskiego Obszaru Gospodarczego.

11. Dekrypcja ruchu SSL/TLS (w ramach Wariantu I lub I11 dla Aplikacji Abonenta) realizowana jest na terenie Europejskiego Obszaru
Gospodarczego.

1 Wymagania wobec Abonenta

1. W celu realizacji Ustugi anty-DDoS w Wariancie I niezbedne jest posiadanie przez Abonenta:

a)
b)
c)
d)

Serwisu dostgpnego z publicznej sieci Internet poprzez protokot https,
Uprawnien administracyjnych do zarzadzania danym serwisem,
Mozliwo$ci zmian rekordow w serwisie DNS lub zlecania takich zmian operatorowi, ktéry hostuje serwis Abonenta,

Posiadanie certyfikatu przydzielonego przez zaufany urzad certyfikacji (CA).

2. W celu realizacji Ustugi anty-DDoS w Wariancie Il niezbedne jest posiadanie przez Abonenta:

a)
b)
c)

d)
€)

9)

numeru Systemu Autonomicznego przydzielonego przez RIPE,
publicznej adresacji IPv4 o maksymalnym rozmiarze 24 bitow (256 adresow IP)
mozliwosci podtaczenia do sieci NASK jedng z wybranych metod:
i tacze bezposrednie do jednego z weztdéw NASK,
ii. tacze realizowane poprzez publiczng sie¢ Internet jako tunel GRE,
iii. tacze realizowane poprzez sie¢ GOVnet,
mozliwosci konfiguracji protokotu BGP (eBGP) miedzy NASK a Abonentem,
mozliwosci modyfikacji segmentu TCP,
mozliwosci wysytania/exportowania probek ruchu przychodzacego do Centrum Czyszczenia,
mozliwosci modyfikacji danych zapisanych w publicznej bazie RIPE DB w zakresie
i tworzenia obiektu route w zakresie chronionej podsieci,

ii. modyfikacji obiektu ROA (Route Origin Authorization) — jezeli juz zostat taki obiekt utworzony.
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11 Opis dzialania Uslugi anty-DDoS

Wariant | — Aplikacje Abonenta:

1.  Ushluga anty-DDoS realizowana jest w modelu ciaglym (always on). Oznacza to, iz ruch caty czas przekierowany jest przez Centrum
Czyszczenia, a Mitygacja Ataku DDoS nastgpuje w czasie zblizonym do rzeczywistego. Proces wdrozenia Ustugi anty-DDoS
realizowany jest w modelu self service.

2. Na podstawie danych kontaktowych uzytkownikow oraz parametrow technicznych zawartych w Ankiecie Technicznej NASK
utworzy Konto w Portalu Administracyjnym. Abonent dostanie Informacje o utworzeniu takiego Konta. Na podstawie wlasnej
dokumentacji, umiejetnosci i wiedzy nabytej po przeprowadzonym Instruktazu, Abonent po zalogowaniu sig, bedzie mogt rozpoczaé
proces uruchomienia Ustugi anty-DDoS dla danego serwisu (tzw. onboarding). Uruchomienie ochrony obejmuje nastgpujace
elementy:

a)  Wprowadzenie danych serwisu obejmowanego ochrong wraz z nazwa DNS oraz adresem IP pod ktorym
serwis jest osiagalny,

b)  Wygenerowanie lub wgranie certyfikatu i przypisanie go do danego serwisu,
C) Zmiane konfiguracji DNS lub zlecenie wykonania takich zmian,

d)  Aktualizacje listy dostepowej do danego serwisu (access list/ACL) ograniczajacej jego widoczno$¢ z sieci publicznej
Internet tylko do zaufanych adreséw IP bedacych w posiadaniu Dostawcy ustugi ochrony przed atakami,

3. Schemat dziatania Ustugi anty-DDoS w Wariancie I zostat zaprezentowany na schemacie nr 1 ponize;j.

Wariant Il - Infrastruktura Sieciowa Abonenta:

1. Usluga anty-DDoS realizowana jest w modelu na zagdanie (on-demand). Oznacza to, ze w przypadku wystapienia Ataku DDoS
nastepuje uruchomienie ochrony poprzez przekierowanie ruchu do Centrum Oczyszczania. Uruchomienie Ustugi anty-DDoS
nastepuje automatycznie i inicjowane jest przez Centrum Oczyszczania na podstawie zebranych probek z ruchu przychodzacego lub
na podstawie zgloszenia zadania wiaczenia Ustugi anty-DDoS;

2. Na podstawie Ankiety technicznej NASK zglosi klasy adresowe, ktore beda objete Ustuga anty-DDoS. Jezeli Abonent jest
wilascicielem klasy adresowej o rozmiarze wigkszym niz /24 wowczas ochronie beda podlegaty wszystkie sieci /24 ktoére wchodza w
sktad posiadanej Infrastruktury Sieciowej. Przyktadowo: jezeli Abonent zglosit w celu objecia Ustugg anty-DDoS sie¢ /22 wowczas
ochrong zostang objete wszystkie sieci /24 mieszczace si¢ we wskazanej /22 (w omawianym przykladzie beda to 4 klasy adresowe).
Jezeli Abonent posiada jedna lub wigcej sieci /24, wowczas uruchomienie Ustugi anty-DDoS bedzie realizowane jednoczesnie ze
wstrzymaniem rozgloszenia tych sieci do upstream providera. Ewentualnie nalezy prependowac rozgloszenia tych sieci. NASK
potwierdzi dziatanie tacza migdzy urzadzeniem NASK a urzadzeniem brzegowym Abonenta. Na etapie zestawiania tacza do sieci
NASK, NASK dostarczy wszelkich danych niezbednych do skonfigurowania ushugi, w tym:

a)  Numer Systemu Autonomicznego do ktérego nalezy zestawi¢ sesje BGP,

b)  Adresacje IP niezbedng do zestawienia sesji BGP (sie¢ /30),

C) W przypadku tuneli GRE NASK poda adres IP urzgdzenia do ktérego nalezy zestawié¢ tunel GRE,
d) Rozmiar MTU i segmentu TCP jaki nalezy ustawi¢ po stronie Abonenta,

€)  Adresacje IP urzadzen, do ktérych nalezy dostarcza¢ probki ruchu,

f)  Parametry jakie nalezy ustawi¢ w celu zbierania probek ruchu przychodzacego do Abonenta,

g) Zmiany, ktore nalezy wprowadzi¢ w bazie RIPE.

3. W celu zachowania najwyzszego poziomu dostgpnosci Ustugi anty-DDoS NASK rekomenduje zestawienie minimum dwoch
potaczen z siecig NASK przy wykorzystaniu minimum dwdch sposobow realizacji tacza.
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4. Po spelnieniu wymogdow okreslonych w lit. b Ustuga anty-DDoS jest przygotowana do $wiadczenia. W momencie wystapienia Ataku
DDoS na Infrastrukture Sieciowa Abonenta rozglaszana jest sie¢ Abonenta lub jej fragment do sieci Internet. Rozgtaszajacym sie¢
Abonenta jest NASK za posrednictwem Centrum Czyszczenia. W ten sposob wolumen Ataku DDoS oraz ruch prawidtowy trafia do
Centrum Czyszczenia. Tam nastgpuje oddzielenie ruchu zainfekowanego Atakiem DDoS od prawidlowego a nastgpnie ruch
prawidtowy trafia do sieci NASK, skad zostaje przekierowany do sieci Abonenta.

5. Schemat dziatania Ustugi anty-DDoS w Wariancie II zostat zaprezentowany na schemacie nr 2 ponize;j.

Ustuga anty-DDoS w Wariancie III stanowi potaczenie Wariantu I (w odniesieniu do Aplikacji Abonenta) i Wariantu II (w odniesieniu do
Infrastruktury Sieciowej Abonenta).
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Mitygacja ataku
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