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Wprowadzenie

Informacja ma fundamentalne znaczenie w dzisiejszym spoteczen-

stwie, w wielu przypadkach — wieksze niz dobra materialne. Dostep

do urzadzen, ktdre stuzg przetwarzaniu informacji, gromadzeniu ich

i udostepnianiu, jest dzi$ powszechny. Problem pojawia sie, gdy napotkane
tresdci okazujg sie fatszywe lub wprowadzajgce w btgd. Wspodtczesny
cztowiek, skazany na chaos informacyjny i bodzce naptywajace

z kazdej strony, musi nauczy¢ sie radzié sobie z tym ryzykiem.

Weryfikacja tresci jest procesem czasochtonnym, ktéry wymaga znacznie
wiekszego wysitku niz publikacja fatszywej informacji. Niekiedy nie ma wy-
starczajgcych zrédet, oficjalnych komunikatow lub mozliwosci technicznych,
aby sprawdzi¢, czy dana informacja jest prawdziwa. Dlatego kluczowa

jest edukacja medialna uczgca kompetencji niezbednych mtodym ludziom
do bezpiecznego poruszania sie we wspdtczesnej przestrzeni informacyjne;.

Edukacja w zakresie mechanizmow dezinformacji nie tylko pomoze osobom
uczacym sie lepiej zrozumied wspotczesny Swiat, ale takze przygotuje

je do bezpiecznego i odpowiedzialnego funkcjonowania w spoteczen-
stwie informacyjnym. Nauka krytycznego podejscia do korzystania

z medidéw pozwoli zwiekszyé odpornosé na manipulacyjne wptywy

oraz podejmowac bardziej odpowiedzialne decyzje — teraz i w przysztosci.
Zadawanie pytan, poddawanie informacji w watpliwosé i ich weryfiko-
wanie w oparciu o rzetelne Zrdédta, to wtasnie kluczowe kompetencje

dla budowania dtugotrwatej odpornosci na dezinformacje. Na Wasze

rece — osoby nauczajace, petnigce role pedagogiczne, edukujace — oddajemy
podrecznik, ktory obok wiedzy teoretycznej dostarcza réwniez prak-
tycznych narzedzi w postaci zestawu ¢wiczen i scenariuszy zajec. Zostat
podzielony na 6 czesci, w ktérych omdwiono najwazniejsze kwestie
zwigzane z poznaniem podstawowych pojeé, budowaniem odpornosci

na dezinformacje i rozwijaniem umiejetnosci krytycznej analizy tresci.
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W pierwszym rozdziale poruszono temat potrzeby edukacji medialnej,

a takze wskazano rekomendowane zagadnienia i umiejetnosci w tym
zakresie. Odpowiedzi na podstawowe pytania dotyczace dezinforma-

Cji i jej przeciwdziatania ujeto w drugim rozdziale, gdzie w pigutce przed-
stawiono najwazniejsze pojecia. Nastepny, trzeci rozdziat zawiera
konkretne techniki dezinformacji, ktore zostaty zobrazowane przyktadami
zaobserwowanymi przez zespot analityczny NASK Panstwowego
Instytutu Badawczego. Czwarty rozdziat poswiecono znaczeniu

medidw spotecznosciowych w rozpowszechnianiu informacji wsrdd
mtodego pokolenia. Ostatnie dwa rozdziaty zawierajg praktyczne
narzedzia w postaci scenariuszy zaje¢ uzupetnionych o ¢wiczenia.



POTRZEBA
EDUKACJI
MEDIALNEJ
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Miode pokolenie w sieci

Dostep do informacji jest obecnie tak tatwy, jak klikniecie w przycisk.
Nie stanowi najmniejszego problemu dla mtodych osdb, ktére coraz
szybciej i czesciej s narazone na przebodzcowanie nattokiem inter-
netowych tresci. W dobie spoteczenstwa informacyjnego internet

i media spotecznosciowe staty sie nieodtgcznym elementem codzien-
nosci. Otwierajg drzwi do wiedzy, komunikacji i rozrywki, ale jedno-
czednie niosg ze sobg wyzwania, ktérych nie mozna lekcewazyd.

Dane z raportu ,,Social media 2023” pokazuja, ze najwyzszy odsetek osdéb
korzystajgcych z medidw spotecznosciowych (ponad 95%) dotyczy grup
wiekowych 7—-14 oraz 15-24*. Internetowa przestrzen stata sie wiec dla
mtodego pokolenia ,realnym swiatem spotecznym”, co pokazuje raport
-Nastolatki 3.0”. Wedtug niego osoby nastoletnie (z 7 i 8 klasy szkoty
podstawowej oraz 1 i 2 klasy szkoty ponadpodstawowej) korzystaja

z internetu przez 5 godzin i 36 minut w dni powszednie, a w weekend -
przez 6 godzin i 16 minut?. Ten czas w wiekszosci poswiecajg platformom
spotecznosciowym, na ktdérych spedzajg srednio 4 godziny i 12 minut
dziennie®. Co wiecej, 16% z badanych zadeklarowato, ze nie jest

w stanie wytrzymacd bez medidw spotecznosciowych dtuzej niz godzine*.

Silna potrzeba korzystania z okreslonych platform i aplikacji, moze
mie¢ wptyw na zdrowie, samopoczucie i rozwadj. Jest to szczegdlnie
alarmujgcym zjawiskiem ze wzgledu na okres dorastania, w ktorym
mtode osoby kazdego dnia spotykajg sie z mndstwem interneto-

wych tredci. Swiat internetu stanowi praktycznie niewyczerpane zrédto
informacji, réwniez tych szkodliwych i dezinformujacych. Ich rozpo-
wszechnianiu sprzyjaja korzysci ptynace z popularnosci spotecznoscio-
wych platform takie, jak: szybka publikacja wpisu, filmiku lub zdjecia,

1 Gemius, Polskie Badania Internetu, |AB Polska (2023). Social media 2023, https://www.iab.org.pl/
wp-content/uploads/2023/05/RAPORT_SOCIAL_MEDIA_2023.pdf [dostep: 27.03.2024].

2 NASK (2023). Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw, https://www.nask.pl/pl/aktu-
alnosci/5316,Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-najnowszego-badania-NASK-Nastolatki.html
[dostep: 27.02.2024].

3 Ibidem.

4 Ibidem.


https://www.iab.org.pl/wp-content/uploads/2023/05/RAPORT_SOCIAL_MEDIA_2023.pdf
https://www.iab.org.pl/wp-content/uploads/2023/05/RAPORT_SOCIAL_MEDIA_2023.pdf
https://www.nask.pl/pl/aktualnosci/5316,Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-najnowszego-badania-NASK-Nastolatki.html
https://www.nask.pl/pl/aktualnosci/5316,Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-najnowszego-badania-NASK-Nastolatki.html
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tatwe i tanie dotarcie do wielu réznych grup i 0séb, czy anonimowos¢,
ktéra w tym przypadku moze sprzyjac niepozadanym zachowaniom.

Media spotecznosciowe sg istotnym narzedziem w rekach oséb,
ktdére poprzez szerzenie dezinformacyjnych tresci, chcg wptynad
na opinie, postawy i zachowania spoteczenstwa. Im wiecej
czasu dana osoba spedza online, tym wieksze prawdopodobien-
stwo, ze natrafi na nieprawdziwe i zmanipulowane tresci.

Skoordynowane kampanie dezinformacyjne wykorzystujg do rozpo-
wszechniania swoich przekazow boty i trolle, ktére pozwalajg szybko

i skutecznie zwiekszad zasiegi. Boty sg automatycznymi kontami nieobstu-
giwanymi bezposrednio przez ludzi, a przez oprogramowanie. Ich celem
jest lajkowanie, udostepnianie czy komentowanie wpisow w mediach
spotecznosciowych. Boty imitujg wiec zachowania prawdziwych osdb.

Z kolei trolle sg realnymi osobami, ktére poprzez zamieszczanie kon-
trowersyjnych, napastliwych lub nieprawdziwych tresci, wywotuja
ktotnie, prowokujg uzytkownikow i zaktdcajg rzeczowa dyskusje.

Zardowno boty, jak i trolle mogg przyczyniac sie do wzmachniania tzw. baniek
filtrujacych. Zjawisko to zwigzane jest z dziataniem algorytmow, ktére wy-
korzystujg sledzenie zachowan osdéb w internecie. Algorytmy dobieraja
tresci na podstawie zainteresowan, swiatopogladu i preferencji politycz-
nych. Tresci, ktére danej osobie sie podobajg, beda widoczne czesciej

i wielokrotnie powielane, a te, ktérym poswiecono mniej uwagi i z ktérymi
by¢ moze dana osoba sie nie zgadza, prawdopodobnie nigdy nie bedg sie
jej wyswietlaty. W taki sposdb uzytkownicy zamykajg sie w metaforycz-
nej barnce i nie widzg informacji poza nig. Nie sg w stanie dotrze¢ do innych
zrodet, bowiem wyswietlajg im sie tylko te, ktére wspierajg ich poglady.

Istnienie opisanych wyzej zjawisk ma rowniez swoje konsekwencje

w postaci komory echa. Jest to znieksztatcenie postrzegania rzeczywi-
stosci, poniewaz sprawia, ze inne punkty widzenia nie sg dostrzegane.
Przyktadowo: dana osoba udostepnia w mediach spotecznosciowych

te same posty i artykuty, co jej internetowi znajomi. Tworzy to wrazenie,
ze wszyscy wokdt méwig o tym samym i w ten sam sposdb. Kolejne gtosy
niczym echo odbijajg sie i utwierdzajg siebie nawzajem w stusznosci,
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ignorujac inne perspektywy®.Do spotegowania zjawiska komory echa

moze przyczyniad sie tzw. spoteczny dowdd stusznosci. Dotyczy on
tendencji do kierowania sie zachowaniami innych. Jesli wiekszos¢ oséb

w danym otoczeniu uwaza, ze okreslona postawa lub dziatanie sg wtasciwe,
to istnieje tendencja do tego, aby inni podazali za tym samym przeko-
naniem, nawet jesli sami mogg miec inne zdanie lub watpliwosci.

Wymienione zjawiska i narzedzia maja realny wptyw na postawy, decyzje

i dziatania uzytkownikdw internetu. Pojedynczo publikowane fatszywe

lub manipulacyjne tresci, jak i cate kampanie dezinformacyjne sg intencjo-
nalnie ukierunkowane na osiggniecie okreslonych celéw w réznych sferach
aktywnosci ludzkiej. Odpowiedzig na nie moze by¢ poszerzanie medialnych
kompetencji, zdobywanie teoretycznej wiedzy i praktycznych umiejetnosci.

Proces edukowania medicdlnego

Wiele fatszywych lub wprowadzajgcych w btad wiadomosci trudno w tatwy
sposdb odréznic¢ od tych prawdziwych — zwtaszcza w dobie dynamicz-

nego rozwoju narzedzi opartych na sztucznej inteligencji. Mozna jednak
uchronid spoteczenstwo przed negatywnym wptywem dezinformacji, taczac
wysitki réznych podmiotdéw: instytucji panstwowych, medidw, organizacji
spotecznych, platform internetowych, a w zakresie edukacji — takze placowek
dydaktycznych. W czasach, gdy zafatszowane informacje mieszane s3a z pra-
wdziwymi, wyposazenie ucznidow w wiedze oraz umiejetnosci do walki

z dezinformacja, wydaje sie by¢ zagadnieniem priorytetowym. Ksztattujg-

ce sie poglady, postawy i zachowania mtodych ludzi powinny mieé szanse
na samodzielne formowanie sie — wolne od dezinformacyjnego wptywu.

Podstawa jest oparty o wiedze teoretyczng i umiejetnosc krytycznej
analizy tresci rozwdj kompetencji medialnych (rys. 1). Pod tym pojeciem
kryje sie ,zdolno$¢ do rozumienia, analizowania, oceny i tworzenia
przekazow medialnych”®. Przekazem medialnym moze by¢ zaréwno artykut

5 A.R. Arguedas, C. T. Robertson, R. Fletcher, R. K. Nielsen (2022). Echo Chambers, Filter Bubbles, and
Polarisation: a Literature Review, https://reutersinstitute.politics.ox.ac.uk/echo-chambers-filter-bubb-

les-and-polarisation-literature-review [dostep: 27.03.2024].

6 G. Ptaszek (2014). Pomiar indywidualnych kompetencji medialnych. Pytania i problemy, ,Kultura
Popularna” 3(41).


https://reutersinstitute.politics.ox.ac.uk/echo-chambers-filter-bubbles-and-polarisation-literature-
https://reutersinstitute.politics.ox.ac.uk/echo-chambers-filter-bubbles-and-polarisation-literature-
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W gazecie, telewizyjny serwis informacyjny, radiowa audycja, jak i wpisy,
posty i materiaty wideo z platform spotecznos$ciowych. W sktadzie
kompetencji medialnych mieszczg sie nastepujace zakresy tematyczne:

Rys. 1. Zakresy tematyczne kompetencji medialnych

(teoria medio’w) (jezyk i komunikowanie medialne) (korzystanie z medic')w)

( odbidér komunikatéw medialnych ) (tworzenie komunikatéw medialnych)

Zrédto: opracowanie wtasne na podstawie: W. Strykowski (2004). Kompetencje medialne:
pojecie, obszary, formy ksztatcenia, [w:] Kompetencje medialne spoteczenstwa wiedzy,
red. W. Strykowski, W. Skrzydlewski, Poznan: Wydawnictwo eMPi2.

W odniesieniu do dezinformacji wskazane zakresy
tematyczne wymagajg uszczegdtowienia:

Rys. 2. Zakresy tematyczne kompetencji medialnych w odniesieniu do dezinformacji

C teoria podstawowych pojec z zakresu dezinformacji >

( znajomos¢ technik manipulacji i taktyk komunikowania dezinformacyjnego >

( rozumienie wptywu dezinformacji na uzytkownika, spoteczenstwo i opinie publiczng )

( krytyczna ocena wiarygodnosci i rzetelnosci znalezionych w sieci informacgji )

wykorzystanie narzedzi cyfrowych do prawidtowego i bezpiecznego tworzenia tresci
w mediach spotecznosciowych

Zrédto: opracowanie wtasne.

Rozwijanie chociazby jednego z przedstawionych zagadnien (rys. 2) bedzie

miato wptyw na pozostate i przyczyni sie do lepszego rozpoznawania tresci
ktamliwych. Potrzeba dziatan w tej kwestii jest zauwazalna, bowiem blisko
co pigty respondent w Polsce w wieku 18—-34 lat deklaruje, ze nie spotykat

10
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tresci dezinformacyjnych lub nie wie, czy miat z nimi do czynienia?.
Wsrdd badanych dzieci i mtodziezy te statystyki sg jeszcze wyzsze:

e ponad 40% twierdzi, ze w internecie nie mozna odrézni¢ informacji
prawdziwych od fatszywych, co moze oznaczad, ze wielu
nastolatkdw styka sie dezinformacjg, rozumie ztozonos¢ tego
problemu i czuje, ze nie ma odpowiednich narzedzi do walki z nim,

e tylko okoto potowa interesuje sie wiarygodnoscia profili
i autorow, ktdére obserwujg na portalach spotecznosciowych;
wielu z respondentdw nie sprawdza wiec, kto i w jakim celu
tworzy i udostepnia tresci, ktdére ogladaja, czytajag i komentuja,

e dla co trzeciej nastoletniej osoby przekazywanie informacji przez
wiele 0sdb oraz liczne Zrédta medialne jednoczesnie, sg kryteriami
jej wiarygodnosci®, co sprawia, ze podatnos$é mtodziezy na szeroko
zakrojone dezinformacje kampanie mozna okresli¢ jako wysoka.

W dobie tatwego dostepu do réznorodnych zrédet i olbrzymiego
wyboru form przekazywania i konsumowania informacji, wskazane
zakresy wiedzy i kompetencji stanowig niezbedny element wychowania
i ksztatcenia mtodego pokolenia. Ich opanowanie wymaga wielu lat
nauki i rozwijania umiejetnosci krytycznego myslenia na kazdym
etapie edukacji. Petne zrozumienie przekazu nie jest mozliwe bez umie-
jetnosci ksztattowania wtasnych pogladdéw w sposdb niezalezny,

w oparciu o fakty oraz dowody. Wymaga skutecznej analizy i dostrze-
gania logicznych zwigzkdéw miedzy przyswajanymi informacjami.

7 Deloitte (2023). Digital Consumer Trends 2023,
https://www?2.deloitte.com/pl/pl/pages/technology-media-and-telecommunications/articles/Raport-
-Digital-Consumer-Trends-2023-cz-Il.html [dostep: 27.03.2024].

8 NASK (2023). Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidéw, https://www.nask.pl/pl/ak-
tualnosci/5316,Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-najnowszego-badania-NASK-Nastolatki.
html [dostep: 27.02.2024].

1
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Wsrdd umiejetnosci zwigzanych z krytycznym
mysleniem wymienia sie przyktadowo:

e rozpoznawanie stanowisk, argumentow i wnioskéw
prezentowanych przez innych ludzi,

e uczciwg ocene przeciwstawnych argumentdow i dowododw,

e umiejetnosd czytania pomiedzy wierszami i identyfikac;ji
fatszywych lub krzywdzacych zatozen,

e rozpoznawanie technik majgcych sprawié, ze dane stanowisko
bedzie w odbiorze bardziej przekonujace niz inne,

e rozwazanie spraw w ustrukturyzowany sposéb,
whikliwie i z wykorzystaniem logiki,

e prezentacje wtasnego punktu widzenia w sposdb ustrukturyzowany,
jasny, przemyslany — taki, ktory tatwiej przekona innych®.

Kazda z tych umiejetnosci moze przydad sie w zetknieciu sie z dezinformacja.

Krytyczna analiza tresci wyposaza w narzedzia potrzebne
do rozpoznawania manipulacji, rozumienia kontekstow
spotecznych i politycznych, w jakich pojawiaja sie
fatszywe tresci oraz pozwala na rozwijanie umiejet-

nosci odpowiedzialnego korzystania z mediéw

i identyfikacji Zrodet informacji. Warto
podkresli¢ szczegdlng role m.in. zadawania
pytan, analizy danych, poddawania
informacji w watpliwosc i jej weryfi-
kowania w oparciu o rzetelne Zrédta.
Weryfikacja informacji pomaga

w ochronie przed manipulacjg ze strony
réoznych podmiotow i jest kluczowa

w kontekscie podejmowania decyzji —
zardwno na poziomie jednostki,

jak i spoteczenstwa.

9 S. Cottrell (2005). Critical Thinking Skills. Developing Effective
Analysis and Argument, New York: Palgrave Macmillan.

12
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Wiedza i umiejetnosci

W oparciu o wytyczne Komisji Europejskiej'® przygotowano rekomen-
dowane zakresy teoretycznych zagadnien i praktycznych umiejet-
nosci z zakresu dezinformacji, ktére powinna posiadac¢ osoba uczaca
sie na konkretnych etapach edukacji. W celu ich realizacji warto
skorzystac z zestawu ¢wiczen i proponowanych pytan zachecaja-

cych do dyskusji, ktére zawarto w rozdziale 5, a takze scenariuszy lekgcji
z rozdziatu 6. Omawiajgc tematy dotyczace dezinformacji, zalecane
jest korzystanie z metod takich, jak: dyskusja, burza mézgdw, chmura
skojarzen. Skuteczne beda sposoby uczenia sie przez dziatanie,

czy nauka z wykorzystaniem gier i gamifikacyjnych mechanizmdw.

Zakres wiedzy i umiejetnosci dia klas 4-6
szkoty podstawowej

Wiedza:
e Rozumienie podstawowych pojeé zwigzanych z prawda,
ktamstwem i zaufaniem w odniesieniu do informacji wyste-

pujacych w mediach spotecznosciowych.

e Poznanie definicji faktu, opinii i fatszu.

W

Umiejetnosci:

e Rozpoznawanie réznicy miedzy rzeczywistoscia a fikcjg
w prostych tekstach i materiatach graficznych.

10 Opracowanie wtasne na podstawie wytycznych z: Komisja Europejska (2022). Wytyczne dla
nauczycieli i pedagogdéw dotyczace przeciwdziatania dezinformacji i upowszechniania umiejetno-
Sci cyfrowych za posrednictwem ksztatcenia i szkolenia, https://op.europa.eu/pl/publication-detail/-/
publication/a224c235-4843-11ed-92ed-01aa’75ed71al/language-en [dostep: 10.04.2024].
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e Podstawowe identyfikowanie fatszywych tresci
i zadawanie pytan na temat wiarygodnosci informacji
oraz bezpiecznego poruszania sie po internecie.

e Odrdznianie faktow od opinii.

Zakres wiedzy i umiejetnosci dia klas 7-8
szkoty podstawowej

Wiedza:

e Znajomos¢ pojec: zamierzona i niezamierzona dezinformacja,
manipulacja, tresci szkodliwe, clickbait.

e Wiedza na temat podstawowych zasad tworzenia i udostepniania tresci
w mediach spotecznosciowych (wolnych od szkodliwego wptywu).

e Rozumienie, jak dezinformacja moze wptywad na opinie i zachowania.

e Podstawowa znajomos$¢ manipulacyjnych technik wy-
korzystywanych do tworzenia fatszywych tresci.

A

Umiejetnosci:

e Bezpieczne tworzenie i udostepnianie tresci
w mediach spotecznosciowych.

e Sprawdzanie zrédet informacji i ich wiarygodnosci.

e Rozwijanie krytycznego myslenia poprzez
analize przyktadow dezinformacgji.
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Zakres wiedzy i umiejetnosci dla klas
szkoét ponadpodstawowych

Wiedza:
e Znajomosc pojec zwigzanych z dezinformacjg i technikami dezin-
formacyjnymi, w tym: podszywanie sie, fatszywe powigzanie,

cheapfake, deepfake, banka filtrujgca, algorytmy.

e Swiadomoé¢ zakresu umiejetnodci i narzedzi cyfrowych wyko-
rzystywanych do identyfikacji i zwalczania dezinformacji.

e Znajomosc specyfiki medidw spotecznosciowych jako zZrédet informaciji.

W

Umiejetnosci:

e Krytyczna ocena wiarygodnosci i rzetelnosci znalezionych
w sieci informacji.

e Ocena réznych rodzajow tresci medialnych jako zrédet informacgiji.

e Wykorzystanie ogdlnodostepnych narzedzi do weryfikacji
zdjec lub materiatéw wideo.
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Omawianie zagadnien zwigzanych z dezinformacjg warto rozpocza¢

od przyblizenia definicji i zastanowienia sie nad jej celami, rodzajami

czy kanatami rozpowszechniania. Ponizej znajdujg sie odpowiedzi na kilka
podstawowych pytan, ktére warto wtaczy¢ do procesu edukacji medialne;j.

Kroéotko o dezinformaciji

Dlaczego mdéwienie o dezinformacji jest wazne?

e Wspodtczesnie dezinformacja rozprzestrzenia sie gtdwnie w internecie
i za posrednictwem medidw spotecznosciowych, stajgc sie
coraz trudniej weryfikowalng i coraz czesciej spotykana.

e Podwaza zaufanie do panstwa, do instytucji publicznych, ale takze
do nauki i dziennikarstwa. Moze bezposrednio zagrozi¢ zyciu, bezpie-
czenstwu czy zaszkodzi¢ zdrowiu spoteczenstwa, grupy, jednostki.

e Dezinformacja moze miec szczegdlnie negatywny wptyw na rozwdj
mtodych ludzi — ich zdrowie, edukacje, zachowanie czy poglady.
Dlatego wazne jest, aby jak najszybciej nauczyli sie rozpoznawad
i krytycznie oceniac¢ informacje, z ktérymi sie spotykaja.

Czym jest dezinformacja?

Dezinformacja to fatszywa badz wprowa-
dzajgca w btad tresd, ktdra jest celowo,
intencjonalnie tworzona lub rozpowszech-
niana z zamiarem oszukania odbiorcow
badz pozyskania okreslonych korzysci,

np. ekonomicznych, politycznych. Moze
wyrzadzié szkode zaréwno jednostkom,
grupom, organizacjom, jak i krajom.

Dezinformacja jest:
e Celowym dziataniem, ktdre zaburza

przekaz informacyjny, dla osiggniecia
okreslonych korzysci.
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e Szeregiem zaplanowanych czynnosci, systematycznie
i fachowo prowadzonych gtédwnie za posrednictwem medidow
masowych (internetu, telewizji, prasy, czy radia).

Czemu stuzy dezinformacja?

e Taktycznym i strategicznym korzysciom, m.in. wizerunkowym,
politycznym, spotecznym, finansowym, czy militarnym.

e Wywotaniu zmian postaw spotecznych wobec zjawisk
i 0sbb (np. destabilizacji sytuacji w panstwie, szerzeniu
paniki czy podsycaniu podziatéw spotecznych).

Dlaczego dezinformacja jest problemem?*!

e Podwaza zaufanie do medidw i instytucji — podmioty dezinformujace
czesto przeprowadzajg ataki szkodzace czyjemus wizerunkowi
oraz podszywajg sie pod media i instytucje publiczne,
ktdre sa niezbedne do utrzymania zdrowej demokracji.

e Powoduje podziat spoteczenstwa — moze prowadzié
do wzrostu polaryzacji spotecznej i konfliktow.

e Wptywa na zdrowie publiczne — dezinformowanie w tematach
zwigzanych z medycyng lub zdrowiem publicznym moze prowadzié
do niebezpiecznych zachowan szkodzgcych obywatelom.

e  Wptywa na wybory i polityke — manipulowanie opinig publiczng
za pomocg dezinformacji moze oddziatywad np. na wyniki wyboréw.

e Przynosi straty ekonomiczne — fatszywe tresci wptywajg na
decyzje inwestycyjne i zakupowe, co moze prowadzi¢ do strat
ekonomicznych firm, podmiotdéw, obywateli, a takze panstwa.

11 Na podstawie: KPRM (2023). Walka z dezinformacja w mediach spotecznosciowych: O czym nalezy
wiedzied?, https://www.gov.pl/web/5g/walka-z-dezinformacja-w-mediach-spolecznosciowych-o-
-czym-nalezy-wiedziec [dostep: 10.04.2024].
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Rodzaje zakiécen przekazu informcacyjnego

Dezinformacja to jeden z trzech rodzajéw zaktdcen przekazu informacyj-
nego obok misinformacji i malinformac;ji*?. Jest ona zorganizowanym i za-
planowanym dziataniem, ktére ma pomadc w osiggnieciu celdw jej autora.

Czy rozpowszechniane fatszywych tresci jest zawsze celowe? Nie zawsze.
Kazdemu moze zdarzy¢ sie omytkowo udostepnic nieprawdziwa tresc.

e W takich sytuacjach ma zastosowanie termin misinformacja (ang.
misinformation). Oznacza ona powielanie fatszywych badZ wprowa-
dzajgcych w btad tresci, ale bez ztych zamiardw, bez Swiadomosci
ich nieprawidtowosci — w wyniku pomytki lub btednego przekonania
na dany temat. Warto podkresli¢, ze misinformacja wcigz moze
jednak prowadzi¢ do szkodliwych konsekwencji. Kluczowg
réznicg miedzy dezinformacjg a misinformacjg jest intencja.

Czym jest malinformacja (szkodliwe tresci, ang. malinformation)?

e To szczegdlny przypadek, gdy prawdziwe informacje sg udostepniane
z intencja wyrzadzenia szkody, w zmienionym, zafatszowanym kontekscie.

e Tresci te publikowane sg ztosliwie i zwykle nielegalnie. Moga pochodzi¢
m.in. z ujawnienia prywatnych korespondencji oséb publicznych
lub wycieku danych osobistych.

e Malinformacja nie skupia sie na przekazywaniu informacji,
ale ma wywotywac konkretne emocje, ktére wykorzy-
stywane sg do zmanipulowania opinii publicznej.

12 C. Wardle, H. Derakhshan (2017). Information disorder: Toward an interdisciplinary framework for
research and policymaking, Strasbourg: Council of Europe, str.5; dostep: https://edoc.coe.int/en/media/
7495-information-disorder-toward-an-interdisciplinary-framework-for-research-and-policy-making.
html [dostep: 10.09.2024]
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Rozpowszechnianie dezinformaciji

Gdzie wystepuje dezinformacja?

e Kanatami powielania tresci dezin-
formacyjnych moga by¢ wszystkie
nosniki informacji — zaréwno
online, jak i offline: od ulotki
czy billboardu po media spo-
tecznosciowe, internetowe
strony, fora i prywatne czaty.

e Dezinformacja moze by¢
dostosowana do specy-
ficznych elementdéw danej
platformy — wykorzystywad
styl konkretnej grupy odbiorczej,
slang, czy popularne hashtagi.

Jak rozpowszechniana jest dezinformacja?

e Podmiot dezinformujgcy tworzy i rozsyta fatszywe tresci
(w formie wpiséw w mediach spotecznosciowych, materiatow
wideo, zdjed itp.) bezposrednio do wybranego odbiorcy
(np. za posrednictwem prywatnych wiadomosci w mediach
spotecznosciowych) albo powoduje szum informacyjny.

e Szum informacyjny polega na podawaniu wielu wers;ji
zdarzenia, popartych fatszywymi lub znieksztatconymi faktami.
W ten sposdb w nattoku réznych tresci podmiot dezinformuja-
cy chce zatrzed prawde, ktdra jest dla niego niewygodna.

e Do rozpowszechniania dezinformacji wykorzystywane sg tez boty i trolle
oraz ich zorganizowane grupy — nazywane armiami badz farmami. Boty
to automatyczne programy, ktére moga wykonywacd okreslone zadania.
W kontekscie dezinformacji boty rozumiane sg gtéwnie jako fatszywe,
zautomatyzowane konta, profile, ktére nasladujg ludzkie zachowanie
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i sg wykorzystywane do wzmacniania okreslonych tresci — lajkowania,
publikowania, udostepniania, a nawet komentowania postdw,
artykutow. Z kolei trolle to prawdziwe osoby, uzytkownicy, ktérzy swojg
aktywnoscig, zwtaszcza w mediach spotecznosciowych, prowokuja
konflikty, podziaty, poteguja chaos i zamieszanie oraz zaburzaja
rzeczowgq dyskusje. Poprzez swoje dziatanie boty i trolle mogg stworzy¢
»Ssztuczny ttum”, sprawiajacy wrazenie, ze dane informacje, czyjes

wpisy sg popularne, a przez to wazne czy bardziej wiarygodne.

e Rozpowszechnianiu dezinformacji sprzyjaja tez algorytmy,
ktére promujg tresci kontrowersyjne, sensacyjne lub
emocjonalne, generujace wieksze zaangazowanie uzytkownikow.
Algorytmy mogg by¢ przy tym manipulowane przez boty.

Kim sg podmioty dezinformujgce?

Dezinformacja moze by¢ tworzona lub rozpowszechniana zaréwno przez
aktordw panstwowych, jak i niepanstwowych, a takze ich posrednikow.
Aktorzy panstwowi, tacy jak Rosja czy Chiny, czesto wykorzystu-

ja manipulacje informacjg jako element swojej strategii. Aktorzy nie-
panstwowi, np. organizacje, grupy interesu czy nawet jednostki, moga
postugiwac sie dezinformacja, na przyktad z powoddw politycznych,
ideologicznych lub ekonomicznych. W procesie dezinformacji wyko-
rzystywani sg takze tzw. posrednicy (ang. proxy), ktérzy czesto wspédt-
pracujg z zagranicznymi mocodawcami, rozmywajgc w ten sposdb
granice miedzy wptywami zewnetrznymi a wewnetrznymi.

Podmiotami dezinformujgcymi moga by¢ jednostki, grupy, organizacje
i instytucje, panstwa. Ponizej przyblizono wybrane z nich:

e Stuzby specjalne réznych krajow — mogg prowadzi¢ operacje
dezinformacyjne po to, by osiggnac cele strategiczne poprzez
wptywanie na polityke, gospodarke, bezpieczenstwo, spo-
teczenstwo czy kulture innych krajow lub regionéw.

e Politykéw — moga by¢ zrédtem dezinformacji poprzez postugiwanie sie

nierzetelnymi danymi czy zmanipulowanymi informacjami jako narzedziami
wptywu politycznego lub nieswiadomie rozpowszechniac¢ fatszywe tresci.
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Media — mogg wprowadzad dezinformacje poprzez publikowa-
nie niesprawdzonych lub nie w petni zweryfikowanych informacji.

Liderdw opinii — osoby, ktdre majg duzy wptyw na poglady,
postawy i zachowania innych ludzi (np. osoby znane lub
podejmujgce dziatalnos¢ aktywistyczng). Moga $wiadomie
tworzyc przekazy dezinformacyjne (ukrywajac wtasne motywy
i interesy) lub nieswiadomie rozpowszechniac fatszywe tresci.

Trolle — uzytkownikdw, ktdrzy publikujg ztosliwe lub nieprawdzi-

we informacje po to, by wywotad negatywne reakcje, zaktdcié dyskusje

lub manipulowad opinig publiczng i spotecznymi nastrojami. Czesto dziataja
na zlecenie lub pod wptywem innych podmiotdw, ktére majg interes

we wptywaniu na opinie publiczng lub zaktdcaniu porzadku publicznego.

Przyktadem struktury wykorzystywanej do rozprzestrzeniania
dezinformacji, angazujacej rézne podmioty, jest rosyjski
ekosystem dezinformacji. Sktada sie na niego:

Oficjalna komunikacja rzagdowa, np. komunikaty ministerstw
czy prezydenta, publikowane na réznych kanatach.

Finansowane przez rzad lub powigzane z nim media,
zarowno krajowe, jak i miedzynarodowe.

Powigzane z Rosjg media lokalne w poszczegdlnych krajach.
Kanaty w mediach spotecznosciowych wykorzystywane
przez Rosje lub jej posrednikdw (w tym trolle i boty

do szerzenia i wzmacniania przekazow).

Dezinformacja wykorzystujgca technologie cybernetyczne, np.
hakowanie, przechwytywanie czy klonowanie stron internetowych.
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e Warto zauwazyd, ze w tym ekosystemie niektére komunikaty
sg przekazywane oficjalnie i wprost, a inne posrednio, w sposdb
niejawny, bez bezposredniego wskazania powigzan z Rosjg*s.

Warto zapamietac, ze zrédtem dezinformacji moze stac sie kazdy.

Dlatego waznie jest nieudostepnianie niesprawdzonych informacji, poniewaz
wptywa ono na uwiarygodnienie tych tresci. Wchodzenie w interakcje

z fatszywymi i szkodliwymi informacjami (poprzez komentowanie, klikanie
reakcji, lajkowanie itp.) sprawi, ze trafig one do wiekszej liczby odbiorcow.

Walka z dezinformaciq

Jak przeciwdziata¢ dezinformacji?

e  Wyrdzniamy dwa gtdwne rodzaje walki z fatszywymi informacjami —
demaskujacy oszustwa debunking oraz prewencyjne ujawnienie i zde-
maskowanie spodziewanej dezinformacji zwane prebunkingiem?4.

e W ramach debunkingu odnajduje sie przekazy dezinformacyjne
i ttumaczy, dlaczego sa one nieprawdziwe lub wprowadzajgce w btad.

e Prebunkingowe dziatania majg na celu uodpornienie spoteczen-
stwa na dezinformacje przez edukacje o: niewiarygodnych zrédtach
informacji, stosowanych technikach manipulacji oraz konkretnych
fatszywych twierdzeniach lub narracjach, ktére namierzono
na wczesnym etapie ich powstania, zanim staty sie popularne.

13 GEC Special Report (2020). Pillars of Russia’s Disinformation and Propaganda Ecosystem, Washington:
U.S. Department of State, https://www.state.gov/wp-content/uploads/2020/08/Pillars-of-Rus-
sia%E2%80%99s-Disinformation-and-Propaganda-Ecosystem_08-04-20.pdf [dostep: 01.09.2024].

14 T. Harjani, J. Roozenbeek, M. Biddlestone i in. (2022). Practical Guide to Prebunking Misinformation,
https://interventions.withgoogle.com/static/pdf/A_Practical_Guide_to_Prebunking_Misinformation.pdf
[dostep: 02.02.2024].
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Czym jest fact-checking?

e Fact-checking jest dostownie ,weryfikacjg faktéw”, czyli procesem
sprawdzenia w wiarygodnych zrddtach, czy informacja jest prawdziwa.

e Profesjonalnym fact-checkingiem zajmuja sie m.in. publiczne
instytucje, organizacje pozarzadowe, srodowiska akademickie,
a czasem zespoty dziatajgce przy redakcjach medialnych.

e Warto $ledzi¢ ich strony oraz kanaty w mediach spotecznosciowych,
by sprawdzad, jakie informacje zweryfikowano i ktére uznano za fatszywe.

Jak samodzielnie sprawdzad wiarygodnosé informac;ji? Do codziennej
weryfikacji informacji warto wprowadzi¢ ponizsze kroki:

1. Sprawdz wiarygodnos¢ zrédta;

2. Ocen rzetelnosd i logike przedstawionej sytuacji;

3. Zweryfikuj, czy te samga informacje potwierdza inne zrédto;
4. Odrdznij opinie autora od faktdw;

5. Zgto$ podejrzenie o rozpowszechnianiu dezinformagji.

e W kolejnym podrozdziale omoéwiono kazdy z punktdw.
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Samodzielna weryfikacja informacii

I. Sprawdz wiarygodnos¢é zrodta
SprawdzZ czy mozna zaufac temu, kto podat informacje. W tym celu:

e Sprawdz, czy podano konkretnego autora informacji (imie
i nazwisko). Jesli nie znasz tej osoby, poszukaj wiecej
informacji na jej temat. Moze sie okazad, ze nie istnieje
albo ze fatszywa informacje opublikowano anonimowo.

e Zastandw sie, czy ufasz nadawcy informacji: co o nim wiesz, kim jest
i czy rzeczywiscie moze posiadad wiedze w temacie, na ktory sie
wypowiada. Gdy przedstawia sie jako ekspert, dobrze jest sprawdzic
jego kwalifikacje i doswiadczenie oraz zweryfikowad czy prezentowa-
ne przez niego stanowisko podzielaja inni eksperci w danej dziedzinie.

e Upewnij sie, czy profil w mediach spotecznosciowych lub strona
internetowa nie podszywa sie pod znang osobe lub ktdrys ze znanych
portali. Sprawdz czy adres i tytut sg poprawne, nie zawieraja
literéwek i czy wyglad strony nie budzi zadnych podejrzen.

e Zwrdd uwage na to, co dany autor opublikowat do tej pory.

Jesli konto jest zupetnie nowe lub wczesdniej poruszano na nim

na zupetnie inne tematy, powinno to wzbudzi¢ podejrzenia.

e Jesli strona powotuje sie na zrédta, sprawdz, czy istnieja.

Il. Ocen rzetelnos¢ i logike przedstawionej sytuacji

Zastandw sie, czy opisana sytuacja ma sens i czy przywotane wydarzenia
brzmia prawdopodobnie. Zwréé uwage réowniez na inne elementy:

e Przyjrzyj sie pisowni — sprawdz, czy w tresci nie ma oczywistych bteddw,
ktére mogtyby wskazywacd na automatyczne ttumaczenie z innego jezyka.
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e Zastandw sie, czy zdjecie lub materiat wideo pasuje do opisywanych
okolicznosci, czy nie przedstawia innych wydarzen, niz opisywane.

e Zwrdc¢ uwage na zdjecia i materiaty wideo — ocen, czy nie sg
zmanipulowane: czy postacie wygladaja naturalnie,
czy ruch ust na nagraniu zgadza sie z wypowiadanymi
stowami, czy dzwiek nie brzmi jak zlepek réznych nagran.

Ill. Zweryfikuj, czy te sama informacje potwierdza inne Zrddto

Sprawdz, czy te samg informacje podajg inne strony,
ktére budza zaufanie. W tym celu wykorzystaj:

e oficjalne komunikaty zamieszczane na stronach instytucji publicznych
(m.in. gov.pl) oraz ich oficjalne profile w mediach spotecznos$ciowych,

e strony i profile spotecznosciowe organizacji poza-
rzadowych, $srodowisk akademickich oraz instytucji
publicznych zajmujacych sie fact-checkingiem.

Sprawd?z, jakie tresci dotyczace tej informacji mozna znalezé w innych,
godnych zaufania Zzrédtach, z ktérych nie korzystasz na co dzien.
Porownywanie informacji w réznych Zrédtach pozwala na uzyskanie
petniejszego obrazu i zapoznanie sie z odmiennymi punktami widzenia.

IV. Odraznij opinie autora od faktow

Weryfikujac tresci nalezy odrdzniad fakty od opinii, by mdc
samodzielnie wyciggac wnioski i formutowad wtasne zdanie.

e Fakty dotycza czegos, co mozna sprawdzi¢ i udowodnic, ze jest
prawdziwe. Opierajg sie na obiektywnej wiedzy, na ktdra nie maja
wptywu osobiste odczucia, opinie lub przekonania. Zwykle sg wyrazane
w neutralnym i konkretnym jezyku, bez nadmiernych emociji.

e Opinie sg subiektywne, co znaczy, ze zaleza od punktu widzenia.

Opieraja sie na czyjes ocenie, przekonaniu czy wyznawanych wartosciach.
Moga wynikad z odczuwanych emociji lub z osobistych doswiadczen.
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V. Zgtos podejrzenie o rozpowszechnianiu dezinformacji
Jesli podejrzewasz, ze masz do czynienia z dezinformacja, zgtos ja:

e Zgtaszaj tresci dezinformujgce na platformach spotecz-
nosciowych — w ten sposéb pomagasz w ich usunieciu
i ochronie innych uzytkownikéw przed manipulacja.

e Zgtaszaj tresci dezinformujace profesjonalnym fact-checkerom,
ktdrzy zajmuja sie ich dementowaniem (m.in. publicznym instytucjom,
organizacjom pozarzgdowym, srodowiskom akademickim).

e Punktuj dostrzezone niescistosci i wprowadzanie czytelnika w btad
w mediach spotecznosciowych i na portalach — zamieszczaj komentarze
z godnym zaufania zrédtem, dementujgcym ktamliwe tresci.
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Skuteczna obrona przed fatszywymi doniesieniami wymaga nie tylko
cierpliwosci i umiejetnosci krytycznego myslenia, ale takze systema-
tycznej edukacji. Wiedza o poszczegdlnych technikach uzywanych
przez podmioty dezinformujgce utatwia weryfikacje tresci.

Manipulacja w szerokim znaczeniu jest formg wywierania wptywu

na osobe lub grupe w taki sposdb, by nieSwiadomie i pozornie

z wtasnej woli realizowata cele manipulatora. W tym celu wykorzystu-
je sie réznorodne metody, ktdre manipulujg m.in.: na poziomie zrddet,
na poziomie jezyka, na poziomie faktow, czy obrazu i wideo. W ramach
kazdej z nich wymieni¢ mozna przynajmniej kilka popularnych technik
wprowadzajgcych odbiorce w btad. Omdwiono je w tym rozdziale.

Manipulowanie zrodiem: podszywanie sie

Manipulowanie na poziomie Zrédet polega na zafatszowaniu tego, skad
pochodzi informacja. Ktos moze powotywac sie na fatszywe badania,
uwazacd za eksperta kogos, kto nim nie jest, albo udawac kogos innego.
Ostatni z wymienionych przyktadow jest technika zwang podszywaniem sie.

Na czym polega?

Technika opiera sie na wykorzystaniu czyjegos rozpoznawalne-

go wizerunku do uwiarygodnienia fatszywych lub szkodliwych
informacji. Osoba podszywajgca sie stosuje nazwe (np. instytucji

czy osoby publicznej), podobny logotyp, kolorystyke, czy charakter
tekstu, aby jak najskuteczniej zmyli¢ odbiorcéw. Dziatanie takie moze
np. przyczynic sie do obnizenia zaufania i podwazenia wiarygodno-
$ci podmiotdéw, pod ktdre podszywa sie podmiot dezinformujacy.

Przyktad moze stanowi¢ wpis opublikowany na platformie x.com, w ktérym
podszyto sie pod Panstwowga Komisje Wyborczg (rys. 4). W dniu wyboréw
parlamentarnych (15.10.2023) podano ktamliwg tres$c o uniewaznieniu
gtosowania. Podszywajacy sie nadawca wydtuzyt nazwe konta PKW

o dodatkowy hashtag, przyjat jej logotyp, a w samym wpisie starat sie
nasladowac jezyk i zachowac powazny ton wypowiedzi. Uzyt rowniez przy-
kuwajgcych wzrok czerwonych wykrzyknikéw i grafiki z napisem ,PILNE”.
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Rys. 4. Przyktadowy wpis stosujacy technike podszywania sie z platformy x.com
z 15.10.2023.

Jak to zweryfikowaé?

Po przeczytaniu pojedynczego wpisu warto przyjrzed sie profilowi,
z ktérego zostat on opublikowany. Nalezy zwrdcic¢ szczegdlng uwage na:

e nazwe konta — w profilach podszywajgcych sie pod osoby lub instytucje
czesto kolejnos¢ liter jest nieprawidtowa, nazwa jest skracana
lub wydtuzana o nowe stowa. Dodatkowo na platformie X nalezy
zwrdci¢ uwage na identyfikator uzytkownika zaczynajacy sie od ,@”,
znajdujacy sie pod nazwa. U podszywajacych sie profili bedzie to czesto
przypadkowe stowo z cyframi, znaczgco réznigce sie od nazwy konta;

e Warto zwrdcic¢ szczegdlng uwage na adres URL strony interneto-
wej. Aktorzy dezinformacyjni i cyberprzestepcy czesto wykorzystu-
ja fakt, ze ludzie w pospiechu nie zwracajg uwagi na szczegoty. Na
przyktad, moga zamienic litere ,m” na ,nn” lub mate ,L” () na wielkie ,,i”
(). Innym sposobem jest stworzenie adresu URL bardzo podobnego
do prawdziwego, na przyktad poprzez dodanie dodatkowego
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elementu: ,polityka.[co].pl”. Jedna z duzych operacji dezinfor-
macyjnych, o nazwie ,Doppelganger”, wykorzystywata wtasnie
taki sposdb — zaktadanie domen z adresami URL niemal iden-
tycznymi jak oryginalne, w potgczeniu z kopiowaniem warstwy
wizualnej portali, aby podszywac sie pod prawdziwe media.

e opis konta — dobrze jest zwrdécié uwage czy opis odnosi sie do tresci
zamieszczanej we wpisach. Zdarza sie, ze w opisie podszywajacego sie
konta jest informacja o tym, ze ma ono charakter satyryczny;

e wczesniejsze wpisy — warto sprawdzi¢ takze, jakie wpisy publikowano
wczesniej na tym koncie. Moze okazac sie, ze wiele z nich nie ma nic
wspolnego z osobg czy instytucja, za ktérg podaje sie konto. Poprzed-
niego dnia konto mogto stuzy¢ do podszywania sie pod kogos innego.

Manipulowcadnie faktami: tresci
wprowadzajgce w bigd

Tresci wprowadzajace w btad manipuluja trescia, szczegdtami lub formag
przekazu, aby zmienic jego pierwotne znaczenie.
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Na czym polega?

Ten rodzaj manipulacji moze polegad na wybieraniu tylko takich informaciji,
ktére potwierdzajg okreslone przekonania, przy jednoczesnym ignorowaniu
pozostatych (tzw. cherry-picking). Moze to obejmowacd np. niepetne

cytaty, zmanipulowane statystyki czy przyciete zdjecia, wprowadzajac
odbiorce w btad i zmieniajac wydzZwiek oryginalnej informacji.

Przyktadowo, w jednej z narracji sugerowano, ze po zmianie

wtadzy w Polsce Niemcy pisza podreczniki do historii dla polskich
ucznidw, co byto manipulacjg. W rzeczywistosci podrecznik ,,Europa.
Nasza Historia”, o ktérym mowa, powstat we wspdtpracy polskich

i niemieckich autordw, a jego istotnym elementem jest przedstawienie
mato znanej w Niemczech, polskiej perspektywy na Il wojne
$wiatowgq. Co wiecej, prace nad podrecznikiem rozpoczeto jeszcze
przed zmiang rzadu. Narracja o rzekomym dominujgcym wptywie
Niemiec na polska edukacje historyczna byta wiec nieprawdziwa.

Rys. b. Przyktad posta rozpowszechniajgcego dezinformacje na temat
polsko-niemieckiego podrecznika z x.com z 24.08.2024
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Jak to zweryfikowac?

W przypadku weryfikacji zmanipulowanych tresci wazne jest, by zwracac
uwage na kilka kluczowych aspektéw. Po pierwsze, zawsze nalezy
sprawdzié, czy dana informacja pochodzi z wiarygodnego zrddta i czy
jest potwierdzona przez rzetelne media. Warto tez sprawdzi¢ jg w kilku
niezaleznych Zrdédtach. Ponadto powinno sie zbadad kontekst sytuacji,

a takze to czy osoby cytowane w danej narracji faktycznie wypowie-
dziaty sie w ten sposdb. Nalezy ostroznie przygladac sie wykresom

i danym statystycznym, sprawdzi¢, czy przedstawione sg we wtasciwy
sposdb. Warto poszukaé badan naukowych zwigzanych z analizowa-
nym tematem, o ile to mozliwe. W przypadku emocjonujacej wiadomosci
nalezy zachowac spokdj. Aktorom dezinformacyjnym czesto zalezy

na wzbudzeniu w odbiorcach strachu, poczucia zagrozenia i wywotaniu
spotecznej paniki. Warto zaufac oficjalnym komunikatom, a na co dzien
$ledzi¢ portale fact-checkingowe demaskujgce fatszywe tresci.

Manipulowadnie faktami: fatszywy kontekst

Fatszywy kontekst odnosi sie do sytuacji, w ktdrej autentyczne
materiaty sg uzywane w kontekscie, ktéry zmienia ich
pierwotne znaczenie, wprowadzajac w btad.

Na czym to polega?

Ten rodzaj dezinformacji polega na uzyciu prawdziwych zdje¢ czy filmow,
ale przedstawionych w innym konteksécie niz pierwotny.

W efekcie taki materiat nie przedstawia rzeczywistosci i tworzy

przekaz wprowadzajacy w btad.

Przyktadowo: film przedstawiajgcy powddz, ktory krazyt w mediach
spotecznosciowych jako nagranie z Ktodzka z wrzesnia 2024 roku,

Ww rzeczywistosci pochodzit z Hiszpanii i pokazywat sytuacje z 2015
roku. Prawdziwe wideo umieszczono w nowym kontekscie, jako rzekomo
pokazujgce aktualne wydarzenia, tworzgc w ten sposdb dezinformacje.
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Rys. 6. Zrzut ekranu z wideo rzekomo przedstawiajgcego powddz w Ktodzku
w 2024 roku, w rzeczywistosci nagranie pochodzi z Hiszpanii z 2015 roku,
zrodto: tiktok.com, 16.09.2024

Jak to zweryfikowac?

Prawdziwe nagrania i fotografie umieszczane na réznych platformach

w zmienionym, fatszywym kontekscie stanowig duzy problem. Nalezy
uwaznie przygladad sie materiatom majgcym obrazowad dane wydarzenia —
zastanowic sie, czy na pewno pasujg do kontekstu: czy pewne szczegdty
nie wskazujg np. na inng pore roku, inne miejsce lub okolicznosci, niz te
opisywane. Przegladajac zdjecia i materiaty wideo na portalach spoteczno-
$ciowych, nie mozna sugerowac sie jedynie ich opisem. Dobrze jest upewnic
sie, co przedstawiaja (np. przy pomocy funkcji wyszukiwania obrazem

w wyszukiwarce). Warto rowniez pamietad, aby nie poddad sie emocjo-
nalnym manipulacjom przekazu i nalezy zaufad oficjalnym komunikatom.

Manipulacja obrazem i wideo: cheapfake

Manipulacja obrazem i wideo zasadza sie jednak nie tylko na fatszywych
powigzaniach. Dzieki nowoczesnym technologiom zdjecia, dzwieki i filmy
moga zostad tatwo spreparowane.
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Na czym polega?

Cheapfake oznacza proste manipulowanie obrazem, dzwiekiem lub wideo,
zwykle za pomocg bezptatnych i powszechnie dostepnych narzedzi.

W dostownym ttumaczeniu z jezyka angielskiego oznacza ,tanie oszustwo”.
Mimo, ze daje nieprofesjonalny efekt, ze wzgledu na szybki i przelotny
kontakt uzytkownikdow z trescia jest skuteczng metoda dezinformacji.

W prezentowanym przyktadzie (rys. 6) doklejono twarze politykow
W miejsca gtdw innych osdb. Chod zdjecie zostato zauwazalnie zma-
nipulowane, to miato spowodowac utrwalenie ktamliwej tresci

o wspdlnym o$wiadczeniu ministra zdrowia i ministra rolnictwa.

Rys. 6. Przyktadowy wpis stosujacy technike cheapfake z facebook.com z 11.04.2023

Jak to zweryfikowac?

Cheapfake zazwyczaj tatwo rozpoznadé. Wystarczy uwazniej sie przyjrzecd,
zatrzymac na chwile, by wychwyci¢ zmanipulowane fragmenty — w warstwie
wizualnej (zdjecie), audio (dzwiek) lub audiowizualnej (wideo). Podejrzenie
powinny budzi¢ wszelkie nienaturalne proporcje, przesuniecia, cienie

czy w przypadku wideo — brak synchronizacji gtosu z obrazem. Nalezy
sprawdzacd zrédto, autora, date oraz kontekst publikacji. Dla pewnosci mozna
skorzystac z internetowych narzedzi do weryfikacji zdje¢ lub sprébowad
sprawdzié, czy materiat pojawit sie w innych, wiarygodnych Zrddtach.
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Jesli manipulacje widac¢ na pierwszy rzut oka, to warto przede wszystkim
zastanowic sie, jaki mogt by¢ cel nadawecy i jakie emocje wzbudza dany
materiat. o bardzo wazne w przypadku zrzutdw ekranu. Stworzenie
zrzutu ekranu zawierajgcego dezinformacje jest bardzo tatwe, a osobie,
ktdéra wie, jak to zrobié, zajmie zaledwie kilka minut. Dlatego tak wazne
jest, aby zawsze starad sie dotrzed do pierwotnego zrédta przekazu.

Manipulowanie obrazem i wideo: deepfake

Nagrania wideo i zdjecia zamieszczane w sieci dajg duze pole do manipulacji,
szczegdlnie w dobie intensywnego rozwoju narzedzi sztucznej inteligen-

cji. W odrdznieniu od wczesniej omawianych prostych manipulacji obrazem,
dzwiekiem czy wideo, deepfake jest technikg bardziej zaawansowana.

Na czym polega?

Deepfake jest zdjeciem, filmem lub nagraniem audio wygenerowanym
przez sztuczng inteligencje (Al), ktdre ma imitowac przedstawie-

nie prawdziwej osoby lub sytuacji. Nazwa ta powstata z potaczenia
dwadch pojed: ,deep learning”, czyli gtebokie (zaawansowane) uczenie
maszynowe i ,fake”, czyli fatsz. W tej technice wykorzystuje sie
zaawansowane metody obrdbki obrazu i dzwieku, aby stworzy¢
fatszywe materiaty, do ztudzenia przypominajgce prawdziwe.

Przyktadem moze by¢ stworzona przy uzyciu tej techniki relacja

z rzekomego aresztowania Donalda Trumpa (rys. 7). Czas jej rozpo-
wszechniania nie byt przypadkowy. W obliczu rozméw o mozliwym
postawieniu w stan oskarzenia, byty prezydent USA wezwat swoich
zwolennikdw do protestu przeciwko jego potencjalnemu aresztowa-
niu. Kiedy kilka dni pdzniej Swiat obiegty wygenerowane za pomocg
Al zdjecia, wielu odbiorcéw mogto uwierzy¢ w ich prawdziwosé.
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Rys. 7. Przyktadowe grafiki stosujace technike deepfake z x.com z 22.03.2023.

Jak to zweryfikowaé?
Technologia wykorzystywana do tworzenia deepfake’dw jest nieustannie
udoskonalana — starannie przygotowane fatszywe tresci moga

do ztudzenia przypominac prawdziwe. Warto jednak zwrdécié uwage czy:

e ruch ustjest zgodny z momentem ustyszenia wypowiedzi
i czy zgadza sie z wypowiadanymi stowami,

e wystepujg nienaturalne odstepy czasu lub brak mrugania oczami,
e podczas ruchéw gtowa potozenie wtosdéw ulega zmianie,

e utozenie ciata postaci przybiera nienaturalng forme,

e przedstawione postaci wgladaja naturalnie np. czy nie posiadaja

za duzo rak, nég lub palcow.

Mozna réwniez skorzystac z opcji wyszukiwania obrazem w wyszukiwar-
ce czy z internetowych narzedzi do weryfikacji zdjedé i filméw. Dostarcza
ich na przyktad platforma InVID. Pozwala ona na dogtebng analize
materiatéw graficznych i audiowizualnych'®. Umiejetnos¢ rozpoznawania

15 Strona projektu InVID, https://www.invid-project.eu/ [dostep: 02.09.2024].
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manipulacji wideo i zdjeciami warto ¢wiczy¢ poprzez analizy deepfake’dw
oraz przyktaddw prawdziwych tresci zamieszczanych w sieci w fatszywym
kontekscie. Najwazniejszy jest jednak krytyczny odbidr tresci. Nawet,

jesli zdjecie czy wideo w powierzchownej ocenie wygladajg wiarygodnie
w warstwie wizualnej, ale ich tre$é budzi nasz niepokdj, wypowiedzi

sg szokujace, odwotuja sie wytacznie do emocji — nie nalezy im ufac.

Manipulowcanie nagtéwkami: clickbait

Nagtéwki i tytuty majg na celu wzbudzenie zainteresowa-

nia czytelnikéw. Nierzadko to wtasnie od nich zalezy czy odbiorcy
zechca zapoznac sie z trescig pod nimi ukryta. Niestety nie sg
wolne od réznego rodzaju manipulacji, takich jak clickbait.

Na czym polega?

Clickbait jest zabiegiem, ktéry ma na celu przyciaggnaé uwage i sktonié

do klikniecia w link prowadzacy do tresci online, poprzez zastosowanie
sensacyjnych, przesadzonych, mylacych lub emocjonalnych nagtéwkow.
Treéé, do ktdrej prowadzi link, nie odpowiada temu, co zapowiadat nagtdwek.
Nazwa pochodzi od wyrazéw ,click” (klikad) i ,bait” (przyneta). Zabieg

ten wykorzystuje naturalng ciekawosé cztowieka zwigzang z dziataniem

tzw. luk informacyjnych. Psychologiczne odruchy sprawiaja, ze kiedy odbiorcy
otrzymuja niepetna informacje, odczuwaja dyskomfort i daza do wypetnienia
tej luki. Clickbait wzbudza zainteresowanie i emocje u odbiorcy,

powodujgc fatszywe, ale ekscytujgce zatozenia co do tresci artykutu.

Przyktadem clickbaitu moze by¢ ponizszy nagtéwek (rys. 8),
ktdéry sugeruje, ze na terenie Polski bedzie funkcjonowata wyjgtkowo
szybka linia kolejowa ze stolicy nad morze. Po przeczytaniu artykutu
okazuje sie, ze mowa jest o pociggu testowanym w Chinach.
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Rys. 8. Przyktadowy nagtéwek stosujgcy technike clickbaitu z portalu Interia.pl
z11.01.2024.

Jak to zweryfikowac?

Aby nie traci¢ czasu na tresci kryjgce sie pod clickbaitami oraz nie
wysnuwac fatszywych wnioskdw na ich podstawie, warto:

e nauczy¢ sie rozpoznawac nagtéwki, ktére majg zabarwienie sensacyjne,
emocjonalne, obiecujg cos, co ,wymusza” klikniecie w ich tres¢é,

e podchodzi¢ z dystansem do tytutéw artykutdw, ktére pochodza
ze stron plotkarskich lub o niskiej wartosci merytorycznej,

e zwrdci¢ uwage na wykrzykniki, wielkie litery i zwroty, takie jak
.Szokujgce”, ,nie uwierzysz”, ,poznaj jeden prosty sposdb na...”.
Natezenie takich sformutowan moze swiadczy¢ o potencjalnym click-
baicie,nie udostepniac innym tresci kryjgcych sie pod clickbaitowymi
nagtéwkami, w szczegdlnosci bez zapoznania sie z petng trescig artykutu.

Pamietaj réwniez, aby czesto sprawdzi¢ adres witryny, do ktdrej
kieruje nagtdwek — najedz na niego kursorem i zobacz, pod

jaki adres prowadzi link. Jesli nie znasz tej witryny, nie klikaj.
Moze to byc préba scamu lub rozprzestrzenienia wirusa.

39



MEDIA
SPOLECZNOSCIOWE
W OBLICZU
DEZINFORMACJI



ERA (DEZ)INFORMACII
4. MEDIA SPOLECZNOSCIOWE W OBLICZU DEZINFORMACII

Portcale spotecznosciowe
iako zrodto informacii

Media spotecznosciowe staty sie nieodtgczng czescig zycia mtodego
pokolenia, wzmacniajgc swojg pozycje jako zrddto informacji o Swiecie.

To wtasnie ten kanat wybiera zdecydowana wiekszo$¢ oséb w wieku 15-19
lat do zdobywania wiedzy o biezgcych wydarzeniach!®. Odpowiedzig na to
zjawisko powinna by¢ rzetelna edukacja w zakresie $wiadomego korzystania
z medidw spotecznosciowych obejmujgca umiejetnosé weryfikacji informacji.

Rys. 9. Rozktad odpowiedzi na pytanie ,,Z ktérych mediéw spotecznosciowych

korzystasz najczescie)”?

Z ktdérych mediéw spotecznosciowych korzystasz najczesciej?
(Wielokrotny wybér)

Messenger
TikTok
YouTube
Instagram
Snapchat
Facebook
Pinterest
Twitch
WhatsApp
Twitter
BeReal
Reddit
Wykop.pl
WeChat
Linkedin

Inne

Zrédto: NASK (2023). Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw, https://www.
nask.pl/pl/aktualnosci/5316,Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-najnowsze-
go-badania-NASK-Nastolatki.html [dostep: 27.02.2024].

16 W odpowiedzi na pytanie ,Z jakich kanatéw komunikacyjnych / zrédet informacji korzystasz, chociazby
czasami?” 93 % badanych odpowiedziato YouTube, 90% — Facebook, 82% — Instagram, 74% — TikTok,
64% — Snapchat, 50% — Twitter, podczas gdy media tzw. tradycyjne (telewizja, radio, portale informacyj-
ne) osiagnety po ok. 40% odpowiedzi. Za: Clue PR (2022). Generacja Z wchodzi do gry. Raport na temat
konsumpgji tresci przez mtodych, https://cluepr.pl/raporty/Raport_Generacja_Z_wchodzi_do_gry.pdf
[dostep: 27.02.2024].
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Co czwarta osoba nastoletnia w Polsce posiada od 5 do 8 kont w mediach
spotecznosciowych, a co trzecia ma wiecej niz 8 takich kont!’. Mtodziez
najchetniej korzysta z Messengera, TikToka i YouTube’a, a w dalszej
kolejnosci z Instagrama, Snapchata i Facebooka (rys. 9). Platformy te nieco
réznig sie miedzy sobg oferowanymi funkcjami, choé czesto sie do siebie
upodabniaja, aby zaspokoié oczekiwania uzytkownikéw i dostosowacd

sie do trendow. Swietnym przyktadem sg krétkie i dynamiczne formaty
wideo, ktore staty sie popularne na TikToku. Istniaty wczesniej na innych
platformach, ale to TikTok przynidst rewolucje w sposobie ich tworzenia

i konsumowania. Wkrdétce podobne formaty wprowadzit Instagram i Facebok
(pod nazwa ,reels”, czyli ,rolek”) oraz YouTube (pod nazwa ,shorts”).

Platformy spotecznosciowe, ze wzgledu na swojg strukture, mozliwosc
bezptatnego korzystania oraz masowy zasieg, sprzyjaja rozprzestrzenianiu
dezinformacji, podziatom spotecznym i radykalizacji pogladdw. Algorytmy
oraz zamkniete grupy tworzg warunki dla efektdw baniek filtrujgcych i komor
echa (rozdziat 1). Obecnie praktycznie kazda z internetowych platform
zawiera nieprzebrang liczbe informacji w réznych formatach — tekstowych
(posty, statusy itd.), wizualnych (zdjecia, grafiki) czy audiowizualnych (wideo).
Kazda z tych form moze by¢ wykorzystana do rozpowszechniania fatszywych
przekazow. Wprowadzajgce w btad tresci sg tworzone i dystrybuowane
zarowno na szczeblach lokalnych, ogdlnokrajowych, jak i miedzynarodowych.

Zagrozenia na wybranych platformach
spotecznosciowych

Messenger

Messenger to popularny komunikator internetowy, ktéry poczatkowo
stanowit czes¢ Facebooka. Obecnie Messenger moze, ale nie musi by¢
zintegrowany z kontem na Facebooku. Messenger pozwala przede
wszystkim na wysytanie i odbieranie wiadomosci pomiedzy dwoma

17 NASK (2023). Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw, https://www.nask.pl/pl/ak-

tualnosci/5316,Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-najnowszego-badania-NASK-Nastolatki.

html [dostep: 27.02.2024].
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uzytkownikami lub w grupach. Umozliwia przesytanie zdjeé, filmow
i innych plikow, a takze potgczenia gtosowe i wideorozmowy.
Niektérym uzytkownikom zastgpit on SMS-y.

Przekazywanie wiadomosci na Messengerze jest bardzo proste, zatem
nietrudno tutaj o szerzenie dezinformacji — zaréowno w formie komunikatéw
tekstowych, jak i zdjeé oraz wideo czy nagran gtosowych. Moga pojawiac sie
tu chodby tzw. tanicuszki, czyli wiadomosci rozsytane z prosba lub wrecz
nakazem dalszego rozprowadzenia ich w gronie znajomych. Nierzadko rozpo-
wszechniajg one fatszywe tezy, teorie spiskowe czy historie majgce wzbudzié
okresélone emocje (np. strach). W 2020 roku, w czasie pandemii koronawiru-
sa, na Messengerze usitowano zapobiec szerzeniu sie fatszywych tresci
poprzez ograniczenie mozliwosci przesytania dalej otrzymanych wiadomosci
do pieciu uzytkownikéw lub grup jednoczesnie. Pozwolito to ograniczyc
nieco rozpowszechnianie dezinformacji, jednak nie jest to rozwigzanie, ktére
catkowicie wyeliminowato problem.

Facebook

Facebook znajduje sie na szczycie
najpopularniejszych platform
spotecznosciowych na catym
Swiecie pod wzgledem liczby
uzytkownikdéw (3 mld)®. Wsraod
dzieci i mtodziezy nie jest jednak
dzisiaj najczesciej wybieranym
portalem?®. Dzieki profilowi na
Facebooku mozna nawigzywad
kontakt z innymi uzytkownikami
poprzez dodanie ich do znajomych,
a nastepnie wchodzié z nimi

w interakcje, reagujac na ich wpisy.

18 Statista (2024). Most popular social networks worldwide as of January 2024, ranked by number of
monthly active users, https://www.statista.com/statistics/272014/global-social-networks-ranked-by-
-number-of-users/ [dostep: 27.03.2024].

19 NASK (2023). Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw, https://www.nask.pl/pl/ak-
tualnosci/5316,Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-najnowszego-badania-NASK-Nastolatki.
html [dostep: 27.02.2024].
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Facebook pozwala na publikowanie zapiséw tekstowych, zdjec oraz
wideo (w tym relacji na zywo oraz krétkich filmikow w formacie ,rolek”),
dotgczanie do grup i wydarzen oraz obserwowanie wybranych profili.

O widocznosci tresci dla danego uzytkownika na Facebooku decyduja
specjalnie zaprojektowane algorytmy. Ich celem jest zaprezentowa-

nie mozliwie najbardziej atrakcyjnych tresci, ktére wydtuza czas spedzany
na platformie przez uzytkownikéw. Strumien aktualnosci (tzw. Tablica)
jest wiec personalizowany. Na dobdr proponowanych tresci wptywaja
rézne czynniki, np. lokalizacja (uzytkownik moze zobaczy¢ tresci, z ktérymi
wchodza w interakcje osoby w poblizu), czy powigzane tematy (jezeli
uzytkownik wykaze aktywnos¢ w zwigzku z pewnym tematem, Facebook
moze zaproponowac inne tresci odnosnie tego samego zagadnienia).

Facebook, ze wzgledu na swojg architekture, moze sprzyjad roz-
przestrzenianiu dezinformacji, podziatom spotecznym i radykaliza-

cji, co udowadniali m.in. badacze z George Washington University.
Wykazali oni, ze polityka Facebooka, ktdrej celem byto zwalczanie dezin-
formacji zwigzanej ze szczepieniami przeciwko COVID-19, byta nie-
skuteczna. Odkryli, ze chociaz podczas pandemii Facebook dotozyt
staran, aby usungé wiele niepopartych dowodami antyszczepionko-
wych tresci, to ogdlne zaangazowanie w tego typu tematy w tym czasie
wzrosto?°. Przeciwnicy szczepien nawigzywali kontakty, gromadzili

sie w tworzonych na Facebooku grupach, tworzyli dezinformuja-

ce wpisy, a algorytmy tylko potegowaty skutecznosé ich dziatan??.

20 D. A. Broniatowski, J. R. Simons, J. Gu, A. M. Jamison, L.C. Abroms (2023). The efficacy of Facebook’s
vaccine misinformation policies and architecture during the COVID-19 pandemic, https://www.science.
org/doi/10.1126/sciadv.adh2132 [dostep: 21.06.2024].

21 D. A.Broniatowski, J. R. Simons, J. Gu, A. M. Jamison, L.C. Abroms (2023). The efficacy of Facebook’s
vaccine misinformation policies and architecture during the COVID-19 pandemic, https://www.science.
org/doi/10.1126/sciadv.adh2132 [dostep: 21.06.2024].
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TikTok

TikTok jest jedna z najpopularniejszych platform wsrdd nastoletnich
0sb6b?2. Umozliwia przede wszystkim tworzenie i przegladanie krétkich
tresci wideo. Uzytkownicy mogg wybierac¢ konta, ktére chca obserwowad,
ale gtéwnym i najczesciej eksplorowanym widokiem w aplikacji jest per-
sonalizowany strumien aktualnosci ,Dla Ciebie”. Algorytm dobiera tutaj
m.in. tresci, ktére sg podobne do filméw ogladanych wczeséniej przez
dang osobe. Bierze takze pod uwage popularnos$é wideo w danym
kraju, a ponadto preferuje filmy nowsze i dtuzsze. Celem jest zaanga-
zowanie petnej uwagi uzytkownikow, dlatego materiaty odtwarzajg

sie z dzwiekiem, w trybie petnoekranowym. Wystarczy przeciggna¢
palcem po ekranie smartfona, by przejs¢ do kolejnego wideo?3.

Krotkie tresci sg tatwe do przegladania i mogg by¢ bardzo
angazujace. Ich personalizacja, szybka rotacja i réznorodnos¢
sprawiaja, ze uzytkownicy moga traci¢ poczucie czasu i mie¢ trudnosé
z oderwaniem sie od platformy. TikTok nie jest wolny od fatszywych
tresci, a algorytm moze sprzyjac ich bezrefleksyjnemu przyswajaniu.

YouTube

YouTube jest platformg stuzaca gtéwnie do ogladania lub publikowania
materiatéw wideo. Mozna znalez¢ na nim m.in. teledyski, vlogi (publikacje
wideo, ktdorych bohaterowie sie swoim codziennym zyciem), podcasty,
réoznego rodzaju poradniki i wiele wiecej. Uzytkownicy mogg przegladacd
tu materiaty z niemal kazdej dziedziny zycia i zainteresowan. Algorytmy
personalizujg tresci rekomendowane uzytkownikom na stronie gtéwnej.

Walka o kliknigcia i che¢ bycia dostrzezonym w nieprzebranych ilosciach
materiatéw wideo doprowadzity do wysypu clickbaitowych tytutow

i miniaturek (zdjeé promujgcych dane wideo). Dezinformacyjne tresci maja
na tej platformie réwniez wymiar bardzo szkodliwy spotecznie. W 2022

22 NASK (2023). Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw, https://www.nask.pl/pl/ak-
tualnosci/5316,Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-najnowszego-badania-NASK-Nastolatki.

html [dostep: 27.02.2024].

23 |AB Polska (2023). Przewodnik po social media w Polsce, https://www.iab.org.pl/baza-wiedzy/prze-
wodnik-po-social-media-w-polsce-2023/ [dostep: 27.03.2024].
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roku ponad 80 organizacji weryfikujgcych fakty, pochodzgcych z 40 krajow
$wiata, skierowato list do dyrektorki generalnej YouTube’a?*. Fact-checkerzy
wzywali platforme do podjecia dziatan przeciwko dezinformacji. W swoim
apelu wymienili konkretne filmy z tej platformy, ktére wyrzadzity szkode

w realnym swiecie. Wskazywali np. na materiaty zachecajgce do bojkotu
szczepien oraz filmy promujace podrobione leki na raka?®. W 2023 roku
YouTube zapowiedziat zdecydowang walke z tresciami podwazajacy-

mi naukowo potwierdzone fakty z zakresu zdrowia i medycyny?®.

Instagram

Koncepcja Instagrama zaktada potgczenie funkcji spotecznosciowej

z udostepnianiem zdjed, wideo oraz komentowaniem. Uzytkownicy tej
platformy majg mozliwos¢ obserwowania innych profili (znajomych

lub innych twdrcéw), hashtagdw, ulubionych marek oraz karty ,,Eksploruj”,
ktéra pozwala na przegladanie innych materiatdw, spersonalizowanych

na podstawie zainteresowan. Platforma umozliwia wchodzenie w interakcje
z innymi uzytkownikami poprzez polubienia, komentarze, udostepnienia

i prywatne wiadomosci. Daje mozliwos¢ publikowania zdjeé, wideo (w tym
krotkich formatow ,reels”) i tekstéw, a takze dzielenia sie tresciami ograni-
czonymi czasowo — tzw. ,stories”, ktdre znikajg z profilu po uptywie doby.

Funkcje Instagrama zachecaja do modyfikacji publikowanych zdjec
poprzez np. dodawanie filtrow wygtadzajgcych cere. Zdjecia pokazujgce
idealnie wyrzezbiong sylwetke, zaburzone proporcje ciata, twarze bez
zmarszczek i trgdziku moga przyczynid sie do zaburzenia postrzegania
rzeczywistosci oraz wypaczenia samooceny. Cho¢ na platformie powstaje
coraz wiecej wartosciowych tresci, to nie sposdb nie natrafi¢ na zdjecia
czy wideo wprowadzajace w btad, manipulujgce przekazem i zafatszo-
wujace wyglad, miejsca, sytuacje i wydarzenia. Instagram, podobnie jak
inne platformy, bywa uzywany do rozpowszechniania fatszywych tresci.

24 G. Graham, M. Halprin (2023). A long term vision for YouTube’s medical misinformation policies,
https://blog.youtube/inside-youtube/a-long-term-vision-for-medical-misinformation-policies/
[dostep: 25.04.2024].

25 |bidem.

26 YouTube Official Blog. A long term vision for YouTube’s medical misinformation policies, https://

blog.youtube/inside-youtube/a-long-term-vision-for-medical-misinformation-policies/
[dostep: 25.04.2024].

46


https://blog.youtube/inside-youtube/a-long-term-vision-for-medical-misinformation-policies/ 
https://blog.youtube/inside-youtube/a-long-term-vision-for-medical-misinformation-policies/
https://blog.youtube/inside-youtube/a-long-term-vision-for-medical-misinformation-policies/

ERA (DEZ)INFORMACII
4. MEDIA SPOLECZNOSCIOWE W OBLICZU DEZINFORMACII

W raporcie z 2023 roku eksperci NATO StratCom COE ocenili Instagrama
na réwni z rosyjskim portalem spotecznosciowym VKontakte, jako platformy
najgorzej radzgce sobie z przeciwdziataniem tworzeniu fatszywych kont?’.

Snapchat

Snapchat jest platforma stuzaca przede wszystkim do rozrywki i komunikacji.
Wymiana informacji opiera sie tutaj gtdwnie na wysytaniu tzw. ,snapow”,
czyli bezposrednich wiadomosci (w formie tekstowej, zdjed lub wideo).
Charakterystyczne dla ,snapdw” jest ich domyslne znikanie po 24 godzinach
od czasu dodania przez autora (ale mozna ustawic takze ich usuwanie

zaraz po ich wyswietleniu). Ekranem poczatkowym Snapchata jest kamera,
jako ze podstawowg ideg aplikacji jest dzielenie sie momentami z zycia

w czasie rzeczywistym. Dostepna na Snapchacie kategoria ,,Odkrywa;j”
zawiera tresci pochodzace od réznych wydawcow (np. agencji informacyj-
nych, kanatow rozrywkowych, influenceréw), a ,Polecane” sg aktywnie
moderowane, zanim tresci trafig do szerokiego grona odbiorcéow.Do pu-
blikowanych tresci mozna dodawac filtry i naktadki, dzieki ktérym zdjecia
lub materiaty wideo sg przeksztatcane — moga zmienia¢ wyraz twarzy,
modyfikowac lub dodawacd rézne elementy. Mozliwos$é wysytania krétkich,
pozornie niemozliwych do ponownego odtworzenia tresci, moze skutkowad
sktonnoscig uzytkownikdéw do rozsytania zaréwno tresci agresywnych,
intymnych, pornograficznych, fatszywych, czy wprowadzajacych w btad.

X (dawniej Twitter)

Portal X powstat w 2006 roku jako Twitter, a po 17 latach zmienit nazwe

i logo. Jego podstawowg funkcjonalnoscig jest mozliwos$é publikowania

i przegladania kroétkich wpiséw tekstowych — czasem z dotgczonym zdjeciem,
materiatem wideo czy linkiem do innej strony. Wpisy te sg dostepne

dla wszystkich uzytkownikéw lub tylko dla obserwatoréw danego konta

(w zaleznosci od ustawien). Mozna je udostepniac dalej i na nie odpowiadad,
dlatego pod popularnymi postami czesto prowadzone sg ozywione dyskusje.

27 The NATO Strategic Communications Centre of Excellence (2023). Social Media Manipulation
2022/2023: Assessing the Ability of Social Media Companies to Combat Platform Manipulation,
https://stratcomcoe.org/pdfjs/?file=/publications/download/Social-Media-Manipulation-2022-2023-
DIGITAL.pdf?zoom=page-fit [dostep: 21.06.2024].

47


https://stratcomcoe.org/pdfjs/?file=/publications/download/Social-Media-Manipulation-2022-2023-DIGITAL.pdf?zoom=page-fit
https://stratcomcoe.org/pdfjs/?file=/publications/download/Social-Media-Manipulation-2022-2023-DIGITAL.pdf?zoom=page-fit

ERA (DEZ)INFORMACII
4. MEDIA SPOLECZNOSCIOWE W OBLICZU DEZINFORMACII

X stat sie istotnym miejscem wymiany pogladdw i prowadzenia debaty
publicznej. Z tego powodu profile na platformie posiadajg gtowy panstw,
organizacje miedzynarodowe, biznesmeni, dziennikarze, celebryci, instytucje
publiczne, niepubliczne oraz firmy. Cho¢ X nie jest zbyt chetnie wybieranym
przez mtode pokolenie (korzysta z niego ponizej 8% polskiej mtodziezy?8),
to odgrywa szczegdlng role w kontekscie szybkiego przekazu informacji

i moze wptywac na opinie publiczna.

Codziennie typuje sie miliony trenddw, z ktérych tylko niewielka czesd jest
prezentowana danemu uzytkownikowi. Trendy sg wiec wyswietlane na
bazie tematdw, ktére dany uzytkownik obserwuje, a takze na podstawie
zaangazowania, wspolnych zainteresowan z innymi grupami uzytkowni-
kow oraz lokalizacji. Rodzi to obawy o zamkniecie sie w ,bance” fatszywych
informacji, zmanipulowanych przekazoéw i teorii spiskowych. Badanie prze-
prowadzone na zlecenie Komisji Europejskiej (z 2023 roku) wykazato, ze X
przekazuje najwiecej fatszywych informacji spos$rdd wszystkich popularnych
platform spotecznos$ciowych?®. Ponadto, to wtasdnie

na tej platformie znajduje sie najwiecej kont
regularnie publikujacych dezinformacje —
prawie 9 proc. profili na X regularnie publikuje
ktamliwe tresci dotyczace wrazliwych
tematéw3C. Analizy badaczy z Massachu-
setts Institute of Technology (z 2018

roku) wykazaty, ze fatszywa informacja
potrzebuje sze$¢ razy mniej czasu niz

prawda na dotarcie do uzytkownikéw

na dwczesnym Twitterze i ma $rednio

70% wiecej szans na udostepnienie3?,

28 NASK (2023). Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw, https://www.nask.pl/pl/ak-
tualnosci/5316,Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-najnowszego-badania-NASK-Nastolatki.
html [dostep: 27.02.2024].

29 TrustlLab (2023). Code of Practice on Disinformation, https://my.visme.co/view/vdpvxy4j-code-of-prac-
tice-on-misinformation-september-2023#s1 [dostep: 27.03.2024].

30 Ibidem.

31 S.Vosoughi, D. Roy, S. Aral (2018). The spread of true and false news online, https://www.science.org/
doi/10.1126/science.aap9559 [dostep: 27.03.2024].
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Rola influencerekiinfluencerow
W rozprzestrzenianiu dezinformacii

Modwigc o mediach spotecznosciowych w zyciu mtodych ludzi, nie sposdb
nie wspomnie¢ znaczenia popularnych oséb tworzgcych na nich tresci.
Influencerzy i influencerki sg osobami, ktére zdobyty popularnosé

w internecie i korzystajg ze swojej stawy, wptywajgc na odbiorcow,

ktdrzy ich obserwuja®?. Juz kilka lat temu wskazywano, ze nastoletnie
osoby uwazajg ich za wzory — postaci, ktérymi sami chcg sie stac¢®:.

Prawie potowa dziewczynek w Polsce w wieku 10-15 lat chciataby

W przysztosci zostac youtuberkami, instagramerkami, tiktokerkami3#.
Ponadto, 16% dziewczat w wieku 12-13 lat uwaza internetowych twdrcéw
i twdrczynie za autorytet, tuz po rodzicach i innych osobach z rodziny?®.

Z badania IQS wynika, ze 96% ankietowanych (w wieku 12-55 lat) sledzi
profil lub kanat przynajmniej jednego internetowego twaércy, a 87%
deklaruje, ze ma kontakt z ich tresciami przynajmniej kilka razy w tygodniu3®.
Mtode osoby w wieku 16—24 lata okazaty sie najbardziej aktywna grupa

i obserwujg srednio 64 profile®”. Do wykonania dziatania pod wptywem
popularnej w przestrzeni internetu osoby (typu: subskrypcja polecanych
kanatéw i profili, korzystanie z rekomendowanych aplikacji czy zakup wska-
zywanych produktéw) przyznaty sie trzy na cztery osoby sposréd tych,
ktére sledza przynajmniej jedno takie konto3®. Dane wskazujg rowniez,

7e 62% ogdtu polskich internautdw zaczyna interesowac sie produktem,
ktéry promuje ich ulubiony influencer lub influencerka, a blisko 40%

32 Stownik jezyka polskiego PWN (2017). [h:] influencer, https://sjp.pwn.pl/mlodziezowe-slowo-roku/
haslo/influencer;6368873.html [dostep: 22.03.2024].

33 M. Glucksman (2017). The rise and success of social media influencer marketing on lifestyle branding:
a Case Study of Lucie Fink, https://www.media-education-portal.com/uploads/1/2/4/7/124735657/08_
lifestyle_branding_glucksman.pdf [dostep: 27.03.2024].

34 E.Durka, A. Kwasniewska, |. Skrzeszewska (2021). Aspiracje dziewczynek w Polsce. Raport Fundacji
Inspiring Girls Polska, https://inspiring-girls.pl/wp-content/uploads/2022/10/RAPORT_Inspiring-Girl-
s-Poland_Aspiracje_dziewczynek_w_Polsce_2021.pdf [dostep: 27.03.2024].

35 Ibidem.

36 M. Myslicki (2022). Influencer marketing, https://raportstrategiczny.iab.org.pl/2022/raport/influencer-
-marketing/ [dostep: 27.03.2024].

37 lbidem.

38 |bidem.
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sugeruje sie ich opinig podczas wyboru produktéw i ustug®®. Na takie
wyniki wyptywa przynajmniej kilka konkretnych elementdw, jak:

e wiarygodnos$é — opinie ulubionych osdb tworzacych tresci
w internecie sg dla ich odbiorcéw bardziej wiarygodne
niz tradycyjne reklamy i kampanie marketingowe;

e zaufanie - relacja odbiorcy i osoby tworzacej tresci oparta
jest na sympatii i zaufaniu, ktére moga przeniesc sie
rowniez na promowang marke, produkt czy ustuge;

e aktywnos¢ - odbiorcy sg zaangazowani w opinie zwrotne
i wzajemnie (w ramach grupy fanowskiej) polecanie lub odradzanie
promowanej przez influencera marki, produktu czy ustugi;

e atrakcyjnosc - osoby tworzgce w internecie tresci zwykle
nie narazajg swojej reputacji nachalnoscia reklam. Zamiast
tego promowane produkty czy ustugi czesto pokazuja
w formie recenzji, w estetyczny i dopracowany sposob;

e dopasowanie (do grupy docelowej) — promowane produkty
czy ustugi zwykle bedg dostosowane do potrzeb grupy odbiorcze;.

Te wszystkie elementy mogg by¢ réowniez naduzywane. Badania wskazuja,
ze influencerzy i influencerki wptywaja na decyzje konsumenckie
mtodziezy poprzez réznego rodzaju rekomendacje zakupowe, ktére majg
by¢ szczerg recenzjg, a czesto okazujg sie materiatem promocyjnym?°.

Zgodnie z wytycznymi UOKIiK#*!, osoby tworzgce tresci w internecie
sg zobowigzane do jasnego i niebudzgcego watpliwosci oznaczania tresci
reklamowych. Nie wystarczy jedynie uzy¢ hashtagow takich, jak #ad

39 Hash.FM by Streetcom (2022). Alchemia zaufania, czyli jaki rodzaj Influencer Marketingu sprzedaje,
raport z badania Agencji Hash.FM by Streetcom, https://streetcom.pl/alchemia-zaufania-czyli-jaki-ro-

dzaj-influencer-marketingu-sprzedaje-3/ [dostep: 27.03.2024].

40 K. Lejnef (2023). The effect of social media influencers on teenagers Behavior: an empirical study using
cognitive map technique, “Current Psychology” 42.

41 UOKIK (2023). Rekomendacje Prezesa UOKIiK dotyczace oznaczania tresci reklamowych przez innflu-
enceréw w mediach spotecznosciowych, https://uokik.gov.pl/download/26685 [dostep: 28.03.2024].
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(od angielskiego ,advertisement” — ,reklama”) czy #wspdtpraca. Wedtug
przepisow, reklama musi by¢ wyraznie odrézniona i oznaczona w sposob,
ktory nie pozostawia watpliwosci, ze nie jest to materiat redakcyjny. Innymi
stowy, tresci powinny by¢ oznaczone jako ,post sponsorowany”, ,reklama”
czy ,wspotpraca komercyjna™?. Naruszenie tych zasad moze prowadzi¢

do wprowadzenia odbiorcy w btad co do charakteru prezentowanych tresci,
co jest szczegdlnie niebezpieczne w przypadku mtodej grypy odbiorczej*3.

Dane IAB z 2023 roku moéwiag o 703 tysigcach polskich kont w sieci, ktére
mozna zakwalifikowad jako konta influencerskie**. Wsréd tak duzego

grona mozemy znalez¢ postaci prezentujgce zaréwno wartosciowe me-
rytorycznie lub przynajmniej neutralne publikacje, jak i twdrcéow pod
réoznymi wzgledami szkodliwych, w tym — dezinformujacych. Niektére
tresci publikowane w sieci promuja niezdrowe wzorce zachowan, wywotuja
niepotrzebny stres i niepokdj czy majg negatywny wptyw na zdrowie
psychiczne osdb, ktére ich obserwujg. Czasem przekaz jest zmanipulo-
wany, wprowadza w btad lub rozprzestrzenia fatszywe badz szkodliwe
informacje. W ten sposdb ktamliwe tresci mogg by¢ uwiarygadniane.

Influencerzy i influencerki potrafig rowniez wywotywac silne emocje,

co moze miec¢ odbicie w zachowaniach i opiniach ich odbiorcéw*s. Emocje
moga petnic¢ kluczowa role w procesie podejmowania decyzji, a osoby
dziatajgce pod ich wptywem, moga byc¢ bardziej podatne na manipulacje*e.
W zwigzku z tym, edukacja mtodziezy na temat sposobdw manipulacji
emocjonalnej jest kluczowa dla budowania odpornosci na dezinforma-
cje. Uswiadamianie, w jaki sposdb tresci krgzgce w sieci moga wptywacd
na emocje i decyzje moze pomoéc w wyksztatceniu zdolnosci do samo-
dzielnego analizowania przekazéw i w przeciwdziataniu dezinformacji.

42 Ibidem.
43 lbidem.

44 |AB Polska (2023). Raport Strategiczny Internet 2022/2023, https://www.iab.org.pl/baza-wiedzy/typ-
-dokumentu/raport-strategiczny/raport-strategiczny-internet-2022-2023/ [dostep: 27.03.2024].

45 A. N. Smith, E. Fischer, C. Yongjian (2019). How does feeling affect behavior? Using sentiment analysis
to assess the influence of consumer sentiments on brand choice, “Journal of Business Research” 94.

46 G. Loewenstein, E. U. Weber, C. K. Hsee, N. Welch (2001). Risk as feelings, “Psychological Bulletin”
127(2).
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W obliczu duzej roli internetowych twoércéw i twoérczyn w zyciu mtodego
pokolenia, uwzglednienie ich oddziatywania w ramach strategii edukacyjnej
dla budowania odpornosci na dezinformacje, wymaga podjecia odpowied-
nich krokéw. Warto wtgczac do planu zajec¢ elementy z zakresu edukac;ji
medialnej, ktére pomoga rozwija¢ umiejetnosci krytycznego myslenia, rozpo-
znawania manipulacji i technik perswazyjnych w mediach spotecznosciowych.

Zachecenie do krytycznej analizy internetowych tresci moze pomédc

w zwrdceniu uwagi na problem wiarygodnosc¢ informacji oraz motywy
tworzenia przekazu. Na tej podstawie warto podkreslaé znaczenie
swiadomej selekcji 0séb, ktére mtodzi ludzie chca obserwowac.

W mediach spotecznosciowych publikuje wielu wartos$ciowych autoréw

i autorek. Trzeba tylko poswiecic troche czasu, by ich znalezé, sprawdzié
jakie tresci publikujg, zweryfikowacd je. Wazne, by nie traktowad
internetowa twdrczosé jednoznacznie negatywnie, ale zacheca¢ mtodziez
do korzystania z wiarygodnych Zzrédet informacji — w tym réwniez obser-
wowania influencerdéw i influencerek tworzacych wartosciowe tresci.
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Lekcje o dezinformacji warto urozmaicic¢ praktycznym ¢wiczeniem,
ktére utrwali zdobyte wiadomosci. Przygotowano trzy zbiory zadan,
ktdére postuzg klasom szkdt podstawowych (4—6 i 7-8) oraz klasom
szkdt ponadpodstawowych. Czesé z nich jest rekomendowana do prze-
prowadzenia w ramach scenariuszy, a pozostate moga by¢ wyko-
rzystane jako wprowadzenie lub uzupetnienie zdobytej wiedzy.

Kazde z ¢wiczenn wymaga merytorycznego wstepu, do ktérego inspiracje
znajduja sie w scenariuszach lub we wczesniejszych rozdziatach podrecznika.
Zadania mozna przeprowadzi¢ z wykorzystaniem narzedzi multimedialnych
lub analogowo — w zaleznosci od decyzji prowadzgcego. Szczegdtowe opisy
i rekomendacje znajduja sie w poszczegdlnych scenariuszach zajec.

-0
0
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Cwiczenia dla klas 4-6 szkoty
e podstawowej

Al. Fakt czy opinia?

Czas:
15 min

@ Cel:

Cwiczenie umiejetnosci odrdzniania faktéw od opinii.

Wymagane wprowadzenie:
Przed rozpoczeciem ¢wiczenia zaleca sie omdéwienie pojed: fakt
oraz opinia. Materiat nalezy wydrukowac lub wyswietla¢ na rzutniku.

Opis:

Pod podanym ponizej linkiem (w materiatach) znajduje sie interaktywny
quiz, ktory w miare mozliwosci osoby uczace sie moga wypetniaé samo-
dzielnie lub wspdlnie w grupie. Zalecamy skorzystanie z tablicy interak-
tywnej lub z komputerdw.

D Materiaty:
e Komputery, telefony lub tablica interaktywna.

e Quiz interaktywny: https://wordwall.net/pl/
resource/67834892/ fakt-czy-opinia.

A2.Czy uwierzylibyscie?

@ Czas:

20 min

@ Cel:

Zwrdcenie uwagi na czynniki, ktére wptywaja na postrzeganie informacji
jako prawdziwej lub fatszywej.
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@ Wymagane wprowadzenie:

Przed rozpoczeciem ¢wiczenia zaleca sie omowienie pojed: fakt
oraz opinia. Materiat dla osdb uczacych sie nalezy wydrukowac
lub wyswietla¢ na rzutniku.

Opis:

Na poczatku wyswietlona zostanie seria postdw, ktdra zostata
stworzona na potrzeby ¢wiczenia. Nastepnie osoba prowadzaca
pokazuje kolejno przyktady postdw, a zadaniem pozostatych jest
stwierdzenie, czy tres$c posta jest prawdziwa czy fatszywa oraz uzasad-
nienie wyboru. Kazdorazowo klasa proszona jest o oddanie gtosu
poprzez podniesienie reki — kto wierzy, ze ten wpis zawiera prawdziwe
informacje, a kto jest przeciwnego zdania.Na koniec prowadzona jest
dyskusja na temat tego, co wptyneto na decyzje o przyporzadkowaniu.
Mozna zada¢ pytania pomocnicze typu: czy zwracaliscie uwage

na autora, czy wazna byta dla Was liczba polubien, czy uzyty

we wpisach jezyk zwrdcit Waszg uwage. Nastepnie osoba prowadzaca
wyjasnia, ktdre wpisy zawieraty prawdziwe informacje, ttumaczy,

ze przez pobiezny i krétki kontakt z tresciami musimy szybko je zaklasy-
fikowacd, co czesto prowadzi do pomytek, ktére moga okazac sie grozne.
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Przyktady do oméwienia

Grafika 1. Urodziny Friza Grafika 2. Wielki Mur Chinski to jedyna
budowla, ktdrg mozna dostrzec z kosmosu

Grafika 3. Wtaczony telefon komdrkowy Grafika 4. Waluta do gry za darmo
nie przyciaga piorunow
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Grafika 5. ,,Nie maja chleba —to niech jedza ciastka” Grafika 6. Pszczoty $pig do 8 godzin
— to stowa wypowiedziane przez Marie Antonine

Grafika 7. Ibuprofen pogarsza przebieg Grafika 8. Chmura radioaktywna leci nad Polska
choroby COVID-19
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Wyijasnienia do omawianych przyktadow

Nazwa grafiki Prawa Wyjasnienie

czy

fatsz?
Grafika 1. Fatsz Nie jest to prawdziwe konto Friza,
Urodziny Friza na co wskazywac¢ moze sama nazwa.

Alarmujaca powinna byc takze prosba
o ptatnos¢. Postuzono sie prawdziwa
miniaturka filmu z portalu YouTube

w zmanipulowanym kontekscie.

Aby sprawdzié, czy kto$ nie podszywa sie
pod rozpoznawalnego influencera lub in-
fluencerke, warto zwrdci¢ uwage na nazwe,
liczbe obserwujgcych i typy postéw udo-
stepniane przez podejrzane konto.

Grafika 2. Fatsz Wielki Mur Chinski mozna dostrzec

Wielki Mur z kosmosu, ale nie jest to jedyna

Chinski to jedyna budowla, ktérg mozna stamtad rozpo-
budowla, ktéra znad. Przeciwnie — wskazanie go sprawia
mozna dostrzec trudnosci, nawet jesli korzysta sie z apara-
z kosmosu tury optyczne;.

Zrédto: https://demagog.org.pl/analizy_i_
raporty/demagog-rujnuje-faktoidy-wiel-
ki-mur-chinski-widoczny-z-kosmosu/
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Grafika 3. Prawda Naukowcy z PKOO potwierdzaja,
Wtaczony telefon ze uzywanie elektroniki podczas burzy
komodrkowy nie powoduje jonizacji powietrza i two-
nie przycigga rzenia tunelu piorunowego — powodem
piorunow sg parametry pola elektromagnetycznego,
jakie jest wykorzystywane w urzadze-
niach przenosnych. Nie ma dowoddw na to,
ze wystepowanie zjonizowanego osrodka
w poblizu urzadzenia skutkuje czestymi
uderzeniami piorundw.
Zrédto: https://tvn24.pl/tvnmeteo/najnowsze/
polski-komitet-ochrony-odgromowej-
-telefon-komorkowy-nie-przyciaga-pio-
runow-4898796
Grafika 4. Fatsz Oferowanie waluty do gry za darmo
Waluta do gry powinno by¢ pierwszym ostrzezeniem.
za darmo Dodatkowo nie nalezy nigdy podawac
swoich danych logowania — w ten
sposdb oszusci moga tatwiej wtamac sie
na nasze konta.
Grafika 5. Fatsz W 1765 roku Jean-Jacques Rousseau w au-
.Nie majg tobiografii Wyznania uzyt wspomnianego

chleba - to niech
jedza ciastka” —

to stowa wypowie-
dziane przez Marie

Antonine

cytatu — w tym czasie Maria Antonina miata
zaledwie dziewiec lat. Podejrzewa sie,

ze autorowi najprawdopodobniej chodzito
o Marie Terese, zone Ludwika XIV.

Zrédto: https://wiadomosci.onet.pl/swiat/nie-
-maja-chleba-niech-jedza-ciastka-kto-
-powiedzial-slynne-slowa/5j7xv2
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Grafika 6. Prawda Pierwsze obserwacje pszczelego snu
Pszczoty $pig poczyniono w 1983 roku, gdy odnoto-
do 8 godzin wano dtugotrwaty bezruch tych owaddw.

W kolejnych latach naukowcy dowiedli,

Ze pszczoty $pig przez 5-8 godzin na dobe,

a zbieraczki wiecej czasu na odpoczynek

poswiecaja noca.

Zrédto: https://pasieka24.pl/index.php/pl-pl/
biblioteczka-pszczelarza-z-pasja-ksiaz-
ki-pasieki/220-365-faktow-0-pszczo-
lach/2778-nocne-zycie-pszczol-i-ich-

-wzrok
Grafika 7. Fatsz Informacja, jakoby ibuprofen zwiekszat
Ibuprofen szybko$¢ rozmnazania sie koronawirusa
pogarsza W organizmie jest nieprawdziwa. Dodat-
przebieg choroby kowo — we wpisie podano nieistniejacy
COVID-19 uniwersytet.

Zrédto: https://www.crazynauka.pl/czy-ibupro-
fen-szkodzi-przy-covid-19-historia-fal-
szywej-informacji/

Grafika 8. Fatsz To fatsz, ktéry wpisat sie w dziatania dezin-

Chmura radioak-
tywna leci nad
Polska

formacyjne prowadzone w wielu kanatach,
majgce cechy zorganizowanej operacji
informacyjnej. Rzekome zdjecie satelitarne
nie pokazuje obszaru Europy (wykorzysta-
no m.in. historyczne skojarzenia z elektrow-
nig w Czarnobylu). Dodatkowo — czujnosé
powinny wzbudzi¢ emocjonalnos$d i btedy

jezykowe.

Zrédto: https://www.gov.pl/
web/sluzby-specjalne/
polska-na-celowniku-dezinformacji
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A3. Tematy do dyskusiji

Do przeprowadzanej lekcji o dezinformacji warto wigczy¢ metode dyskus;ji
jako interaktywny i angazujacy sposdb do podzielenia sie przemyslenia-

mi. Osoba prowadzaca zajecia zadaje wybrane pytanie, a nastepnie zacheca
pozostatych do wyrazania opinii i zwraca uwage na umiejetnos¢ argumen-
towania. Namawia do patrzenia na poszczegdlne zagadnienia z rédznych
punktéw widzenia, dodaje odwagi do kwestionowania utartych przekonan,
pozwala na rozwijanie umiejetnosci komunikacyjnych oraz stuchania

innych. Dyskusje moga by¢ prowadzone w parach, grupach lub catg klasa.

Dla klas 4-6 szkoty podstawowej proponujemy skorzystanie
z pytan w trzech zakresach tematycznych:

PRAWDA A KEAMSTWO

e Jakrozpoznad kiedy kto$ ktamie?

e Coto znaczy, ze ,ktamstwo ma krétkie nogi”?
e Czy znacie przyktad ktamstwa z mediéw?

e Czyjakis internetowy twdérca (influencer lub influencer-
ka) kiedys$ sktamat? Mozecie opowiedzie¢ o tym przyktadzie?

e Jak mozemy sprawdzic¢ czy informacja, ktdrg przeczytalismy lub usty-
szeliSmy w mediach spotecznosciowych, jest ktamstwem?
WIARYGODNOSC W SIECI

e Kogo darzycie zaufaniem? A kogo darzycie zaufaniem
w mediach spotecznosciowych? Dlaczego?

e Skad czerpiecie wiedze o tym, co dzieje sie w innych krajach
(na swiecie)? Dlaczego wybieracie akurat te zrodta?

e Skad wiecie, ktdre informacje znajdujace sie
w internecie sg prawda, a ktore fatszem?
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e Jak mozna znalez¢ informacje na ten sam temat, prezentujace
odmienne punkty widzenia?

NIEPRAWDZIWE INFORMACIJE

e Jak odroznidé fatsz od prawdy?

e Czym jest fatszywa wiadomosc¢? Gdzie mozna sie z nig spotkac?
e Dlaczego fatszywa wiadomos¢ jest problemem?

e Co mozemy zrobi¢, jesli uda nam sie ustali¢, ze informacja,

ktdra przeczytalismy lub ustyszeliSmy w mediach
spotecznosciowych, jest nieprawdziwa?
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Cwiczenia dla klas 7-8 szkoty
epodstawowej

B1. DezinfoDefinicje

Czas:
15 min

@ Cel:

Utrwalenie poznanych pojec zwigzanych z dezinformacja.

Wymagane wprowadzenie:

Przed rozpoczeciem ¢wiczenia zaleca sie omdwienie podstawowych
pojec z zakresu dezinformacji (w tym: dezinformacja, manipulacja,
sensacja, plotka, podszywanie, opinia, bot, troll, weryfikacja).

Opis:

Pod podanym w materiatach linkiem znajduje sie interaktywny quiz,
ktéry w miare mozliwosci osoby uczace sie mogag wypetniac¢ samodziel-
nie lub w grupie. Zalecane jest skorzystanie z tablicy interaktywnej

lub z komputerdw.

D Materiaty:
e Komputery, telefony lub tablica interaktywna.

e Quiz interaktywny: https://wordwall.net/pl/
resource/67580920/dezinfo-pary.

B2. Co nam moéwiqg nagtowki?

@ Czas:

15 min

Cel:

Uwrazliwienie na clickbaitowe nagtowki oraz zachecenie do poréwny-
wania tresci nagtéwkow z rzeczywistym kontekstem medialnych
materiatéw.
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@ Wymagane wprowadzenie:
Przed rozpoczeciem ¢wiczenia zaleca sie omowienie pojed: clickbait,
manipulacja, fatszywy kontekst, fatszywe powigzanie. Materiat dla
0sbb uczacych sie nalezy wydrukowad lub wyswietlad na rzutniku.

: Opis:

Osoba prowadzaca dzieli klase na kilka grup. Nastepnie udostepnia
grupom pojedyncze nagtowki oraz kody QR, przenoszace do catego
artykutu (wyswietlajac je na rzutniku lub w postaci wydrukowanej).
Zadaniem jest sprecyzowanie, dlaczego nagtowki wskazanych
artykutéw okreslono jako clickbaitowe. Grupy zapoznajg sie
z materiatami, a nastepnie kazda z nich krétko wyjasnia na czym
polegat clickbait. Kolejnym etapem ¢wiczenia jest zaproponowa-
nie nowego nagtowka — w formie dyskusji.

Przyktady do oméwienia

Grafika 1. Souza zwolniony z Flamengo! Wing obarczyt bytego selkecjonera Polakéw

Zrédto: https://www.polsatsport.pl/wiadomosc/2022-01-13/
sousa-doprowadzil-do-zwolnienia-kolejnego-pracownika-flamengo/

65


https://www.polsatsport.pl/wiadomosc/2022-01-13/sousa-doprowadzil-do-zwolnienia-kolejnego-pracownika-flamengo/
https://www.polsatsport.pl/wiadomosc/2022-01-13/sousa-doprowadzil-do-zwolnienia-kolejnego-pracownika-flamengo/

ERA (DEZ)INFORMACII
5. ZESTAWY CWICZEN DLA LEKCJI O DEZINFORMACII

Grafika 2. Szok! Niedzwied?Z zjadt turystke na szlaku! To nie pierwszy koszmarny atak

Zrédto: https://www.se.pl/wiadomosci/swiat/szok-niedzwiedz-zjadl-turystke-na-szlaku-to-nie-

-pierwszy-koszmarny-atak-aa-Gnkg-wsDX-2oHn.html?utm_source=facebook&utm_
medium=organic&utm_campaign=wwwsepl&utm_content=post-link&fbclid=IwAR-
1guC4JT3pQzYn79i0NgZu9P7YMJQedDh5GVtjPvXtbT8YP1UunYe63glM

Grafika 3. Szkielet na Marsie. tazik Curosity znowu szokuje

Zrédto:https://www.focus.pl/artykul/szkielet-na-marsie-curiosity?fbclid=IwAR2TVwZn-
kWdgCDPkeH4WoDKant-COwa_6DmXJ84Whog33Le5_11Qxx007pk
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Grafika 4. Za jedno pytanie wybuczat go 80-tysieczny ttum.

Ten koncert Dawida Podsiato przejdzie do historii

Zrédto: https://g.pl/news/7,188150,30126540,za-jedno-pytanie-wybuczal-go-80-ty-
sieczny-tlum-ten-koncert.html

Grafika 5. Zmizerniaty Hubert Urbanski walczy o pienigdze!
Do sieci trafito nowe nagranie

Zrédto: https://shownews.pl/zmizernialy-hubert-urbanski-walczy-o-pieniadze-do-sieci-tra-
filo-nowe-nagranie/ar/c13-18340513
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Grafika 6. W Titanic uderzyt okret podwodny. Wypadek zatajono

Zrédto: https://www.wprost.pl/nauka/10293519/w-titanic-uderzyl-okret-podwodny-wypadek-
-zatajono.html

Grafika 7. Oficjalnie: Lewandowski odchodzi z Bayernu. Kierunek USA

Zrédto:_https://sport.tvp.pl/42426039/gina-lewandowski-bayern-monachium
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Grafika 1.

Souza zwolniony
z Flamengo! Wina
obarczyt bytego

selkecjonera

Wyijasnienia do omawianych przyktadow

W nagtowku wykorzystano podobne brzmienie nazwisk
»Sousa” —,Souza”. W rzeczywistosci bohaterem artykutu
nie byt selekcjoner pitkarskiej reprezentacji Polski

Paulo Sousa, a inny cztonek ekipy szkoleniowej klubu
Flamengo — Maurizio Souza. Mylny wydzwiek dodatkowo

Polakéw zostat spotegowany grafika artykutu, na ktérej umiesz-
czono Paula Souse.

Grafika 2. Nagtéwek pomija informacje o tym, ze sytuacja wyda-

Szok! Niedzwiedz rzyta sie zagranica. Jesli czytelnik takiego nagtéwka nie

zjadt turystke zapozna sie z tredcig artykutu, moze sadzié, ze sytuacja

na szlaku! To nie
pierwszy kosz-

marny atak

wydarzyta sie w polskich gdérach. W rzeczywistosci

miata ona miejsce na szlaku w poblizu West Yellowstone,
miasta w Montanie potozonego na zachéd od Parku Naro-
dowego Yellowstone. To tam znaleziono szczatki turystki,
a w poblizu ciata odkryto $lady grizzly. Wedtug wstep-
nych ustalen pracownikéw parku kobieta zostata zabita
(nie zostata zjedzona) przez niedzwiedzia.

Grafika 3.

Szkielet na Marsie.

tazik Curosity

znowu szokuje

Nagtéwek ma przyciggnac uwage, sugerujac, ze na Marsie
znaleziono szkielet. Wprowadza w btad, poniewaz z tresci
artykutu dowiemy sie, ze zadnego szkieletu nie odkryto:
.(-..) @z chciatoby sie uwierzy¢, ze oto robot stworzo-

ny przez cywilizacje z Ziemi wtasnie odkryt pierwszy
szkielet istoty istniejgcej w przesztosci na planecie innej

niz Ziemia”.
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Grafika 4.

Za jedno pytanie
wybuczat go
80-tysieczny
ttum. Ten koncert
Dawida Podsiato

przejdzie do

Nagtéwek oparto na niedopowiedzeniu, ktére moze
sugerowad, ze artysta zapytat o co$ niestosownego

lub kontrowersyjnego. Piosenkarz zapytat, co by sie stato,
jesli nie bytoby wiecej jego koncertdw, a co uczestni-

cy zareagowali buczeniem, wyrazajac tym samym ched

uczestnictwa w kolejnych wydarzeniach.

historii
Grafika 5. Nagtowek fatszywie wigze ,walke o pienigdze”
Zmizerniaty z ,mizernoscia”. Sugeruje, ze prezenter telewizyjny zbiera

Hubert Urbanski
walczy o pie-
niadze! Do sieci

trafito nowe

pienigdze dla siebie ze wzgledu na zt3 sytuacje finanso-
wa. W rzeczywistosci prezenter apelowat o wyptacanie
tantiem (wynagrodzenia) dla artystow za publikowanie

ich dziet w internecie, a jego wyglad zostat subiektywnie

nagranie oceniony przez autora artykutu.

Grafika 6. Nagtowek wprowadza w btad co do kontekstu. Styszac

W Titanic uderzyt o wypadku Titanica, powszechnie kojarzymy go z zato-

okret podwodny. pieniem sprzed ponad 100 lat. Tytut tego artykutu moze

Wypadek sugerowac stusznos¢ teorii spiskowych o tym, ze géra

zatajono lodowa nie mogta zatopic statku, a sprawe utajnia sie.
Tres¢ artykutu dotyczy jednak uderzenia okretu podwod-
nego we wrak Titanica — zdarzenie z 2019 roku.

Grafika 7. Nagtéwek wprowadza w btad co do osoby, ktérej dotyczy.

Oficjalnie: Lewan-
dowski odchodzi
z Bayernu.
Kierunek USA

Sugeruje sie, ze chodzi o pitkarza — Roberta Lewandow-
skiego. W rzeczywistoéci artykut dotyczy amerykan-
skiej pitkarki Giny Lewandowski. Przekaz wzmocniono
zdjeciem, na ktérym zawodniczka stoi obok kapitana
polskiej reprezentac;ji.
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B3. Tematy do dyskusii

Do przeprowadzanej lekcji o dezinformacji warto wtaczyé metode dyskusji
jako interaktywny i angazujacy sposdb do podzielenia sie przemyslenia-

mi. Osoba prowadzgaca zajecia zadaje wybrane pytanie, a nastepnie zacheca
pozostatych do wyrazania opinii i zwraca uwage na umiejetnos¢ argumen-
towania. Zacheca do patrzenia na poszczegdlne zagadnienia z réznych
punktéw widzenia, dodaje odwagi do kwestionowania utartych przekonan,
pozwala na rozwijanie umiejetnosci komunikacyjnych oraz stuchania

innych. Dyskusje moga by¢ prowadzone w parach, grupach lub catg klasa.

Dla klas 7-8 szkoty podstawowej proponujemy skorzystac
z ponizszych pytan w trzech zakresach tematycznych:

BtAD A MANIPULACIA
e Co znaczy ,wprowadzi¢ kogos w btad”?
e Czy mozna nieswiadomie przekazaé komus fatszywa informacje?

e (Czym jest manipulacja? Gdzie mozemy sie z nig
spotkac¢? Co mozna zmanipulowad w internecie?

e Czym rdzni sie manipulacja od nieumyslne-
go wprowadzenia kogos w btad?

PODSTAWY WIEDZY O DEZINFORMACIJI

e Czym jest dezinformacja i gdzie wystepuje?

e Co to jest clickbait? Czy moze by¢ grozny?Do czego moze doprowadzié
dezinformacja? Jakie szkody moze powodowad w spoteczenstwie?
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AKTYWNOSC W SIECI

Czym jest wiarygodnosc?

Kto jest dla Was wiarygodny w internecie? Dlaczego?

Co udostepniacie na swoich kontach w mediach spoteczno-
$ciowych? Czy zdarzyto sie Wam podacd dalej cos, co stworzyt
jakis internetowy twoérca lub twdrczyni (influencer lub influ-

encerka)? Co to byto i czemu sie na to zdecydowaliscie?

Jak mozemy sprawdzi¢, czy informacja, ktdrg przeczytalismy lub
ustyszelismy w mediach spotecznosciowych, jest godna zaufania?
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Cwiczenia dla klas szkoty
eponadpodstawowej

C1. Jaka to technika dezinformaciji?

Czas:
15 min

@ Cel:

Utrwalenie technik dezinformacji przedstawionych w czesci
teoretycznej lekgji.

Wymagane wprowadzenie:

Przed rozpoczeciem ¢wiczenia zaleca sie omowienie z przyktadami
roznych technik dezinformacji (w tym: podszywanie, fatszywe
powigzania, deepfake, cheapfake). Materiat dla osdb uczacych sie
nalezy wydrukowad lub wyswietlaé na rzutniku.

Opis:

Osoba prowadzaca dzieli klase na kilka grup i rozdaje kazdej z nich
zestaw przyktaddow. Zadaniem jest odpowiednie nazwanie technik
dezinformacji i uzasadnienie tego wyboru. Nastepnie grupy podaja
swoje odpowiedzi i wspdlnie z innymi weryfikujg ich poprawnosc.

Materiaty do tego ¢wiczenia stanowia zatacznik nr 1 i zatacznik nr 2,
ktore znajduja sie na koncowych stronach niniejszej publikacji.

C2.Zapytaj x5

Czas:
15 min

@ Cel:

Pokazanie, ze tendencja do upraszczania i oceniania tresci pozbawionych
kontekstu, moze prowadzi¢ do zafatszowania prawdziwej informacji.

Wymagane wprowadzenie:
Przed rozpoczeciem ¢wiczenia zaleca sie omdwienie pojeé: manipulacja,
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fatszywy kontekst, fatszywe powigzanie. Materiat nalezy wydrukowad
lub wyswietla¢ na rzutniku.

Opis:

Osoba prowadzgaca zajecia wyswietla po kolei zdjecia (dostepne ponizej
w materiatach) i prosi uczestnikéw o nadanie kontekstu zdjeciu,

czyli odpowiedz na pytania: KTO? CO? GDZIE? KIEDY? DLACZEGO?
Wazne, zeby nie analizowad wnikliwie, a jedynie szybko odpowiedzieé
na ,pierwszy rzut oka”. Nastepnie prowadzacy podaje kontekst przed-
stawionych zdjec i wspdlnie omawia ryzyka, zwigzane z takim przedsta-
wieniem tresci. Dodatkowym zadaniem moze by¢ wyszukanie, jakie
narracje dezinformacyjne byty rozpowszechniane przy uzyciu tych zdjeé
(np. korzystajac z wyszukiwania obrazem).

Przyktady do oméwienia

Zdjecie 1. Ukraina na szczycie NATO
Pierwotne Zrédto zdjecia: Yves Herman, Associated Press
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Zdjecie 2. Ptaczacy chtopiec przy polskiej granicy
Pierwotne zrédto zdjecia: Reuters

Zdjecie 3. Zagrozenie radiacyjne w Polsce

Pierwotne zrédto zdjecia: Twitter.com/@Policja
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Zdjecie 4. Protest we Francji Pierwotne zrddto zdjecia: AFP

towcy zakazonych.
19 lipca 0 07:40 - @

w» Protest Wolnych Ludzi. ¢
Frandj.

OO s52 38 komentarzy 134 udostepnienia
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Wyijasnienia do omawianych przyktadow

Zdjecie 1.
Ukraina na
szczycie NATO

Zdjecie bez kontekstu: Przedstawione zdjecie postuzyto
do spopularyzowania tezy o tym, ze prezydent Ukrainy
byt osamotniony podczas szczytu NATO w Wilnie,

a Zachdd odwrdcit sie od Ukrainy i nie bedzie wspierat
dtuzej tego kraju w walce z Rosja.

W rzeczywistosci: Dokonywano fatszywego powigzania
miedzy obrazowym ujeciem zdjecia a ustaleniami szczytu
NATO, podczas ktdrego prezydent Ukrainy zabiegat

o wsparcie w obronie przed Rosja. Zdjecie zostato wyko-
rzystane do nadinterpretacji: to, ze Wotodymyr Zetenski
przez chwile nie znalazt sie w centrum uwagi zebra-
nych, nie Swiadczy o tym, ze Zachdd od niego sie odcina

czy ze szczyt NATO okazat sie kleska Kijowa.

Zdjecie 2.
Ptaczacy chtopiec
przy polskiej

granicy

Zdjecie bez kontekstu: W sieci pojawit sie filmik przed-
stawiajacy zaptakanego chtopca wedrujacego samotnie
w kierunku granicy. W internetowych wpisach twier-
dzono, ze dziecko byto bez opieki, a polska Straz Gra-
niczna byta obojetna wobec ludzkiego cierpienia i Zle

zorganizowana.

W rzeczywistosci: Dezinformujgce materiaty bazujgce

na silnych emocjonalnie ujeciach, a szczegdlnie — krzywdy
dziecka, osiggaja zwykle wysokie zasiegi i na dtugo
zapisuja sie w umystach odbiorcow. Straz Graniczna spro-
stowata te doniesienia, informujac o tym, ze dziecko byto
z mamga i babcia, razem przekroczyli granice i s3 obecnie
bezpieczni na terenie Polski.
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Zdjecie 3.
Zagrozenie radia-

cyjne w Polsce

Zdjecie bez kontekstu: Zdjecie postuzyto do rozpowszech-
nienia nieprawdziwej informacji o zagrozeniu radiacyjnym
w Polsce. W tym czasie w polskiej infosferze méwiono

o podwyzszonych pomiarach izotopu bizmutu, co miato
by¢ spowodowane rzekoma radioaktywng chmurg nad-
ciggajaca nad Polske.

W rzeczywistosci: Postuzono sie fatszywym kon-
tekstem. Zdjecie przedstawia ¢wiczenia stuzb,

ktore — jak informowata Komenda Stoteczna

Policji — dotyczyty przygotowania na ewentualny atak
terrorystyczny podczas imprezy masowej. Wiadomosci
o mozliwym radioaktywnym zdementowata Paristwowa
Agencja Atomistyki (PAA).

Zdjecie 4.
Protest we Francji

Zdjecie bez kontekstu: Zdjecie ma rzekomo przedsta-
wiac protest Francuzow przeciwko decyzji prezyden-
ta Emmanuela Macrona dotyczacej obowigzkowych
szczepien stuzby zdrowia. W czasie emocjonujgcych
dla spoteczenstwa wydarzen prawdziwe materiaty
wizualne czesto mieszajg sie z fatszywymi — fotomon-
tazowanymi, wygenerowanymi przez sztuczna inteli-
gencje, czy wprowadzajgcymi w btad co do kontekstu
ich powstania.

W rzeczywistosci: Zdjecie powstato podczas Swietowa-
nia zwyciestwa Francji w Mistrzostwach Swiata w Pitce
Noznej w 2018 roku.
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C3. Tematy do dyskusji

Do przeprowadzanej lekcji o dezinformacji warto wigczy¢ metode dyskus;ji
jako interaktywny i angazujacy sposdb podzielenia sie przemysleniami.
Osoba prowadzaca zajecia zadaje wybrane pytanie, a nastepnie zacheca
pozostatych do wyrazania opinii i zwraca uwage na umiejetnos¢ argumen-
towania. Zacheca do patrzenia na poszczegdlne zagadnienia z réznych
punktéw widzenia, dodaje odwagi do kwestionowania utartych przekonan,
pozwala na rozwijanie umiejetnosci komunikacyjnych oraz stuchania

innych. Dyskusje moga by¢ prowadzone w parach, grupach lub catg klasa.

Dla klas szkdt ponadpodstawowych proponujemy skorzystanie
z ponizszych pytan w trzech zakresach tematycznych:

RZETELNOSC | ODPOWIEDZIALNOSC

e Czym jest rzetelnos$é? Kiedy mozemy powiedzied,
Ze cos jest nierzetelne (np. artykut w mediach)?

e Coto znaczy, ze informacja jest wiarygodna i rzetelna?

e Kiedy mozemy uznad, ze ktos jest niewiarygodny?

e Jakie skutki moze mie¢ udostepnienie czyjejs nieprawdziwej
lub wprowadzajacej w btad informacji na wtasnym profilu

w mediach spotecznosciowych?

e Jaka role mogg odgrywad media (redakcyjne typu: gazeta, portal
informacyjny, kanat telewizyjny) w rozpowszechnianiu dezinformac;ji?

e Co mozemy zrobié, aby by¢ odpowiedzialnymi
uzytkownikami w internecie?

ZJAWISKO DEZINFORMACII
e (Czym jest dezinformacja? Kto jg rozpowszechnia?

e W jaki sposdb dezinformatorzy wykorzystujg media spotecznosciowe?
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e Czemu w internecie otrzymujemy podobne tresci
do tych, ktére wyszukalismy wczeséniej?

e Jakie zagrozenia moze powodowacd zamykanie sie
w tzw. bankach informacyjnych?

e Jakie szkody moze powodowacd dezinformacja dla: panstwa,
spoteczenstwa, naszego miasta, naszej szkoty, dla nas samych?
TECHNIKI DEZINFORMACII

e Jakie techniki wykorzystuje dezinforma-
cja? Z ktérymi spotkaliscie sie w internecie?

e Jak mozemy sprawdzi¢ czy ktos z internetu,
jest w tym, za kogo sie podaje?

e W jaki sposdéb materiat wideo lub zdjecie moze by¢ dezinformujgce?
Jak sprawdzi¢ czy nie jest fatszywe lub zmanipulowane?

e Co mozna zrobié, aby skutecznie zwalczac dezinformacje?
Jakie umiejetnosci powinien posiadac kazdy z nas?
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W tym rozdziale udostepniono trzy przyktadowe scenariusze lekcji: dla klas
4-6 oraz 7-8 szkdt podstawowych oraz klas szkét ponadpodstawowych.
Przy ich realizacji bedg pomocne ¢wiczenia z poprzedniego rozdziatu.

Przed przystapieniem do lekcji o dezinformacji warto pamietad, ze:

e podczas ttumaczenia pojecia dezinformacji, zalecane jest odnoszenie
sie do konkretow, przyktaddw i obrazowych poréwnan;

e zalecane jest zachecanie do dyskusji, zadawanie pytan o to, z czym
osoby mtode spotykajg sie na portalach spotecznosciowych;

e wiedze teoretyczng warto przedstawiac¢ obrazowymi
przyktadami i w skondensowanej formie. Wiecej czasu

warto poswiecic¢ na ¢wiczenia i dyskusje;

e zalecane jest ukierunkowanie zajec na krytyczna analize tresci, aby osoby

uczace sie samodzielnie dotarty do rozwigzania ¢wiczenia. Oprocz
poszerzenia wiedzy i utrwalenia wiadomosci, warto pytac o Sciezke
rozwigzania zadania.
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Scencariusz lekciji dla klas szkot
epodstawowych (4-6)

Temat: Sok pomaranczowy czy nap9dj? Fakty czy opinie?
CZAS TRWANIA: 40 MINUT
Cel ogdlny
Celem zajed jest rozwiniecie umiejetnosci odrdzniania faktow od
opinii. Osoby uczestniczgce dowiedzg sie, ze prawdziwosd faktow
mozna sprawdzi¢, podczas gdy opinie sg subiektywnymi przekonania-
mi. W przystepny sposdb przyblizone zostanie réwniez pojecie fatszywej
informacji. Poprzez dyskusje i ¢wiczenia, osoby uczestniczgce w zajeciach
beda zachecanie do zadawania pytan, analizy tresci i weryfikacji informac;ji.
Cele szczegbtowe
Poszerzenie zakresu wiedzy:
e jakie sg réznice miedzy faktami a opiniami,
e definicja fatszywych wiadomosci,
e znaczenie rozrdznienia miedzy faktami a opiniami
w kontekscie fatszywych wiadomosci.
Poszerzenie zakresu umiejetnosci:

e identyfikowanie potencjalnie fatszywe tresci,

e wskazywanie, jakie sg réznice miedzy faktami
a opiniami na konkretnych przyktadach,

e wykorzystanie zdobytej wiedzy do krytycznej analizy
tredci napotykanych w internecie i innych mediach.

83



ERA (DEZ)INFORMACII
6. SCENARIUSZE LEKCJI O DEZINFORMACII

Metody pracy

dyskusja; burza moézgdéw; eksperyment; ¢wiczenie interaktywne
Pomoce dydaktyczne / materiaty

e materiaty potrzebne do przeprowadzenia eksperymentu:

e dwie przezroczyste szklanki,
e 100 ml soku pomararczowego 100%,

e 100 ml napoju pomaranczowego lub:

e 100 ml wody niegazowanej,

e 70ttty barwnik spozyweczy,

e 10 g cukru pudru,

e 1 tabletka musujaca np. cytrynowa,

e tyzeczka do odmierzania i mieszania,

e komputery lub tablica interaktywna do przeprowadzenia ¢wiczenia Al.

Przebieg zajec
Wprowadzenie

Przedstaw informacje, ze wedtug badan dzieci i mtodziez korzystajg
z telefonu nawet 5 godzin i 36 minut dziennie?’. Zapytaj klasy,

czy uwazaja, ze to duzo czy mato. Poswiec chwile na dyskusje

na temat ich czasu korzystania z telefonu i na co go przeznaczaja.

47 NASK (2023). Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw, https://www.nask.pl/pl/ak-
tualnosci/5316,Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-najnowszego-badania-NASK-Nastolatki.
htm | [dostep: 27.02.2024].
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@ 4 min

Podaj kolejng informacje: ze wedtug tych samych badan dzieci
i mtodziez majg srednio 8 kont w mediach spotecznosciowych.
Zapytaj, jak wyglada sytuacja w ich przypadku.

@ 2 min

Wyttumacz, dlaczego zadajesz te pytania, opowiadajac o tym,

ze im wiecej czasu spedzamy online, tym bardziej jestesmy narazeni
na kontakt z fatszywymi informacjami. Mozesz powiedzied,

ze im wiecej filmikdw na TikToku zobaczg, tym wieksze prawdo-
podobienstwo, ze trafig na nieprawdziwe tresci. Dlatego warto
ograniczac czas spedzany w mediach spotecznosciowych.

@ 1 min

Zapytaj, z czym kojarzy im sie hasto fatszywe wiadomosci.
Pomysty zapisz na tablicy.

@ 3 min
Czym sa fatszywe wiadomosci?

Opowiedz czym sa fatszywe wiadomosci na podstawie analogii
z sokiem pomaranczowym 100%, ktéry symbolizuje prawdziwe
informacje oraz miksturg (wg ponizej przedstawionej receptury),
ktdra reprezentuje fatszywe wiadomosci. Zamiast tworzy¢
miksture, mozesz skorzystac z gotowych produktow i pokazad
roznice, odczytujac z etykiet sktady soku 100% oraz napoju.
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Obrazowo wyttumacz poréwnanie:

e Fakty to prawdziwe informacje, ktdre sa jak 100%
sok pomaranczowy bez zadnych dodatkow.

e Fatszywe wiadomosci podobne sg do napoju pomaranczowego,
ktéry ma co prawda nieco prawdziwego soku, ale takze

cukier i barwniki, ktére majg imitowad prawdziwy smak.

e Podobnie jak fatszywe tresci, ktore wykorzystuja
manipulacje, by udawad prawdziwe wiadomosci (fakty).

e W obu przypadkach uwaznos$¢ i ostroznosé pomoga
nam dokonacd stusznych wybordw.

(5 10 min
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Fakty a opinie

Zapytaj klasy, jaki jest ich ulubiony smak soku. Nastepnie powiedz,
ze ,Najlepszy na $wiecie jest sok jabtkowy” i zapytaj czy jest to fakt.

Odnies$ sie do zadanego wczesniej pytania i wyttumacz, ze takie stwier-
dzenie nie jest faktem, a opinia, bo kazdy moze lubi¢ inny sok.

Nastepnie podaj przyktad faktu: Najwieksza ilos¢ witaminy C
znajduje sie w aceroli: Jedna mata wisienka aceroli, ktdra rosnie
w Brazylii, zawiera tyle witaminy C, co kilogram cytryn! W jednej
szklance soku z aceroli jest tyle tej witaminy, co w 14 litrach soku
pomaranczowego. Wyttumacz réznice miedzy faktem a opinia:

e Fakty s3 takie same dla wszystkich ludzi, niezaleznie
od tego, co mysla lub czuja. Mozna je zbadad, zmierzyd,
zwazy¢ — sprawdzié, czy sg prawdziwe.

e Opinia jest tym, co ktos mysli lub czuje na jakis$ temat. To jak ulubiony
kolor lub smak lodéw. Opinie moga sie rézni¢ miedzy ludzmi.

e Podsumowujgc, fakt to cos, co jest prawdziwe i mozna to udowodnid,
a opinia to to, co kto$ mysli lub czuje.

@ 5 min

Czas na ¢éwiczenie

Przeprowadz ¢éwiczenie ,Al. Fakt czy opinia?”, ktére pomoze
przec¢wiczy¢ umiejetnosc odrdzniania faktow od opinii.Pod linkiem:
https://wordwall.net/pl/resource/67834892/fakt-czy-opinia znajduje

sie interaktywny quiz, ktéry osoby uczace sie moga wypetniac sa-
modzielnie lub wspdlnie w grupie. Zalecamy skorzystanie z tablicy
interaktywnej, z komputerdw lub wydrukowadé materiat.

Podczas omawiania ¢wiczenia zwrdé uwage, ze opinie czesto
zawierajg ocene — przymiotniki i przystowki takie jak najlepszy,
najgorzej, najszybsza, ale nie zawierajg zadnych dowododw, ktdre
moga to potwierdzad, czyli nie da sie ich sprawdzié.
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@ 12 min

Podsumowanie

Przypomnij klasie czym sg fatszywe wiadomosci, wspominajac

o analogii do soku. Nawigz do wynikéw ¢wiczenia Al i wskaz, jak oba
tematy tgczg sie. Zwrdé uwage, ze odrdznianie faktéw od opinii
pomaga w obronie przed fatszywymi informacjami:

e Pomaga krytycznie oceniac informacje, ktére
sie otrzymuje i nie ufaé im Slepo.

e Pozwala rozpoznawad i unikac informacji, ktore sg
nieprawdziwe, znieksztatcone lub wprowadzajgce w btad.

e Utatwia samodzielnie poszukiwanie i sprawdzanie

informacji, ktére sg prawdziwe, rzetelne i obiektywne.

Zachec do zwracania uwagi na rozréznianie opinii
od faktow w mediach spotecznosciowych.

@ 3 min
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Scendariusz lekcji dla klas szko6t
epodstawowych (7-8)

Temat: Prawda i fatsz w $wiecie influenceréw i influencerek.
Jak by¢ swiadomymi obserwujacymi?

@ CZAS TRWANIA: 45 MINUT
Cel ogdlny

Celem zajed jest zdobycie umiejetnosci rozpoznawania dezinforma-

¢ji w mediach spotecznosciowych, by zapobiegad jej szkodliwym
wptywom. Poprzez dyskusje i ¢wiczenia, lekcja ma wyposazyd¢
podstawowe kompetencje niezbedne do identyfikowania fatszywych
tresci, zwiekszyc¢ ich $wiadomosc¢ na temat odpowiedzialnego korzystania
z medidw spotecznosciowych oraz promowacd zdrowy sceptycyzm

wobec tresci prezentowanych przez influencerdw i influencerki.

Cele szczegotowe
Poszerzenie zakresu wiedzy:

e rozrdzniania prawdziwych informacji od fatszywych i zmanipulowa-
nych w kontekscie tresci publikowanych w mediach spotecznosciowych,

e W jaki sposdb influencerzy i influencerki moga wptywad
na opinie i postawy obserwatoréw, wptywu dezinformacji
na spoteczenstwo i jednostki, w tym konsekwencje wynikajgce

z rozpowszechniania fatszywych wiadomosci,

e znaczenie umiejetnosci krytycznej oceny informacji oraz potrzeby
odpowiedzialnego korzystania z medidw spotecznosciowych.

Poszerzenie zakresu umiejetnosci:
e identyfikowanie potencjalnych sygnatéw ostrzegaw-
czych sugerujgcych, ze tresc publikowana w mediach spo-

tecznosciowych moze byc¢ dezinformacja,

e podstawowe weryfikowanie prawdziwosci informacji.
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Metody pracy

dyskusja; burza mdézgdw; chmura skojarzen; praca w parach
Pomoce dydaktyczne / materiaty

e brystol—arkusz A2,

e kolorowe samoprzylepne karteczki,

e flamastry w réznych kolorach,

e rzutnik lub tablica interaktywna do omdwienia przyktadow
manipulacyjnych technik w czesci wtasciwej zajed,

wydrukowane materiaty do przeprowadzenia ¢wiczenia B2.
Przebieg zajec
Wprowadzenie

Podaj informacje, ze wedtug badan, dzieci i mtodziez korzystajg

z telefonu nawet 5 godzin i 36 minut dziennie!. Zapytaj osoby uczest-
niczgce w zajeciach, czy uwazajg, ze to duzo czy mato i pozwdl im
podzieli¢ sie informacjami na temat ich czasu korzystania z telefonu.

@ 2 min

Wyttumacz, dlaczego zadajesz te pytania, opowiadajgc o tym,

ze im wiecej czasu spedzamy online, tym bardziej jestesmy narazeni
na kontakt z fatszywymi informacjami. Mozesz powiedzie¢,

ze im wiecej filmikdw na TikToku zobacza, tym wieksze prawdo-
podobienstwo, ze trafig na nieprawdziwe tresci. Dlatego warto
ograniczac czas spedzany w mediach spotecznosciowych.

@ 1 min

Kim dla mnie jest influencer i influencerka?
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Zapytaj osoby uczestniczgce w zajeciach, czy znajg pojecie
~influencer” oraz z czym im sie kojarzy. Pomysty poled im zapisac
w parach na kolorowych samoprzylepnych karteczkach przed
nimi, a nastepnie przyklei¢ na wspdlny brystol A2 ze stowem
INFLUENCER/KA na $rodku. Omowcie razem te skojarzenia.

Podsumuj skojarzenia, kierujagc dyskusje w strone tego, czy sa ze sobg
zbiezne, czy moze nie. Nastepnie opowiedz, kim sg influencerzy i influencerki
na podstawie wyttumaczenia w podreczniku (w rozdziale 4). Zwrdd réwniez
uwage na to, czy na karteczkach pojawity sie pojecia zwigzane z dezinfor-
macja lub manipulacjg. Bedzie to ptynne przejscie do dalszej czesci lekdji.

@ 8 min

Zapytaj o ulubionych influencerdéw i influencerki i daj przestrzen na
omodwienie kilku przyktaddw i probe uzasadnienie dlaczego lubig akurat ich.

Nastepnie zapytaj, czy sg dla nich wzorem do nasladowania i dlaczego.
@ 5 min
Infuencerskie manipulacje

Zacznij od wyttumaczenia, czym jest manipulacja (opis
znajdziesz w podreczniku w rozdziale 3). Opowiedz o tym,
Zze mozemy sie z nig spotkac w:

e tekscie — manipulacja na poziomie tekstu polega na swiadomym
uzywaniu stéw, fraz lub struktury zdania, aby wywotat okreslone emocje
lub wptynat na postawy i opinie odbiorcéw. Przyktadowo clickbait jest
nagtéwkiem, ktéry ma na celu przyciggnaé uwage i sktonic¢ do klikniecia,
jednak tres$c pod nim ukryta nie odpowiada temu, co zapowiadat;

e wideo i zdjeciach — manipulacja na poziomie grafiki lub wideo
obejmuje celowe zmiany wizualne, takie jak retuszowanie obrazéw,
manipulowanie cieciami scen w wideo lub dodawanie efektéw
specjalnych w celu wptywania na odbiorcéw w okreslony sposdb;
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zrédtach — manipulacja na poziomie zrédet zafatszowuje skad informacja

pochodzi poprzez np. przedstawianie jako eksperta kogos, kto nim nie
jest, udawanie kogos innego, powotywanie sie na fatszywe badania.

Nastepnie wspdlnie przeanalizujcie po kolei przyktady
znajdujace sie ponizej. Zdjecia mozna wyswietlac na tablicy
lub wydrukowaé. Pomocne moga okazac sie pytania:

Skad moze pochodzi¢ wyswietlana grafika i czego moze dotyczyc¢?
Czy udostepnilibyscie ten materiat (post/filmik) swoim znajomym?
Z jaka manipulacjg mamy do czynienia?

W jakim celu zmanipulowano ten materiat (post/filmik)?

(D 11 min

Przyktady do omdwienia

Grafika A. Jak szybko schudngé?
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Grafika B. Reklama tuszu do rzes

Grafika C. Breloki od Friza
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Wyijasnienia do omawianych przyktadow

Grafika A.
Jak szybko
schudngaé?

Manipulacja na poziomie tekstowym moze wystepowac
w formie clickbaitu, tak jak na grafice A (wiecej przykta-
déw oraz informacji o clickbaicie znajdziesz w rozdziale 3).
Influencerzy i influencerki czesto wzbogacaja tytuty
swoich materiatdw o emocjonujace, budzgce ciekawosc
zwroty (np. ,,Nie uwierzysz, co ona zrobita!”), aby jak naj-
wiecej odbiorcéw klikneto w ich materiat. Clickbaity moga
jednoczesdnie rozpowszechniaé dezinformacyjne przekazy
szkodzgce spoteczenstwu. Przyktad A pokazuje clickba-
itowy tytut z YouTube, ktory moze spowodowad czyjgs

krzywde na poziomie zdrowotnym.

Grafika B.
Reklama tuszu

do rzes

Przyktadem manipulacji w materiale wideo jest grafika
B. Influencerka reklamujgca na TikToku tusz, przy-

kleita sobie sztuczne rzesy. W ten sposéb zafatszowata
rzekomo spektakularny efekt tuszu. Jej odbiorcy zostali
wprowadzeni w btad, ktéry mégt wptynad na decyzje

o kupnie prezentowanego produktu. Warto pamietac,

ze influencerzy utrzymuja sie gtéwnie ze wspédtprac re-
klamowych i podchodzié sceptycznie do prezentowanych

przez nich produktéw i ustug.

Grafika C.
Breloki od Friza

Na grafice C mamy do czynienia z manipulacja

na poziomie zrédet. Materiaty podszywajgce sie pod
znane osoby w celu osiggniecia korzysci sg niestety
popularng praktyka (wiecej przyktadéw oraz informa-
cji o technice podszywania sie znajdziesz w rozdziale

3). Nalezy uwazad na préby scamu, wytudzenia danych
lub pieniedzy. Aby sie nie nabra¢, warto zwrdci¢ uwage
na to, czy profil wyglada wiarygodnie m.in. kiedy zostat
zatozony, ilu ma obserwujgcych, czy i jakie publikowano
na nim wczesniej tresci. Warto zastanowic sie rowniez,
jakie jest prawdopodobieristwo tego, ze popularny
youtuber w Polsce rozdawatby osobiscie breloki?
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Czas na éwiczenie

Przeprowadz ¢wiczenie ,B2. Co nam moéwia nagtowki?”. Proponowane
wprowadzenie do zadania: Osoby tworzgce internetowe tresci bazuja

na emocjach i czesto wykorzystujg chwytliwe tytuty swoich filmikow, zeby
przyciggnac uwage, choc tres¢ materiatdw nie zawsze ma wiele wspdlnego
z samym nagtéwkiem. Taki zabieg nazywamy clickbaitem. Ale nie tylko oni
stosujg taka technike. Zobaczcie, jak dziata clickbait i nie dajcie sie nabrac.

@ 15 min

Podsumowanie

Podsumuj lekcje, korzystajac z rozdziatu 4 podrecznika,
w ktérym znalazto sie omdwienie, dlaczego nie powinno sie bez-
granicznie ufaé influencerom i influencerkom. Podkresl, ze:

e majg oni zdolnos$é wywierania na nas duzego wptywu, ale nie sg
autorytetem w kazdej dziedzinie (nie na wszystkim sie znaja),

e zarabiajg na tym, co robia w sieci, a co za tym idzie, moga
manipulowad faktami lub szerzy¢ nieprawde, poniewaz
czasem wigze sie to dla nich z korzyscig,

e zdarza sig, ze popularne osoby promujg niezdrowe wzorce zachowan —
moga negatywnie wptywac na zdrowie psychiczne i fizyczne, nie wszyscy
majg szkodliwy wptyw, ale warto by¢ czujnym i podawane przez
nich informacje czy porady sprawdza¢ rowniez w innych zrdédtach.

Zachec do codziennej uwaznosci na techniki manipulacyjne
pojawiajgce sie w mediach spotecznosciowych.

@ 3 min
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Scenariusz lekciji dla klas szko6t
eponcadpodstawowych

Temat: Odporni w swiecie dezinformacji

@ CZAS TRWANIA: 45 MINUT

Cel ogdlny

Celem zajed jest przekazanie wiedzy na temat rozpoznawania dezin-
formacji w mediach spotecznosciowych, by zapobiegac jej szkodliwym
wptywom. Poprzez dyskusje i ¢wiczenia, lekcja ma wyposazyd¢

w podstawowe kompetencje niezbedne do identyfikowania
fatszywych tresci oraz zwiekszy¢ swiadomosé na temat dezinforma-
cyjnych technik spotykanych w mediach spotecznosciowych.

Cele szczegbtowe

Poszerzenie zakresu wiedzy:

e definicja dezinformacji,

e popularne techniki manipulacyjne w kontekscie
korzystania z medidéw spotecznosciowych,

e wptyw dezinformacji na spoteczenstwo,
e odpowiedzialnos¢ kazdego uzytkownika
internetu w walce z dezinformacja.
Poszerzenie zakresu umiejetnosci:
e rozpoznawanie fatszywych tresci na podstawie Zrodet, kontekstu i faktow,
e krytyczna analiza tresci medialne,

e wykorzystywanie narzedzi cyfrowych do weryfikacji informacgji.
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Metody pracy
dyskusja; burza moézgdéw; chmura skojarzen
Pomoce dydaktyczne / materiaty:
e brystol—arkusz A2,
e kolorowe samoprzylepne karteczki,
e flamastry w réznych kolorach,
e wydrukowane materiaty do przeprowadzenia ¢wiczenia C1,
e rzutnik lub tablica interaktywna do omdwienia przyktadow
technik dezinformacji w czesci wtasciwej zajed.
Przebieg zajeé
Wprowadzenie
Podaj klasie informacje, ze wedtug badan mtodziez korzysta z telefonu nawet
5 godzin i 36 minut dziennie48. Zapytaj, czy uwazaja, ze to duzo czy mato.
Pozwdl podzieli¢ sie informacjami na temat ich czasu korzystania z telefonu.
Wyttumacz, dlaczego zadajesz te pytania, opowiadajgc o tym,
ze im wiecej czasu spedzamy online, tym bardziej jestesmy narazeni
na kontakt z fatszywymi informacjami. Mozesz powiedzied,
ze im wiecej filmikédw na TikToku zobaczg, tym wieksze prawdo-

podobienstwo, ze trafig na nieprawdziwe tresci. Dlatego warto
ograniczac czas spedzany w mediach spotecznosciowych.

@ 5 min

48 NASK (2023). Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw, https://www.nask.pl/pl/aktual-

nosci/5316,Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-najnowszego-badania-NASK-Nastolatki.html
[dostep: 27.02.2024].
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Zapytaj, czy znajg pojecie ,dezinformacja” oraz co wedtug nich
znaczy. Pomysty poled im zapisac¢ w parach na kolorowych
karteczkach samoprzylepnych przed nimi, a nastepnie przykleié
na wspodlny arkusz A2 ze stowem DEZINFORMACIJA na $rodku.

Omowcie razem te skojarzenia, sprawdzajac, czy hasta pokrywaja
sie z trescig definicji przedstawiong w podreczniku w rozdziale 2.

(5 10 min

Techniki dezinformag;ji

Opowiedz osobom uczestniczacym w zajeciach o technikach dezinforma-
cji i obrony przed jej skutkami (na podstawie rozdziatu 2 i 3 w podreczniku).
Warto zaczac od przedstawienia przyktaddw (dostepnych ponizej, tych

z rozdziatu 3 lub wtasnych), ktdre zobrazujg zagadnienia i utatwia ich
zrozumienie. Wspdlnie zastandwcie sie: z jakg technikg dezinforma-

cji mamy do czynienia, w jakim celu zmanipulowano ten materiat oraz

jakie konsekwencje mogt wywotad. Daj przestrzen na komentarze.

Przyktady do oméwienia

Grafika 1. Breloki Friza
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Grafika 2. Uniewaznienie wyboréow

Grafika 3. Grzybica twarzy od maseczki

Grzybica - od noszenia masek.

0@. 93 86 komentarzy 496 udostgpnien
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Grafika 4. Prezydent Francji w trakcie zamieszek w Paryzu

Krétkie podsumowanie tresci, ktére warto przekazad
1. Podszywanie sie

Opis techniki: Tworzenie fatszywych profili na platformach spo-
tecznosciowych, ktére udajg profile rzeczywistych osdb, po to, aby
wprowadzic¢ innych uzytkownikéw w btad co do tozsamosci i intencji
podszywajgcego sie. Fatszywe konta moga stuzy¢ wytudzaniu
pieniedzy, danych osobowych, reklamowaniu produktéw, rozpo-
wszechnianiu nieprawdziwych informac;ji lub w inny sposéb wyko-
rzystywac wizerunek i autorytet osoby, pod ktdrg sie podszywaija.

Przyktady:
e Stworzenie fatszywego konta influencera Friza (grafika 1)
miato na celu zebranie zasiegu, a nastepnie wykorzystanie
go do zazadania wptat pienieznych.
e W czasie wyboréow obserwowano podszywanie sie pod Panstwowa

Komisje Wyborcza (grafika 2), twierdzac, ze gtosowanie jest odwotane.

Jak sie bronié: Nalezy doktadnie sprawdzad informacje o profilu,
ktéry publikuje dany wpis, zwraca¢ uwage na liczbe publikowanych
postow i ich tresc oraz liczbe obserwujgcych profil.
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2. Fatszywe powigzania

Opis techniki: Tworzenie pozornych zaleznosci miedzy informa-
cjami w rzeczywistosci niezwigzanymi ze sobg. Takie dziatanie ma
na celu wywotanie wrazenia, ze dwa czynniki sg od siebie wspdtza-
lezne, mimo, ze w rzeczywistosci nie ma pomiedzy nimi zwiazku.

Przyktad: W czasie pandemii COVID-19 zdjecia twarzy ze zmianami der-
matologicznymi (grafika 3) zostaty fatszywie przedstawione jako skutki
noszenia maseczek. W rzeczywistosci widoczne na zdjeciach zmiany
pokazata kobieta cierpigca na egzeme i zapalenie skéry. Silny obraz rok
pozniej nieprawdziwie podpisano jako ,,Grzybica — od noszenia maseczek”,
aby zachecat odbiorcéw do rezygnacji z zakrywania twarzy w tym czasie.

Jak sie bronié: Sprawdzad zrédta informacji, krytycznie podchodzié

do prezentowanych tresci oraz poszukiwad wielu perspektyw.

W przypadku zdjec nie nalezy sugerowac sie opisem, ale upewnié

sie, co doktadnie przedstawiajg — np. przy pomocy funkcji wyszukiwa-
nia obrazem. Kolejnym krokiem jest weryfikacja konta, ktére przekazuje
sensacyjne powigzania — warto sprawdzi¢, jakie tresci publikuje.

3. Deepfake

Opis techniki: Uzycie sztucznej inteligencji (Al) do tworzenia fatszywych
tresci, ktére na zdjeciach czy w wideo imitujg prawdziwa osobe lub
sytuacje. Deepfake moze by¢ wykorzystywany do manipulacji informa-
cjami, kreowania fatszywych wydarzen czy szkalowania osdb poprzez
umieszczanie ich wizerunkdw w nieprawdziwych kontekstach.

Przyktad: Materiaty przedstawiajgce rzekomy udziat prezydenta Emmanuela
Macrona w zamieszkach w Paryzu (grafika 4) zostat wykreowany prze Al.

Jak sie broni¢: Korzystacd z wiarygodnych zrédet informacji, a takze
poddawad w watpliwosd tresci, ktére wydaja sie podejrzane lub zbyt
sensacyjne. W celu sprawdzenia czy dana grafika jest prawdziwa, mozna
postuzyc sie funkcjg wyszukiwania obrazem dostepnej w popularnych wy-
szukiwarkach albo internetowymi narzedziami sprawdzajgcymi prawdo-
podobienstwo, czy grafika zostata stworzona przez sztuczng inteligencje.

(5 12 min
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Czas na éwiczenie

Przeprowadz ¢wiczenie ,C1. Jaka to technika dezinformacji?”,
ktorego celem jest utrwalenie technik dezinformacji przed-
stawionych w czesci teoretycznej lekcji.

Podziel klase na kilkuosobowe grupy i rozdaj kazdej z nich zestaw
przyktaddw (dostepnych w zatgcznikach na koncu niniejszej publikacji).
Zadaniem jest odpowiednie nazwanie technik dezinformacji i uzasad-
nienie wyboru. Nastepnie grupy podajg swoje odpowiedzi. Sprawdz
rozwigzania, zaznaczajac na koniec, ze wazniejsze od przyporzadkowa-
nia konkretnej techniki do przyktadu, jest uwazne analizowanie tresci
podejrzanych wpiséw. W innej wersji ¢wiczenia mozesz wyswietlac

na rzutniku kolejne przyktady, podczas gdy pozostali beda podawac
odpowiedzi. Wspdlnie weryfikujcie poprawnos$¢ udzielanych odpowiedzi.

@ 15 min

Podsumowanie

Podsumuj lekcje:

e zwrod uwage na podkreslenie roli uwaznosci przy
kontakcie z wszelkimi informacjami, a szczegdlnie tymi,

ktére pochodzg z medidow spotecznosciowych;

e omodwcie potencjalne zagrozenia wynikajgce
z dezinformacyjnych przekazéw;

e daj przestrzen do podzielenia sie swoimi spostrzezeniami i uwagami.

@ 3 min
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