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Wstep

Za nami kolejny rok dziatania zespotu CERT Polska. Rok absolutnie rekordo-
wy, jesli wezmiemy pod uwage praktycznie wszystkie statystyki przytaczane
w naszych dotychczasowych raportach. Za tymi liczbami stoi codzienna praca
ekspertow, ktorzy kazdego dnia dbajg o bezpieczenstwo Polakéw w sieci. O tej
pracy, kluczowych wyzwaniach, z ktorymi sie mierzymy, oraz o analizowanych
zagrozeniach jest tegoroczny raport.

Opisujemy w nim m.in. nasze narzedzia, takie jak Artemis czy Snitch, ktore po-
zwalajg skutecznie reagowac na zagrozenia i dziata¢ na rzecz cyberbezpieczen-
stwa. Wiekszo$¢é z nich udostepniamy w formule open source. Wierzymy, ze tym
samym budujemy zaplecze dla rozwoju bezpieczenstwa szerzej niz tylko w ra-
mach naszego constituency.

Aby méc rozwija¢ narzedzia, potrzebujemy wiedzie¢, w jakich obszarach wcigz
sg nam one niezbedne. Dlatego duza cze$é naszej codziennej pracy to analizo-
wanie dziatan cyberprzestepcow. Podsumowanie tych obserwacji znajduje sie
w czesci dotyczacej incydentdw i zagrozen.

Zalezy nam, by raport miat swoje state elementy — takie, ktore pozwalajg $ledzic¢
trendy i tendencje, a jednoczesnie by zawsze znalazty sie w nim odniesienia do
biezgcych wydarzen i zmian. W tegorocznej edycji sporo miejsca poswiecamy
oszustwom, ktore swoj poczatek majg na platformach spotecznosciowych, ale
opisujemy tez zmiany, ktore podnoszg bezpieczenstwo uzytkownikow. Bloko-
wanie SMS-o6w od cyberprzestepcow na podstawie wzorcow tworzonych przez
CERT Polska jest bez watpienia jedng z nich.

W raporcie piszemy rowniez o bardzo waznej dla nas wspotpracy, takze mie-
dzynarodowej, z zespotami odpowiedzialnymi za cyberbezpieczenstwo, ktora
owocowata projektami, ¢wiczeniami i warsztatami. Opowiadamy o dziataniach
edukacyjnych i budujgcych swiadomosé¢, w tym o uruchomieniu nowego kanatu
zgloszen za posrednictwem aplikacji mObywatel. Informacje m.in. na ten temat
znajdg Panstwo w rozdziale podsumowujacym dziatania CERT Polska. Wiedza
w obszarze cyberbezpieczenstwa, swiadomos¢ zagrozen i znajomos¢ metod,
jak z nimi walczyé, to najskuteczniejsza bron w walce z cyberoszustami. Z tym
przekonaniem oddajemy w Panstwa rece kolejny raport CERT Polska.

Dobrej lektury!
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O CERT Polska

Dbamy o bezpieczenstwo polskiego internetu. To hasto, ktore bardzo dobrze od-
daje sens i cel naszej pracy.

CERT Polska to historycznie pierwszy w Polsce zespo6t reagowania na incyden-
ty. Dzieki skutecznej dziatalnosci od 1996 roku staliSmy sie wiarygodnym i roz-
poznawalnym partnerem w srodowisku eksperckim oraz w sektorze publicznym.
Dzis rzetelng obstugg zgtoszen oraz dziatalnoscig edukacyjng podobng pozycje
budujemy wsrod obywateli.

Zespo6t CERT Polska dziata w strukturach NASK - Panstwowego Instytutu Ba-
dawczego i realizuje czesc¢ zadan zespotu CSIRT NASK zgodnie z ustawg o kra-
jowym systemie cyberbezpieczenstwa. Jestesmy zespotem odpowiedzialnym za
obstuge incydentow bezpieczenstwa i wspotprace z podobnymi jednostkami na
catym Swiecie, zaréwno w dziatalnosci operacyjnej, jak i badawczo-wdrozeniowej.

Od wejscia w zycie ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbez-
pieczenstwa (UoKSC) zespot realizuje wiele zadan CSIRT NASK, zgodnie z art.
26 tej ustawy.

Jako CSIRT NASK, zgodnie z art. 26 przywotanej ustawy, odpowiadamy m.in. za:

e monitorowanie zagrozen cyberbezpieczenstwa i incydentow na poziomie
krajowym,

* reagowanie na zgtoszone incydenty,
» koordynacje obstugi incydentow,

» prowadzenie zaawansowanych analiz ztosliwego oprogramowania oraz
analiz podatnosci,

e rozwijanie narzedzi i metod do wykrywania i zwalczania zagrozen
cyberbezpieczenstwa,

* prowadzenie dziatan z zakresu budowania Swiadomosci w obszarze
cyberbezpieczenstwa.

Zajmujemy sie takze koordynacjg incydentow zgltaszanych przez:

* jednostki sektora finansow publicznych, o ktorych mowa w art. 9 pkt 2-6,
11i12 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,

* jednostki podlegte organom administracji rzadowej lub przez nie nadzoro-
wane, z wyjatkiem jednostek, o ktérych mowa w ust. 7 pkt 2 ustawy o KSC,
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* instytuty badawcze,
* Urzad Dozoru Technicznego,
» Polskie Centrum Akredytaciji,

+ Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz woje-
wodzkie fundusze ochrony srodowiska i gospodarki wodnej,

* spoitki prawa handlowego wykonujgce zadania o charakterze uzytecznosci
publicznej w rozumieniu art. 1 ust. 2 ustawy z dnia 20 grudnia 1996 r. o go-
spodarce komunalnej,

» dostawcow ustug cyfrowych, z wyjgtkiem wymienionych w ust. 7 pkt 5
ustawy o KSC,

» operatoréow ustug kluczowych, z wyjatkiem wymienionych w ust. 5 i 7 usta-
wy 0 KSC,

* inne podmioty niz wymienione powyzej oraz ust. 5i 7 ustawy 0 KSC,

* osoby fizyczne.

Waznym aspektem naszej pracy jest tez budowanie s$wiadomosci w obszarze
cyberbezpieczenstwa oraz proaktywne poszukiwanie rozwigzan na wyzwania,
ktore stojg przed instytucjami, o ktorych mowa wyzej. Do kazdego zgtoszenia
podchodzimy indywidualnie. Oferujemy wsparcie i pomoc merytoryczng. Obser-
wujemy trendy w cyberprzestrzeni i prowadzimy statystyki. Skutecznie ostrze-
gamy i informujemy. Wiecej o naszej codziennej pracy przeczytacie w raporcie.
Zapraszamy do lektury!
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STYCZEN

KALENDARIUM

LUTY

16.01

31.01

Ostrzegalismy wiascicieli domen przed oszustami podszy-
wajgcymi sie pod Krajowy Rejestr Domen i wytudzajgcymi
dane logowania do poczty elektronicznej

https://www.facebook.com/share/p/18kmpJ6kVw

Udziat CERT Polska w projekcie FETTA — wspotpraca
i dzielenie sie wiedzg w obszarze CTI| w Unii Europejskigj

https://cert.pl/posts/2024/01/fetta

100 tys. SMS-ow zgtoszonych na nr 8080 w styczniu 2024
https://www.facebook.com/share/p/1TbSzYZNDU

MARZEC

02.02

09.02

15.02

Opublikowalismy informacje o kampanii Balada Injector
infekujgcej strony WordPress z wykorzystaniem
popularnych wtyczek

https://cert.pl/posts/2024/02/balada-injector

Informowalismy o krytycznych podatnosciach w bramach
VPN firm Fortinet oraz lvanti

https://www.facebook.com/share/p/1B1RPq5u57

Koordynowalismy ujawnienie krytycznych podatnosci
w oprogramowaniu Comarch ERP XL

https://cert.pl/posts/2024/02/CVE-2023-4537

18.03

29.03

Ostrzegalismy przed kampaniag cyberoszustow wykorzystu-
jaca motyw zwrotu podatku

https://www.facebook.com/share/p/18dtSc3kyH

Rekomendacja Petnomocnika Rzadu ds. Cyberbezpieczen-
stwa dotyczaca produktow Fortinet

https://www.gov.pl/web/baza-wiedzy/rekomendacja-pelnom
ocnika-rzadu-ds-cyberbezpieczenstwa
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KWIECIEN

MAJ

08.04

16.04

16-17.04

26.04

Start cyklu edukacyjnego #WiedzAlnformacje
poswieconego Al

https://cert.pl/posts/2024/04/wstep-do-deepfake

Publikacja ,,Raportu rocznego CERT Polska za rok 2023”
https://cert.pl/posts/2024/04/raport-roczny-2023

27. edycja konferencji Secure

https://cert.pl/posts/2024/04/secure-2024

Polsko-finska reprezentacja z udziatem ekspertow z CERT
Polska wsrod trzech najlepszych druzyn podczas Locked
Shields 2024

https://www.facebook.com/share/p/18qFBc9BR]

CZERWIEC

08.05

17.05

21.05

Ostrzegalismy przed kampanig APT28 skierowang
przeciwko polskim instytucjom rzgdowym

https://cert.pl/posts/2024/05/apt28-kampania

Rekomendacje CERT Polska dla wzmocnienia ochrony
systemow OT

https://cert.pl/posts/2024/05/rekomendacje-ot

Artykut ,Projekt DNS4EU — wspotpraca na europejskim
poziomie”

https://cert.pl/posts/2024/05/dns4eu

06.06

25 tys. domen przeskanowanych z uzyciem narzedzia
Bezpieczna poczta

https://x.com/NASK_pl/status/1798661003653034413
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LIPIEC

10.06

12.06

21.06

KALENDARIUM 10

Koordynowalismy ujawnienie podatnosci w oprogramowa-
niach przychodni medycznych

https://cert.pl/posts/2024/06/CVE-2024-1228

Krytyczne podatnosci w oprogramowaniu MegaBIP wykryte
przez CERT Polska w ramach badan wtasnych, rekomen-
dacja Petnomocnika Rzadu ds. Cyberbezpieczenstwa
dotyczaca Biuletynéw Informacji Publicznej

https://cert.pl/posts/2024/06/CVE-2024-1576

Start 2. edycji cyklu edukacyjnego #CyberParawan
https://cert.pl/posts/2024/06/cyberparawan

SIERPIEN

11.07

16.07

22.07

Informowalismy o wykrytym przez nas wycieku danych
Z serwisu megamodels.pl i 0 mozliwosci skorzystania
przez uzytkownikéw z portalu bezpiecznedane.gov.pl

https://www.facebook.com/share/p/1LtnCMYfgM

Zwracalismy uwage na oszustwa zwigzane ze sprzedazg
fatszywych biletow w mediach spotecznosciowych

https://cert.pl/posts/2024/07/oszustwa-biletowe

Ostrzegalismy przed kampanig podszywajaca sie
pod Ministerstwo Spraw Wewnetrznych i Administraciji

https://www.facebook.com/share/p/1A096bpWAL/

01.08

08.08

Program CVE - pierwszy rok za nami!

https://cert.pl/posts/2024/08/rok-cna

Prezentowalismy narzedzie Artemis na konferenc;ji
Black Hat w Las Vegas

https://nask.pl/aktualnosci/polski-artemis-w-las-vegas
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WRZESIEN

14.08

Udostepnienie ustugi Bezpiecznie w sieci w aplikaciji
mObywatel

https://info.mobywatel.gov.pl/aktualnosci/
usluga-bezpiecznie-w-sieci

PAZDZIERNIK

03.09

16-26.09

Pierwsze powiadomienie o aktualnie trwajacej kampanii
cyberoszustow trafito do tych, ktorzy wigczyli te ustuge
w aplikacji mObywatel

https://www.facebook.com/share/p/15tU2eN5wW

Przestrzegalismy przed oszustami wykorzystujgcymi
temat powodzi

https://www.facebook.com/share/p/19sgpdodz9

https://www.facebook.com/share/p/17zbQMHAWTr

https://www.facebook.com/share/p/1YjMguUe9C

01.10

11.10

18.10

Artykut ,Mroczny rycerz powraca: Analiza ztosliwego
oprogramowania Joker”

https://cert.pl/posts/2024/10/analiza-joker

Druzyna z Polski zajeta 3. miejsce na mistrzostwach
European Cybersecurity Challenge

https://nask.pl/aktualnosci/wielki-sukces-polacy-na-po-
dium-europejskich-mistrzostw-w-cyberbezpieczenstwie

Woyciek danych z firmy AIUT, zalecenia Petnomocnika
Rzadu ds. Cyberbezpieczenstwa

https://www.gov.pl/web/baza-wiedzy/wzrost-liczby-incyden-
tow-zwiazanych-z-wyciekiem-danych—zalecenia-pelno-
mocnik-rzadu-do-spraw-cyberbezpieczenstwa
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GRUDZIEN

15.11

2011

2511

Pierwszy milion zablokowanych wiadomosci od oszustow
dzieki wzorcom SMS

https://nask.pl/aktualnosci/mamy-pierwszy-milion-jak-cert-pol-
ska-walczy-z-oszustwami-komputerowymi

Artykut ,Uwaga, fatszywa CAPTCHA, czyli nie daj sie
zainfekowac”

https://cert.pl/posts/2024/11/Uwaga-falszywa-CAPTCHA-czy-
li-nie-daj-sie-zainfekowac

Artykut ,Oszustwa reklamowe na duzych platformach
internetowych”

https://cert.pl/posts/2024/11/Oszustwa-rekla-
mowe-na-duzych-platformach

0112

0412

10.12

13.12

Marcin Dudek nowym kierownikiem CERT Polska

https://cert.pl/posts/2024/11/marcin-dudek-kierownikiem

Artykut ,Oczekiwania CERT Polska dotyczgce rozwigzania
przez firme Meta problemow z oszustwami na jej platfor-
mach spotecznosciowych”

https://cert.pl/posts/2024/12/oczekiwania-wobec-meta

Skarb Panstwa przekazat NASK-PIB prawa do dziatki,
na ktérej powstanie budynek Centrum Cyberbezpieczen-
stwa NASK

https://nask.pl/aktualnosci/przelom-w-projekcie-ce
ntrum-cyberbezpieczenstwa-nask

Start cyklu edukacyjnego #12CyberPorad
https://www.facebook.com/share/p/182beGVMat
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Incydenty
| zagrozenia
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Przeglad nowych kampanii

Krajobraz zagrozen wystepujacych w polskiej cyberprzestrzeni ulega ewolucji.
Z jednej strony obserwujemy dobrze znane z ostatnich lat kampanie phishingowe,
ktorych celem jest wytudzenie loginow i haset do popularnych ustug e-mail lub
serwisow spotecznosciowych, czy strony z fatszywymi ogloszeniami imitujgce
serwisy, takie jak OLX badz Allegro. Z drugiej strony pojawiajg sie nowe, interesu-
jace z punktu widzenia cyberbezpieczenstwa kampanie.

Wysitki CERT Polska w zwalczaniu cyberzagrozen mozemy klasyfikowa¢ na
rézne sposoby, w czym specjalizujg sie operatorzy pierwszej linii — w ponizszym
artykule znajdziecie wspomnienia dwoch z nich, skoncentrowane na szeroko za-
krojonych kampaniach oszustw, przed ktérymi staramy sie chroni¢ uzytkowni-
kéw polskiego internetu.

KAROL: 2024 rok byt zdecydowanie intensywny, jesli chodzi o aktywnosé
przestepcow w internecie. Jest cos takiego, co najbardziej zapadto Ci
w pamiec?

BARTOSZ: Sg kampanie, ktdre znamy juz od wielu lat, ale czasem wciaz po-
trafig zaskoczy¢ swojg nowg odstong. W zesztym roku wskazatbym szcze-
golnie dwie z nich:

WhatsApp - oszustwo na dziecko

B.: W 2024 roku zaobserwowalismy powrot kampanii celowanej w rodzicow,
ktora polega na wytudzeniu pieniedzy na rzekomy zakup nowego telefonu
dla dziecka. Oszust najczesciej kontaktowat sie z ofiarg za pomoca SMS-a.

K.: Tu warto wspomnie¢, ze dzieki wprowadzeniu wzorcow dostarczanych
przez CERT Polska takie SMS-y byly czesto blokowane przez operatoréw
telefonicznych, zanim dotarty do adresata!

B.: Owszem, a jednoczesnie napedzato to przestepcow do modyfikowania
tresci tych wiadomosci, czesto poprzez popetnianie zamierzonych btedow
ortograficznych, podmienianie liter i stosowanie innych typograficznych
sztuczek. Pozwalato to oming¢ zabezpieczenia, ale jednoczes$nie utatwiato
potencjalnym ofiarom zorientowanie sie, ze cos jest nie tak.

K.: Co potem? Oszust przedstawiat sie w sposob jednoznacznie sugerujacy,
ze jest dzieckiem adresata, oraz informowat, ze jego telefon ulegt zniszcze-
niu — co miato uzasadni¢ napisanie z nowego numeru. W czesci przypad-
kow ofiara byta proszona o dalszy kontakt za posrednictwem WhatsAppa.
Celem kampanii byto wytudzenie srodkow finansowych od nieswiadomych
sytuacji rodzicow.
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B.: |to dziata, bo chociaz dla wielu osob wydatek RYSUNEK 1. Przyktad wiadomosci
kilku tysiecy ztotych na telefon nie przychodzi wysytanej przez przestepcow
lekko, to oszusci byli otwarci na negocjacje —
proponowali zakup tanszego telefonu, pozwa-
lali na inne formy pfatnosci, a nawet prowadzili
krok po kroku w procesie rzekomego zakupu,
czesto wytudzajgc przy okazji rowniez dane
karty ptatniczej.

Wezwanie na policje

K.: Druga powracajgca kampania to notoryczne podszycia pod polskie i zagra-
niczne organy $cigania. Przestepcy szczegolnie ,upodobali sobie” osobe
Komendanta Gtownego Policji.

B.: Sygnowane nazwiskiem pisma widzieliSmy przynajmniej kilka razy dziennie.
Wiadomos¢ zawierajgca oskarzenia m.in. o pedofilie oraz posiadanie i roz-
powszechnianie materiatow wideo z wykorzystywaniem dzieci nakazywa-
ta natychmiastowy kontakt zwrotny w celu wyjasnienia zaistniatej sytuacji,
grozac przekazaniem sprawy do sgdu w przypadku braku reakciji.

K.: Przestepcy tu takze wykazywali sie ogromng wyrozumiatoscia i proponowa-
li zatatwienie sprawy polubownie — oczywiscie za odpowiednig optata.

Naruszenie praw autorskich RYSUNEK 2. Zatgcznik wysytany w wia-
domosci podszywajacej sie pod Policje
B.: Ale posrod tych ,odgrzewanych kotletow” po-
jawito sie tez cos nowego — kampania wytu-
dzen opartych na rzekomych naruszeniach
praw autorskich.

K.: Wiedziatem, ze o niej wspomnisz, bardzo Cie
zainteresowata, gdy po raz pierwszy zaobser-
wowalismy zgloszenia z nig zwigzane w czwar-
tym kwartale 2024 roku.

B.: Bo tez sama formuta byta interesujgca — oszu-
sci, podszywajac sie pod przedstawicieli
prawnych réznych podmiotéw, informowali
0 rzekomym naruszeniu praw autorskich swo-
ich klientow. Tres¢ wiadomosci nakazywata
natychmiastowe usuniecie objetych ochrong
materiatow, grozac konsekwencjami w przy-
padku braku podjecia dziatan. Szczegotowe
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informacje na temat przedmiotu naruszenia miaty znajdowac sie rzekomo
w zatgczonym pliku PDF.

Do tej pory brzmi to jak wstep do oszustwa na fatszywych policjantow. Tylko
oszusci odpowiedzialni za te kampanie pisali jeszcze gorszg polszczyzng?

Tak byto — odwracato to uwage od faktu, ze klikniecie w przestang ikone,
udajaca zatgcznik PDF badz link z rzekomymi dowodami, pobierato archi-
wum zawierajgce plik, ktérego uruchomienie prowadzito do infekcji szko-
dliwym oprogramowaniem, np. Lumma stealerem. Podmiot, ktérego prawa
miaty by¢ naruszane, oraz argumentacja jego ,mocodawcow” roznity sie
w zaleznoséci od iteracji kampanii, jednak ogoélny schemat dziatania oszu-
stow byt w kazdym przypadku taki sam. Gdy coraz czesciej wykorzystujemy
materiaty tworzone przez sztuczng inteligencje, przypadkowe naruszenie
czyichs dobr intelektualnych wydaje nam sie wystarczajgco prawdopodob-
ne, by oszusci mogli z tego korzystac.

RYSUNEK 3. Fatszywa wiadomosc¢ informujaca o naruszeniu
praw autorskich

Kody QR

K.:

No witasnie, skoro jestesmy przy rozwoju technologii i szkodliwym oprogra-
mowaniu, to nie sposob nie wspomnie¢ o oszustach podszywajacych sie
pod operatoréw parkometrow, a takze Krajowg Administracje Skarbowa...

16
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Faktycznie, jedna z ciekawszych kampanii
byta ta, ktoérej pierwszy etap wcale nie odby-
wat sie w internecie — a wrecz przeciwnie, na
ulicach, posrod zaparkowanych samochodow.

Oszusci wktadali za wycieraczki aut kartki imi-
tujagce mandaty, na ktérych znajdowaty sie
kody QR kierujace do strony, na ktorej rzeko-
mo mozna byto optaci¢c mandat. Alternatyw-
nym wariantem byty naklejki przyklejane na
parkometrach kierujace do fatszywej bramki
ptatnosci. Warto wiedzie¢, kto tak naprawde
obstuguje strefy ptatnego parkowania w na-
szym miescie, zeby nie pas¢ ofiarg tak trywial-
nego oszustwa.

Fatszywa CAPTCHA

B.:

17

RYSUNEK 4. Fatszywe wezwanie
do zaptaty

A Ty miates$ swoja ,ulubiong” kampanie w minionym roku?

Aby poznac¢ odpowiedz na to pytanie, musisz potwierdzig,

Ze nie jestes robotem.

Najlepiej poprzez zaznaczenie tekstu i wcisniecie pewnych

skrotow klawiszowych?

W kolejnosci Ctrl+C, Windows+R, Ctrl+V i Enter, poprosze.

Jaki skrypt w ten sposob odpale?

Zapewne pobierajgcy cos wiecej z przygotowanego serwera.

Moze stealer, moze ransomware, moze tylko
uruchomisz subskrypcje premium.

A jesli chcecie mie¢ dostep do premium
materiatow o innych kampaniach oszustw...

...jak rowniez darmowg subskrypcje
do najswiezszych informaciji

z dziedziny cyber...

...to i my zapraszamy na specjalnie
przygotowany serwer: cert.pl.

| na nasze social media!

RYSUNEK 5. Przyktad fatszywej weryfi-
kacji za pomoca Captchy
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Ransomware

Podobnie jak w ubiegtych latach w 2024 roku najbardziej destrukcyjne i majace
najpowazniejszy wpltyw na dziatanie organizacji byty incydenty zwigzane z ataka-
mi szkodliwego oprogramowania typu ransomware. Szkodliwy kod uniemozliwia
dostep do danych poprzez ich zaszyfrowanie, co ma na celu wymuszenie okupu
w zamian za udostepnienie klucza umozliwiajgcego odzyskanie do nich dostepu.
Dodatkowo podczas atakow operatorzy szkodliwego oprogramowania zazwyczaj
starajg sie zniszczy¢ kopie zapasowe. Wiele grup wykorzystuje tez technike double
extortion, tzn. przestepcy przed zaszyfrowaniem danych transferujg je z zaatako-
wanej infrastruktury na kontrolowane przez siebie serwery, aby moc pdzniej szan-
tazowacé zaatakowane organizacje grozba opublikowania wykradzionych informaciji.

W 2024 roku zesp6t CERT Polska zarejestrowat fgcznie 147 incydentéw zwigza-
nych z atakami ransomware. Jest to spadek o ok. 8% w stosunku do rekordowego
pod tym wzgledem roku 2023. Natomiast podobnie jak w 2023 roku zdecydo-
wana wiekszosc¢ incydentow zostata zgtoszona przez podmioty biznesowe (87),
nastepnie przez osoby fizyczne (35) i podmioty publiczne (25). Incydenty w pod-
miotach publicznych w zdecydowanej wiekszosci dotyczyty instytucji z sektora
administracji publicznej (14 zdarzen) oraz oswiaty i szkolnictwa wyzszego (9 in-
cydentow). W 2024 roku doszto do publikacji znaczacych zbiorow danych wykra-
dzionych w wyniku atakow grup ransomware na firmy Atende Software oraz AIUT.
Wycieki danych obejmowaty m.in. dokumentacje techniczng systeméw wdra-
zanych na rzecz podmiotow trzecich oraz dane uwierzytelniajace. Z uwagi na
potencjalne zagrozenia, zwigzane z uzyskaniem niepowotanego dostepu przez
osoby trzecie do systemow automatyki przemystowej, zesp6t CERT Polska pod-
jat dziatania w celu zidentyfikowania i ostrzezenia klientow firmy AIUT rownolegle
do komunikacji prowadzonej przez firme.

Glowne zagrozenia

W 2024 roku, podobnie jak rok wczesniej, najwiecej zarejestrowanych incyden-
tow ransomware byto zwigzanych z infekcjami szkodliwym oprogramowaniem
pochodzgcym z rodziny Phobos — odnotowalismy 17 takich incydentéw. Liczba
incydentow spowodowana przez kolejne najpopularniejsze odmiany byta juz bar-
dzo zblizona. Druga najczesciej pojawiajgca sie rodzing ransomware byto opro-
gramowanie Magniber. W tym przypadku liczba zarejestrowanych przez nas
incydentow wyniosta 12. Celem atakow byty przede wszystkim osoby prywatne.
Trzecim najczesciej obserwowanym przez nas zagrozeniem byt ransomware
STOP(Djvu), ktory zostat zidentyfikowany w 10 incydentach. Niewiele mniej na-
tomiast, bo 9 zdarzen, spowodowato szkodliwe oprogramowanie z rodziny Lock-
Bit. Odnotowalismy tez ataki wymierzone w polskie podmioty, realizowane przez
grupy Akira, RansomHub czy INC. W przypadku 30 incydentow informacje uzy-
skane w trakcie obstugi zgtoszenia nie pozwolity zidentyfikowa¢ oprogramowa-
nia ransomware wykorzystanego w ataku.
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TABELA 1. Liczba zarejestrowanych incydentow w podziale
narodziny ransomware

Rodziny ransomware Liczba zarejestrowanych incydentow
Phobos 17
Magniber 12
STOP (Djvu) 10
LockBit 9
MedusaLocker 7
Nigra 6
Akira 6
Pozostate 50
Niesklasyfikowane 30

Rodziny zaobserwowane
przez CERT Polska w 2024 roku

LockBit

Szkodliwe oprogramowanie LockBit jest wykorzystywane w modelu Ransomware-
-as-a-Service (RaaS), co oznacza, ze grupa odpowiedzialna za rozwoj szkodliwe-
go kodu udostepnia go przestepcom realizujgcym ataki ransomware w zamian za
czesc¢ okupu optaconego przez ofiary. Duza liczba niezaleznych od siebie ope-
ratorow szkodliwego oprogramowania przektada sie na znaczace zréznicowa-
nie technik i narzedzi wykorzystywanych w atakach, cechg wspoélng wielu z nich
jest jednak eksfiltracja danych z zaatakowanego podmiotu przed rozpoczeciem
szyfrowania. Informacje o atakach oraz wykradzione dane sg nastepnie publi-
kowane na stronach grupy dostepnych w sieci TOR. 20 lutego 2024 roku orga-
ny $cigania w ramach miedzynarodowej operacji Cronos przejety infrastrukture
LockBit, dzieki czemu udato sie odzyskac czesc kluczy szyfrujacych (dekryptor
zostat opublikowany w serwisie nomoreransom.org). Niestety, grupa niebawem
powroécita do aktywnosci. W 2024 roku zamiescita ona na swojej stronie tagcznie
546 wpisow informujacych o wtamaniach do roznych podmiotow, a w grudniu
opublikowata informacje o planowanym na 2025 rok wydaniu LockBit w wersji 4.0.
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Magniber

Druga najczesciej pojawiajgca sie rodzing ransomware byto oprogramowanie
Magniber, a 11 z 12 incydentow z nim zwigzanych dotyczyto osob prywatnych,
ktorych urzadzenia zostaty zaatakowane w czasie kampanii realizowanej w okre-
sie wakacyjnym. Rodzina ta po raz pierwszy zostata odnotowana w 2017 roku.
Grupa odpowiedzialna za ransomware Magniber czesto wykorzystuje znane
podatnosci, a samo oprogramowanie — w celu unikniecia wykrycia przez silniki
antywirusow — wykorzystuje bezposrednio wywotania systemowe (ang. syscall).
Kampania korzystajgca z tej rodziny szkodliwego oprogramowania rozpocze-
ta sie na przetomie lipca i sierpnia 2024 roku, a zakonczyta ok. 19 wrzesnia. Do
kanatéw dystrybucji uzywanych przez Magniber nalezg m.in. strony z darmowy-
mi transmisjami sportowymi oraz witryny nielegalnie rozpowszechniajace kopie
komercyjnego oprogramowania. Otrzymane zgltoszenia pokrywajq sie tez z opu-
blikowanymi analizami tego szkodliwego oprogramowania, ktore wskazujg, ze
ransomware Magniber jest wymierzony w uzytkownikdw nadal korzystajgcych
z systemu Windows 7, ktéry od 2020 roku nie otrzymuje poprawek bezpieczen-
stwa. Nalezy podkresli¢, ze wiodace przegladarki internetowe zakonczyty wspar-
cie dla tej wersji systemu, a podatnosci wystepujgce w niezaktualizowanych
wersjach moga stanowié jeden z wektorow ataku tego ransomware.

INC/Lynx Ransomware

Grupa odpowiedzialna za ransomware INC pojawita sie w lipcu 2023 roku, a jej
pierwsze ataki na polskie podmioty odnotowaliS§my w ostatnim kwartale 2024
roku. W wiekszosci analizowanych przez nas przypadkow wektorem ataku oka-
zato sie podatne oprogramowanie, ktore nie zostato zaktualizowane do wersji
zalecanej przez producenta. Dodatkowo w celu zapewnienia sobie dostepu do
zainfekowanej maszyny grupa instalowata na niej narzedzia zdalnego dostepu,
takie jak ScreenConnect, Atera czy AnyDesk. W dwdch przypadkach od uzyska-
nia poczatkowego dostepu do infrastruktury do rozpoczecia szyfrowania mineto
kilka dni, a informacja o ataku ani rzekomo wykradzione dane (zgodnie z trescig
pozostawionej notki) nigdy nie zostaty opublikowane na prowadzonym przez
grupe blogu. W marcu 2024 roku grupa INC wystawita kod swojego oprogramo-
wania ransomware na sprzedaz, a od lipca odnotowywana jest aktywnosé grupy
Lynx, ktora rowniez prowadzi szereg witryn, na ktorych publikuje dane wykradzio-
ne z zaatakowanych podmiotow (czes¢ zrodet sugeruje, ze jest to rebranding lub
efekt konfliktu miedzy cztonkami INC). W grudniu 2024 roku zespot CERT Polska
analizowat incydent, w ktorym w zaszyfrowanym srodowisku pozostawiono notki
wskazujgce zaréwno na grupe Lynx, jak i INC.

Akira

Kolejng stosunkowo nowa grupa ransomware jest Akira. Jej pierwsza aktywnoscé
zostata zaobserwowana w marcu 2023 roku. Na swojej stronie (leak site) grupa
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wykorzystuje charakterystyczny motyw, nawigzujgcy do pierwszych kompute-
row z lat 80. Grupe wyroznia tez to, ze notki, ktore pozostawia po ataku, nie za-
wierajg konkretnej kwoty okupu, a jedynie link do strony, unikalny identyfikator
ofiary oraz zaproszenie do negocjaciji. Grupa uzyskuje dostep do infrastruktury
atakowanego podmiotu gtoéwnie poprzez wykorzystanie braku uwierzytelniania
dwuskfadnikowego (w analizowanych przez nas incydentach wykorzystano atak
brute force) lub podatnosci w urzadzeniach brzegowych VPN, zwtaszcza Cisco.
W marcu 2024 roku zesp6t Cisco Talos Incident Response opublikowat informa-
cje o nowym wariancie szyfratora Akira_v2 uzywanego przy atakach na systemy
z rodziny Linux oraz Megazord dla systemow Windows. Pod koniec 2024 roku,
wedtug informacji Talos IR, grupa wrocita do swojego oryginalnego szyfratora.

RYSUNEK 6. Leak site grupy Akira

Obserwacje dotyczagce ransomware

Trudnosci z identyfikacjg atakujgcego

Jedng z podstawowych informagji, jakie chcemy uzyskac¢ po wystgpieniu incy-
dentu zwigzanego z atakiem ransomware, jest zidentyfikowanie, z jakg rodzing
mamy do czynienia. Szybkie ustalenie grupy odpowiedzialnej za atak oraz zna-
jomosc¢ wykorzystywanych przez nig technik znacznie utatwia typowanie po-
tencjalnego wektora ataku, ocene ryzyka eksfiltracji danych czy wiarygodnosci
grozb pozostawionych w notce wzywajacej do optacenia okupu. Tymczasem
coraz czesciej w tresci pozostawionej przez oprogramowanie szyfrujace notki
wzywajgcej do optacenia okupu atakujgcy podajg jedynie dane kontaktowe,
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a pomijajg podpisy pozwalajgce na jednoznaczne przypisanie ataku do danej
grupy. Dodatkowo wycieki kodu zrédtowego niektorych wariantow ransomwa-
re (np. Conti w 2022 roku albo LockBit pod koniec 2023 roku) czy jego odsprze-
daz (INC na poczatku 2024 roku) skutkujg powstawaniem nowych hybryd, ktore
wspotdzielg cechy pochodzace z roznych rodzin ransomware. Przyczyng tego
trendu moze by¢ tez presja ze strony organow scigania, powodujaca, ze dla wielu
grup ransomware wazniejsze niz budowanie wizerunku jest unikanie uwagi pod-
miotow i instytucji zajmujacych sie cyberbezpieczenstwem.

Fatszywe podwojne wymuszenie

Technika double extortion jest standardem w krajobrazie zagrozehn ransomwa-
re, co byto wskazywane takze w raportach CERT Polska za ubiegte lata. Zde-
cydowana wiekszos¢ notek pozostawianych przez oprogramowanie szyfrujgce
zawiera grozbe publikacji wykradzionych danych, nawet jesli nie doszio do eks-
filtracji. Zdarza sie, ze operatorzy ransomware, aby zwiekszy¢ presje wywierang
na zaatakowane podmioty, umieszczajg na swoich stronach fatszywg zapowiedz
publikacji rzekomo wytransferowanych danych (ktérg pozniej usuwajg). Zazwy-
czaj w takich sytuacjach atakujgcy nie zamieszczajg zadnych probek takich da-
nych. W minionym roku odnotowalismy tez przypadek opublikowania informaciji
o wtamaniu, do ktérego w rzeczywistosci nie doszto, a ,dowody” zamieszczone
przez operatorow ransomware pochodzity z ataku na inng organizacje. W trak-
cie analizy jednego z incydentow zwigzanych z infekcjg ransomware realizowana
przez operatorow RansomHub zaobserwowalismy tez, ze atakujacy nie publikuja
wszystkich posiadanych przez siebie plikdw lub ograniczajg dostep do uprzed-
nio opublikowanych danych. Nalezy tez liczy¢ sie z tym, ze od ataku do momentu
ujawnienia zdarzenia przez wlamywaczy moze uptyna¢ kilka miesiecy.

Dtugotrwate ataki

Niestety, podobnie jak w ubiegtym roku typowym wektorem atakow, ktory udato
sie zidentyfikowa¢ w analizowanych przez nas incydentach, bylo wykorzysta-
nie danych uwierzytelniajgcych do systemow dostepu zdalnego niechronionych
wielosktadnikowym uwierzytelnieniem. Atakujgcy pozyskujg te dane na rozne
sposoby, np. odkupuja je od operatorow szkodliwego oprogramowania typu
stealer (ktore wykrada je z zainfekowanych systemow) lub pozyskuja z wycie-
kéw z serwisow trzecich (jesli uzytkownik nie korzysta z unikalnych haset). Dru-
gim czestym wektorem byto wykorzystanie znanych podatnosci w urzadzeniach
brzegowych, ktore od wielu miesiecy nie byty aktualizowane pomimo wydania
przez producenta stosownych poprawek bezpieczenstwa. Przyktadem takiej
podatnosci, ktérej wykorzystanie zaobserwowalismy w kilku incydentach, jest
CVE-2023-48788, szerzej opisana w rozdziale poswieconym najwazniejszym
podatnosciom w 2024 roku (s. 23). W licznych analizowanych przypadkach ata-
kujacy mieli dostep do infrastruktury ofiary wiele miesiecy przed rozpoczeciem
procesu szyfrowania. Znaczaco utrudnito to zaréwno ustalenie wektora ataku
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(z uwagi na niewystarczajgcg retencje logow i zatarcie innych sladow), jak
i przywrocenie podmiotu do dziatania (komplikujac ustalenie kopii zapasowych
niezawierajgcych elementow pozostawionych przez adwersarza). Nalezy tez
podkreslic, ze atakujgcy czesto nie starajg sie nawet ukrywaé swojej obecno-
Sci, wykorzystujac do pofgczen zagraniczne adresy IP (czesto spoza Unii Euro-
pejskiej), a takze generujac liczne ostrzezenia systemu antywirusowego, kiedy
probujg zainstalowaé wybrane przez siebie szkodliwe oprogramowanie na kom-
puterze stanowigcym przyczotek w ataku na organizacje.

Poradnik dotyczgcy ransomware

W zwigzku z tym, ze jak wspomnieliSmy na poczatku, ataki z uzyciem ransom-
ware stanowig powazne zagrozenie dla organizaciji publicznych, przedsiebiorstw,
a takze osob prywatnych, zachecamy do zapoznania sie z poradnikiem przygoto-
wanym przez nasz zespot. Opisujemy w nim dziatania, ktore mozna podijac, aby
przygotowag sie na ten rodzaj zagrozenia, oraz czynnosci, ktére nalezy wykonac
po stwierdzeniu infekcji. Poradnik dostepny jest na stronie CERT Polska: https://
www.cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf.

Najwazniejsze podatnosci w 2024 roku

CERT Polska prowadzi stale dziatania majgce na celu ograniczenie liczby po-
datnych instancji produktow aktywnych w polskim internecie. W przypadku
opublikowania informacji o nowej podatnosci prowadzona jest ocena ryzyka
stwarzanego dla polskich podmiotéw. Jezeli podatny produkt jest szeroko wy-
korzystywany w Polsce lub wykorzystanie wystepujacej w nim podatnosci moze
stwarza¢ znaczne zagrozenie dla podmiotdw, zespdt CERT Polska przeprowa-
dza dziatania majace na celu zidentyfikowanie wtascicieli instancji dostepnych
Z internetu.

W 2024 roku zespot CERT Polska postanowit zintensyfikowac dziatania majgce
na celu skuteczne dotarcie po podmiotow. W odroznieniu od systemu n6, ktory
w sposob automatyczny wysyta powiadomienia o zagrozeniach dot. wczesniej
zgtoszonych zakresow sieci, zespot sam stara sie zidentyfikowac¢ czes$é pod-
miotow, gdy uzna, ze lezg one w jego wtasciwosci, a potencjalne wykorzystanie
podatnosci grozitoby powaznymi skutkami. W tym celu CERT Polska korzysta
z wielu dostepnych zrodet, jednakze z uwagi na fakt, ze czesto jedyng dostepna
informacjg jest adres IP podatnego urzadzenia, wielu zagrozonych podmiotow
nie udaje sie zidentyfikowac. W takim wypadku powiadomienia przesytane sg
zgodnie z danymi znajdujgcymi sie w bazie RIPE.

W przypadku kazdej znalezionej instancji oprogramowania zespot CERT Pol-
ska probuje okresli¢, czy jest ona dotknieta dang podatnoscia — nie przyniostoby
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zadnej wartosci przesytanie informacji o zagrozeniu do administratorow, ktorzy
zdazyli juz zaktualizowaé swoje urzadzenia. Najczesciej stosowane sg proby
okreslenia wersji oprogramowania. Gdy nie jest to mozliwe, w niektérych przy-
padkach stosujemy niskoinwazyjne metody detekcji luk bezpieczenstwa, ktore
nie wptywajg na prace testowanego oprogramowania. Gdy to rowniez nie jest
mozliwe, a nowa podatnosc¢ niesie ze sobg duze ryzyko przeprowadzenia ataku,
wtedy wiadomosci e-mail rozsytane sg do wszystkich podmiotow korzystajacych
z danego oprogramowania.

Opisane wyzej dziatania w 2024 roku skutkowaty wystaniem 11 913 wiadomosci
e-mail do roznych odbiorcow. Zazwyczaj dotyczyty one osobnych podatnosci,
ktorych facznie byto 119, cho¢ zdarzaty sie rowniez przypadki przypominania
o starszych podatnosciach, gdy np. publicznie ukazywat sie eksploit pozwalajacy
na ich wykorzystanie, co znacznie zwieksza ryzyko przeprowadzenia atakow.

W tym miejscu nalezy rowniez zauwazyc¢ trudnosci, z jakimi mierzyt sie zespot,
starajgc sie przekonac¢ dany podmiot do aktualizacji lub innego dziatania mity-
gacyjnego. Poza wspomnianymi wczesniej problemami identyfikacji samych
podmiotow przesytanie powiadomien na ogolnodostepne adresy miato rézng
skutecznosc¢. Czesto powiadomienia nie byty przekazywane dalej do oséb odpo-
wiedzialnych za bezpieczenstwo informatyczne i nie byly podejmowane zadne
dziatania. W rzadkich przypadkach, po wysyice e-maili, zespot kontaktowat sie
z podmiotami telefonicznie i informowat o koniecznosci reakgji. To podejscie oka-
zywalto sie najbardziej skuteczne, jednakze wymaga ono wielu zasobow.

TABELA 2. Powiadomienia wystane przez CERT Polska dotyczace podatnosci
w poszczegoblnych produktach

Produkt Liczba powiadomien
FortiOS 3070
Really Simple Security 1693
Zimbra 778
Cisco ASA 647
PAN-OS 610
QNAP 561
Microsoft Exchange 395
Zabbix 365
Webmin/Virtualmin 340

Ivanti 339
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Fortinet FortiClientEMS (CVE-2023-48788)

Wykryta w marcu 2024 roku podatnos$é¢ w FortiClientEMS pozwala nieuwierzy-
telnionym atakujacym na wstrzykniecie dowolnego zapytania SQL bezposrednio
do wewnetrznej bazy Microsoft SQL Server. W rezultacie, w potgczeniu z wyko-
rzystaniem funkgcji xp_cmdshell w MSSQL, atakujgcy mogt wykonac¢ dowolne
polecenie na podatnym urzgdzeniu z najwyzszymi uprawnieniami systemowy-
mi. Wykorzystanie tej podatnosci oznaczato przejecie petnej kontroli nad urzg-
dzeniem oraz uzyskanie dostepu do wszelkich znajdujacych sie na nim danych.
W takim wypadku atakujacy moze na przykiad przejaé konto administratora do-
meny Active Directory, zrzucajac skrot hasta z pamieci, co prowadzi do przejecia
catej domeny organizaciji.

Niedtugo po publikacji podatnosci w internecie pojawit sie ogolnie dostepny kod
pozwalajgcy na wykorzystanie luki, co znacznie podniosto ryzyko przejecia po-
datnych urzadzen. Jeszcze w marcu niektore firmy zajmujace sie bezpieczen-
stwem wykryty przypadki wykorzystywania podatnosci w urzadzeniach klientow
dostepnych z internetu?. Atakujacy, po przejeciu podatnych urzadzen, instalowali
na nich narzedzia do zdalnego zarzadzania, takie jak Atera, AnyDesk i Screen-
Connect, jako sposob na zapewnienie statego dostepu do przejetej infrastruktury.

W sierpniu zespot CERT Polska zidentyfikowat 24 publicznie dostepne urzadze-
nia FortiClientEMS w Polsce i podjat dziatania majgce na celu ostrzezenie ich
wtascicieli o zagrozeniu. Chociaz liczba tych urzadzen moze nie wydawaé sie
szczegolnie niepokojgca w porownaniu z innymi zaobserwowanymi podatnoscia-
mi, to wykorzystanie CVE-2023-48788 zostato zaobserwowane w atakach na
kilka organizaciji, ktore zwykle skutkowaty przejeciem catej infrastruktury. Ataki
czesto miaty na celu uruchomienie oprogramowania ransomware, natomiast ze-
spot CERT Polska zarejestrowat rowniez przypadki wykorzystywania tej podat-
nosci przez grupy APT. W takich sytuacjach atak pozostawat niewykryty nawet
przez kilka miesiecy.

Fortinet FortiManager (CVE-2024-47575)

Krytyczna luka odkryta w oprogramowaniu FortiManager spowodowana byta
nieodpowiednig sanityzacjg danych wejsciowych uzytkownika, co umozliwiato
wstrzykniecie dowolnego polecenia, ktore byto nastepnie bezposrednio wykony-
wane na urzadzeniu?. Informacja o podatnosci zostata opublikowana przez Forti-
net w pazdzierniku 2024 roku.

1 https://darktrace.com/blog/forticlient-ems-exploited-inside-the-attack-chain-and-post-exploita-

tion-tactics, https://redcanary.com/blog/threat-intelligence/cve-2023-48788/, https://www.esentire.

com/security-advisories/widespread-exploitation-of-fortinet-vulnerability-cve-2023-48788

2 https://labs.watchtowr.com/hop-skip-fortijump-fortijumphigher-cve-2024-23113-cve-2024-47575/
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Wykorzystanie tej podatnosci umozliwia atakujacym uzyskanie kontroli ad-
ministracyjnej nad instancjg FortiManager. Gdy urzgadzenie zostanie przejete,
atakujgcy moga pobrac jego konfiguracje lub skroty haset, wdrozy¢ szkodliwe
konfiguracje, zainstalowac¢ backdoory i potencjalnie uzyska¢ dostep do innych
urzadzen zarzadzanych przez FortiManager, co moze doprowadzi¢ do przejecia
catej sieci. Dwa tygodnie po publikacji podatnosci w sieci pojawit sie juz publicz-
nie dostepny eksploit.

Wedtug analizy przeprowadzonej przez Mandiant®, podatnos¢ CVE-2024-47575
w FortiManager byta wykorzystywana aktywnie przez grupe UNC5820. Ataku-
jacy uzyskali dostep do danych konfiguracyjnych z wielu przejetych urzadzen
FortiManager, w tym skrotow haset uzytkownikow i szczegotow konfiguracji za-
rzadzanych urzadzen FortiGate. Chociaz nie znaleziono dowodow na dalsze
wykorzystanie tych danych, to zdarzenie pokazuje, jakie ryzyko stwarza taka po-
datnosc dla bezpieczenstwa catej infrastruktury.

Jeszcze przed publikacjg oficjalnego komunikatu o podatnosci zespot CERT Pol-
ska poinformowat o zagrozeniu administratoréw 27 publicznie dostepnych instan-
cji FortiManager. Na podstawie 10C przekazanych razem z ostrzezeniem czesé
podmiotow zidentyfikowata wykorzystanie tej podatnosci w swojej infrastrukturze.

Fortinet FortiOS/FortiProxy (CVE-2024-21762)

FortiOS jest systemem operacyjnym, ktory wykorzystywany jest przede wszyst-
kim na urzadzeniach FortiGate (firewall). W lutym 2024 roku opublikowana zo-
stata krytyczna podatnos¢ w systemach FortiOS i FortiProxy, ktéra pozwala
nieuwierzytelnionemu atakujacemu na wykonanie dowolnego kodu lub polece-
nia za posrednictwem specjalnie spreparowanego zadania HTTP. Przyczyng
btedu jest niewtasciwa obstuga danych przesytanych z wykorzystaniem chunked
transfer encoding i w rezultacie nadpisywanie niedozwolonego obszaru pamieci.

Kilka dni po publikacji informacji o podatnosci przez Fortinet CISA oglosita, ze jest
ona aktywnie wykorzystywana do przeprowadzania atakow. Niedtugo pdzniej opu-
blikowany zostat eksploit, ktory dodatkowo zwiekszyt ryzyko wystgpienia atakow.

CERT Polska od momentu ujawnienia podatnosci podejmowat dziatania majace
na celu identyfikacje zagrozonych urzadzen oraz poinformowanie ich wtascicieli
o zaistniatym ryzyku. Juz nastepnego dnia po publikacji podatnosci administrato-
rzy wszystkich zidentyfikowanych w Polsce urzadzen FortiGate zostali powiado-
mieni o zagrozeniu. Od marca zespot CERT Polska prowadzi okresowe, aktywne
skanowanie wszystkich urzadzen FortiGate pod katem mozliwosci wykorzysta-
nia podatnosci CVE-2024-21762. Do tego celu wykorzystywane jest narzedzie

3 https://cloud.google.com/blog/topics/threat-intelligence/fortimanager-zero-day-explo-
itation-cve-2024-47575
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Artemis, ktorego modut odpowiedzialny za realizacje tego zadania zostat opubli-
kowany w otwartym repozytorium* w serwisie GitHub.

Przeprowadzone w marcu skanowanie wykazato, ze w Polsce dostepne byty wow-
czas 2462 podatne instancje. Dzieki nieustannym staraniom zespotu CERT Polska,
majgcym na celu dotarcie do administratorow tych urzadzen, oraz uwzglednieniu
FortiOS i FortiProxy w rekomendacji Petnomocnika Rzadu ds. Cyberbezpieczen-
stwa dotyczacej niezwtocznej aktualizacji oprogramowania produktéw Fortinet®
udato sie zredukowac liczbe podatnych urzadzen niemal o potowe.

Pomimo duzej skali wystepowania podatnosci CVE-2024-21762 CERT Polska nie
zarejestrowat zadnego incydentu, w ktorym potwierdzono by wykorzystanie tej luki.

Palo Alto Networks PAN-OS - GlobalProtect
(CVE-2024-3400)

GlobalProtect to funkcja systemu operacyjnego Palo Alto Networks PAN-OS,
ktora pozwala na zdalny dostep do sieci organizacji. W kwietniu 2024 roku w tym
komponencie zostata wykryta krytyczna podatnosc¢, umozliwiajgca tworzenie do-
wolnych plikéw z uprawnieniami administratora. Luke te mozna wykorzysta¢ po-
przez modyfikacje ciasteczka SESSID, ktore nie przechodzi wtasciwego procesu
sanityzaciji. Po utworzeniu pliku o odpowiednio spreparowanej nhazwie mozliwe
jest wstrzykniecie polecenia do systemu, co w praktyce pozwala nieuwierzytel-
nionym atakujacym na zdalne wykonanie dowolnego kodu na urzgdzeniu, a tym
samym przejecie nad nim kontroli.

Pierwsze raporty sugerowaty, ze podatnos$é¢ dotyczy jedynie urzadzen z witgczo-
ng telemetrig, jednak pozniej Palo Alto Networks sprostowato, ze urzadzenia
w kazdej konfiguracji sa zagrozone.

Podatnos¢ CVE-2024-3400 byta wykorzystywana do przeprowadzania atakéw
jeszcze przed jej publicznym ujawnieniem. Atakujacy uzywali podatnosci do
pobierania konfiguracji urzgdzenia, ktorg nastepnie wykorzystywali do przeno-
szenia dziatan na kolejne urzadzenia w srodowisku ofiary. W wielu przypadkach
urzadzenia byly testowane pod katem wystepowania podatnosci poprzez utwo-
rzenie pustego pliku, bez dalszej aktywnosci ze strony atakujgcyché®.

4 https://github.com/CERT-Polska/Artemis-modules-extra/tree/main/forti_vuln

5  https://www.gov.pl/web/baza-wiedzy/rekomendacja-pelnomocnika-rzadu-ds-cyberbezpieczenstwa

6  https://www.volexity.com/blog/2024/04/12/zero-day-exploitation-of-unauthenticated-remote-

-code-execution-vulnerability-in-globalprotect-cve-2024-3400/
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Zespot CERT Polska otrzymat 2 zgloszenia dotyczace wykorzystania podatno-
$ci CVE-2024-3400. W obu przypadkach dziatania atakujgcych miaty na celu po-
zyskanie konfiguracji urzadzen.

Tydzien po publikacji podatnosci CERT Polska przeprowadzit aktywne skanowa-
nie dostepnych w Polsce urzadzen wykorzystujgcych GlobalProtect i zidenty-
fikowat wsrod nich 25 dotknietych podatnoscia. Administratorzy tych urzgadzen
zostali powiadomieni o ryzyku i koniecznosci aktualizacji oprogramowania. Takie
skanowania byty jeszcze okresowo powtarzane i do konca roku liczba podatnych
urzadzen zostata ograniczona do 8 przypadkow w Polsce.

Ivanti Connect Secure (wiele podatnosci)

Ivanti Connect Secure jest ustuga pozwalajgcg na nawigzywanie potgczen SSL
VPN w celu uzyskania dostepu do zasobow wewnetrznych danej organizacji.
Ktopotliwe jest ograniczenie dostepu do tej ustugi, poniewaz dla pracownikow
wykonujacych prace zdalng dziatajg one jako punkt styku z siecig organizaciji.
Skutkuje to wysokim zainteresowaniem przestepcow podatnos$ciami znajdowa-
nymi w tej klasie rozwigzan.

W roku 2024 znajdowanych i publikowanych zostato wiele krytycznych podatno-
sci dotykajacych ustugi Ivanti Connect Secure. Niektore z nich byty znajdowane
przez badaczy bezpieczenstwa i odpowiednio zgtaszane producentowi, jednak
inne, takie jak CVE-2024-21887 czy CVE-2023-46805, zostaty wykryte podczas
trwajgcych juz atakow z ich wykorzystaniem?”. Przedstawiamy skrocone opisy
kilku najwazniejszych naszym zdaniem podatnosci, ktore zostaty oznaczone
przez amerykanska agencje CISA jako aktywnie wykorzystywane:

CVE-2023-46805 - ominiecie uwierzytelniania w celu skorzystania
z niedostepnych funkgciji,
 CVE-2024-21887 — mozliwosc¢ wstrzykniecia komend,
« CVE-2024-21888 - eskalacja zwyktych uprawnien do administratorskich,
+ CVE-2024-21893 - podatnosé typu SSRF pozwalajgca atakujgcemu
na wystanie z serwera nieautoryzowanych zgdan HTTP,
+ CVE-2024-21894 — przeprowadzanie atakow typu DoS oraz, w pewnych
warunkach, zdalne wykonanie kodu.

Choc¢ zespot CERT Polska nie odnotowat skutecznych atakow na polskie pod-
mioty, w ktorych wykorzystywane byty te podatnosci, mozliwe, ze jest to kwestig
czasu. Jak podaje zespot reagowania na incydenty w Luksemburgu, z ktérym
wspotpracujemy, w ich kraju doszto do wielu udanych atakow?.

7  https://www.volexity.com/blog/2024/01/10/active-exploitation-of-two-zero-day-vulnerabilities-in-i-

vanti-connect-secure-vpn/

8  https://www.circl.lu/pub/tr-78/
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Zespot CERT Polska w roku 2024 zrealizowat tgcznie 7 wysytek powiadomien
do podmiotéw, w ktorych sieciach znajdowaty sie urzadzenia lvanti. Powiado-
mienia te byty wysytane po publikacji podatnosci, ktorg zespot uznat za obarczo-
na wysokim ryzykiem wykorzystania przez przestepcow. Obserwowanych jest
okoto 120-150 takich urzadzen, lecz informacja, jaka ich czesc jest regularnie
aktualizowana, pozostaje nieznana.

Synacor Zimbra (CVE-2024-45519)

Zimbra Collaboration Suite to oprogramowanie stuzgce do wspotpracy zespo-
towej. Jej serwerowy komponent odpowiedzialny za obstuge e-maili posiadat
podatnos¢ CVE-2024-45519 pozwalajgca nieuwierzytelnionym uzytkownikom
na wykonywanie komend.

Odpowiednia poprawka zostata wydana 4 wrzesnia, a informacje o podatnosci
zostaty opublikowane miesigc pdzniej. Cho¢ producent Zimbra Collaboration
Suite nie przedstawit zadnych szczegotéw technicznych pozwalajgcych na wy-
korzystanie podatnosci, 3 pazdziernika CISA, na podstawie doniesien badaczy,
wpisata te podatnosc na liste aktywnie wykorzystywanych.

Od tego czasu w przestrzeni internetowej pojawity sie skrypty pozwalajgce
na weryfikacje, czy dany serwer jest podatny, dostepne sg rowniez artykuty ana-
lizujace w szczegotach techniczne aspekty podatnosci®, co sprawito, ze obecnie
znacznie prostsze stato sie przeprowadzenie atakow i wiecej grup przestepczych
moze by¢ tym zainteresowanych. Aby atak sie powiodt, na serwerze musi by¢
uruchomiona ustuga postjournal, ktora domysinie jest wytgczona.

Dotychczas zespot CERT Polska nie odnotowat skutecznych atakow na polskie
podmioty z wykorzystaniem CVE-2024-45519. Proby identyfikacji podatnych
instancji tego oprogramowania pozwolity zweryfikowag, ze 30 wrzesnia byto ich
w Polsce 551 iich liczba sie zmniejszata — 12 grudnia byto ich juz 351.

Z uwagi na wysokie prawdopodobienstwo wykorzystania tej podatnosci (w tym
przez grupy APT) zespot podjat dziatania w celu rozestania powiadomien do pod-
miotow odpowiedzialnych za poszczegdlne instancje oprogramowania Zimbra.
W powiadomieniach zawarto zalecenia przeprowadzenia natychmiastowej aktu-
alizacji oraz zweryfikowania, czy w logach aplikacji nie wystepuja slady wykorzy-
stywania podatnosci.

9 https://projectdiscovery.io/blog/zimbra-remote-code-execution
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Wycieki danych

Wyszukiwanie wyciekow

Jednym z obszardw dziatalnosci CERT Polska, oprocz reagowania na zgtaszane
incydenty, jest proaktywne poszukiwanie pojawiajgcych sie zagrozen. Jednym
z elementow tych dziatan jest $ledzenie pojawiajgcych sie wyciekow danych po-
chodzacych z polskich firm i instytucji, realizowane zaréwno przez bezposredni
monitoring witryn, z ktérych korzystajag przestepcy (np. tzw. leak site’éw grup ran-
somware, na ktorych publikujg oni informacje i dane swoich ofiar), jak i z wyko-
rzystaniem narzedzi dostarczanych przez zewnetrzne podmioty. W przypadku
uzyskania informacji o wycieku podejmujemy dziatania majace na celu zidenty-
fikowanie jego zrodta oraz przekazujemy ostrzezenie do dotknietego nim pod-
miotu. Najczesciej odnotowujemy w ten sposob wtamania na strony internetowe,
ktore prowadza do wykradzenia powigzanych z nimi baz danych. Monitorujemy
rowniez publikowane na forach w sieci TOR informacje o przejetych kontach.
Jesli odnotujemy umieszczenie w internecie pliku zawierajgcego dane uwierzy-
telniajgce uzytkownikow z Polski, przekazujemy te informacje administratorom
poszczegoblinych ustug, aby mogli podja¢ dziatania w celu zabezpieczenia tych
kont. W 2024 roku udato sie poinformowaé m.in. o wycieku danych medycznych
z oprogramowania firmy Medily sp. z o.0.

Serwis bezpiecznedane.gov.pl

W 2024 roku nasz zespot nadal wykorzystywat serwis Bezpieczne dane w celu
udostepniania polskim uzytkownikom internetu, czy ich dane znajdujg sie w wy-
ciekach. W trakcie roku odnotowalismy 3 takie zdarzenia, ktore postanowilismy
umiescic w serwisie.

RYSUNEK 7. Strona gtéwna serwisu bezpiecznedane.gov.pl
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megamodels.pl

W lipcu 2024 roku otrzymalismy zgloszenie z odnosnikiem do upublicznionego
zbioru danych opisanych jako ,uzytkownicy serwisu megamodels.pl”. Podczas
analizy materiatow potwierdzilismy, ze dane rzeczywiscie zostaty wykradzione
z tego portalu. Pomimo tego, ze w wycieku znalazty sie informacje o ponad 182
tys. kont, to ich znaczna czes$¢ zostata zatozona przez automaty i dane nie nale-
zaty do prawdziwych osob, przez co rzeczywista skala incydentu byta mniejsza.
Szacujemy, ze liczba kont zatozonych na prawdziwe dane byta mniejsza niz 40 tys.

Wsrod danych objetych wyciekiem mozna byto znalezé m.in.: imie, nazwisko,
adres mailowy, skroty haset, wiek, numer telefonu, wojewodztwo i miejscowosé
zamieszkania, data urodzenia, parametry fizyczne wtasciciela konta, a takze
narodowosé.

Po potwierdzeniu prawdziwosci danych znajdujgcych sie w wycieku baza zostata
umieszczona w serwisie bezpiecznedane.gov.pl celem umozliwienia potencjal-
nym ofiarom weryfikacji swoich danych.

sklepbaterie.pl

Na poczatku 2025 roku w sieci opublikowane zostaty dane ze sklepu interneto-
wego sklepbaterie.pl. Analiza zebranego materiatu wykazata, ze dane zostaty
pobrane przez przestepcow w okolicach sierpnia 2024 roku i obejmowaty ponad
200 tys. klientow. Wsrod danych objetych wyciekiem byty m.in.: imie, nazwisko,
e-mail, numer telefonu, skrét hasta oraz adres dostawy.

Po potwierdzeniu prawdziwosci wycieku baza zostata umieszczona w serwisie
bezpiecznedane.gov.pl.

superpharm.pl

W pazdzierniku 2024 roku doszto do wycieku danych klientow sieci Superpharm.
Na podstawie zebranego materiatu oraz wspotpracy z firmag stwierdzilismy, ze
wyciekty dane dotyczace 1,6 min klientow internetowego sklepu superpharm.pl.
Do czasu powstania tego artykutu nasz zespot nie zaobserwowat, aby dane staty
sie publicznie dostepne.

Wsrdd danych objetych wyciekiem byty: imieg, nazwisko, e-mail oraz hash hasta.
Czesciowo wyciekty takze dane dotyczace pici czy daty urodzenia.
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Zastrzeganie numeru PESEL

Od 17 listopada 2023 roku pojawita sie mozliwos¢ zastrzegania swojego numeru
PESEL, a od 1 czerwca 2024 roku instytucje finansowe (np. banki) majg obowig-
zek weryfikowac, czy numer PESEL jest zastrzezony, np. przy zawieraniu umowy
kredytu lub pozyczki. Jest to dziatanie, ktore w przypadku wycieku danych oso-
bowych ma uniemozliwié zaciggniecie w naszym imieniu jakichkolwiek zobowig-
zan finansowych. PESEL mozna zastrzec w aplikacji mObywatel lub podczas
wizyty w banku, na poczcie albo w urzedzie gminy. Za pomocg aplikacji mozliwe
jest rébwniez sprawdzenie statusu naszego numeru PESEL oraz historii zapytan
od roznych instytucji. Dzieki temu mozna sprawdzic, czy ktos probowat wykorzy-
staé nasze dane w sposob nieuprawniony.

Wiecej informaciji znajduje sie na stronie:
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie.

RYSUNEK 8. Informacje na temat zastrzegania numeru PESEL ze strony gov.pl

Wycieki danych w moje.cert.pl

W ramach wsparcia dla administratorow w 2024 roku zaczeliSmy rozwijac
nowy serwis — moje.cert.pl. Jedng z giéwnych wdrozonych przez nas funkgcji
byt modut sledzenia wyciekow haset powigzanych z domenami firmowymi oraz
skuteczne informowanie zarejestrowanych administratorow. Wiecej informacji
o moje.cert.pl mozna znalez¢ w czesci raportu poswieconej projektom (s. 71-72).
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Obserwowane dziatania grup APT

W 2024 roku ponownie zaobserwowalismy wysoki poziom aktywnosci grup APT,

wigzanych z obcymi panstwami. Grupy prowadzity swoje dziatania zaréwno

w celach wywiadowczych, jak i propagandowych. Wiekszos¢ obserwowanej ak-

tywnosci atakujgcych zwigzana byta z wytudzaniem danych uwierzytelniajgcych

do skrzynek pocztowych, dystrybucja szkodliwego oprogramowania, a takze

z atakami na systemy przemystowe. W 2024 roku celem atakow byty juz nie tylko

najwieksze firmy czy instytucje publiczne, lecz takze mniejsze firmy, majgce

znaczenie w tancuchach dostaw, a nawet osoby blisko zwigzane z atakowanymi

(cztonkowie ich rodzin czy znajomi).

Przypadki opisane w raporcie stanowia wytacznie fragment dziatalnosci

grup APT, monitorowanej przez CERT Polska/CSIRT NASK, i nie odzwier-

ciedlaja w petni skali znanych atakow tych grup na polskie instytucje.

Obserwowana przez nas dziatalnosc grup APT w 2024 roku zostata zaprezento-

wana w ponizszej tabeli. Wiekszos¢ zaobserwowanych atakéw dotyczyta grup
zwigzanych z Federacjg Rosyjskg oraz Republikg Biatorusi.

TABELA 3. Aktywnosc¢ grup APT obserwowanych przez CERT Polska/

CSIRT NASK w 2024 roku zostata oznaczona znakiem )

I ] [} v Vv Vi vl vl IX X Xl X

UNC1151/Ghostwriter

(Rosja/Biatorus) ® ® ® ® ® ® ® ® ®
APT28/Fancy Bear/

Forest Blizzard (Rosja) ® ® ® ® ® ® ® ® ®
APT29/Cozy Bear/ ®

Midnight Blizzard (Rosja)

Sandworm/Voodo Bear/

Seashell Blizzard (Rosja) ® ®
Turla/Venomous Bear/ ® ® ®

Secret Blizzard (Rosja)

APT-UNK3 ®

APT-UNK4 ®
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Wybrane kampanie

UNC1151/Ghostwriter

W 2024 roku grupa UNC1151 kontynuowata intensywne dziatania, ktore byty juz
odnotowywane w poprzednich latach, i ponownie zostata uznana za najaktywniej-
szg organizacje wsrod grup obserwowanych przez CSIRT NASK. Wedtug publika-
cji firm Mandiant® i Google'* grupa UNC1151 z duzym prawdopodobienstwem
powigzana jest z rzadem Biatorusi, ale wedilug innych zrédet ma réwniez zwigzek
Z rosyjskimi stuzbami specjalnymi2. W ostatnim roku grupa ta wykazata sie nie-
zwykle réznorodnymi metodami ataku, obejmujgcymi zaréwno ataki phishingowe
na klientow serwisow pocztowych, jak i infekcje ztosliwym oprogramowaniem.
Grupa angazowata sie takze w dziatania propagandowe, ktdre dotyczyly polskich
olimpijczykow, konfliktu zbrojnego w Ukrainie oraz éwiczen wojskowych, odbywa-
jacych sie na terenie Polski. Tak szerokie spektrum dziatania grupy wskazuje, ze
dazy ona nie tylko do realizacji celow wywiadowczych, lecz takze do wptywania na
opinie publiczng w kluczowych kwestiach spoteczno-politycznych.

Przez wiekszos¢ roku grupa UNC1151 prowadzita intensywna kampanie ma-

ilowg, w ktorej pod pretekstem zawieszenia konta oraz koniecznosci zmiany

hasta naktaniata uzytkownikow do podania swoich danych logowania do serwi-

sow pocztowych. Zgodnie z posiadanymi przez nas informacjami oraz na pod-

stawie skali zgtoszen otrzymanych od

obywateli mozemy ocenic¢, ze dziatania

te miaty charakter zakrojony na duzg RYSUNEK 9. Falszywy panel logowania grupy
skale — celem byly osoby wykonujace UNC1151 do serwisu pocztowego Interia
rozne zadania czy funkcje spoteczne.

W atakach z uzyciem szkodliwego opro-
gramowania grupa wykorzystywata
motyw zaproszen na branzowe spo-
tkania i konferencje, aby zacheci¢ uzyt-
kownikow do pobrania pliku archiwum
zatgczonego do wiadomosci e-mail.
W archiwach znajdowaty sie pliki
w formacie CHM (Compiled HTML Help),
ktore po otwarciu wyswietlaty nieswia-
domemu uzytkownikowi zaproszenie na
prawdziwe wydarzenie, jednoczesnie
uruchamiajgc ztosliwy kod. Na dalszym

10 https://www.mandiant.com/resources/unc1151-linked-to-belarus-government

11 https://blog.google/threat-analysis-group/update-threat-landscape-ukraine

12 https://www.gov.pl/web/sluzby-specjalne/ustalenia-abw-i-skw-dot-atakow-hakerskich
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etapie infekcji zainfekowane systemy pobieraty Cobalt Strike, narzedzie umoz-
liwiajgce zdalne przejecie kontroli nad systemem, co pozwala na wykonywanie
réznorodnych dziatan, takich jak kradziez danych, rozprzestrzenianie sie w sieci,
instalacja dodatkowych narzedzi atakujgcego.

W czerwcu 2024 roku zespot CERT Polska nawigzat komunikacje z Polska Agen-
cja Antydopingowa (POLADA) w sprawie prawdopodobnej infekcji szkodliwym
oprogramowaniem, a nastepnie podjat sie przeprowadzenia petnej analizy incy-
dentu. Podczas analizy ustalono, ze za atakiem stat prawdopodobnie aktor, ktory
wykorzystat podatnos¢ w jednym z systemoéw w polskiej instytucji, a nastepnie
odsprzedat dostep do infrastruktury, tzw. access broker. Na podstawie odnale-
zionych artefaktow stwierdzono, ze w wyniku tego dziatania dostep do systemow
organizacji uzyskata grupa UNC1115, ktora nastepnie wykradta dane dotyczace
polskich sportowcéw. Pod koniec igrzysk olimpijskich w Paryzu doszto do wia-
mania na strone internetowg POLADA, a na jednym z kanatéw na Telegramie,
powigzanym z grupg UNC1151, opublikowano wykradzione dane. Grupa wyko-
rzystata to wydarzenie do dystrybucji tresci dezinformacyjnych, dotyczacych za-
zywania srodkow dopingujacych przez polskich sportowcow.

RYSUNEK 10. Tre$¢ propagandowa zamieszczona przez grupe UNC1151
na stronie Polskiej Agencji Antydopingowej

RYSUNEK 11. Przykiad tresci dezinformacyjnej w serwisie Telegram

W ubieglym roku grupa wielokrotnie
wigzana byta z dystrybucjg tresci dezin-
formacyjnych, ktore dotyczyty m.in.
sytuacji w Ukrainie, ¢wiczen wojsko-
wych Steadfast Defender 2024 i Dra-
gon-24, a takze wielu innych wydarzen
spoteczno-politycznych.
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APT28/Fancy Bear/Forest Blizzard

W 2024 roku CERT Polska zaobserwowat znaczacy wzrost aktywnosci grupy
APT28, ktora jest wigzana z Gtéwnym Zarzadem Wywiadowczym Sztabu Ge-
neralnego Sit Zbrojnych Federacji Rosyjskiej (GRU). Dziatania grupy skupity sie
gtownie na dystrybucji szkodliwego oprogramowania oraz probach kradziezy da-
nych dostepowych do systemow pocztowych Microsoft Outlook.

W maju 2024 roku CSIRT NASK, we wspotpracy z CSIRT MON i CSIRT GOV, za-
obserwowat kolejng z wielu préb infekcji szkodliwym oprogramowaniem uzyt-
kownikow w polskich instytucjach i podmiotach publicznych. Tres¢ rozsytanych
wiadomosci e-mail miata na celu wzbudzenie zainteresowania potencjalnych
ofiar i sktonienie ich do klikniecia w link zamieszczony w tresci wiadomosci.

RYSUNEK 12. Przyktad wiadomosci
uzytej przez grupe APT28 do dystry-
bucji szkodliwego oprogramowania

Po kliknieciu w link uzytkownik prze-

noszony byt najpierw do serwisu

run.mockyl.]Jio, a nastepnie webhook[.]site, skad pobierane byto archiwum ZIP.
Serwisy te sg darmowe i popularne wsrdd osob zwigzanych z IT. Warto podkreslié,
ze wykorzystanie darmowych, powszechnie uzywanych ustug zamiast wtasnych
domen pozwala adwersarzom znacznie ograniczy¢ wykrycie ztosliwych linkow
i jednoczesnie obniza koszt prowadzonej przez nich operaciji. Jest to trend, ktory
obserwujemy u wielu grup APT.

Archiwum ZIP zawierato 3 pliki:

*  kalkulator windowsowy ze zmieniong nazwa, np. IMG-238279780.jpg.exe,
ktory udaje zdjecie i zacheca ofiare do klikniecia,

«  skrypt .bat (plik ukryty),

» fatszywa biblioteke WindowsCodecs.dll (plik ukryty).

Jesli ofiara uruchomita plik IMG-238279780.jpg.exe (bedacy nieszkodliwym kal-
kulatorem), podczas startu probowat on zatadowac biblioteke WindowsCodecs.
dll, ktéra zostata podstawiona przez atakujacych. Jest to technika znana jako DLL
Side-Loading. Gtéwnym celem biblioteki DLL byto uruchomienie dotgczonego
skryptu BAT. Po przejsciu przez kolejne etapy infekcji uzytkownik infekowany byt
szkodliwym oprogramowaniem HEADLACE. Petna analiza kampanii zostata opi-
sana na naszej stronie internetowej*s.

13 https://cert.pl/posts/2024/05/apt28-kampania
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RYSUNEK 13. Diagram przedstawiajgcy poszczegolne etapy infekgji

Oprocz dziatan zwigzanych ze szkodliwym oprogramowaniem grupa APT28 pro-
wadzita intensywne kampanie phishingowe wymierzone w polskie instytucje rzg-
dowe. Celem tych dziatan byto wytudzanie danych uwierzytelniajgcych do kont
Microsoft Outlook, co mogtoby umozliwi¢ atakujgcym dostep do wrazliwych in-
formacji. Uzyskanie takiego dostepu pozwolitoby na kradziez korespondenciji
stuzbowej, co niostoby ze sobg powazne zagrozenie dla bezpieczenstwa infor-
macji w tych instytucjach. Dodatkowo dostep do konta mogtby umozliwi¢ grupie
APT28 pozyskanie danych o pracownikach z ksigzki adresowej, co stanowito-
by cenng baze informacji do dalszych dziatan. Taki scenariusz moégiby réwniez
umozliwi¢ grupie dystrybucje szkodliwego oprogramowania poprzez wykorzysta-
nie zaufania do nadawcow wiadomosci.

RYSUNEK 14. Przykiad fatszywego panelu logowania do serwisu
Microsoft Outlook grupy APT28
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Wspotpraca krajowa i miedzynarodowa
oraz udziat w projekcie FETTA

W 2024 roku CSIRT NASK w ramach dziatan zwigzanych z obserwacjg aktyw-
nosci grup APT kontynuowat bliska wspotprace z CSIRT-ami poziomu krajo-
wego (CSIRT MON i CSIRT GOV) oraz z zespotami polskich stuzb specjalnych,
z ktorymi regularnie wymieniat informacje o zagrozeniach oraz przeprowadzat
analizy kampanii.

Wspotpraca miedzynarodowa w ramach CSIRTs Network oraz z partnerami
komercyjnymi pozwolita wymienia¢ sie informacjami na temat atakow prowa-
dzonych rownoczesnie w innych krajach europejskich, co przyczynito sie do sku-
tecznej ochrony obywateli oraz instytuciji przed zagrozeniami.

W 2024 roku zespot CERT Polska zaangazowat sie rowniez w projekt FETTA
(Federated European Team for Threat Analysis, Europejski Zespot Analizy Za-
grozen), ktorego gtownym zadaniem jest utatwienie wspotpracy i wymiana wie-
dzy w obszarze CTI, w tym m.in. o zagrozeniach zwigzanych z grupami APT,
o wykorzystywanych podatnosciach oraz o nowych metodykach stosowanych
przez atakujgcych.

Oszustwa reklamowe na duzych
platformach internetowych

Duze platformy internetowe oferujg szeroki wachlarz ustug marketingowych, ta-
kich jak wysoko pozycjonowane linki sponsorowane w wyszukiwarkach czy posty
sponsorowane w mediach spotecznosciowych. Potencjat tych narzedzi zostat do-
strzezony przez oszustow i jest coraz Smielej wykorzystywany do dystrybuciji tre-
sci, ktore majg sktoni¢ uzytkownikow na przyktad do przekazania swoich danych
kontaktowych i zgtoszenia checi udziatu w fatszywym programie inwestycyjnym.

Reklamy sg preparowane w taki sposob, aby wygladaty na artykut ze znanego
portalu prasowego, telewizyjnego kanatu informacyjnego lub na oficjalny komuni-
kat na rzgdowej stronie. Duza liczba reklam i tresci uwiarygadniajgcych oszustwo
sprawia, ze przestepcom skutecznie udaje sie przekonac niektorych uzytkowni-
kow do wziecia udziatu w fatszywej inwestycji.

W 2024 roku zaobserwowalismy znaczgce nasilenie tego typu incydentow. W ciggu
tylko jednego tygodnia marca 2024 roku CERT Polska zablokowat az 300 no-
wych stron wykorzystujgcych wizerunek Wojciecha Cejrowskiego, a w pierwszym

14 https://cert.pl/posts/2024/01/fetta
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kwartale zidentyfikowat blisko 14 tys. domen oferujacych fatszywe inwestycje?s.
Zwiekszyta sie rowniez r6znorodnosg tresci, ktore zaczety dotyczyc takze sprzeda-
zy suplementéw, promowania fatszywych kancelarii prawnych i fatszywych zbiorek.

Przestepcy bardzo chetnie wykorzystujg wizerunki i autorytet znanych oséb czy
marek, aby uwiarygodni¢ reklamowane oszustwo. W ramach badan dostrzegli-
smy wykorzystanie wizerunku ponad 139 os6b publicznych, w tym politykéw,
dziennikarzy, sportowcow, lekarzy i influenceréw. Reklamy zawieraty spreparo-
wane grafiki lub filmy szerzace fatszywe informacje na temat rzekomej Smierci,
kompromitujgcej sytuacji lub ujawnionego spisku, aby wzbudzi¢ zainteresowanie
uzytkownika, a nastepnie sktoni¢ go do wejscia na strone. Ten mechanizm przy-
nosi nie tylko straty wizerunkowe osobom, ktérych wizerunek zostat wykorzysta-
ny w nieuprawiony sposob, ale jest takze niezwykle grozny spotecznie. Zaufanie,
jakim obserwujgcy darzg znane osoby, jest naduzywane i wykorzystywane do
okradania nieswiadomych uzytkownikow, ktérzy z kolei za swoje straty finanso-
we obwiniajg tych, ktorych ,twarzy” uzyli oszusci.

Skala tego problemu nie dotyczy wytgcznie polskich uzytkownikow, ale ma cha-
rakter globalny*® — podobne kampanie obserwowane sg praktycznie na catym
swiecie. Natomiast skuteczng walke z tym procederem utrudnia niedostatecz-
na reakcja platform internetowych na oszukancze tresci. W szczegolnosci tych
o najwiekszych zasiegach, nalezacych do gigantow technologicznych, takich jak
Meta (Facebook, Instagram) czy Google.

Obserwowane kampanie wykorzystujace reklamy
na duzych platformach internetowych

Problem oszukanczych reklam nie zaweza sie wylgcznie do fatszywych inwestycji.
W 2024 roku zauwazyliSmy pojawienie sie reklam produktow medycznych, ktére
promowane sg z wykorzystaniem podobnych technik, jak miato to miejsce w przy-
padku oszustw inwestycyjnych. Reklamy najczesciej wykorzystywaty wizerunek
lekarzy jako autorytetow medycznych zaswiadczajgcych o skutecznosci danego
leku, a takze dziennikarzy rzekomo prowadzacych materiat w dzienniku informa-
cyjnym. Strony, do ktorych prowadzity reklamy, najczesciej imitowaty popularne
strony informacyjne, takie jak np. TVP Info, lub podszywaly sie pod informacyjne
strony rzadowe, np. Ministerstwa Zdrowia. Zaobserwowano rowniez wykorzysta-
nie materiatow pornograficznych w celu promaocji srodkdw na potencije.

15 https://archiwum.nask.pl/pl/aktualnosci/5368,CERT-Polska-Liczba-oszustw-finansowych-w-inter-

necie-alarmujaco-rosnie-Na-co-uwaz.html

16 https://www.debunk.org/the-largest-disinformation-and-scam-attack-ever-recorded-in-lithu-

ania-part-i
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Przestepcy wykorzystujg rowniez aktualne wydarzenia, ktére poruszajg spote-
czenstwo. Bardzo szybko w kampaniach pojawit sie motyw powodzi, ktora miata
miejsce we wrzesniu 2024 roku. Kleska spowodowata znaczace straty na terenie
m.in. wojewodztwa dolnoslaskiego, w zwigzku z czym uruchomiono wiele zbio-
rek i akcji pomocowych. Jedna z kampanii przestepcow, stosujgc posty spon-
sorowane, propagowata fatszywa zbiorke rzekomo zorganizowang przez Wielkag
Orkiestre Swigtecznej Pomocy.

RYSUNEK 15. Przyktad oszustwa wykorzystujagcego motyw powodzi.

Po lewej: reklama fatszywej zbiorki, po prawej: strona, ktora tudzaco
przypominata rzeczywistg strone eSkarbonki prowadzonej przez Wielkg
Orkiestre Swigtecznej Pomocy

Problemy z moderacja prowadzonag
przez platformy internetowe

Platformy internetowe posiadajg mozliwos¢ zgtoszenia ztosliwej reklamy. Te na-
lezace do firmy Meta pozwalajg na wybranie opciji ,Zgtos reklame”, ktora umozli-
wia zaraportowanie oszukanczej tresci. Jednoczes$nie uzytkownicy powiadamiali
nas, ze ich zgtoszenia do firmy Meta czesto nie sg rozpatrywane pozytywnie i zo-
stajg zamkniete po 7 dniach ze statusem ,Nie usunelismy reklamy”.

W celu weryfikacji tych doniesien od stycznia do listopada 2024 roku testowali-
sSmy zglaszanie reklam, ktore uznalismy za oszustwo, z poziomu standardowego
konta uzytkownika Facebooka. Ze 122 zgtoszonych tak ztosliwych reklam tylko



RAPORT ROCZNY 2024 | INCYDENTY|ZAGROZENIA 41

10 zostato usunietych. W 106 przypadkach (87% wszystkich) zgtoszenia zostaty
zamkniete ze statusem ,Nie usunelismy reklamy”, zas w 6 nie otrzymalismy od-
powiedzi zwrotne;.

Jednym z wyzwan, przed ktorym stoja moderatorzy platform i analitycy, jest
tzw. cloaking, czyli zestaw metod stosowanych przez oszustow, ktore pozwalajg
wyswietlic mechanizmom weryfikacyjnym inng strone lub inng reklame niz rze-
czywistym uzytkownikom. Przed przekierowaniem uzytkownika na oszukancza
strone przestepcy sprawdzajg m.in., z jakiej przegladarki i za posrednictwem
jakiej strony uzytkownik wszedt na strone reklamowag. Jesli nie doszto do tego
bezposrednio poprzez klikniecie w reklame, czesto nastepuje przekierowanie
do strony, ktora wyglada na zwykty, niegrozny portal. Takie praktyki stosowane
przez przestepcow moga znaczaco utrudniaé moderacje.

Ograniczenie widocznosci artykutu CERT Polska
na temat oszustw przez firme Meta

25 listopada 2024 roku na stronie CERT Polska zostata opublikowana anali-
za'’, ktora w kompleksowy sposob pokazuije, jak oszusci wykorzystujg serwisy
spotecznosciowe do okradania Polakéw. Link do artykutu zostat zamieszczony
takze na platformie Facebook. W krotkim czasie od publikacji materiat zostat jed-
nak z tej platformy usuniety. Podobny los spotykat artykuty przygotowane przez
media, ktore zdecydowaty sie podjac temat publikacji CERT Polska.

W zwigzku z zaistniatymi problemami CERT Polska przedstawit na swojej stro-
nie stanowisko!® dotyczace ograniczania przez firme Meta widocznosci artykutu
na temat oszustw na platformie Facebook. Po ponownym opublikowaniu usunie-
tych postow przedstawicielom firmy Meta zostaty przedstawione oczekiwania'®
dotyczace problemow zwigzanych z oszustwami na ich platformach. Oczekiwa-
nia zostaty opublikowane rowniez na stronie CERT Polska.

Po kilku dniach firma Meta przywrocita posty dotyczace artykutu. Nastepnie roz-
poczete zostaty rozmowy m.in. na temat integracji Listy Ostrzezen z platformami
firmy Meta, aby lepiej chroni¢ polskich uzytkownikow przed oszustwami.

17 https://cert.pl/posts/2024/11/Oszustwa-reklamowe-na-duzych-platformach/

18 https://cert.pl/posts/2024/11/blokada-na-meta-stanowisko/

19 https://cert.pl/posts/2024/12/oczekiwania-wobec-meta/
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Prezentacje dotyczace oszustw na platformach
spotecznosciowych przedstawione na konferenciji
Oh My Hack 2024

Problem reklam na platformach spotecznosciowych byt tematem dwoch prezen-
tacji na konferencji Oh My Hack, ktora odbyta sie 26 listopada 2024 roku. Jedng
z nich byla prezentacja pt. ,ScamBook”, w ktorej Pawet Srokosz z CERT Polska
i Piotr Zarzycki z CERT Orange Polska opowiedzieli o oszustwach, jakie wyste-
puja na platformie Facebook. Nagranie prezentacji jest dostepne na platformie
YouTube?®. Obserwowane stabosci procesow moderaciji na platformach spotecz-
nosciowych byty rowniez tematem prezentacji Jakuba Mrugalskiego pt. ,0Oszu-
stwa, malware i pseudomoderacja — drugie dno social mediow”, ktora takze
odbyta sie podczas tej konferenciji.

Podsumowanie

CERT Polska zaobserwowat w 2024 roku coraz wieksze wykorzystanie platform
internetowych do dystrybucji oszukanczych tresci. Zaobserwowano rowniez, ze
oszusci powszechnie wykorzystujg techniczne stabosci stosowanych metod we-
ryfikacji przez platformy do omijania wbudowanych mechanizméow moderac;ji.

Jednym z rozwigzan, jakie mogg by¢ pomocne w wychwytywaniu zto$liwych
stron w Polsce, jest Lista Ostrzezen, ktora od 2020 roku jest wykorzystywana
przez operatorow sieci telekomunikacyjnych do blokowania wej$¢ na ztosliwe
strony internetowe. Kazde klikniecie w reklame jest realizowane czesto poprzez
tzw. link sledzacy, zanim uzytkownik zostanie przekierowany do ostatecznej stro-
ny. Jeslilink sledzacy nie dopuszczatby do przekierowan pod linki, ktérych dome-
na znajduje sie na Liscie Ostrzezen, i automatycznie blokowat reklamy kierujgce
pod takie linki, znaczaco ograniczytoby to skutecznos¢ kampanii prowadzonych
przez oszustow.

W 2024 roku wpisalismy na Liste Ostrzezen 52 131 domen, ktore zwigzane
byty z fatszywymi inwestycjami, co stanowi 55% wszystkich domen wpisanych
na Liste. Dla poréwnania, w 2023 roku byto to ok. 32 tys. domen i 40% ze wszyst-
kich dodanych.

Wiecej informaciji na temat zagrozenia mozna znalezé w naszej analizie ,0Oszu-
stwa reklamowe na duzych platformach internetowych” (https://cert.pl/
posts/2024/11/Oszustwa-reklamowe-na-duzych-platformach) opublikowanej na
stronie CERT Polska.

20 https://www.youtube.com/watch?v=AastpuFMHEU
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Malware mobilny

W tym rozdziale prezentujemy statystyki dotyczace ztosliwego oprogramowania
na urzadzenia mobilne z systemem Android obserwowanego i wykrytego przez
zespot CERT Polska w 2024 roku. Dane pochodza z threat hunting, zgtoszen
od uzytkownikow oraz z platformy MWDB.

TABELA 4. Statystyki ztosliwego oprogramowania na platformy mobilne
z systemem Android za rok 2024

Nazwarodziny Liczba probek
Coper 2827
Hook 539
Cerberus 211
SpyNote (Spymax) 177
Ermac 154
Joker 97
Hydra 81
Alien 75
GodFather 41

W 2024 roku zidentyfikowalismy tacznie 4202 probki ziosliwego oprogra-
mowania na urzgadzenia mobilne z systemem Android. Reszta probek, ktére
obserwowalismy, nie mogta by¢ jasno skategoryzowana do jednej rodziny. Zde-
cydowana wiekszos¢ probek nie byta wycelowana w polskich uzytkownikow
i byta obserwowana takze w poprzednich latach. Warto zaznaczy¢, ze ztosliwe
oprogramowanie Joker byto jedyng kampanig dystrybuowang przez oficjalny
sklep z aplikacjami Google Play. Pozostate probki byty hostowane na zewnetrz-
nych stronach internetowych.

Kampania Joker

Pierwsze probki Jokera zaobserwowano juz w 2019 roku. Przez ostatnie lata
ewoluowat i w 2024 roku, wedtug danych, ktore posiadaliSmy, stat sie najwiek-
szg kampanig dystrybuowana na platformie Google Play. Joker jest wycelowany
w wieksze grono uzytkownikdw koncowych, w tym takze w polskich odbiorcéw.
Sredni czas, w ktorym malware jest dostepny w Play Store, wynosi od kilku dni
do kilku tygodni. W tym czasie ztosliwe oprogramowanie jest pobierane przez
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tysigce, a nawet setki tysiecy uzytkownikdw. Wszystkie probki wykryte przez
CERT Polska w 2024 roku zostaty zgtoszone bezposrednio do Google i usuniete
ze sklepu Google Play.

RYSUNEK 16. Przykfad ztosliwego oprogramowania Joker w sklepie
Google Play

Joker kazdorazowo podszywa sie pod pozornie niegrozne aplikacje, np. te prze-
znaczone do poprawiania zdje¢, a takze pod emoji, komunikatory, modyfikatory
latarek i wiele innych. Po pobraniu i instalacji przez uzytkownika interfejs nie wy-
glada groznie i jest zgodny z opisem z Google Play tak jak na ilustracji powyzej:
»<Aparat kosmetyczny moze zastgpi¢ oprogramowanie aparatu w Twoim oryginal-
nym telefonie, umozliwiajac lepsze uchwycenie pieknych wspomnien”. Komplek-
sowa analiza zachowania ziosliwego oprogramowania ujawnita wyrafinowany
i szkodliwy mechanizm zaprojektowany w celu subskrybowania przez uzytkow-
nikdw ustug premium bez ich wiedzy i zgody. Jest to wieloetapowy proces wyko-
rzystujgcy szyfrowang komunikacje, zaciemniony kod i nieautoryzowany dostep
do wrazliwych danych uzytkownika. Po przeanalizowaniu kazdego komponentu
i przeptywu operacji mozemy stwierdzi¢, ze aplikacja stanowi powazne zagro-
zenie dla bezpieczenstwa, prywatnosci i finansow uzytkownikow. Wiecej infor-
macji na temat kampanii oraz jej szczegotowa analiza techniczna znajduje sie
w artykule ,Mroczny rycerz powraca: Analiza ztosliwego oprogramowania Joker”
(https://cert.pl/posts/2024/10/analiza-joker).
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Ustawa o zwalczaniu naduzyé
w komunikacji elektronicznej

Ustawa o zwalczaniu naduzyé w komunikacji elektronicznej weszta w zycie
we wrzesniu 2023 roku, ale wiekszosc¢ zapisow dotyczacych szczegotowych roz-
wigzan zaczynata obowigzywac na przestrzeni 2024 roku.

Wzorce ztosliwych wiadomosci SMS

Najwiekszym nowym zadaniem ustawowym, jakie otrzymalismy, jest prowadze-
nie wykazu wzorcow ztosliwych wiadomosci SMS. We wspotpracy z operatorami
telekomunikacyjnymi stworzyliSmy proces i narzedzia usprawniajgce prowadze-
nie rejestru.

Na podstawie analizy otrzymywanych zgtoszen upubliczniamy wyrazenia regu-
larne, ktore opisujg konkretne wiadomosci lub cate kampanie SMS. Rejestr jest
aktualizowany za posrednictwem systemu, do ktorego dostep majg operatorzy
SMS. W ciggu 5 minut od upublicznienia wzorzec zostaje automatycznie pobra-
ny i operator ma obowigzek blokowania kazdej wiadomosci, ktéra pasuje do tego
wzorca. W ramach walki ze smishingiem prowadzimy rowniez wykaz nadpisow
SMS zarezerwowanych dla podmiotow publicznych. Instytucja, ktéra zgtosi taki
nadpis, uzyskuje do niego petne prawo, co skutkuje zablokowaniem proby wysta-
nia wiadomosci z danym nadpisem przez innego nadawce.

W 2024 roku wytworzyliSmy 746 wzorcow, co przetozyto sie na 1 475 366 niedo-
starczonych wiadomosci SMS. Po okresie wdrozeniowym znaczgco wzrosta licz-
ba zablokowanych SMS-6w. W drugiej potowie roku zarejestrowalismy 1 363 706
wiadomosci, ktore stanowity 92% wszystkich zablokowanych SMS-6w. W wyka-
zie nadpisow znalazio sie 271 nadpiséw zarejestrowanych przez 254 instytucje.

Statystyki zgloszen SMS

W 2024 roku zanotowalismy wiecej zgloszen (354 566) niz rok wczesniegj
(221 880). Daje to przyrost na poziomie 60% rok do roku. W poréwnaniu z ro-
kiem poprzednim (119 752) wzrosta tez liczba wiadomosci uznanych za ztosliwe
(140 659). W interpretacji tej liczby jest istotne, ze od 2024 roku za ztosliwe uzna-
jemy rowniez wiadomosci niezawierajace linku, ale wpisujgce sie w znane nam
schematy oszustw. Zmiana w prowadzeniu statystyk byta spowodowana ustawo-
wa definicjg smishingu, ktora nie wymaga linku w wiadomosci.

Warto zwrécic uwage, ze w 2024 roku najwieksza liczbe zgtoszen odnotowalismy
w styczniu (az 102 602). Mechanizm blokady wzorcow SMS zaczat funkcjono-
wagé od kwietnia 2024 roku, wiec w celu analizy skutkow dziatania ustawy nale-
zy porowna¢ analogiczne okresy kwiecien — grudzien 2023 i 2024. Dodatkowo
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w grudniu 2023 roku w zwigzku z kampanig reklamujgca numer 8080 otrzyma-
lismy ponad 1/3 zgloszen z catego okresu kwiecien — grudzien, wiec ten miesiac
tez nalezy uznag¢ za niemiarodajny.

Od poczatku drugiego kwartatu do konca listopada zanotowalismy 96 704 (2023
rok) i 155 543 (2024 rok) zgtoszen. Przetozyto sie to na identyfikacje odpowied-
nio 49 646 oraz 53 681 ztosliwych wiadomosci. Uwzgledniajgc fakt, ze druga
liczba zawiera rowniez wiadomosci bez linku, odnotowalismy spadek udziatu
smishingu w zgtoszeniach z 51% do 36%. Pierwszy raz, od kiedy monitorujemy
ten wektor ataku, mozemy wiec mowié o zatrzymaniu przyrostu, a moze nawet
0 zmniejszeniu wystepowania ztosliwych wiadomosci SMS w Polsce.

Jesli wezmiemy pod uwage efekty dziatania samych blokad od poczatku kwiet-
nia 2024 roku do konca grudnia 2024 roku, kazda zgtoszona do nas ztosliwa
wiadomosc¢ przetozyta sie na zablokowanie 24 wiadomosci, ktére nie dotarty
do potencjalnej ofiary. Na podstawie analizy wynikow z drugiej potowy roku jedna
zgtoszona wiadomos$é skutkowata niedostarczeniem 31 ztosliwych wiadomosci.
Rekordowy pod tym wzgledem byt listopad, kiedy ten wspotczynnik wyniost 49.
Z tego powodu wcigz zachecamy do wysytania wiadomosci pod numer 8080.
Jest to nie tylko sposob uzyskania odpowiedzi na pytanie ,,Czy wiadomos¢ jest
ztosliwa?”, lecz takze podzielenie sie z nami informacjg, abysmy jak najszybciegj
mogli zareagowad, bo to czas reakcji ma najwieksze znaczenie w tym procesie.

Powyzsze statystyki pozwalajg wyciggnac¢ wniosek, ze mechanizm blokowania
wiadomosci przynosi widoczne efekty. Niemniej nie wystarcza to do ogtosze-
nia zwyciestwa w walce ze smishingiem. Warto tez pamieta¢ o innych sposo-
bach dystrybucji oszustw - fakt, ze mniejsza liczba fatszywych SMS-ow dociera
do uzytkownikéw, najprawdopodobniej przektada sie na oszustwa na innych plat-
formach komunikagiji.

Bezpieczna poczta

Ustawa o zwalczaniu naduzy¢é w komunikacji elektronicznej natozyta na pod-
mioty publiczne obowigzek korzystania z mechanizmoéw ochrony poczty — SPF,
DMARC oraz DKIM. Wszystkie razem uniemozliwiajg spoofing e-mail, zwtaszcza
jesli korzystaja z nich zarowno nadawca, jak i odbiorca e-maila. Obowigzek usta-
wowy dotyczy tylko podmiotéw publicznych, ale w zwigzku z tym, ze podmioty
te wspotpracuja z firmami z sektora prywatnego, uznalismy, ze nalezy wspomoc
obie te sfery w konfiguraciji SPF, DMARC oraz DKIM. Dlatego w 2023 roku stwo-
rzyliSmy serwis bezpiecznapoczta.cert.pl, dzieki ktdremu organizacje moga
sprawdzaé poprawnosc konfiguracji mechanizmow podnoszacych bezpieczen-
stwo poczty elektronicznej. System jest podobny do dostepnych rozwigzan an-
glojezycznych, ale jego przewaga sa doktadne polskie ttumaczenia btedow.

Serwis jest stale wykorzystywany przez duzg liczbe podmiotéw, zarowno publicz-
nych, jak i prywatnych. W 2024 roku uzytkownicy sprawdzili za pomoca serwisu
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bezpiecznapoczta.cert.pl poprawnosé konfiguraciji ok. 24 tys. domen, w tym ok.
10 tys. — wiecej nizraz.

Dzieki temu, ze serwis jest narzedziem open source dostepnym w naszym re-
pozytorium GitHub (https://github.com/CERT-Polska/mailgoose), moze by¢ tez
wykorzystywany przez inne zespoty CSIRT. Jego budowa umozliwia wygodne
ttumaczenie na inne jezyki i zmiane kolorystyki interfejsu zgodnie z identyfikacja
wizualng danej instytucji. Przyktadowo, Krajowe Centrum Cyberbezpieczenstwa
Litwy uruchomito analogiczny system pod adresem https://sauguspastas.nksc.lt/,
a inne europejskie zespoty CSIRT sg zainteresowane uruchomieniem podob-
nych rozwigzan.

CERT Polska w aplikacji mObywatel

13 sierpnia 2024 roku, we wspofpracy z Centralnym Osrodkiem Informatyki,
udato sie nam uruchomic¢ ustuge Bezpiecznie w sieci. W ramach wspolnych
dziatan stworzyliSmy produkt, ktéry umozliwia otrzymywanie powiadomien
0 zagrozeniach oraz zapewnia dostep do bazy wiedzy o roznych aspektach cy-
berbezpieczenstwa. Dodatkowo powstat kolejny kanat zgtoszeniowy, lepigj przy-
stosowany do potrzeb uzytkownikéw korzystajacych z urzadzen mobilnych.

RYSUNEK 17. Po lewej: ikona ustugi Bezpiecznie w sieci na ekranie gtownym,
po prawej: ustuga Bezpiecznie w sieci w aplikacji mObywatel
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Zgloszenia do CERT Polska

W aplikacji mObywatel uzytkownik moze:

+ zglosic link prowadzacy do oszustwa (Ztosliwa strona internetowa),

* przedstawic opis potencjalnego oszustwa (Oszustwo),

« przestac¢ informacje o innym incydencie (Inny), np. o btednej konfiguracji
ustugi publicznej, z ktorej korzysta.

Dodatkowo uzytkownik ma mozliwos¢ pozyskania informacji o poprawnym spo-
sobie zglaszania wiadomosci SMS oraz e-mail za pomocg innych udostepnia-
nych przez nas kanatow, odpowiednio numeru 8080 oraz formularza na stronie
incydent.cert.pl.

Powiadomienia o zagrozeniach

Ustuga powiadomien powstata, aby dotrze¢ do jak najwiekszej grupy odbiorcow
z komunikatem o obserwowanym aktualnie schemacie oszustwa. Moze to doty-
czyc¢ konkretnej kampanii lub nasilenia powracajgcych wytudzen, np. w okresie
przedswiatecznym sg to oszustwa zwigzane z wiadomosciami o problemach
z dostarczeniem przesyiki.

Kazde powiadomienie od CERT Polska jest zatytutowane ,,Alert Bezpiecznie
w sieci” i sklada sie z dwoch czesci: krotkiego wprowadzenia, ktore znajduje
sie na belce powiadomienia, oraz rozwiniecia opisujgcego doktadniej zagadnie-
nie, o ktorym ostrzegamy. Z tego powodu warto klikngé w powiadomienie, aby
poznac jego petng tres¢. Archiwalne powiadomienia sg dostepne do ponowne-
go odczytu przez kilka dni na liscie, ktéra ukazuje sie po wcisnieciu ikony dzwo-
neczka w prawym gornym rogu widoku gtownego aplikacji mObywatel.

Powiadomienia sa dobrowolne, wiec kazdy zainteresowany uzytkownik musi je
wilaczyé samodzielnie. Mozna to zrobi¢ za pomoca przycisku Wiecej w pra-
wym dolnym rogu ekranu gitownego, a nastepnie w sekcji Ustawienia wybrac
Powiadomienia i zaznaczy¢ odpowiednie pole w sekcji Ustugi — Bezpiecznie
w sieci. Z opcjonalnych powiadomien korzysta juz ponad 160 tys. uzytkownikdw.
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RYSUNEK 18. Instrukcja wtgczania powiadomien w ustudze Bezpiecznie w sieci

Baza wiedzy

Baza wiedzy to projekt, ktory ma na celu dostarczy¢ niezbedne informacje doty-
czace sfery cyberbezpieczenstwa do szerokiego grona uzytkownikow. Artykuty
zawarte w tym zbiorze mogg dotyczyc¢ roznych kwestii: porad na temat cyberhi-
gieny, opisow popularnych schematow wykorzystywanych przez oszustow czy
przedstawienia sposobu dziatania CERT Polska lub innych instytucji. Na koniec
2024 roku w Bazie wiedzy dostepne byty artykuty opisujace m.in. zasady odpo-
wiedniego zabezpieczania konta oraz tworzenia bezpiecznego hasta, a takze
schematy najczesciej spotykanych oszustw. W ostatnim kwartale 2024 roku
z Bazy wiedzy skorzystato prawie 48 tys. uzytkownikow.

Lista Ostrzezen

Liste Ostrzezen prowadzimy nieprzerwanie od marca 2020 roku. Jednym z waz-
nych wydarzen zwigzanych z jej rozwojem byto uruchomienie pod koniec 2023
roku bezptatnego numeru 8080 stuzgacego do zgtaszania podejrzanych SMS-ow,
w tym wiadomosci zawierajgcych linki. Odnos$niki sg weryfikowane przez nasz ze-
spot. Jesli prowadza one do szkodliwej strony, wykorzystywanej przez oszustow
do wprowadzania uzytkownikéw w btad i wytudzania od nich danych, jest ona
dodawana na Liste Ostrzezen. W sumie w 2024 roku nasz zespot przeanalizowat
ponad 300 tys. zgloszen podejrzanych stron na podstawie otrzymanych wiado-
mosci tekstowych w potaczeniu zdomenami przekazanymi za pomoca formularza
dostepnego na stronie incydent.cert.pl, a takze z domenami zgloszonymi przez
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partnerow. W 2024 roku na Liste Ostrzezen wpisano 92,6 tys. szkodliwych domen,
rok wczesnigj liczba dodanych domen wyniosta 79,3 tys. W 2024 roku byty to
gtownie strony oferujgce fatszywe inwestycje oraz domeny podszywajace sie pod
popularne portale w celu wytudzania od potencjalnych ofiar danych logowania.

Zauwazalny jest takze wzrost liczby uzytkownikow drugiej wers;ji Listy Ostrzezen,
w ktorej wprowadzono zmiany majgce utatwié korzystanie z niej poprzez utrzy-
mywanie szkodliwych domen przez 6 miesiecy. Jesli po uptywie tego czasu do-
meny nadal zawierajg niebezpieczne tresci, to zostajg one dodane jako nowy
wpis. Ogranicza to rozmiar oraz zawartosc¢ Listy do aktualnych zagrozen. Lacz-
na liczba pobran wszystkich formatow Listy Ostrzezen w 2024 roku wyniosta
345 min, co oznacza wzrost 0 80% w stosunku do 2023 roku.

Lista Ostrzezen spetnia swojg funkcje. Obserwujemy to takze dzieki statystykom
zbieranym przez niektére podmioty, w tym przez jednego z najwiekszych opera-
torow telekomunikacyjnych w Polsce, jasno wykazujace, jak wiele prob oszustw
udato nam sie zablokowac i dzieki temu ochroni¢ uzytkownikow przed szkodliwy-
mi tresciami. Na podstawie danych wtasnych oraz przekazanych przez naszych
partnerow mozemy oszacowac liczbe zablokowanych przez Liste Ostrzezen
wejs¢ na niepozgdane strony w 2024 roku na 71,8 min. W poréwnaniu z rokiem
2023 jest to wzrost 0 33%.

Jak co roku zachecamy do zgtaszania budzacych watpliwosci linkow czy domen
za pomoca formularza dostepnego na stronie https://incydent.cert.pl oraz
do przekazywania podejrzanych SMS-6w pod numer 8080. Dziekujemy tez
wszystkim Zgtaszajgcym — kazda informacja przyczynia sie do zwiekszenia bez-
pieczenstwa uzytkownikow sieci.

CERT Polska jako CVE Numbering
Authority

Zespot CERT Polska w 2024 roku kontynuowat dziatalnos¢ jako CNA (CVE Num-
bering Authority), dzieki czemu wzmacniat swoje zaangazowanie w globalny sys-
tem zarzgdzania podatnosciami.

Zmiany w CVE w 2024 roku

CERT Polska od 1 sierpnia 2023 roku ma status CNA, co pozwala na nadawa-
nie identyfikatorow i publikowanie informacji o podatnosciach w miedzynarodo-
wym programie CVE (Common Vulnerabilities and Exposures), wspierajgcym
ujawnianie luk bezpieczehstwa w oprogramowaniu lub sprzecie komputerowym.
Od 1999 roku program ten kataloguje podatnosci i oznacza je unikalnymi iden-
tyfikatorami. W roku swoich 25. urodzin przeszedt on szereg zmian. Organizacja
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MITRE, odpowiedzialna za zarzadzanie programem, opublikowata zaktualizo-
wane wytyczne dla CNA. Zgodnie z nimi w sytuacji, gdy podatnos¢ jest szkodli-
wa i istnieje ryzyko, ze zostanie ujawniona publicznie, mozliwe jest nadawanie
identyfikatoréow CVE niezaleznie od potrzeby aktualizacji oprogramowania przez
klientow. Ponadto w celu jeszcze precyzyjniejszego identyfikowania przyczyny
problemu opracowano nowe wydanie wskazowek do klasyfikacji CWE (Com-
mon Weakness Enumeration) ,Root Cause Mapping”. Zgodnie z sugestiami
MITRE przeprowadzilismy remapowanie CWE w wydanych przez nas dotych-
czas wpisach CVE. Nowa wersja CVSS (Common Vulnerability Scoring System)
4.0, ktora zastgpita dotychczasowy model 3.1, wprowadzita rozszerzenie oceny
ryzyka o dodatkowe czynniki, takie jak uszczegotowienie wptywu podatnosci
na systemy zewnetrzne. Szybko zaadaptowaliSmy zmiany w swoich procesach,
co umozliwito publikowanie informacji zgodnie z najnowszymi standardami.

Specjalisci z zespotu CERT Polska dzielili sie swoimi doswiadczeniami w sko-
ordynowanym ujawnianiu podatnosci z przedstawicielami sektora publicznego
i prywatnego podczas spotkan branzowych: Partnerstwo dla Cyberbezpieczen-
stwa, Zimowa Szkota Cyberbezpieczenstwa, Hackbreakers’ Meetup czy konfe-
rencji naukowej ,Bezpieczenstwo w Internecie. Cyberodpornosé”.

Skoordynowane ujawnianie podatnosci
w Unii Europejskiej

Proces skoordynowanego ujawniania podatnosci zostat wprowadzony do euro-
pejskiego porzadku prawnego poprzez zapisy dyrektywy NIS 2. Zgodnie z ar-
tykutem 12 kazde panstwo cztionkowskie powinno wyznaczy¢ jeden ze swoich
CSIRT-6w do petnienia funkcji koordynatora. Na gruncie polskiej ustawy imple-
mentujgcej dyrektywe NIS 2 do tej funkcji wyznaczony jest nasz zespot.

W 2024 roku Unia Europejska wprowadzita nowe regulacje dotyczgce obowigzku
zgtaszania aktywnie wykorzystywanych podatnosci oraz powaznych incydentow
w produktach z elementami cyfrowymi w ramach aktu o cyberodpornosci (Cyber
Resilience Act, CRA). Akt ten daje rowniez mozliwos¢ dobrowolnego zgtaszania
wszelkich podatnosci oraz cyberzagrozen do CSIRT-u wyznaczonego na koor-
dynatora, co naktada na wyznaczony CSIRT dodatkowe zadania w tym zakresie.
Zespot CERT Polska przygotowuje sie do wdrozenia nowych obowigzkow, m.in.
poprzez monitorowanie procesu uruchomienia przez ENISA europejskiej bazy
danych dotyczacych podatnosci (European Vulnerability Database, EUVD) oraz
aktywne uczestnictwo w konsultacjach na temat projektowania pojedynczej plat-
formy sprawozdawczej (Single Reporting Platform, SRP). Ma ona by¢ centralnym
punktem zgtaszania podatnosci w Unii Europejskiej w celu zapewnienia standa-
ryzacji danych i przeptywu informacji na poziomie unijnym.
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Ujawnione wazne podatnosci

CERT Polska w 2024 roku ujawnit 88 podatnosci w roznych systemach i apli-
kacjach. Zanim doszto do ujawnienia, zespot koordynowat kontakt pomiedzy
zaangazowanymi stronami, wspierat badaczy i producentow oprogramowania
w szybkim i odpowiedzialnym reagowaniu na zagrozenia.

TABELA 5. Liczba ujawnionych podatnosci w poszczegolnych miesigcach
2024 roku

LICZBA OPUBLIKOWANYCH IDENTYFIKATOROW CVE
Razem I 56

xi [ 8
x W2
x 1
x M 3
vin [ 7
vii I 10
vi [ 15
v I 9
v 1
m [ 6
n M 5
| [ 21

Koordynowane ujawnienie powaznych podatnosci w oprogramowaniu Comarch
ERP XL zostato przeprowadzone w procesie CVD (Coordinated Vulnerability
Disclosure) we wspotpracy z jednym z najwiekszych producentow oprogramo-
wania w Polsce. Luki w programie zostaty zgtoszone, potwierdzone, naprawione
i opublikowane. Obejmowaty one:

+ (CVE-2023-4537 — obnizenie wersji protokotu MS SQL do postaci nieza-
szyfrowanej, co umozliwiato podstuchanie i modyfikacje komunikacji,

 (CVE-2023-4538 - szyfrowanie danych uwierzytelniajgcych za pomoca ta-
kiego samego, wspotdzielonego klucza we wszystkich podatnych wersjach
programu utatwiato pobranie haset w postaci niezaszyfrowanej,

e (CVE-2023-4539 — uzywanie tego samego, zakodowanego na state hasta
do specjalnego konta w bazie danych umozliwiato uzyskanie dostepu
do przechowywanych informacji.
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Najbardziej ztozonym procesem CVD w 2024 roku byto koordynowanie zgtosze-
nia dotyczacego btedow naruszajgcych ochrone danych w oprogramowaniach
przychodni medycznych, poniewaz proces ten wigzat sie z potrzebg niezaleznej
weryfikacji podatnosci z producentami 6 programow wymienionych w otrzyma-
nym przez nas raporcie. W przypadku Eurosoft Przychodnia (CVE-2024-1228),
drEryk Gabinet (CVE-2024-3699) i SimpleCare firmy Estomed Sp. z 0.0. (CVE-
2024-3700) podatnosé polegata na stosowaniu zakodowanego na state, tego sa-
mego we wszystkich instalacjach hasta do bazy danych. Natomiast w programie
mMedica firmy Asseco podobna podatnosc zostata wykryta wewnetrznie i usu-
nieta we wczesniejszych latach, dlatego nie nadalismy identyfikatora CVE. Pro-
gramy Kamsoft KS-AOW i Kamsoft KS-PPS nie uzywaty zakodowanych na state
haset, a jedynie predefiniowane, ktorych zmiana nie byta wymagana podczas
instalacji. Producent zapowiedziat, ze wprowadzi rozwigzania zniechecajgce
do uzycia domyslnego hasta. Przeprowadzona przez nas analiza wykazata takze,
ze zig praktyka stosowang przez administratoréw wielu placowek medycznych
jest udostepnianie mozliwosci potaczenia z bazg danych medycznych z publicz-
nej sieci internet. Umozliwia to atakujgcym przeprowadzenie atakow sitowych na
poswiadczenia lub wykorzystanie podatnosci tego typu do pozyskania wrazli-
wych danych przechowywanych w bazie.

CERT Polska w ramach badan wiasnych znalazt szereg krytycznych podatnosci
(CVE-2024-1576, CVE-2024-1577, CVE-2024-1659, CVE-2024-6160, CVE-2024-
6527) w oprogramowaniu MegaBIP stuzgcym do publikacji Biuletynow Informacji
Publicznej. Z powodu znajdowanych wcigz nowych i powaznych podatnosci oraz
niesatysfakcjonujgcej wspotpracy z autorem oprogramowania wystgpiliSmy o wy-
danie stosownych rekomendaciji. Petnomocnik Rzadu ds. Cyberbezpieczenstwa
12 czerwca 2024 roku zobowigzat podmioty krajowego systemu cyberbezpie-
czenhstwa, w tym podmioty publiczne do niestosowania systemow SmodBIP i Me-
gaBIP do udostepniania informacji publicznej. Podatnosci w niewspieranym od
wielu lat programie SmodBIP (CVE-2023-4837, CVE-2023-5378) zostaly przez
nas ujawnione pod koniec 2023 roku.

Artykuly zawierajace informacje o wszystkich podatnosciach ujawnionych przez
zespot CERT Polska sag publikowane na stronie cert.pl/cve. Wiecej informacji o ob-
studze zgloszen podatnosci przez nasz zespot znajduje sie na stronie cert.pl/cvd.

Edukacjaipromocja- kontynuujemy
dziatania narzecz budowania
swiadomosci cyberbezpieczenstwa
wsrod Polakow

Kolejny rekordowy rok za nami. Mowa tu zaréwno o zgtoszeniach, jak i incyden-
tach, ktorych liczba przekroczyta w 2024 roku 100 tys. Srednia miesieczna liczba
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zgloszen przetwarzanych przez zespo6t CERT Polska to ok. 50 tys. Na takg sy-
tuacje ztozyto sie oczywiscie wiele czynnikow. Aktywnosc¢ cyberprzestepcow
nie maleje, ale ro$nie tez swiadomos¢ dotyczgca cyberzagrozen — takze dzieki
réznorodnym dziataniom podejmowanym przez zespot CERT Polska. Doty-
czy to zaréwno kampanii edukacyjnych i promocyjnych, jak i obecnosci eksper-
tow w mediach ogolnopolskich i lokalnych oraz podczas wydarzen branzowych.
Takim dziataniem jest takze udziat zespotu CERT Polska w koordynowaniu pro-
cesu ujawniania podatnosci.

Komunikowanie o zagrozeniach

Nie bez znaczenia w budowaniu wiedzy o zagrozeniach w obszarze cyberbez-
pieczenstwa jest nasza aktywnos¢ w mediach spotecznosciowych. Na uwage
zastuguja m.in. systematycznie wydawane ostrzezenia. Dotyczg one najwiek-
szych kampanii oszustow i sg publikowane rownolegle na profilach CERT Pol-
ska na Facebooku, X oraz LinkedInie. Nowos$cig wprowadzong w ubiegtym roku
byty powiadomienia push wysytane za po-

srednictwem aplikacji mObywatel, informuja-

ce o aktualnych cyberzagrozeniach. Sg one RYSUNEK 19. Ustuga Bezpiecznie w sieci
elementem nowej ustugi Bezpiecznie w sieci, w aplikacji mObywatel
ktora umozliwia takze zgtoszenie incydentu

i aktualizowanie wiedzy dzieki przystepnie na-

pisanym artykutom o bezpiecznym poruszaniu

sie w internecie. Wiecej na temat nowej ustugi

piszemy w artykule ,CERT Polska w aplika-

cji mObywatel” (s. 48). Warto zauwazyc, ze

przesytanie zgloszeh za pomocg aplikacji byto

jednym z tematow kampanii medialnej realizo-

wanej przez Centralny Osrodek Informatyki we

wspotpracy z Ministerstwem Cyfryzagciji.

Cykle edukacyjne

Poza ostrzezeniami przed kampaniami oszu-
stow w kanatach social media publikowane
sg takze state cykle edukacyjne. W kwietniu
rozpoczelismy cykl #WiedzAlnformacje, po-
swiecony Al, a w szczegolnosci zjawisku
deepfake. W postach opisalismy takie zagad-
nienia, jak geneza i historia deepfake’ow, przy-
ktady ich uzycia, btedne przekonania na ich
temat. Podpowiadalismy takze, na co trzeba
zwraca¢ uwage, zeby rozpoznac¢ zmanipulo-
wane materiaty. W czerwcu, przed wyborami
do Parlamentu Europejskiego, oprocz postow
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opublikowalismy artykut ,Deepfake i wybory” na stronie cert.pl. Zwrécono w nim
uwage m.in. na takie mozliwosci technologii deepfake, jak generowanie fatszy-
wych wypowiedzi politykow.

W okresie wakacyjnym, podobnie jak w 2023 roku, prezentowaliSmy serie
#CyberParawan, w ktorej opisywaliSmy scenariusze wykorzystywane przez
oszustéw oraz podawalismy wskazowki, jak sobie radzié z cyberzagrozeniami.
Zaczelismy od oszustwa ,na booking” — dla tych, ktorzy wcigz byli na etapie pla-
nowania swoich podrozy. W tym schemacie oszusci przejmujg konta obiektéw
w portalach rezerwacyjnych (nie tylko na portalu, od ktorego oszustwo wzieto
swojg nazwe). W drugiej odstonie cyklu przypomnielismy scenariusz, ktory doty-
czy rodzicow dzieci przebywajgcych poza domem. Zaczyna sie on od wiadomo-
sci na WhatsAppie ,,Drogi rodzicu, zepsut mi sie telefon”. Oszustwo to ma na celu
wytudzenie pieniedzy. Trzeci post przygotowalismy z myslg o wielbicielach waka-
cyjnych rozrywek i opisaliSmy w nim, na czym polega tzw. oszustwo biletowe.
Przyblizylismy tez temat oszustwa telefonicznego, w ktorym dzwonigcy podszy-
waja sie pod zagraniczng policje lub stuzbe celng, oraz ostrzegaliSmy przed sen-
sacyjnymi nagtowkami w mediach spotecznosciowych.

W grudniu publikowalismy cykl #12Cyber- RYSUNEK 20. llustracja wykorzystywa-
Porad, w Kktorym m.in. przypominaliSmy na do promoc;ji cyklu #12CyberPorad
zasady tworzenia mocnych haset czy reko- w social mediach

mendacje dotyczace witgczenia uwierzytelnia-
nia dwusktadnikowego.

Konferencje branzowe

Dziatania edukacyjne wymienione powyzej

uzupetnialismy obecnoscia na kluczowych

konferencjach branzowych, takich jak Black

Hat w Las Vegas, hack.lu w Luksemburgu

czy Oh My Hack w Warszawie. W Las Vegas

Krzysztof Zajgc zaprezentowat mozliwosci

systemu Artemis, a podczas Oh My Hack

mowilismy o modelowym sposobie informo-

wania o incydentach, walce ze smishingiem

i oszustwach na duzych platformach. Krystian

Szefler, ktory wzigt udziat w Security Case

Study, opowiadat na podstawie przyktadow, dlaczego warto dbac¢ o bezpieczen-
stwo przemystu, i podkreslat, ze rozwigzaniem na wyzwania w tym obszarze
jest narzedzie Snitch opracowane przez zespot CERT Polska. Bylismy takze na
spotkaniach TF-CSIRT i targach pracy, bralismy udziat w miedzynarodowych
konkursach oraz ¢wiczeniach (ktore rowniez w tym raporcie opisujemy), a takze
wspieralismy merytorycznie uczestnikow hackathonow.
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RYSUNEK 21. Krzysztof Zajgc podczas konferencji Black Hat w Las Vegas

W ostatnim roku powstaty tez artykuty odnoszace sie do aktualnych zagrozen —
opisywalismy m.in. ztosliwe oprogramowanie Joker, problem z fatszywa Captcha
czy oszustwa na duzych platformach internetowych, ktérym poswiecamy tez
osobny artykut w tym opracowaniu (s. 38-42).

Koordynowane ujawnianie podatnosci

Swoj ekspercki wizerunek CERT Polska uzupetnia réowniez w funkcji CNA (CVE
Numbering Authority), ktorg petni od sierpnia 2023 roku. Dzieki temu nasz zespot
wspohtworzy baze podatnosci poprzez nadawanie identyfikatorow i publikowanie
informacji o podatnosciach w programie CVE. W ciggu ostatniego roku nadali-
Smy 88 takich identyfikatoréw podatnosciom, takze tym odkrytym w ramach na-
szych dziatan badawczych. Warto podkreslic, ze funkcje te petnimy jako jedyna
instytucja w kraju i jako 7. CERT w Europie.

CVE (Common Vulnerabilities and Exposures) to miedzynarodowy program
wspierajagcy ujawnianie luk bezpieczenstwa w oprogramowaniu lub sprze-
cie komputerowym. Kazda osoba, ktora znajdzie podatnos¢, moze zglosic ja
do organizacji bedacej CNA, czyli CVE Numbering Authority. Koordynowane
ujawnianie podatnosci zazwyczaj jest ztozonym i diugim procesem, na ktory
sktadajg sie: nawigzywanie bezpiecznego kontaktu z wtasciwym adresatem,
usuwanie podatnosci i dystrybucja poprawionego oprogramowania wsrod klien-
tow. Zdarza sie, ze od zgtoszenia do publikacji informacji mija kilka miesiecy. Tym
bardziej cieszy nas wiec wynik osiggniety w minionym roku — to potwierdzenie
wysokich standardow obstugi tego typu zgloszen przez CERT Polska. Ujawnio-
ne przez nas btedy w oprogramowaniu zostaty opisane w artykule ,CERT Polska
jako CVE Numbering Authority” (s. 51-54).

Dziatania omowione powyzej budujg rozpoznawalnos¢ marki CERT Polska i za-
ufanie do niej. Przektadaja sie takze na wzrost liczby zgtoszen, a ich wieksza pula

57



RAPORT ROCZNY 2024 | DZIALANIA CERT POLSKA 58

to petniejszy obraz tego, co dzieje sie w cyberprzestrzeni i mozliwos¢ naszego
skuteczniejszego dziatania i reagowania. Dlatego kampanie promujgce wartosc
zgltoszen i edukujgce o cyberzagrozeniach bedg kontynuowane w 2025 roku.

SECURE

Za nami 27. edycja konferencji Secure. Dwa kwietniowe dni, wypetnione wiedza
i waznymi dyskusjami, zgromadzity w Warszawie ponad 500 uczestnikow. Ha-
stem edycji 2024 byt ,Horyzont cyberwyzwan”. Nie koncentrowali$my sie jednak
wytgcznie na przysziosci — wiele prezentacji dotyczyto aktualnych zagadnien
i pokazywato, ze trzecia dekada XXI wieku to najwyzszy czas, zeby zrozumiec,
ze cyberbezpieczenstwo to po prostu bezpieczenstwo.

Przekonanie to wybrzmiato bardzo mocno w wystgpieniach i dyskusjach odby-
wajgcych sie w ramach sciezki plenarnej. Wczesniej, podczas otwarcia konfe-
rencji, mowit o tym dyrektor NASK-PIB Radostaw Nielek, cyberbezpieczenstwo
w tym szerokim kontekscie przedstawit rowniez wicepremier i minister cyfryzaciji
Krzysztof Gawkowski, a Mapa Trendow zaprezentowana przez Natalie Hatalskg
wprost pokazywata, ze zmierzamy w kierunku $wiata, w ktorym technologia be-
dzie jeszcze mocniej zintegrowana z codziennoscia. Pierwszy blok prezentacji
zamknat éwczesny kierownik CERT Polska Sebastian Kondraszuk, ktory zapre-
zentowat nasz raport roczny za rok 2023 i podobnie jak jego przedmowcy zwracat
uwage na fakt, ze cyberbezpieczenstwo dotyczy kazdego obywatela. Wskazat
przy tym na wcigz dominujacy trend oszustw opartych na socjotechnice.

Po czesci plenarnej prelekcje zostaty podzielone na dwie Sciezki: techniczng
i samorzadowa/policy. Sciezka techniczna byta zdominowana przez naszych
specjalistow. Bartosz Trybus, Krzysztof Szafarski, Jarostaw Jedynak, Krzysztof
Zajac i Filip Marczewski dzielili sie wnioskami z codziennej pracy i prezentowali
narzedzia, ktére rozwijajg w CERT Polska. Byta mowa o Artemisie, zapoznalismy
sie takze z analizg incydentéw zwigzanych z oprogramowaniem ransomware
oraz moglismy postucha¢ o zasadach cyberhigieny w organizaciji.

Cho¢ druga sciezka skupiona byfa gtéwnie na rozwigzaniach prawnych, rowniez
tam nie zabrakto naszego przedstawiciela. Szymon Sidoruk wzigt udziat w debacie
dotyczacej ustawy o zwalczaniu naduzy¢ w komunikagcji elektronicznej, podczas
ktorej przedstawit perspektywe osob odbierajgcych zgtoszenia dotyczgace naduzyc.

Drugi dzien konferencji rozpoczeta prelekcja dyrektora wykonawczego INHOPE
Dentona Howarda na temat miedzynarodowych standardow walki z CSAM. Na-
stepnie scene przejat wiceminister sprawiedliwosci Krzysztof Smiszek, ktory
mowit o Al w kontekscie praw cztowieka, a po nim profesor Przemystaw Biecek,
ktorego prezentacja stanowita wstep do sciezki poswieconej cyberbezpieczen-
stwu Al.



RAPORT ROCZNY 2024 | DZIALANIA CERT POLSKA

Kolejne wystgpienia dotyczyty sposobow poruszania sie w swiecie, w ktorym
sztuczna inteligencja jest faktem i istotnym sktadnikiem rzeczywistosci. Ten
temat pojawit sie m.in. w prezentac;ji dr hab. inz. Agnieszki Gryszczynskiej z Pro-
kuratury Krajowej i Agaty Slusarek z KNF, ktore opowiadaty o tym, w jaki sposéb
LLM-y juz teraz sg wykorzystywane przez cyberprzestepcow.

Istotnym elementem konferencji byty towarzyszace jej warsztaty przeznaczone
dla szerokiego spektrum specjalistow. Mozna byto zgtebic tajniki analizy mobilne-
go malware, poznac system MISP na szkoleniu wstepnym lub zaawansowanym,
a takze nauczy¢ sie komunikacji kryzysowej w przypadku incydentéw. Po konfe-
rencji uczestnicy mogli takze wzig¢ udziat w dwudniowym szkoleniu Cybersecurity
Resilience in Critical Infrastructure organizowanym przez SANS Institute, CISO4U
i CISO Poland. Szkolenie prowadzit Tim Conway, dyrektor w SANS Institute.

Secure to najstarsza polska konferencja dotyczaca cyberbezpieczenstwa.
W 2024 roku po raz 27. udato sie nam zgromadzi¢ w jednym miejscu eksper-
tow chetnych dzieli¢ sie wiedzg. W roku 2025 konferencja bedzie jednym z fla-
gowych wydarzen polskiej prezydenciji w Radzie Unii Europejskiej i odbedzie sie
w Bydgoszczy.

#BezpiecznyPrzemyst

W 2024 roku kontynuowalismy inicjatywe #BezpiecznyPrzemyst, majgca na celu
podniesienie poziomu cyberbezpieczenstwa polskiej infrastruktury przemysto-
wej. Koncentrujemy sie na identyfikacji urzadzen przemystowych dostepnych
z publicznego internetu, takich jak sterowniki PLC i panele operatorskie (HMI),
oraz informowaniu wiascicieli o zagrozeniach wynikajacych z ich niewtasciwej
konfiguracji. Poprzez autorski system Snitch (szczegoty na s. 73-75), dzieki jego
kolejnym usprawnieniom, zwiekszyta sie widocznos¢ skanowanych urzadzen,
jak i wydajnosc¢ procesu monitoringu, podejmowania decyzji i tym samym reakcji
na incydenty.

Wydarzenia
Cztery oczyszczalnie i kolejne odkrycia

W styczniu 2024 roku miata miejsce ingerencja w nastawy systemow sterowa-
nia miejskich oczyszczalni sciekow. Nastepnie w marcu pozyskaliSmy nagranie
z komunikatora Telegram, gdzie na jednym z kanatow rosyjskojezycznych grupa
haktywistyczna chwalita sie swoimi poczynaniami. Prezentowali mozliwos¢ mo-
dyfikacji parametrow procesu technologicznego — zmieniajgc tryb pracy z auto-
matycznego na reczny i pokazujgc mozliwos¢ sterowania oprzyrzadowaniem,
tj. pompami, mieszadtami czy dmuchawami.
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RYSUNEK 22. Menu gltdwne panelu sterowania oczyszczalni sciekow

RYSUNEK 23. Nastawy procesu technologicznego oczyszczalni,
z mozliwoscig zmiany trybow pracy

Na gtéwnym menu panelu byta widoczna nazwa oczyszczalni, byt tez podany bez-
posredni kontakt do serwisu obstugujgcego jej system automatyki. Jest to czesta
praktyka, ktdra utatwia sprawne nawigzanie kontaktu. W trakcie rozmow z inzynie-
rami serwisu podzielili sie oni swoja wersja zdarzen z tamtego czasu:

Jakis czas temu mielismy informacje z tych obiektow, ze z niewiadomych
przyczyn ulegty zmianie parametry technologiczne. Zareagowalismy nie-
zwtocznie w celu przywrocenia normalnego uktadu pracy. Byto to zdarzenie
jednorazowe. Nie przyszto nam na mysl, ze moze to by¢ atak hakerow z ze-
wnaqtrz, poniewaz nigdy wczesniej taki incydent nie miat miejsca.

Ostatecznie okazato sie, ze byty to panele HMI firmy Weintek dostepne z internetu
dzieki routerom SIM z udostepnionym pulpitem zdalnym VNC. Prawdopodobnie
zostato uzyte proste hasto logowania, ktore doprowadzito do niepowotanego uzy-
skania dostepu. Na szczescie atak miat ograniczone konsekwencje, a zdalny do-
step zostat odtgczony. Hasta w serwerach VNC sg ograniczone tylko do 8 znakow,
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dodatkowo ustuga nie posiada zadnych ograniczen liczby niepomysinych prob
logowania, co umozliwia wykonanie ataku na hasto brute force.

W pozniejszym czasie, w ramach rutynowych dziatan poszukiwania publicz-
nych niezabezpieczonych systemow, znalezlismy dwie kolejne instancje oparte
na tym samym systemie Weintek. Rozpoznalismy je po szacie graficznej paneli
i zamieszczonych na nich danych kontaktowych. Po ponownym kontakcie z ser-
wisem dostep zdalny zostat zabezpieczony.

RYSUNEK 24. Ekran startowy panelu sterowania oczyszczalni
z widocznymi danymi kontaktowymi

Pulpit zdalny

Od wielu lat monitorujemy niedostatecznie zabezpieczone pulpity zdalne. Mimo
wysytanych powiadomien regularnie dowiadujemy sie o systemach, ktore zo-
stajg przejete, czego przyczyng najczesciej jest wykorzystywanie prostego
hasta. Jednym z najczesciej obserwowanych przez nas protokotow uzywanych
do potgczenia przez pulpit zdalny do systemow przemystowych jest VNC. Z tego
wzgledu zdecydowalismy sie przeskanowac instancje serwerow VNC w polskiej
adresacji, w poszukiwaniu tych wykorzystujgcych tatwe do odgadniecia hasta.
Wybrano 5 haset, ktore czesto stosowane sg w urzadzeniach przemystowych,
i zaich pomoca zweryfikowano zabezpieczenia 7806 serwerdéw VNC dostepnych
w Polsce. W rezultacie udato sie zidentyfikowaé¢ 299 instancji o niedostatecznym
poziomie zabezpieczen. Wiele z nich umozliwiato dostep do paneli kontrolnych
takich obiektow, jak stacje uzdatniania wody, piece przemystowe czy mate elek-
trownie wodne. Na tej podstawie podjeto dziatania majgce na celu identyfikacje
wiascicieli tych obiektow oraz poinformowanie ich o zagrozeniu.
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RYSUNEK 25. Zrzuty ekranu z czesci znalezionych paneli

Audyty aplikacji webowych

Zespot Testow Bezpieczenstwa dziatajgcy w ramach CERT Polska przeprowa-
dzit w roku 2024 serie audytoéw bezpieczenstwa, ktore w 82% obejmowaty testy
penetracyjne aplikacji webowych. Celem testéw byta identyfikacja podatnosci
wielu systemow. Podatnosci te mogty stanowic¢ zagrozenie w przypadku ewentu-
alnych atakéw na poszczegolne komponenty aplikaciji.

62



RAPORT ROCZNY 2024 | DZIALANIA CERT POLSKA

Prowadzimy rozne rodzaje badan i do kazdego z nich stosujemy wybrane stra-
tegie i techniki. Scenariusze prac, ktére wykorzystujemy do konkretnych badan,
sg wynikiem autorskiego podejscia do audytow systemow teleinformatycznych.
Podstawe ich wypracowania stanowity doswiadczenia specjalistow oraz metody
oparte m.in. na takich zrodtach i wzorcach jak OWASP (Open Web Application
Security Project).

Najwazniejsze elementy przyjetej przez nas metodyki to: analiza systemu oraz
identyfikacja zagrozen, testy manualne wsparte testami automatycznymi, ra-
portowanie, czyli przedstawienie wynikow przeprowadzonego audytu z uwzgled-
nieniem poziomu krytycznosci luk bezpieczenstwa wraz z rekomendacjami
dostosowanymi do specyfiki kazdego systemu.

Do klasyfikacji podatnosci wykorzystalismy OWASP Top Ten 2021. Z uwagi
na czesty braku dostepu do logéw aplikacji kategorie A9: Security Logging and
Monitoring Failures zastgpilismy kategoria A9: Sensitive Data Exposure, ktora
obejmuje podatnosci wynikajgce z nieprawidtowej implementacji mechanizmow
ochrony danych wrazliwych.

WYKRES 1. Wykres przedstawiajgcy podatnosci z podziatem na kategorie

Ab: Security Misconfiguration

A9: Sensitive Data Exposure

AB: Vulnerable and Outdated Components

A2: Cryptographic Failures

6% A7: Identification and Authentication Failures
6% A1l: Broken Access Control
5% A4: Insecure Design

5% A3: Injection

\\ 0,5% A8: Software and Data Integrity Failures
0,5% A10: Server-Side Request Forgery (SSRF)

Wyniki przeprowadzonych audytow wskazujg, ktore obszary wymagaja poprawy.
Znaczny procent podatnosci odnotowano w czterech kategoriach:

« A5 -implementacja btednych zabezpieczen systemowych (40%),
» A6 - przestarzate wersje komponentow (15%),
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* A9 - nieprawidtowa implementacja mechanizmow ochrony danych
wrazliwych (15%),
« A2-btednaimplementacja rozwigzan kryptograficznych (7%).

Niepoprawna konfiguracja szeroko rozumianych rozwigzan bezpieczenstwa (A5,
A2) oraz instalacja wersji ze znanymi lukami bezpieczenstwa (A6) tworzy z sys-
temu fatwy cel nawet dla mniej zaawansowanych atakujgcych. Jesli luki zosta-
ng wykorzystane przez atakujgcego, istnieje prawdopodobienstwo, ze przejmie
on kontrole nad krytycznymi elementami infrastruktury, uzyska dostep do pouf-
nych danych, w tym do informacji o wewnetrznej adresacji URL/IP, do adresow
e-mail pracownikéw, plikow konfiguracyjnych dostepnych na serwerze, a w naj-
gorszym razie moze catkowicie przejaé infrastrukture.

Duzy odsetek podatnosci zwigzanych z samg implementacjg podstawowych
mechanizmow ochrony oraz pozostawionymi na serwerze danymi wrazliwymi
(A9) wskazuje na potrzebe prowadzenia audytow, aktualizacji konfiguracji syste-
mow i komponentdw oraz stosowania aktualnych praktyk bezpieczenstwa. Tego
typu dziatania, przeprowadzane regularnie, moga wyeliminowac¢ zagrozenia
na wczesnym etapie, co znacznie zmniejszy ryzyko skutecznych atakow na sys-
temy i aplikacje.

Mniejszy odsetek podatnosci obejmowat kategorie:

« A7 —nieprawidtowa implementacja mechanizmow uwierzytelniania/
identyfikacji (6%),

* Al- nieprawidtowa implementacja mechanizmoéw autoryzaciji (6%),

* A3 -nieprawidtowa implementacja mechanizmow kontroli/walidacji
wprowadzanych danych (5%).

Btedna kontrola dostepu do zasobow lub nawet jej brak (A7, Al) prowadzi do kry-
tycznych naruszen bezpieczenstwa. Uwierzytelnienie jest kluczowym procesem,
ktorego celem jest zapewnienie, ze tylko jednostki z okreslonymi uprawnieniami
uzyskujg dostep do korzystania z okreslonych zasobow. Potwierdzenie tozsa-
mosci zadajacego jest niezbedne do skutecznej kontroli dostepu. Bez odpowied-
niego uwierzytelnienia i autoryzacji atakujgcy moze probowac uzyskac¢ dostep
np. do zasobéw API, co moze doprowadzi¢ do potencjalnych naruszen poufno-
sci i integralnosci danych. Z kolei w zaleznosci od charakteru btedow w imple-
mentacji mechanizmow autoryzacji nieuprawniony dostep moze prowadzi¢
np. do wykonania przez uzytkownika operacji wewnatrz aplikacji, ktore z powodu
braku uprawnien nie powinny by¢é mozliwe do wykonania.

W przypadku nieprawidiowej implementacji mechanizmow kontroli/walidacji
wprowadzanych danych (A3) moze dojs¢ do zdalnego wykonania kodu, czyli
catkowitego przejecia systemu. Dane wejsciowe, podawane przez uzytkownika,
zawsze powinny by¢ uznawane jako potencjalnie zagrazajace bezpieczenstwu
aplikacji i przez to odpowiednio kontrolowane.
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Wyniki audytéw potwierdzity potrzebe przeprowadzania regularnych testow
penetracyjnych, ktdére uzupetnione o systematyczne wdrazanie rekomendacji
minimalizuja ryzyko potencjalnych atakow i umozliwiajg skuteczniejsze zabez-
pieczenie systemow.

Locked Shields 2024

Locked Shields to najwieksze na swiecie ¢wiczenia obrony symulowanego ataku
na infrastrukture teleinformatyczng, organizowane od 2010 roku przez Centrum
Doskonalenia Cyberobrony NATO (NATO CCDCOE). Z kazdg edycjg ¢wiczenia
sg coraz bardziej rozbudowane, co ma wptyw nie tylko na uzyte technologie i bro-
nione systemy, lecz takze na scenariusz, podzespoty nietechniczne i strategicz-
ne oraz na liczbe uczestnikow. W 2024 roku w ¢wiczeniach wzieto udziat ponad
4 tys. specjalistow z 40 krajow.

Celem ¢éwiczen Locked Shields jest przetesto- RYSUNEK 26. Przedstawiciel organizatora
wanie zdolnosci obronnych cztonkéw NATO ¢wiczen Locked Shields 2024 omawia sytu-
i zaproszonych gosci w symulowanym ataku acje w Berylii bronionej przez zesp6t BT17

teleinformatycznym na infrastrukture krajo-
wa. Od 2022 roku wszystkie zespoty sktadajg
sie z przedstawicieli dwoch krajow (lub da-
nego kraju i podmiotu NATO), co pozwala na
wzmochnienie wspotpracy i porownanie proce-
dur zarzadzania kryzysowego. Przez 48 go-
dzin kazdy zespot wystepujacy jako fikcyjny
kraj wyspiarski Berylia broni swojej kopii infra-
struktury krytycznej przed atakami organiza-
torow wecielajacych sie we wrogi kraj o nazwie
Crimsonia.

W ostatnich latach organizatorzy c¢wiczen
ktadg coraz wiekszy nacisk na aspekty nie-
techniczne oraz kwestie zwigzane z efektyw-
na wspotpraca. Zespoty medialne, prawne
albo decyzji strategicznych muszg analizowac
biezgce wydarzenia i reagowac¢ na nie w takim samym stopniu jak zespoty tech-
niczne reaguja na aktualnie przeprowadzane ataki. W czasie ¢wiczen realizowa-
ny byt ztozony scenariusz, w ktorym wiedza techniczna i rozpoznanie sytuacyjne
przeplataty sie z decyzjami strategicznymi i analizami prawnymi. Czesc technicz-
na postawita przed uczestnikami z wszystkich krajow wyzwanie odparcia ponad
8 tys. atakow na 6 tys. systemow wirtualnych.

Polsko-finski zesp6t wraz z zespotem austriacko-szwajcarskim zostaty wyréz-
nione za zbudowanie miedzyzespotowej wymiany informacji o zagrozeniach,
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co wptyneto pozytywnie na wyniki wszystkich uczestnikow ¢wiczenia. Ostatecz-
nie polsko-finski zespot byt jedna z 3 najlepszych druzyn, obok estonsko-francu-
skiej oraz totewsko-natowskiej. Organizatorzy zaskoczyli uczestnikéw, poniewaz
nie podali doktadnej ostatecznej punktacji oraz klasyfikacji miejsc.

Do sukcesu polskiej reprezentacji przyczynili sie specjalisci z wielu sektorow.
Dowoddztwo ¢wiczenia jak co roku objeta wojskowa jednostka Dowodztwa Kom-
ponentu Wojsk Obrony Cyberprzestrzeni (DKWOC). Cata reprezentacja skia-
data sie z wybranych specjalistow z sektora wojskowego, ze stuzb specjalnych,
z podmiotow prywatnych i publicznych, w tym przedstawicieli CERT Polska. Tak
wyselekcjonowana reprezentacja ma kluczowe znaczenie dla przygotowania
i sprawdzenia krajowej zdolnosci do reagowania i wspotpracy wielu na co dzien
niezaleznych podmiotow, instytucji i specjalistow. W przypadku wystgpienia po-
waznego incydentu teleinformatycznego to wtasnie sprawna kooperacja miedzy
wieloma podmiotami moze by¢ istotnym wyzwaniem oraz czynnikiem decydujg-
cym o szybkosci uporania sie z zagrozeniem.

Specjalisci z CERT Polska objeli kierownictwo nad zespotami systemoéw specjal-
nych, sieci, wsparcia uzytkownikdw zewnetrznych oraz prawnym. Ponadto dzielili

sie swojg wiedzg i doswiadczeniem jako cztonkowie tych zespotéw oraz zespotu

aplikacji webowych.

ECSC 2024

European Cybersecurity Challenge (ECSC) to miedzynarodowe zawody cyber-
bezpieczenstwa, organizowane z inicjatywy ENISA, w ktérych biorg udziat repre-
zentacje krajow z Unii Europejskiej oraz druzyny z innych panstw zaproszone do
goscinnego udziatu. Kazdy zesp6t sktada sie z 5 osob w wieku od 14 do 20 lat
oraz z 5 os6b w wieku od 21 do 25 lat.

Krajowe kwalifikacje

Jak co roku bylismy odpowiedzialni za przeprowadzenie krajowych kwalifikaciji.
W 2024 roku z 22 zadaniami zmagato sie 77 uczestnikow, a 55 z nich przesta-
to co najmniej jedng ,flage” — dowod potwierdzajgcy rozwigzanie zadania. Kate-
gorie zadan obejmowaty m.in. bezpieczenstwo aplikacji webowych, informatyke
Sledcza, inzynierie wsteczna, kryptografie oraz steganografie.

Finaty w Turynie

W dniach 8-11 pazdziernika odbyly sie zawody finatowe. Ich organizatorami byty
wioskie instytucje: Agenzia per la Cybersicurezza Nazionale (wtoska rzadowa
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agencja ds. cyberbezpieczenstwa) oraz CINI Cybersecurity National Lab (krajo-
we laboratorium badawcze zajmujgce sie cyberbezpieczenstwem we Wioszech).
Oprocz zawodnikow na miejscu zmagan obecni byli specjalisci z CERT Polska
oraz NASK-PIB w rolach: cztonka komitetu sterujgcego, cztonka jury, watchdoga
(osoby dbajgcej o uczciwy przebieg rywalizacji) oraz opiekunow druzyny. W catym
wydarzeniu uczestniczyto 40 zespotow, w tym 6 goscinnie i 3 w roli obserwatorow.

Pierwszego dnia uczestnicy przygotowywali sie do rywalizacji — zapoznawali sie
z infrastrukturg i platformami. Wtasciwa rywalizacja odbyta sie w drugim i trzecim
dniu zawodoéw i obejmowata 2 formaty:

« CTF Jeopardy - zespoty rozwigzywaty zadania o réznym poziomie
trudnosci inspirowane rzeczywistymi problemami zwigzanymi z cyber-
bezpieczenstwem. Zawodnicy musieli sie wykazac¢ umiejetnosciami anali-
tycznymi, technicznymi oraz kreatywnoscia,

* CTF Attack & Defence — kazdy zespo6t dysponowat zestawem podatnych
ustug, a zadaniem byto zarowno atakowanie ustug innych zespotow, jak
i obrona wiasnych.

RYSUNEK 27. Polska reprezentacja na zawodach ECSC 2024

Po zacietej rywalizacji polska reprezentacja wywalczyta brgzowy medal i byt
to drugi najwyzszy wynik w historii startow reprezentacji Polski w tych zawodach.
Drugie miejsce przypadio gospodarzom (Witochy), a zwyciezcami zostali repre-
zentanci Niemiec. Na koncowy rezultat naszej druzyny ztozyty sie wyniki z dwéch
dni zmagan, w ktorych zajeta ona odpowiednio 3. i 7. miejsce.
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RYSUNEK 28. Polska reprezentacja podczas ceremonii zamkniecia zawodow

ECSC 2025 w Polsce

Podczas ceremonii zamkniecia zawoddw odbyto sie uroczyste przekazanie flagi
ECSC delegacji z Polski. NASK-PIB bedzie gospodarzem finatow ECSC 2025,
ktore rozegrajg sie 6—-10 pazdziernika 2025 roku w Warszawie.

Juz teraz zachecamy do zmierzenia sie z zadaniami w krajowych kwalifikacjach

planowanych na czerwiec 2025 roku oraz do sledzenia zmagan zawodnikow i ki-
bicowania im!

RYSUNEK 29. Polska delegacja odbiera flage zawodéw
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Artemis

Artemis bada strony internetowe i inne systemy, takie jak np. poczta elektro-
niczna, w poszukiwaniu podatnosci bezpieczenstwa i btedéw konfiguracyjnych.
Za rozwoj tego narzedzia odpowiada zespot CERT Polska. Regularne skano-
wanie systemdw pozwala monitorowac i poprawiac¢ poziom ich bezpieczenstwa.
Uzyskane wyniki nie sg podawane do publicznej wiadomosci. Sg one przekazy-
wane administratorom, dzieki czemu zyskujg oni cenne informacje, ktore moga
wykorzystac do poprawy bezpieczenstwa systemow, ktorymi zarzadzaja, a przez
to uniemozliwi¢ atakujgcym wykorzystanie wykrytych problemow. Weryfikaciji
podlegajg przede wszystkim podmioty z constituency CSIRT NASK. Podmioty
nieobjete skanowaniem moga samodzielnie zleci¢ sprawdzanie swoich domen
w serwisie moje.cert.pl.

W 2024 roku system znalazt ponad 331 tys. podatnosci i btednych konfiguracji,
w tym niemal 20 tys. wigzacych sie z wysokim ryzykiem. Laczna liczba wykry-
tych problemow od poczatku funkcjonowania projektu, tj. od stycznia 2023 roku,
przekroczyta pot miliona. Szersze statystyki zidentyfikowanych problemoéw znaj-
duja sie w dalszej czesci raportu (s. 107-109).

Warto podkresli¢, ze w raportowanym okresie stale rozwijalismy system. Najwaz-
niejsze zmiany, ktére wprowadzilismy w 2024 roku, to m.in. znaczace zwiekszenie
szybkosci skanowania, liczne ulepszenia interfejsu systemu i zwiekszenie jego
stabilnosci, a takze nowe moduty, np. modut wykrywajacy przestarzate wtyczki
WordPress, modut sprawdzajgcy, czy wersja systemu Drupal jest aktualna, oraz
kolejny modut wykrywajacy podatnosci SQL Injection. ZwiekszyliSmy réwniez
liczbe baz danych wykorzystywanych jako zrodfa informacji o stronach interneto-
wych instytucji publicznych — dzieki temu udato sie obja¢ skanowaniem wiekszg
liczbe podmiotow.

Artemis jest narzedziem open source i jego kod jest dostepny w serwisie GitHub
(https://github.com/CERT-Polska/Artemis). Oznacza to, ze z systemu moga za-
rowno korzystag, jak i go rozwijac¢ rowniez specjalisci spoza CERT Polska. Wsrod
najwazniejszych osob majacych wktad w rozwoéj systemu Artemis nalezy wymie-
ni¢ Kshitija Kapoora, ktory realizuje ten cel w ramach programu Google Summer of
Code, i Matusa Mikulasa, ktory robi to w ramach studenckiego programu Erasmus.

Z systemu korzystajg takze inne zespoty CSIRT - polskie i zagraniczne, co $wiad-
czy o tym, ze CERT Polska ma istotny wptyw na poprawe bezpieczenstwa row-
niez systemow niepozostajgcych w obszarze jego odpowiedzialnosci.

W 2024 roku projekt Artemis prezentowaliSmy m.in. podczas konferencji hack.lu
w Luksemburgu, Black Hat w USA i TF-CSIRT w Kopenhadze. Dodatkowo CERT
Polska prowadzit szkolenia, w ramach ktorych inne zespoty CSIRT mogty samo-
dzielnie skonfigurowaé narzedzie i uruchomié skanowanie swoich domen.


http://moje.cert.pl
https://github.com/CERT-Polska/Artemis
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moje.cert.pl

Aby udostepnic¢ narzedzia CERT Polska szerszemu gronu odbiorcow, w 2024 roku
uruchomilismy wersje testowag serwisu moje.cert.pl. Z tego systemu moga korzy-
stac osoby prywatne, mate firmy, a takze duze instytucje — wystarczy utworzy¢ konto.

W serwisie moje.cert.pl mozna zamowi¢ skanowanie bezpieczenstwa swoich
domen i w ramach tych domen otrzymywac informacje na temat wyciekow haset
uzytkownikdéw. Dodatkowo administratorzy sieci moga otrzymywac informacje
o infekcjach szkodliwym oprogramowaniem i innych zagrozeniach w swoich sie-
ciach. Na biezgco dodawane sg nowe usprawnienia, a w przysztosci sg planowa-
ne integracje z kolejnymi systemami CERT Polska.

Skanowanie bezpieczenstwa odbywa sie cyklicznie — w zaleznosci od zapotrze-
bowania organizacji miesiac, dwa lub cztery miesigce po zakonczeniu poprzed-
niego skanowania. Podczas testow CERT Polska korzysta z systemu Artemis,
ktory wykrywa duzg liczbe podatnosci i btednych konfiguracji wptywajacych
na bezpieczenstwo. Zdarzenia sieciowe sg pobierane z systemu n6.

Aby nieuprawnione osoby nie poznaty wynikow skanowan czy zdarzen w sieci, in-
stytucje przed rozpoczeciem skanowania muszg udowodnié, ze sg wtascicielami
domeny. W tym celu dodajg w konfiguracji domeny rekord TXT lub umieszczaja
plik w zadanej lokalizacji na serwerze. Natomiast to, czy organizacja jest wiasci-
cielem dane;j sieci, jest weryfikowane przez operatorow CERT Polska.

Do konca grudnia 2024 roku, w trakcie fazy testowej, w serwisie zarejestrowa-
to sie 467 uzytkownikow i dodato 936 domen, w ktérych system wykryt 12 538
podatnosci i btednych konfiguracji, w tym 852 wigzace sie z wysokim ryzykiem.
W dodanych domenach wykryto 552 przypadki wyciekow haset kont.

Organizacje, dodajgc swoje domeny w serwisie, przekazujg zespotowi CERT
Polska dane kontaktowe, ktére bedg mogty by¢ wykorzystane réwniez do komu-
nikacji w przypadku zidentyfikowania podatnosci czy zagrozen.

System prezentowalismy w 2024 roku podczas wydarzen branzowych. Za-
praszalismy instytucje do korzystania z niego m.in. na spotkaniu Miedzyuczel-
nianego Centrum Informatyzaciji, podczas konferencji Perspektywy e-zdrowia
organizowanej przez Centrum e-Zdrowia oraz w ramach wydarzenia Sekurak
Cyberstarter. Zaproszenie do dotaczenia do systemu wraz z informacjg o mozli-
wosci skanowania wiekszej liczby domen jest rowniez umieszczane w e-mailach
z wynikami skanowania wysytanych w ramach projektu Artemis.

Dzieki serwisowi moje.cert.pl:

* instytucje majg dostep do licznych narzedzi zwigzanych z cyberbezpie-
czenstwem w jednym miejscu,


http://moje.cert.pl
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» uzytkownicy mogg wygodnie dodawac i usuwa¢ domeny i zakresy siecio-
we, ktorymi administrujg — moga wiec obja¢ skanowaniem wszystkie swoje
domeny (nie tylko domene gtowna, lecz takze np. domeny zwigzane z ak-
cjami promocyjnymi czy dodatkowymi projektami),

» uzytkownicy mogg udostepnia¢ wyniki skanowania wspotpracownikom,

* CERT Polska ma mozliwos¢ informowania odbiorcow o nowych narzedziach.

MWDB

Platforma MWDB to nasze rozwigzanie stuzgce do przechowywania i przetwa-
rzania probek ztosliwego oprogramowania, do zbierania informacji na ich temat
oraz do wspotpracy z zewnetrznymi analitykami. W 2024 roku dostep do platfor-
my otrzymato 471 zewnetrznych profesjonalistéow od cyberbezpieczenstwa. Na-
tomiast na koniec 2024 roku tgczna liczba organizaciji, z ktérymi wspotpracujemy,
wyniosta 1910. Kod platformy jest udostepniony nieodptatnie na licencji open
source (https://github.com/CERT-Polska/mwdb-core).

Wsrod dziatan w zakresie implementacji, ktore wykonywalismy w 2024 roku,
warto wyrozni¢ poprawki wydajnosci zwigzane z rozwojem Serwisu oraz uzy-
cie protokotu OpenlID Connect do integracji zewnetrznych, w szczegolnosci
z sieciami CSIRTs Network oraz Trusted Introducer. Dodatkowo w 2024 roku
rozwijaliSmy integracje zewnetrznych zbiorow danych, co pozwolito nam zna-
czaco zwiekszy¢ ilos¢ przetwarzanych informacji — do repozytorium dodano
20,7 min prébek ztosliwego oprogramowania, dla poréwnania w 2023 roku byto
to 312,5 tys. probek. Zidentyfikowalismy dzieki temu ponad 46 tys. nowych uni-
kalnych konfiguracji programow wykorzystywanych przez przestepcow, w po-
rownaniu z 13 tys. w roku 2023. Efekty tego sposobu dziatania sg zadowalajace,
natomiast jest to rozwigzanie w pewien sposdéb kompromisowe: mimo ze uzy-
skalismy ponad 3 razy wiecej konfiguracji, to biorgc pod uwage liczbe przetwo-
rzonych plikow, tylko z 0,23% analiz uzyskalismy znaczace nowe informacje
w porownaniu z wynikiem 4,3% z roku poprzedniego.

W ramach wspotpracy miedzynarodowej oraz popularyzacji serwisu w 2024 roku
zademonstrowalismy go na wielu szkoleniach i warsztatach prowadzonych przez
nas na konferencjach dla CSIRT-ow i branzowych specjalistow. Pozwala nam
to wzmacniaé relacje z uzytkownikami systemu, wymieniac sie doswiadczeniami
oraz budowac miedzynarodowa sie¢ kontaktow.
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Snitch

Dostepnosc¢ w internecie urzadzen OT/IoT moze rodzi¢ powazne konsekwencje
dla cyberbezpieczenstwa instytucji, ktorych dotyczy. Snitch pozwala automatycz-
nie monitorowac taka ekspozycje z wykorzystaniem serwisow Shodan, Zoomeye,
FOFA i n6. W roku 2024 Snitch zostat rozbudowany o kolejne funkcje utatwiajace
prowadzenie analiz czy raportowanie podatnych systemow, a nawet o modut po-
zwalajgcy na sprawdzanie podatnosci w systemach, np. domysine hasta.

Wiecej informacji w powiadomieniach

W celu zwiekszenia wiarygodnosci oraz utatwienia identyfikacji urzadzen wymie-
nionych w naszych komunikatach dodalismy dodatkowe informacje o raportowa-
nych systemach, takie jak numer seryjny czy model urzadzenia.

Jest to mozliwe poprzez rozbudowanie Snitcha o mozliwosc¢ przeszukiwania ze-
branych danych o ustugach. Dane te sg selekcjonowane przez specjaliste po-
przez wyrazenia regularne. Utatwiajg one istotnie prace i analize nad danymi
przypadkami, w porownaniu z czasochtonnym przeklikiwaniem kazdej z ustug.

Domysline hasta

Kolejng istotng rozbudowg Snitcha byta integracja nowego zrodta danych Nuc-
lei. Nuclei jest skanerem podatnosci, ktory okresla, czy ustuga jest podatna,
na podstawie zdefiniowanego szablonu. W szablonie okreslony jest proces i wa-
runki, ktére zadecyduja, czy ustuga jest podatna. Nuclei umozliwia operatorowi
w ustandaryzowany sposob budowanie skryptow, ktdre sprawdzajg podatnosci
danej ustugi. Pilotazowo od sierpnia dla kilku regut zaczelismy wdrazac¢ spraw-
dzenie domysinych haset w webpanelach systemow OT. Baza Nuclei?! nie po-
siada wielu szablonow dedykowanych systemom OT. Po okresie przejsciowym
chcemy poszerzaé¢ baze Nuclei poprzez upublicznianie stworzonych szablonow.
Ma by¢ to rowniez czas na zatatanie podatnosci.

21 https://github.com/projectdiscovery/nuclei-templates
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RYSUNEK 30. Tresc¢ przyktadowego powiadomienia wysytanego ze Snitcha

Szanowni Panstwo,

jestesmy zespotem reagowania na incydenty bezpieczenstwa informatycznego
CERT Polska.

Wiadomosc¢ ta przeznaczona jest dla osoby odpowiedzialnej za bezpieczenstwo
informatyczne. Jesli nie sg Panstwo odpowiednimi adresatami, prosimy

o poinformowanie nas o tym oraz przekazanie niniejszej wiadomosci

do odpowiednich osob.

W ciggu ostatnich 4 dni zaobserwowali$my nastepujace publicznie dostepne ustugi
XYZ HMI:

o 77.x.x.x:443 [tcp] (host: YUI, uzytkownik "admin" uzywa domysinego hasta)

o 77.x.x.x:443 [tcp] (host: SW-POZNAN, uzytkownik "admin" uzywa
domysinego hasta)

o 77.x.x.X:443 [tcp] (host: xMT-AC26, uzytkownik "admin" uzywa
domysinego hasta)

o 78.x.x.X:443 [tcp] (host: xMT-123B)

o 77.x.X.X:443 [tep] (host: xMT-ABB1, uzytkownik "admin" uzywa
domysinego hasta)

o 77.x.X.X:443 [tcp] (host: xMT-SUC-ZG)

Ich publiczna dostepnosc¢ moze stanowié niebezpieczenstwo dla Panstwa
systemow. Jesli konieczny jest dostep zdalny, zalecamy wykorzystanie VPN
z wielosktadnikowym uwierzytelnianiem.

Obserwujemy dziatania licznych grup, najczesciej prorosyjskich, wymierzone
w systemy automatyki przemystowej. Tego typu systemy nigdy nie powinny byc¢
dostepne bezposrednio z internetu, nawet jesli sg chronione hastem.

Zwracamy sie z uprzejma prosba o weryfikacje ustug pod wskazanymi adresami
i podjecie dziatan w celu ich zabezpieczenia. Wiecej o zagrozeniu i rekomendacjach
mozna przeczytaé pod adresem: https://cert.pl/posts/2024/05/rekomendacje-ot/

Bedziemy wdzieczni za wszelka pomoc, jakiej moga Panstwo udzieli¢ na tym
etapie, oraz przekazanie informacji o podjetych przez Panstwa dziataniach w celu
rozwigzania problemu.

Z powazaniem

Zespot CSIRT NASK/CERT Polska
www.cert.pl
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Nowe zrodta danych

W przypadku informacji o wydarzeniach w srodowiskach OT system n6 jest za-
silany gtownie danymi ze Snitcha, jak i rowniez danymi pozyskiwanymi dzieki
wspotpracy z fundacjg Shadowserver. Zgodnie z planami, od poczatku roku 2024
oprocz raportowania incydentow do systemu n6, Snitch umozliwia definiowanie
fraz wyszukiwania do pobierania danych z n6. Dzieki danym z n6 udato nam sie
dodac nowe dorki do 10 regut i utworzy¢ 3 catkiem nowe reguty. W roku 2024 n6
dostarczyto 6,8% hostow, ktore nie byty widoczne przez inne zrodta. Dodatkowo
w tym roku zaczelismy korzystaé z wyszukiwarki FOFA.

RYSUNEK 31. Porownanie ilosci hostow uzyskanych dzieki ustudze n6 z iloscia
pozyskana z innych zrodet

100 549

n6é inne zrodta

Statystyki raportowania

W roku 2024 system Snitch zaczat by¢ wykorzystywany przez nowo powstaty
w CERT Polska Zespo6t Obstugi Podatnosci i Poszukiwania Zagrozen do mo-
nitorowania systemow IT, takich jak: serwery VPN, serwery plikow, systemy
zarzgdzania trescig czy serwery poczty. Z tego wzgledu dane zostajg podane
z rozroznieniem dla systemow OT i IT.
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Tabela 6. Statystyki Snitcha z podziatem na systemy OT i IT

Liczba oT IT Suma
Reguty 61 73 134
Unikalne hosty 4488 27 520 32008
Unikalne ustugi 6896 28329 35225
Wystane powiadomienia 11588 4163 15751

W poprzednim roku Snitch wysytat raporty w okresie 7 miesiecy i tylko do sys-
temow OT. Poréwnujac wiec srednig miesieczng, liczba wystanych raportow dla
systemow OT w 2024 byta 4,8 razy wieksza niz w 2023 roku.

DNS4EU

Projekt DNS4EU ma na celu stworzenie publicznego re-
solvera DNS, ktory bedzie stanowit alternatywe dla ustug 3 N S
obecnie wykorzystywanych na rynku. Bedzie to catko-
wicie europejskie rozwigzanie, nastawione na ochrone
uzytkownikow, zgodne z zasadami ochrony prywatnosci oraz odporne na ataki,

dzieki czemu przyczyni sie ono do wzmocnienia cyfrowej niezaleznosci Unii Eu-
ropejskiej oraz bezpieczenstwa jej obywateli.

Ustuga bedzie dostepna dla uzytkownikéw indywidualnych, instytucji publicz-
nych, ministerstw, jednostek samorzadu terytorialnego, placowek medycznych
i oswiatowych oraz dla klientow dostawcow ustug telekomunikacyjnych. Czesto
podmioty te nie majg odpowiednich zasobow, by zapewni¢ jakos¢ ustug DNS
na odpowiednim poziomie, w szczegoblnosci pod wzgledem bezpieczenstwa
uzytkownikow koncowych oraz zgodnosci z regulacjami dotyczacymi ochrony
danych osobowych.

Projekt jest realizowany przez miedzynarodowe konsorcjum tworzone przez
Whalebone (Czechy, lider), CZ.NIC (Czechy), CVUT (Czechy), Time.lex (Belgia),
deSEC (Niemcy), HUN-REN Sztaki (Wegry), ABILAB (Wiochy), DNSC (Rumu-
nia) oraz NASK-PIB.

NASK-PIB odpowiada w DNS4EU za stworzenie rozwigzan wykrywajgcych do-
meny wykorzystywane do phishingu, co ma zwiekszy¢ bezpieczenstwo uzytkow-
nikow resolvera. Po stronie NASK-PIB projekt realizuje CERT Polska wspolnie
z Centrum Badan i Rozwoju. Nasze prace koncentrujg sie na detekeji takich
domen na podstawie danych z rejestru domen oraz przez analize zapytan DNS.
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Trzeba zaznaczy¢, ze prace badawczo-rozwojowe nad tymi rozwigzaniami nadal
trwajg i w trakcie przygotowywania tego raportu do etapu testow produkcyjnych
weszto pierwsze z nich.

Wykrywanie domen phishingowych na podstawie
danych z rejestru domen

W naszym pierwszym rozwigzaniu stworzyliSmy system wczesnego wykrywania
rejestracji domen phishingowych. System wykorzystuje dane z rejestru domen
.pl na temat ostatnio zarejestrowanych domen w celu przewidywania, ktore z nich
moga by¢ wykorzystywane do phishingu. Ma to na celu skrocenie czasu reakgiji
CERT Polska, zanim zostang one uzyte przez przestepcow na szerokag skale.
Rejestr domen zawiera dane dotyczgce domen (np. ich nazwy, czas rejestracii),
rejestratorow oraz dane kontaktowe wiascicieli domen. Z tych danych zostaje
wyodrebniony zestaw cech, ktéry jest wprowadzany do modelu uczenia maszy-
nowego. Ponadto dane sg wzbogacane o informacje z dodatkowych ustug, takich
jak informacje z baz adresowych i geolokalizacja adresow IP. Wykorzystalismy
takze nasze doswiadczenie operacyjne z obstugi incydentow phishingowych
i dodalismy dodatkowe cechy zalezne od aktualnej sytuacji, np. stowa kluczowe
zwigzane z atakowanymi markami, ktorych wizerunek jest uzywany w kampa-
niach phishingowych.

Prototyp detektora zostat uruchomiony pod koniec 2024 roku i wigczony
w proces wykrywania stron phishingowych, ktory wykorzystujemy do wpisywa-
nia domen na naszg Liste Ostrzezen. Prace nad tym rozwigzaniem nadal trwajg
i obejmujg poszerzenie detekcji o nowe funkcije i wiekszy zakres domen, a takze
sposoby uzycia w innych domenach najwyzszego poziomu (TLD) niz .pl.

Analiza zapytan DNS

Drugi sposdb wykrywania domen phishingowych wykorzystuje analize zapytan
DNS. Staramy sie wyodrebni¢ jak najwiecej informacji z zapytan tak, by zacho-
wag przy tym prywatnosé uzytkownikdw koncowych, np. przez anonimizacje ich
adresow IP. Analizy przeprowadzamy pod katem nazw odpytywanych domen
oraz zaleznosci miedzy zapytaniami, zarowno czasowymi, jak i np. ich adresami
zrodtowymi. Analiza wszystkich aspektow stuzy wytypowaniu domen, ktore sg
aktywnie uzywane do atakow phishingowych.

Analiza odpytywanych domen skupia sie na postaci tekstowej nazw domenowych.
Badamy i porownujemy rozne techniki przetwarzania jezyka naturalnego (ang.
NLP — Natural Language Processing) w celu jak najlepszej reprezentacji nazw do-
menowych do postaci zrozumiatej dla algorytmow uczenia maszynowego. Jest
to tzw. zanurzenie (ang. embedding) i wykorzystywany jest tu zakres roznych
metod, takich jak np. fastText czy BERT. Badamy takze rozne algorytmy uczenia
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maszynowego do klasyfikacji domen — zarowno tradycyjne, jak lasy decyzyjne
i bazujgce na wzmocnieniu gradientowym (ang. gradient boosting), jak i wykorzy-
stujace sieci neuronowe.

Analiza zaleznosci miedzy zapytaniami skupia sie na odkryciu cech charaktery-
stycznych, ktére moga umozliwi¢ odroznienie zapytan do domen phishingowych
od innych zapytan. Badane sg zaleznosci czasowe i adresowe (z zachowaniem
anonimizaciji), sprawdzane sg powigzania miedzy odpytywanymi domenami dla
réznych okresow, a takze dla roznych zrodet zapytan. Pomagajg w tym techni-
ki przetwarzania sygnatow, poniewaz zapytania DNS mozna w pewnym sensie
traktowac jako przebiegi czasowe.

Oprocz problemow badawczych rozwigzujemy takze problemy techniczne, takie
jak przetwarzanie duzych ilosci danych i ich skladowanie, a takze opracowywanie
architektury przeptywu danych do modeli uczenia maszynowego i jej wdrozenie.

Opisana powyzej czesé¢ naszej pracy w projekcie DNS4EU jest na wczesniej-
szym etapie niz detekcja domen phishingowych na podstawie danych z reje-
stru domen ze wzgledu na zaleznosé¢ od innych elementéw architektonicznych
catego resolvera. Niemniej tworzone rozwigzanie bedzie bardziej uniwersalne
ze wzgledu na dostosowanie do wykrywania phishingu we wszystkich domenach
najwyzszego poziomu (TLD) przy wykorzystaniu danych z resolvera, niezaleznie
od dostepu do danych z rejestru domenowego.

Wiecej informaciji znajduje sie na oficjalnej stronie projektu: www.joindns.eu.

Projekt jest wspotfinansowany przez Unie Europejska.
Numer grantu: 101095329 21-EU-DIG-EU-DNS, petna
nazwa projektu to DNS4EU and European DNS Shield.

R Dofinansowane przez
L Unie Europejska

JTAN

W ubiegtym roku zakonczylismy trzyletni projekt Joint Threat Analysis Ne-
twork (JTAN). Nasz zespot koordynowat prace miedzynarodowego konsorcjum,
w sktad ktorego wchodzity europejskie CSIRT-y krajowe: z Luksemburga (CIRCL),
totwy (CERT.LV), Austrii (CERT.at), Stowacji (SK-CERT), Estonii (CERT-EE),
Rumunii (DNSC) oraz firma Corexalys (Francja).

Gtownym celem JTAN byto ulepszenie narzedzi uzywanych przez europejskie
CSIRT-y oraz zaciesnienie wspotpracy pomiedzy zespotami, w szczegolnosci
poprzez intensywniejszg wymiane informaciji. Prace skupiaty sie na narzedziach
do zbierania, analizy i wymiany informacji o zagrozeniach cyberbezpieczenstwa
(ang. Cyber Threat Intelligence, CTI).


https://www.joindns4.eu
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Narzedzia na otwartych licencjach

W trakcie projektu konsorcjum rozwijato funkcje wielu narzedzi udostepnianych
na otwartych licencjach. Dzieki temu rezultaty JTAN moga by¢ wykorzystywane
przez inne podmioty odpowiedzialne za cyberbezpieczenstwo, w tym CSIRT-y
poziomu krajowego oraz zespoty typu SOC w firmach i instytucjach. Ponizej
przedstawiamy krotkie opisy tych narzedzi oraz zakres wykonanych prac w ra-
mach realizacji projektu.

AIL to kompleksowy system do zbierania, indeksowania i analizowania nie-
ustrukturyzowanych danych zwigzanych z bezpieczenstwem. Wykorzystywany
jest m.in. do wykrywania wyciekow informacji oraz analizy tresci udostepnianych
w sieci TOR. Do AIL zostata dodana mozliwos¢ automatycznej analizy seman-
tycznej zbieranych tresci, dzieki czemu analitycy mogg efektywnie identyfikowac
informacje, ktore wymagaja doktadniejszego sprawdzenia. Ponadto w wers;ji
4.0 dodano opcjonalng automatyczng synchronizacje miedzy instancjami AlL.
Strona projektu: https://www.ail-project.org.

RYSUNEK 32. Zrzut ekranu interfejsu narzedzia AlL

Graphoscope to narzedzie dla analitykow oferujgce funkcje usprawniajgce
eksploracje danych i analize zagrozen opartg na grafach. Analitycy moga kore-
lowaé i filtrowaé informacje z wielu zréznicowanych zrodet danych, a takze uzy-
wac zapytan w stylu SQL umozliwiajacych zaawansowane wyszukiwanie. Prace
w JTAN objety przygotowanie pierwszego publicznego wydania narzedzia, ak-
tualizacje dokumentacji, ulepszenie interfejsu webowego, dodanie nowych oraz
aktualizacje istniejacych wtyczek. Repozytorium projektu: https://github.com/
cert-lv/graphoscope.



https://www.ail-project.org/
https://github.com/cert-lv/graphoscope
https://github.com/cert-lv/graphoscope
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RYSUNEK 33. Zrzut ekranu interfejsu narzedzia Graphoscope

Taranis NG jest systemem do ciggtego zbierania i analizy informaciji z otwartych
zrodet (OSINT). System umozliwia automatyczne zbieranie danych z takich zro-
det, jak strony internetowe, RSS, platformy spotecznosciowe, e-maile. Wspoma-
gatez prace analitykow przy ocenie i wyborze istotnych elementdw, na podstawie
ktorych sg generowane raporty. Analitycy moga konfigurowac raporty lub two-
rzy¢ nowe. W ramach prac projektowych wprowadzono usprawnienia, dzieki kto-
rym poprawita sie obstuga pracy grupowej nad raportami i wzrosta wydajnosc
systemu. Dodano takze nowe predefiniowane szablony oraz wprowadzono po-
prawki btedow i utatwiono wdrozenie narzedzia. Repozytorium projektu: https://
github.com/SK-CERT/Taranis-NG.

RYSUNEK 34. Zrzut ekranu interfejsu narzedzia Taranis NG
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Platforma n6, stworzona i rozwijana przez CERT Polska, stuzy do agregaciji
danych pochodzacych z wielu zautomatyzowanych zrédet oraz do przesytania
powiadomien o wykrytych zagrozeniach do operatoréw infrastruktury IT w or-
ganizacjach zarejestrowanych w systemie. W trakcie prac projektowych dodano
wsparcie dla uwierzytelnienia za pomoca protokotu OpenID Connect, wsparcie
dla ponad 40 nowych zrodet danych, a takze zwiekszono wydajnosé¢ oraz ulep-
szono wizualizacje danych w portalu webowym. Oprocz tego poprawiono wiele
bteddw oraz wprowadzono zmiany, ktére utatwig dtugofalowe utrzymanie i roz-
woj platformy. Informacja o ustudze dla podmiotow z Polski: https://cert.pl/n6,
kod zrodtowy: https://github.com/CERT-Polska/n6.

RYSUNEK 35. Zrzut ekranu interfejsu platformy n6

Platforma MWDB, stworzona przez CERT Polska, to zaawansowane repozyto-
rium danych o ztosliwym oprogramowaniu. Umozliwia przechowywanie plikow
i wszelkich innych powiagzanych z nimi informacji oraz zapewnia efektywny me-
chanizm wyszukiwania. W JTAN zostaty dodane ulepszone wizualizacje oraz
mozliwosc¢ tatwiejszego przechowywania ztozonych wynikéw analiz. Zaimple-
mentowano rowniez integracje z platforma do wymiany informacji MISP, co uta-
twia udostepnianie wynikow analiz szerszej grupie odbiorcow. Repozytorium
projektu: https://github.com/CERT-Polska/mwdb-core.



https://cert.pl/n6/
https://github.com/CERT-Polska/n6
https://github.com/CERT-Polska/mwdb-core
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RYSUNEK 36. Zrzut ekranu interfejsu platformy MWDB

DRAKVUF Sandbox to zaawansowany system do analizy ztosliwego opro-
gramowania bedacy podstawowym silnikiem uzywanym przez CERT Polska
do analiz automatycznych. Wykorzystuje technike Virtual Machine Introspection
(VMI), dzieki ktorej mozliwe jest monitorowanie procesow dziatajacych w maszy-
nach wirtualnych bez koniecznosci modyfikacji ich systemow (monitorowanie
bezagentowe), co utrudnia wykrycie narzedzia przez ztosliwe oprogramowanie.
DRAKVUF Sandbox oferuje silnik analityczny, webowy interfejs uzytkownika
do przegladania wynikow oraz moduty przetwarzajgce dane z postaci surowej
na wysokopoziomowg. Oprécz wielu ulepszen zwigzanych z instalacjg i utrzyma-
niem systemu w JTAN dodano obstuge doktadnego sledzenia przebiegu wyko-
nania ztosliwego oprogramowania dzieki zastosowaniu wsparcia sprzetowego
oferowanego przez nowe procesory Intel (Intel Processor Tracing). Repozyto-
rium projektu: https://github.com/CERT-Polska/drakvuf-sandbox.

RYSUNEK 37. Zrzut ekranu interfejsu systemu DRAKVUF Sandbox
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W ramach projektu JTAN zostaty rowniez stworzone nowe narzedzia, ktére oma-
wiamy ponize;.

Flowlntel jest systemem wspierajgcym analitykow w zarzgadzaniu zadaniami
zwigzanymi z CTI oraz w reagowaniu na incydenty. Narzedzie wspiera koordy-
nowanie prac nad obstuga incydentow, analizg informacji, tworzeniem raportow
dzieki funkgcji podziatu zadan w ramach zespotu, a takze utatwia komunikacje
miedzy analitykami dzieki opcji dodawania notatek zwigzanych z dang sprawa.
Efektywnos$¢ pracy grupowej podnoszg tez mozliwe do skonfigurowania szablo-
ny procesow, integracja systemu z platformg do wymiany informacji MISP oraz
zintegrowany kalendarz. Dodatkowo uzytkownicy moga eksportowac¢ dane do in-
nych platform, korzystac z zewnetrznych serwisow do wzbogacania danych oraz
automatyzowaé dziatania za pomoca API. Repozytorium projektu: https://github.
com/flowintel/flowintel.

RYSUNEK 38. Zrzut ekranu interfejsu systemu FlowIntel

Private Search Set to format danych bazujgcy na filtrach Blooma umozliwiajg-
cy udostepnianie prywatnych zbiorow danych z zachowaniem wysokiego pozio-
mu poufnosci. Oferuje szybkie wyszukiwanie wartosci (np. wskaznikow infekgji,
skrotow kryptograficznych czy tekstu) bez ujawniania ich tresci, tatwa dystrybu-
cje prywatnych zbiorow do grup uzytkownikow lub organizacji oraz mozliwosé
prywatnego wyszukiwania w trybie offline. Zastosowania Private Search Set
to m.in. zmniejszenie ryzyka wyciekow danych, ochrona informacji wrazliwych,
takich jak dane osobowe czy materiaty wrazliwe, oraz bezpieczna wymiana in-
formacji w sytuacjach, w ktorych udostepnienie petnych tresci nie jest mozliwe
(np. z uwagi na zachowanie poufnosci lub ograniczenia prawne). Repozytorium
projektu: https://github.com/hashlookup/private-search-set.



https://github.com/flowintel/flowintel
https://github.com/flowintel/flowintel
https://github.com/hashlookup/private-search-set
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CocktailParty jest narzedziem do udostepniania strumieni danych i zarzgdzania
nimi, wykorzystujacym protokdt WebSocket. Uzytkownicy mogg w tatwy sposob
przegladac i wigczac dostepne zrodta danych przy uzyciu interfejsu webowego.
W JTAN CocktailParty jest wykorzystywane do udostepniania w czasie rzeczy-
wistym danych pochodzacych z systemdw monitorowania zespotu CIRCL, m.in.
Passive DNS. Repozytorium projektu: https://github.com/flowintel/cocktailparty.

Narzedzia wewnetrzne

Poza oprogramowaniem udostepnianym na otwartych licencjach CSIRT-y biorg-
ce udziat w projekcie opracowaty nowe oraz rozbudowaty istniejgce systemy mo-
nitorowania zagrozen uzywane w ramach wtasnych dziatan operacyjnych.

CERT.at opracowat metodyke oceny ryzyka zwigzanego z domenami inter-
netowymi na poziomie catej strefy domeny .at. Nastepnie stworzyt system
wykorzystujacy uczenie maszynowe do obliczania ryzyka odpowiadajgcego po-
szczegolnym domenom w celu wczesnego wykrywania tych, ktore moga stano-
wic zagrozenie dla uzytkownikow.

DNSC stworzyt prototypowa serie sprzetowych sensoréw chronigcych przed ata-
kami na poziomie sieciowym, skierowang do matych i srednich przedsiebiorstw.
Urzadzenia oparte sg na platformie Raspberry Pi i umozliwiajg prostg instalacje
w docelowej sieci. Administratorzy majg wglad we wszystkie zdarzenia wykryte
w monitorowanej infrastrukturze, a dzieki centralnemu logowaniu DNSC moze
mie¢ wglad w ataki na poziomie krajowym. Sensory udostepniane sg zaintereso-
wanym podmiotom bez zadnych optat i w trakcie projektu wdrozyto je ponad 100
podmiotow w Rumunii.

CERT Polska stworzyt nowa wersje systemu sinkhole, stuzacego do zbierania
danych z przejetych domen internetowych, ktore moga stanowic¢ zagrozenie (np.
domeny WPAD: https://cert.pl/posts/2019/06/przejecie-domen-pl-zwiazanych-z-a-
takiem-badwpad). Nowa wersja pozwala na fatwiejsze utrzymanie i rozwoj systemu.

Dzieki projektowi JTAN zostata rowniez rozbudowana infrastruktura do analizy
ztosliwego oprogramowania w CERT-EE oraz CERT Polska. CERT-EE utrzy-
muje sandbox Cuckoo, dostepny publicznie dla analitykow bezpieczenstwa oraz
innych uzytkownikéw, ktérzy chca sprawdzi¢ dziatanie podejrzanych plikow.
Cuckoo w wersiji 2 jest dostepne pod adresem https://cuckoo.cert.ee, a testowa
wersja Cuckoo 3 pod https://cuckoo-hatch.cert.ee. W przypadku CERT Polska
rozbudowano zasoby sprzetowe wykorzystywane przez ustuge MWDB.

Pozostale dziatania

Narzedzia rozwijane w ramach JTAN byly aktywnie promowane, w szczegol-
nosci w s$rodowisku zespotow odpowiedzialnych za cyberbezpieczenstwo.


https://github.com/flowintel/cocktailparty
https://cert.pl/posts/2019/06/przejecie-domen-pl-zwiazanych-z-atakiem-badwpad/
https://cert.pl/posts/2019/06/przejecie-domen-pl-zwiazanych-z-atakiem-badwpad/
https://cuckoo.cert.ee/
https://cuckoo-hatch.cert.ee/
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Przeprowadzono 12 warsztatow technicznych i szkolen, zorganizowano 4 hac-
kathony, ktore byty okazjg do dyskusji technicznych i wspolnej pracy nad imple-
mentacjg nowych funkcji. Ponadto partnerzy w konsorcjum na biezaco dzielili sie
swoimi doswiadczeniami.

Kluczowym elementem projektu byto usprawnienie wymiany informacji o zagro-
Zeniach, co udato sie osiggnaé dzieki stworzeniu sieci wymiany danych z auto-
matycznych systemow monitorujgcych. Sie¢ zostata oparta na MISP, platformie
do wymiany informacji o zagrozeniach powszechnie wykorzystywanej przez
CSIRT-y w Europie. Na potrzeby JTAN uruchomiono osobng instancje, co po-
zwala na tatwiejsze zarzadzanie duzymi ilosciami danych generowanymi auto-
matycznie. Drugim elementem sieci jest strumieniowe przekazywanie danych
przy uzyciu brokera CocktailParty. Narzedzia rozwijane w projekcie zostaty zinte-
growane z tymi rozwigzaniami, co zapewnia ich interoperacyjnosc.

Techniczne fundamenty stworzone w JTAN pozwalajg na lepsza wspotprace ze-
spotdéw odpowiadajacych za cyberbezpieczenstwo zaréwno wsrod europejskich
CSIRT-0w poziomu krajowego, jak i w innych spotecznosciach CSIRT/SOC.

Projekt byt wspotfinansowany z fundu- R Wspotfinansowane przez instrument
Szy Unii EUrOpeJSk'eJ w ramach instru- i*‘*: Unii Europejskiej ”Laczqc Europe”
mentu ,taczac Europe”, numer grantu:

2020-EU-IA-026.

FETTA

W 2024 roku wspolnie z zespotem bedacym naszym odpo-

wiednikiem w Luksemburgu — CIRCL (Computer Incident Re-

sponse Center Luxembourg) — rozpoczelismy trzyletni projekt

Federated European Team for Threat Analysis (Europejski

Zespot Analizy Zagrozen). Jego glowny cel to dostarczanie

dokfadniejszych informacji o zagrozeniach cyberbezpieczenstwa (ang. Cyber
Threat Intelligence, CTI), ktére beda stuzyé podmiotom w Polsce, Luksembur-
gu, atakze — poprzez Sie¢ CSIRT - w innych krajach Unii Europejskiej. W zakres
projektu wchodzi opracowanie nowych i udoskonalenie juz istniejgcych rapor-
tow sytuacyjnych oraz rozwoéj narzedzi do zbierania i analizy danych zwigzanych
z cyberbezpieczenstwem.

Podstawowe zatozenie FETTA to wspotpraca analityczna — dzielenie sie wiedzg
pozwoli tworzy¢ doktadniejszy opis zagrozen oraz ograniczy powielanie pracy
analitykow. Docelowo chcemy stworzyc¢ wirtualny zespot CTI, ktéry bedzie mogt
obejmowac wiele krajowych CSIRT-6w.
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Projekt bazuje na rozwigzaniach open source, rozwijanych przez CERT Polska
i CIRCL, takich jak: MISP, MWDB, Cerebrate, AIL i n6. Dzieki temu rezultaty
FETTA w postaci ulepszen narzedzi bedg réwniez dostepne dla wszystkich po-
tencjalnych uzytkownikow.

W 2024 roku skoncentrowalismy sie na analizie wymagan wobec produktow CTI,
pozyskaniu nowych zrodet danych oraz, wspdlnie z Centrum Badan i Rozwoju
NASK-PIB, na opracowaniu metod wykrywania nowych zagrozen dla ustug
i urzgdzen dostepnych w internecie przy uzyciu honeypotow. W kolejnym etapie
wiecej uwagi poswiecimy m.in. wspotpracy miedzy zespotami.

Projekt jest wspotfinansowany przez Europejskie Cen- RE Dofinansowane przez
trum Kompetencji w dziedzinie Cyberbezpieczenstwa iu*f Unie Europejska

(ECCC), program ,Cyfrowa Europa”, numer grantu:
T
Lw ECCCm

101128030. CERT Polska jest liderem konsorcjum.
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Zgltoszeniaiincydenty

W 2024 roku zespot CERT Polska zanotowat 600 990 zgtoszen, ktore zostaty
przeanalizowane. Na ich podstawie zarejestrowano 103 449 incydentow bezpie-
czenstwa, ktore miaty lub mogty mieé niekorzystny wptyw na cyberbezpieczen-
stwo (zob. tabela 7).

TABELA 7. Liczba zarejestrowanych zgtoszen i incydentéw w 2024 roku

600990 103 449

Zarejestrowane zgtoszenia Zarejestrowane (obstuzone) incydenty

Liczba zgltoszen w 2024 roku w porownaniu z rokiem 2023 wzrosta o 62%, na-
tomiast liczba zarejestrowanych incydentow cyberbezpieczenstwa w 2024 roku
zwiekszylta sie 0 29% w stosunku do 2023 roku. Mimo ze wzrost liczby incyden-
tow jest mniejszy niz w poprzednich latach, nadal widoczna jest tendencja wzro-
stowa. Od czasu wdrozenia ustawy o krajowym systemie cyberbezpieczenstwa
najwieksze wzrosty liczby incydentow odnotowano w 2023 roku, kiedy liczba ta
zwiekszyta sie przeszto dwukrotnie w stosunku do 2022 roku, oraz w 2021 roku,
kiedy liczba incydentow niemal sie potroita wobec roku 2020.

Wzrost liczby zgloszenh oraz zarejestrowanych incydentéw cyberbezpieczenstwa
wynika m.in. ze zwiekszajacej sie Swiadomosci spoteczenstwa na temat zagro-
zen oraz roli zespotu CERT Polska w monitorowaniu i analizowaniu incydentow
cyberbezpieczenstwa oraz w reagowaniu na nie, a takze w prowadzeniu dziatan
informacyjnych na temat wystepujacych zagrozen. W tabeli 9 przedstawiliSmy
liczbe incydentow w latach 2018-2024.

Zgloszenia trafiajg do nas poprzez:

« formularz dostepny na stronie https://incydent.cert.pl — zgloszenie incydentu,

» formularz dostepny na stronie https://incydent.cert.pl/domena — zgtoszenie
ztosliwej domeny,

* SMS pod numer 8080 — zgtoszenie podejrzanej wiadomosci SMS,

« aplikacje mObywatel — zgtoszenie ztosliwej strony internetowe;,
oszustwa lub innego zdarzenia (ustuga Bezpiecznie w sieci),

« e-mail: cert@cert.pl,

» tradycyjng poczte na adres NASK-PIB.
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Najczestsze typy incydentéw w 2024 roku

Oszustwa komputerowe

Najczesciej wystepujaca kategorig incydentow zarejestrowanych w 2024 roku
byty oszustwa komputerowe. Zarejestrowano 97 995 tego typu incydentow, co
stanowi 95% wszystkich obstuzonych incydentéw. W porownaniu z 2023 ro-
kiem liczba oszustw komputerowych wzrosta o0 29%. Na liscie oszustw kompu-
terowych znalazty sie m.in. fatszywe sklepy internetowe oraz wcigz popularne
oszustwa inwestycyjne, w ktorych oszusci podszywali sie pod rozne koncerny
paliwowo-energetyczne, firmy oraz instytucje. Oszusci docierali do potencjal-
nych ofiar za pomoca reklam umieszczanych m.in. w mediach spotecznoscio-
wych. W reklamach zachecali do inwestowania na platformach inwestycyjnych
i obiecywali wysokie zyski, jednak ich prawdziwym celem byto wytudzenie $rod-
kow finansowych.

Najbardziej rozpowszechnionym rodzajem oszustw komputerowych byty proby
wytudzania poufnych danych, np. loginu i hasta do poczty, strony banku, portalu
spotecznosciowego czy innej ustugi online (ang. phishing). W 2024 roku odnoto-
wano 40 120 takich incydentow, co stanowi 39% wszystkich zarejestrowanych
incydentéw. Wsrod popularnych kampanii phishingowych bylty m.in. przypad-
ki nieuprawnionego wykorzystywania wizerunku serwisow sprzedazowych
OLX — 9865 przypadkéw, Allegro — 4053 przypadki oraz serwisu spotecznoscio-
wego Facebook — 3871 przypadkow.

Szkodliwe oprogramowanie

Drugim najczesciej wystepujacym rodzajem zagrozen byto szkodliwe oprogra-
mowanie. W 2024 roku zarejestrowano 1891 tego typu incydentow.

Podatne ustugi

Trzecim czesto wystepujacym zagrozeniem byty podatne ustugi. W 2024 roku
tego typu zagrozen odnotowano 1634.

Ustawa o krajowym systemie cyberbezpieczenstwa

CSIRT NASK w ramach ustawy o krajowym systemie cyberbezpieczenstwa
w 2024 roku obstuzyt 57 incydentow, ktore zaklasyfikowano jako powazne. Sg
to incydenty, ktorych wystapienie spowodowato lub mogto spowodowaé po-
wazne obnizenie jakosci lub przerwanie ciggtosci swiadczenia ustugi kluczo-
wej. Wsrod 57 incydentoéw powaznych odnotowanych w 2024 roku 44 zdarzenia
miaty miejsce w sektorze bankowosci i infrastruktury rynkow finansowych, 11
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dotyczyto sektora ochrony zdrowia oraz 2 byty zwigzane z sektorem transportu.
Liczba incydentow powaznych w 2024 roku w porownaniu z rokiem 2023 wzrosta
0 43%. W 2024 roku nie zarejestrowano zadnego incydentu istotnego.

W 2024 roku CSIRT NASK obstuzyt 3450 incydentow w podmiotach publicz-
nych. To wzrost 0 58% w stosunku do roku poprzedniego. Najwiecej incydentow
odnotowano w administracji publicznej — 1911 przypadkow, nastepnie w sekto-
rze oswiaty i wychowania — 579 przypadkow oraz w sektorze ochrony zdrowia —
440 przypadkéw. Dane dotyczace liczby incydentow zgtaszanych ustawowo
do CSIRT NASK prezentujemy takze w tabeli 8.

TABELA 8. Incydenty zgtoszone ustawowo do CSIRT NASK od 1 stycznia
do 31 grudnia 2024 roku

Incydenty powazne Incydenty istotne Incydenty w podmiotach
publicznych

Statystyki z podziatem na sektor gospodarki oraz rodzaje incydentéw prezentu-
jemy wtabelach 10i 11.

TABELA 9. Zestawienie liczby obstuzonych incydentow przez CERT Polska
w latach 2018-2024

Rok Liczbaincydentow
2024 103449
2023 80267
2022 39683
2021 29483
2020 10 420
2019 6 484

2018 3739
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TABELA 10. Incydenty obstuzone przez CERT Polska w 2024 roku w podziale
na sektor gospodarki. Oznaczenie sektorow wg wewnetrznej klasyfikacji

CSIRT NASK
Sektor Liczbaincydentow Procent
Infrastruktura rynkéw finansowych 44020 42,6%
Handel hurtowy i detaliczny 18324 17,7%
Media 13322 12,9%
Poczta i ustugi kurierskie 5216 5,0%
Energetyka 4632 4.5%
Infrastruktura cyfrowa 4055 3,9%
Osoby fizyczne 2735 2,6%
Bankowosc 2544 2,5%
Administracja publiczna 2337 2,3%
Hotele, restauracje, catering 1108 1,1%
Produkcja 956 0,9%
Inne 837 0,8%
Ustugiinne 737 0,7%
Oswiata i wychowanie 733 0,7%
Ochrona zdrowia 604 0,6%
Transport 565 0,5%
Kultura i ochrona dziedzictwa narodowego 292 0,3%
Logistyka i dystrybucja 184 0,2%
Budownictwo i gospodarka nieruchomosciami 68 0,1%
Wodociggi 59 0,1%
Rolnictwo 32 0,0%
Gospodarka odpadami 27 0,0%
Turystyka 19 0,0%
Izby gospodarcze i handlowe 15 0,0%
Dziatalnos¢ ubezpieczeniowa 14 0,0%
Kultura fizyczna 8 0,0%
Wyznania religijne i mniejszosci narodowe 5 0,0%
Rybotowstwo 1 0,0%
Razem 103 449 100,0%
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TABELA 11. Incydenty obstuzone przez CERT Polska w 2024 roku
w podziale na kategorie. Oznaczenie kategorii wg taksonomii ENISA

Rodzajzagrozenia Liczbaincydentow Procent
Oszustwa komputerowe 97 995 94.7%
Szkodliwe oprogramowanie 1891 1,8%
Podatne ustugi 1634 1,6%
Obrazliwe i nielegalne tresci 775 0,7%
Wiamania 4u7 0,4%
Dostepnosc¢ zasobow 426 0,4%
Proby wiaman 179 0,2%
Atak na bezpieczenstwo informaciji 62 0,1%
Gromadzenie informacji 26 0,0%
Inne 14 0,0%
Razem 103449 100,0%

n6

W tej czesci raportu prezentujemy statystyki obejmujgce dane o zdarzeniach
przetwarzanych automatycznie z wykorzystaniem platformy n6. Zdarzenia do-
tycza podatnych systemow, prawdopodobnych infekgji lub skutecznych atakow
w polskich sieciach. Informacije zostaty pozyskane z autorskich systemow CERT
Polska oraz z zewnetrznych zrodet. Dane sg agregowane, normalizowane i udo-
stepniane bezptatnie wtascicielom sieci oraz odpowiednim zespotom CSIRT.

Metodyka

Dotozylismy staran, aby obraz sytuaciji, jaki wynika z prezentowanych statystyk,
trafnie opisywat wszystkie zagrozenia o duzej skali. Nalezy jednak pamietac, ze
majg one pewne ograniczenia, gliownie z uwagi na specyfike dostepnych da-
nych zrodtowych.

Przede wszystkim nie jest mozliwe zebranie petnej informacji o wszystkich ro-
dzajach zagrozen, czego najlepszym przyktadem sg ataki ukierunkowane na
konkretne podmioty lub grupy uzytkownikow. Ataki te, w przeciwienstwie do ata-
kéw masowych, zazwyczaj nie zostang zarejestrowane przez nasze systemy mo-
nitorujgce ani nie bedg zgtoszone do naszego zespotu.
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Problem z odwzorowaniem aktualnego stanu jest spowodowany réwniez tym,
Ze zagrozenie moze by¢ aktywne — nawet przez dtuzszy czas — zanim zostanie
zbadane i rozpocznie sie jego regularna obserwacja. Na przyktad liczba zainfeko-
wanych komputerow nalezacych do botnetu moze by¢ trudna do ustalenia przed
jego zneutralizowaniem poprzez przejecie infrastruktury sterujgcej (C&C).

Istotng kwestig pozostaje okreslenie skali danego zagrozenia. Najczesciej oce-
niamy ja na podstawie liczby powigzanych z nim adresow IP zaobserwowanych
w ciggu dnia. Przyjmujemy tym samym zatozenie, ze liczba adresow jest zblizona
do liczby urzadzen lub uzytkownikow, ktorych dany problem dotyczy. Oczywiscie
jest to miara niedoskonata z uwagi na powszechne wykorzystywanie dwoch me-
chanizmow, ktore majg wptyw na widoczne publiczne adresy:

* NAT (translacja adresow), powodujgca niedoszacowanie, poniewaz za jed-
nym zewnetrznym adresem IP czesto znajduje sie wiele komputeréw,

« DHCP (dynamiczna adresacja), powodujgca przeszacowanie, poniewaz
np. ten sam zainfekowany komputer moze w ciggu jednego dnia zostac wy-
kryty kilkukrotnie z roznymi adresami.

Mozna zakftadac, ze wptyw obu tych mechanizmow na uzyskane wyniki suma-
ryczne w duzej czesci sie znosi, ale doktadne zbadanie skutkow NAT i DHCP
w tym kontekscie wymagatoby przeprowadzenia osobnej analizy.

Kolejna uwaga dotyczy wersji protokotu IP: wszystkie podane statystyki odno-
szg sie do wersji czwartej tego protokotu. Wynika to z wcigz niewielkiego stopnia
wdrozenia IPv6 w naszym kraju oraz, co sie z tym wigze, z pomijalnie matej liczby
zgtoszen, jakie otrzymujemy w zwigzku z takim rodzajem adresow.

Ostatnia uwaga odnosi sie do rozmiarow systemow autonomicznych (AS). Usta-
lilismy je na podstawie danych pochodzacych z RIPE z 1 lipca 2024 roku.

Botnety

W tej czesci prezentujemy dane statystyczne dotyczace aktywnosci botnetow.
Nalezy wyraznie podkresli¢, ze dane obejmujg wytacznie botnety, ktore sg rozpo-
znane, monitorowane oraz dla ktorych otrzymujemy odpowiednie dane.

Boty w Polsce

W 2024 roku tacznie zgromadzilismy informacje o 281 218 adresach IP wykazu-
jacych aktywnosé botow. W poréwnaniu z 2023 rokiem jest to nieznaczny wzrost
o ponad 3 tys. Srednia dzienna liczba zainfekowanych urzadzen w polskim in-
ternecie wynosita 4749. W perspektywie rocznej obserwujemy statg tendencje
spadkowa z poziomu ponad 6 tys. na poczatku roku do ok. 4 tys. na koniec roku.
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Tabela 12 prezentuje liczbe zainfekowanych komputerow w polskich sieciach
w 2024 roku.

TABELA 12. Najwieksze botnety w Polsce

Rodzina Maksimum Srfednia Odchylenie Czaf

dzienne dzienna standardowe obserwacji
SocksbSystemz 2611 1537 443 98,63%
Andromeda 1455 665 177 100%
Ngioweb 796 170 240 21,03%
Avalanche 754 176 200 99,72%
Android Vold 587 416 81 29,78%
Android Triada 548 327 77 87,43%
AdLoad 463 237 73 98,90%
Nymaim 428 91 55 100%
PseudoManuscrypt 424 257 68 98,63%
Hummer 387 70 30 97,81%

Szczegolng uwage warto zwrocié na Socks5Systemz, ktory po raz kolejny zna-
lazt sie na pierwszym miejscu w tabeli — ze srednig liczbg zainfekowanych urza-
dzen przekraczajacg 1,5 tys. Jest to ztosliwe oprogramowanie typu rezydencyjne
proxy, aktywne w internecie od ponad 5 lat. W polskich sieciach od lat obserwuje-
my aktywnosc¢ botnetdw, ktore juz sg sinkholowane. Przykiadem takiego botnetu
jest Andromeda, ktory po raz kolejny jest w czotowce powyzszego zestawienia ze
srednig dzienng liczbg zainfekowanych urzadzen na poziomie prawie 700. W przy-
padku botnetow Andromeda, Avalanche, Android Triada, Nymaim oraz Hummer
obserwujemy utrzymujgca sie w skali roku liczbe zainfekowanych urzadzen. Trend
spadkowy zanotowalismy natomiast w przypadku botnetow Socks5Systemz,
AdLoad oraz PseudoManuscrypt. Niektore z zagrozen zaczelismy obserwowac
dopiero pod koniec roku. Z wymienionych w tabeli jest to Android Vold.

Serwery C&C w Polsce

Serwery C&C byty aktywne w Polsce pod 70 réznymi adresami IP w 30 sys-
temach autonomicznych. Jest to wiecej niz w 2023 roku, kiedy zebralismy
informacje o 26 adresach IP w 16 systemach autonomicznych. Systemami au-
tonomicznymi, w ktérych znajdowato sie najwiecej polskich adresow IP, sg
AS210558 oraz AS20940. W pierwszym z nich obserwowalismy 12, a w drugim
11 adresow. W 2024 roku otrzymalismy 5 zgtoszen o petnej nazwie domenowej
(FQDN), ktora petnita funkcje serwera C&C, wykorzystujagc domene .pl.
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Phishing

W tej czesci raportu uwzgledniamy wytacznie statystyki dotyczace phishingu
w tradycyjnym rozumieniu tego stowa, czyli jedynie podszywanie sie pod znane
marki w celu wytudzenia wrazliwych danych z wykorzystaniem poczty elektro-
nicznej i stron WWW. Przyktadowo, nie uwzgledniamy w tej kategorii podszywa-
nia sie pod dostawcow faktur w celu dystrybucii ztosliwego oprogramowania.

Phishing hostowany w polskich sieciach

W 2024 roku otrzymalismy tgcznie 235 618 zgtoszen phishingu w polskich sie-
ciach. Dotyczyty one 64 844 adresow URL z 62 952 domenami, ktore rozwia-
zywaty sie na 3169 adresow IP. W tabeli 13 wymienilismy 10 dostawcow, ktorzy
hostowali phishing, a infrastruktura znajdowata sie na terenie naszego kraju. Ana-
logicznie jak w poprzednich latach mozna zauwazy¢ znaczacy udziat home.pl
w porownaniu z innymi systemami autonomicznymi.

TABELA 13. Dostawcy, u ktorych w polskich systemach autonomicznych
znajdowato sie najwiecej stron phishingowych

Nazwa dostawcy Numery AS Liczba Liczba Liczbadomenna
adresow IP domen Liscie Ostrzezen
home.pl 12824 757 3391 640
Akamai Technologies 20940, 633 424 0
16625
Cyber Folks 41079, 228 5215 133
29522,
43758
Nazwa.pl 15967 177 2869 6
OVH 16276 139 1802 10
Orion Network 41564 104 216 3
LH.pl 203417 97 1465 14
Atman 57367, 80 2342 66
15694,
24723
Artnet 200088, 76 323 22
197155
IQ PL 47544 56 397 0
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Phishing, ktory trafit na Liste Ostrzezen CERT Polska

W 2024 roku na Liste Ostrzezen CERT Polska wpisano 92 647 domen, ktore roz-
wigzywaty sie na 29 780 adresow IP. Podobnie jak w 2023 roku przestepcy ata-
kujacy uzytkownikow wykorzystywali ustugi Cloudflare do ukrycia prawdziwej

lokalizacji serwera —az 25 276 adresow IP nalezato do tego dostawcy.

W tabeli 14 umiesciliSmy najczesciej
wystepujgce domeny najwyzszego
poziomu, ktére znalazty sie na Liscie
Ostrzezen. Najpopularniejszymi TLD

TABELA 14. Najczesciej wystepujace
domeny najwyzszego poziomu (TLD),
ktére znalazty sie na Liscie Ostrzezen

byty .com, .top i .pl. Popularnosc¢ TLD Liczba domen

polskiej TLD oraz .com wynika ze

zwiekszonej skutecznosci podszy- -com 38321

wania sie pod oryginalng domene. .top 7378
. . .pl 7231

Tabela 15 przedstawia najpopular-

niejsze cele, pod ktore podszywali sie Xyz 5395

przestepcy. W 2024 roku najczesciej site 2338

wystepujacym celem phishingu byty

oszustwa inwestycyjne. W tym przy- -shop 2233

padku oraz w przypadku oszustw cfd 1936

na OLX, InPost, Netflix, Gazeta.pl, .

Meta oraz Booking odnotowalismy -click 1926

wzrost liczby domen. W przypadku Jlat 1922

oszustw zwigzanych z Allegro, Face- . T

bookiem oraz Baltic Pipe widoczny
jest spadek.

TABELA 15. Najczesciej wystepujace cele phishingu, ktore znalazty sie

na Liscie Ostrzezen

Cel phishingu Liczbadomen 2024 . Liczbadomen 2023 .
Oszustwa inwestycyjne 42172 20609
OLX 9714 4564
Allegro 4074 11015
Facebook 3862 6638
InPost 2908 2770
Baltic Pipe 2795 6971
Netflix 2470 1495
Gazeta.pl 2057 658
Meta 1142 660
Booking 1064 94
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Ustugi pozwalajace na prowadzenie atakow DRDoS

W 2024 roku otrzymalismy 27 202 309 zgtoszen o 585 325 adresach IP w Polsce,
pod ktorymi znajdowaly sie ustugi umozliwiajgce przeprowadzenie rozproszonych
atakow odmowy ustugi ze wzmocnieniem (Distributed Reflection Denial of Service,
DRDoS). Uwzglednilismy zarowno adresy IP, na ktorych faktycznie dostepne sg
Zle skonfigurowane ustugi, jak i te, ktore sa dostepne intencjonalnie (np. publiczne
open resolvery) oraz systemy honeypot, poniewaz odroznienie ich na podstawie
danych ze skanowania internetu jest trudne, aich tgczna liczba jest niewielka.

W tabeli 16 przedstawiamy zestawienie ustug, ktore mogty by¢ wykorzystane
do atakow i byty najliczniej reprezentowane w polskim internecie. Odchylenie
standardowe dotyczy zmiennosci w dziennej liczbie adresow IP obserwowanych
na przestrzeni roku. Czas obserwacji oznacza procentowo, przez jakg czesé roku
mieliSmy informacje o danej ustudze. Wybrane ustugi zostaty oméwione w dal-
szej czescitego podrozdziatu.

TABELA 16. Zestawienie najczesciej wystepujacych niepoprawnie
skonfigurowanych ustug mozliwych do wykorzystania w atakach DRDoS

Nazwa podatnosci/ Srednia dzienna Dzienne maksimum Odchylenie Czas
otwartej ustugi liczba adresow IP adresow IP standardowe obserwacji
NTP 19310 21573 779 100%
Open resolver 18 795 21877 1077 99,45%
SNMP 14966 16984 857 99,45%
Portmapper 11597 12572 4a4 99,72%
NetBIOS 8670 10792 705 99,45%
SSDP 5892 7466 487 100%
mDNS 1785 2012 139 99,72%
mssql 1143 2046 217 99,45%
Ubiquiti 1001 1386 157 99,72%
DVR DHCPDi-scover 545 2757 404 99,72%
CHARGEN 107 142 13 99,45%
CoAP 38 49 5 99,18%
QOTD 16 34 4 99,72%
XDMCP 15 21 1 99,72%
ARD 8 13 1 99,72%

RDPEUDP 4 121 8 95,62%
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Na wykresie 2 zostat pokazany przebieg zaobserwowanej przez nas liczby urzg-
dzen, ktore moga zostaé¢ wykorzystane do przeprowadzenia atakow DRDoS
w skali roku. Wykresy zostaty sporzgadzone dla 7 najczesciej zgtaszanych ustug.

WYKRES 2. Najpowszechniejsze zle skonfigurowane ustugi mogace brac udziat
w atakach DRDoS. Wykres ukazuje zmiany liczebnosci podatnych adresow IP
w Polsce w 2024 roku
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NTP

Network Time Protocol (NTP) jest powszech-
nym protokotem synchronizacji czasu uzywa-
nym w sieciach komputerowych. Publicznie
dostepne serwery NTP, ktore udostepniajg
polecenie monlist, mogg byé¢ jednak wyko-

rzystane do atakow DDoS.

Liczba zgtoszen w ciggu roku

Liczba unikalnych adresow IP,
ktorych dotyczyty zgtoszenia

TABELA 17. Dzienna liczba adresow, na ktérych wykryto dziatajgca ustuge NTP
na dostepnym publicznie interfejsie, w podziale na systemy autonomiczne

Numer AS Nazwa AS Srednia Maksimum  Odsetek wszystkich

adresoww AS
5617 Orange 10131 13601 0,06%
57608 DGNET 1432 2055 16,95%
12741 Netia 1310 1492 0,08%
6830 UPC 841 1099 0,03%
12912 T-Mobile 810 877 0,07%
48956 HYPERNET 604 862 12,42%
199715 MSI TELEKOM 383 441 2,45%
9085 SUPERMEDIA 275 293 0,65%
39869 LIVENET 270 321 1,01%
29314 Vectra 266 334 0,05%
Otwarte serwery DNS

Otwarte serwery DNS (open resolver) mogg
zostaé wykorzystane do przeprowadzania
atakéw DRDoS. Pomimo kluczowego zna-
czenia dla dziatania internetu zdecydowana
wiekszos¢ serweréw DNS nie powinna od-
powiada¢ na zapytania z catej sieci inter-
net, lecz tylko na zapytania z ograniczonej

grupy adresow.

Liczba zgtoszen w ciggu roku

Liczba unikalnych adresow IP,
ktérych dotyczyty zgtoszenia

99

7 306 131

147 559

5024018

259 309
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TABELA 18. Dzienna liczba adresow IP, na ktorych wykryto otwarty serwer DNS,

STATYSTYKI

W podziale na systemy autonomiczne

Numer AS Nazwa AS Srednia Maksimum  Odsetek wszystkich
adresow w AS
5617 Orange 12243 15723 0,06%
12741 Netia 1445 3439 0,09%
12912 T-Mobile 566 650 0,05%
198023 YESNET 514 648 10,04%
50599 Dataspace 428 1069 3,56%
6830 upPC 412 4rn 0,01%
13110 INEA 356 397 0,22%
29314 Vectra 332 384 0,06%
8374 Plus/ Cyfrowy 280 319 0,07%
Polsat
31242 TKPSA 197 219 0,17%
SNMP

SNMP (ang. Simple Network Management
Protocol) to protokét stworzony do zdalne-
g0 zarzadzania urzadzeniami sieciowymi.
Zalecane jest uzywanie go wylgcznie w od-
separowanych sieciach przeznaczonych do
zarzadzania. W sytuacji gdy ustuga bazujagca
na SNMP jest widoczna w internecie, poza zagrozeniem nieuprawnionego dostepu

Liczba zgtoszen w ciggu roku

Liczba unikalnych adresow IP,
ktorych dotyczyty zgtoszenia

do urzadzenia moze by¢ wykorzystana do atakow DDoS.

TABELA 19. Dziennaliczba adresow IP, na ktérych wykryto dziatajgca

ustuge SNMP na dostepnym publicznie interfejsie, w podziale

na systemy autonomiczne

Numer AS Nazwa AS Srednia Maksimum  Odsetek wszystkich

adresow w AS
12741 Netia 1761 1891 0,11%
5617 Orange 1667 1702 0,01%
20804 TELENERGO 757 833 0,31%
199390 ALFAKS 502 507 16,34%

100

5478 083

72970
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Numer AS Nazwa AS Srednia Maksimum  Odsetek wszystkich
adresoww AS
8374 Plus/Cyfrowy 485 568 0,11%
Polsat
12912 T-Mobile 410 505 0,04%
57978 Digicom 346 376 16,89%
57608 DG-Net 340 644 4,02%
6830 UPC 237 256 0,01%
41809 Netia 209 245 1,70%
Portmapper

Portmapper to niskopoziomowa ustuga ty-
powa dla uniksowych systemow operacyj-
nych. Korzystaja z niej protokoty wyzszych
warstw, w tym m.in. NFS (sieciowy system
plikdbw). Publicznie dostepny portmapper
stanowi zagrozenie ze wzgledu na mozli-
wos¢ jego wykorzystania w atakach DDoS.

Liczba zgtoszen w ciggu roku

Liczba unikalnych adresow IP,
ktorych dotyczyty zgtoszenia

TABELA 20. Dzienna liczba adresow, na ktorych wykryto dziatajgcq ustuge
portmapper na dostepnym publicznie interfejsie, w podziale

na systemy autonomiczne

Numer AS Nazwa AS Srednia Maksimum  Odsetek wszystkich

adresoww AS
16276 OVH 2952 4141 0,06%
50599 Dataspace 467 984 3,88%
57367 ECO-ATMAN 319 360 2,31%
12741 Netia 251 270 0,02%
201814 MEVSPACE 247 359 1,46%
6830 UPC 223 414 0,01%
31242 TKPSA 209 231 0,19%
197155 ARTNET 209 226 1,74%
59491 LIVENET 192 279 2,68%
50840 HITME 179 189 3,88%

101

4309706

46761
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NetBIOS

NetBIOS to niskopoziomowy protokédt wy-

korzystywany przede wszystkim przez Liczba zgtoszen w ciagu roku
systemy Microsoft. Powinien by¢ uzywany

wytgcznie w sieciach lokalnych, a jesli jest Liczba unikalnych adresow IP,
dostepny z sieci publicznej, stanowi zagro- ktorych dotyczyty zgtoszenia

Zzenie — m.in. w zwigzku z mozliwoscig wyko-
rzystania go w atakach DDoS.

TABELA 21. Dzienna liczba adresow, na ktorych wykryto dziatajgcq ustuge
NetBIOS na dostepnym publicznie interfejsie, w podziale na systemy
autonomiczne

Numer AS Nazwa AS Srednia Maksimum  Odsetek wszystkich

adresow w AS
5617 Orange 4599 5462 0,03%
12741 Netia 325 449 0,02%
13110 INEA 125 141 0,08%
12912 T-Mobile 112 140 0,01%
16276 OVH 102 166 0,00%
12824 home.pl 87 103 0,04%
8374 Plus/Cyfrowy 78 90 0,02%

Polsat

8970 WASK 64 236 0,10%
197226 SPRINT 54 60 0,38%
29314 Vectra 48 64 0,01%

Podatne ustugi

W tej czesci przedstawiamy statystyki dotyczgce ustug narazonych na ataki oraz
podatnosci w ustugach, ktore moga prowadzi¢ do wyciekow informaciji. Znajduja
sie tu zarowno ustugi, w ktorych wystepujg znane podatnosci, jak i ustugi, ktore
nie zostaty poprawnie skonfigurowane, dzieki czemu mozliwy byt np. nieograni-
czony dostep z internetu wbrew dobrym praktykom bezpieczenstwa lub dostep
do aplikacji bez uwierzytelnienia. W 2024 roku odnotowalismy 53 010 669 takich
obserwacji dotyczacych 882 826 adresow IP z Polski.
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W tabeli 22 prezentujemy zestawienie ustug, ktore mogty by¢ zagrozone atakiem
i byty najliczniej reprezentowane w polskim internecie. Odchylenie standardowe
dotyczy zmiennosci w dziennej liczbie adresow IP obserwowanych na przestrze-
ni roku. Czas obserwacji oznacza procentowo, przez jakg czesc roku mielismy in-
formacje o danej ustudze.

TABELA 22. Zestawienie najliczniej wystepujacych w Polsce ustug
zagrozonych atakiem

103

Nazwa podatnosci/ Srednia dzienna Dzienne maksi- Odchylenie = Czas obserwacji
otwartej ustugi liczbaadres6wIP  mum adreséow IP standardowe

FTP

(dane uwierzytelniajace

w postaci jawnej) 23049 27 269 1853 99,45%
CWMP 21855 26 304 1803 98,90%
SSL-POODLE 17 884 21008 1465 99,67%
RDP 10115 12045 886 99,45%
Telnet 6867 7815 647 99,72%
TFTP 5507 7055 470 99,72%
SMB 5499 6531 425 100%
VNC 3409 5712 637 100%
RSYNC 1934 2551 256 99,72%
SSL-FREAK 1933 2962 286 99,72%
MQTT 1028 1305 117 100%
MongoDB 746 886 77 100%
AMQP 718 850 80 100%
AFP 668 1084 121 100%
NAT-PMP 643 890 121 99,45%
IPMI 467 613 91 99,72%
Redis 440 2863 832 99,72%
IPP 428 675 71 100%
ISAKMP 376 462 28 89,72%
LDAP 277 334 17 100%
Memcached 193 214 18 100%
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Na wykresie 3 zostat pokazany przebieg zaobserwowanej przez nas w skali roku
liczby urzadzen, na ktorych znajdujg sie podatne ustugi. Wykresy zostaty sporza-

STATYSTYKI

dzone dla 7 najczesciej zgtaszanych ustug.

WYKRES 3. Najpowszechniejsze zagrozone ustugi. Wykres ukazuje zmiany
liczebnosci podatnych adresow IP w Polsce w 2024 roku
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Omawianie podatnych ustug podzielilismy na czesci dotyczgce serwerow Ex-
change, ustugi HTTP oraz systemow przemystowych (ICS/OT). Dane prezentu-
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jemy ponizej w osobnych tabelach.
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Exchange

W tabeli znalazty sie informacje dotyczace podatnych serwerow Microsoft Ex-
change. Wszystkie wymienione podatnosci sa podatnosciami Remote Code
Execution, umozliwiajgcymi zdalne wykonanie kodu na zaatakowanym systemie.
Odchylenie standardowe dotyczy zmiennosci w dziennej liczbie adresow IP ob-
serwowanych na przestrzeni roku. Czas obserwacji oznacza procentowo, przez
jaka czesé roku mielismy informacje o danej ustudze.

TABELA 23. Zestawienie najliczniej wystepujacych w Polsce serwerow
Exchange zagrozonych atakiem
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Nazwa podatnosci Srednia dzienna Dzienne maksi- Odchylenie Czas obserwacji

liczba adresow IP mum adresow IP standardowe
CVE-2024-21410 337 435 61 42,34%
CVE-2024-26198 174 384 58 79,50%
CVE-2023-21529 44 98 13 99,18%
CVE-2023-36439 38 118 21 99,18%
CVE-2022-41082 31 71 9 99,18%
CVE-2023-36745 30 77 13 99,18%
CVE-2024-21410 19 70 6 86,33%
CVE-2021-27065 9 19 2 99,18%
CVE-2020-0688 9 19 2 99,18%
CVE-2021-26855 5 10 1 99,18%
HTTP

Ponizej podajemy informacje dotyczgce systemow wykorzystujacych protokot
HTTP, ktore moga by¢ narazone na ataki. Podane w tabeli podatnosci oznaczaja:

+ Basic auth - serwer pozwala na przystanie danych uwierzytelniajgcych
w postaci jawnej, bez szyfrowania.

« Basic auth (IoT) - jak wyzej. Dotyczy urzadzen loT.

* Folder .git —dostepny publicznie folder .git.
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Odchylenie standardowe dotyczy zmiennosci w dziennej liczbie adresow IP ob-
serwowanych na przestrzeni roku. Czas obserwacji oznacza procentowo, przez
jaka czesé roku mielismy informacje o danej ustudze.

TABELA 24. Zestawienie najliczniej wystepujacych w Polsce serwerow HTTP
zagrozonych atakiem

Nazwa Srednia dzienna Dzienne maksi- Odchylenie Czas obserwacji
liczbaadresowIP mum adresow IP standardowe

Basic auth 8039 11334 965 99,18%

Basic auth (1oT) 4969 8632 880 99,18%

Folder .git 440 562 46 99,18%

Fortinet CVE-2024-21762 270 648 92 82,51%

Fortinet CVE-2023-27997 269 528 128 99,72%

Roundcube

CVE-2023-43770 264 329 20 88,25%

Tinyproxy

CVE-2023-49606 249 415 76 65,02%

Roundcube

CVE-2023-5631 196 621 129 99,72%

Zimbra CVE-2024-45519 187 391 46 24,31%

Zimbra CVE-2022-37042 152 207 22 99,72%

Palo Alto VPN

CVE-2024-3400 32 253 16 70,21%

GeoServer

CVE-2024-36401 8 53 6 74,04%

Ivanti VPN

CVE-2024-21894 6 10 1 44,26%

Przemystowe systemy sterowania

W ponizszej tabeli znalazty sie informacje dotyczace systemow ICS/OT, ktore sg
dostepne publicznie. Podczas skanowan nie sprawdzano konkretnych podatno-
sci. Tego typu urzadzenia nie powinny by¢ jednak dostepne z internetu. Protokoty
przemystowe czesto nie wspierajg w ogole uwierzytelniania. Zestawienie uwzgled-
nia zarowno adresy IP, na ktorych faktycznie dostepne sg ponizsze ustugi, jak i te,
ktore sg dostepne intencjonalnie, tak jak systemy honeypot, poniewaz ich odroz-
nienie na podstawie danych ze skanowania internetu jest trudne, a ich tgczna licz-
ba jest niewielka. Odchylenie standardowe dotyczy zmiennosci w dziennej liczbie
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adresow IP obserwowanych na przestrzeni roku. Czas obserwacji oznacza procen-
towo, przez jaka czesé roku mielismy informacije o danej ustudze.

TABELA 25. Zestawienie najliczniej wystepujacych w Polsce systemow ICS/OT
zagrozonych atakiem

STATYSTYKI
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Nazwa podatnosci/ Srednia dzienna Dzienne maksi- Odchylenie Czas obserwacji
otwartej ustugi liczbaadresow IP mum adresow IP standardowe
S7 179 279 31 100%
Codesys 147 236 28 100%
BACnet 116 161 17 100%
Modbus 92 135 14 100%
EtherNet/IP 62 81 7 100%
OPC UA Binary 28 47 4 100%
Fox 24 34 3 100%
Unitronics 17 40 7 99,72%
DNP3 10 19 2 99,45%
IEC 60870-5-104 6 12 2 99,72%
Omron FINS 6 15 1 99,72%
GE SRTP 6 12 2 100%
PC Worx 5 8 1 84,69%
MELSEC-Q 3 7 0 99,45%
ICCP 2 6 1 97,54%
Artemis

W 2024 roku tgcznie przeskanowano 249 806 domen i adresow IP i 795 547 sub-
domen, co stanowito ponadtrzykrotny wzrost w stosunku do roku 2023. Wzrost
wynika zarowno z objecia skanowaniem nowych kategorii stron (np. instytuciji

kultury), jak i z ulepszenia technik znajdowania domen i subdomen.

Skanowano m.in. instytucje wymienione w tabeli ponize;.
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TABELA 26. Liczba przeskanowanych domen, subdomen i adresow IP
w 2024 roku w podziale na kategorie

Kategoria Liczba przeskanowanych
domeniadresow IP

108

Liczba przeskano-
wanych subdomen

Uczelnie, np. strony uczelni, wydziatow, ale tez domeny
zwigzane z konferencjami czy projektami naukowymi 142630

Szkoty i placowki oswiatowe, m.in. strony szkot podsta-

wowych, ponadpodstawowych oraz policealnych, domeny

mtodziezowych domow kultury, przedszkoli czy poradni
psychologiczno-pedagogicznych 67 509

Jednostki samorzadu terytorialnego: strony gmin, powiatow,
ale takze np. strony spotek odpowiedzialnych za wywéz smieci,
archiwalne domeny czy systemy obstugujgce poczte 20501

Instytucje kultury, np. strony teatrow, galerii czy bibliotek 6878

Zgtoszone domeny: domeny firm i instytucji, ktore zgtosity
je dobrowolnie do skanowania 6189

Sektor zdrowia, m.in. strony szpitali, ale tez instytuc;ji

publicznych zwigzanych ze zdrowiem 3178
Banki 1839
Domeny .gov.pl 1596

Politycy i partie: strony m.in. kandydatow, postéw, senatorow,
prezydentow miast i partii politycznych w kontekscie wyboréw

parlamentarnych, samorzadowych czy europejskich 1202
Gazety i portale ogélnopolskie 792
Operatorzy ustug kluczowych 439

Samorzady zawodowe, np. strony izb lekarskich

czy adwokackich 375
Gazety i portale lokalne 214
Producenci automatyki przemystowej 87

110185

281478

230448

16272

101617

18 422

15926

17 520

1496

80090

23407

2813

865

1812

tacznie zgtoszono 331 632 podatnosci lub btednych konfiguracji, w tym 19 965
wigzgcych sie z wysokim, 220 429 — srednim i 91 238 — niskim zagrozeniem. Sta-
nowi to prawie dwukrotny wzrost wzgledem liczby podatnosci i btednych konfi-
guracji wykrytych w 2023 roku. Wzrost ten wynika zarowno z utworzenia nowych
modutow w systemie Artemis, jak i z dodania nowych kategorii skanowanych
stron. Przynajmniej jedna podatnosc/btedng konfiguracje wykryto w 104 137

przeskanowanych domenach/subdomenach.
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Rodzaje znalezionych podatnosci lub btednych konfiguracji zebraliSmy w po-
nizszej tabeli. Skanowanie jest automatyczne, dlatego tez podane liczby moga
zawierac duplikaty lub odnosi¢ sie do sytuacji, w ktorych w rzeczywistosci po-
datnosc¢ nie wystepuje, poniewaz np. wykryto niepoprawnie skonfigurowane

SSL/TLS w domenie, ktora w praktyce nie jest uzywana.

TABELA 27. Liczba znalezionych podatnosci lub btednych konfigurac;ji
w 2024 roku i opis ryzyka z nimi zwigzanego

Liczba Rodzaj podatnosci/ Ryzyko zwigzane z podatnoscia/
wystapien btednej konfiguracji btedna konfiguracja
193864 Korzystanie z nieaktualnego Atak przy uzyciu znanych podatnosci —
oprogramowania niektore z podatnosci moga skutkowac
tym, ze ze strony mozna pobrac¢ dane, inne
pozwalajg zmieniac tresc strony lub np.
uzyskaé uprawnienia administratora
45667 Problemy z konfiguracjg SSL/TLS Przechwycenie komunikacji uzytkownika
lub podobnych mechanizmow ze strona - jezeli dane zostang przechwy-
conei przestepca posiada login i hasto,
to moze on zalogowac sie do serwisu jako
uprawniony uzytkownik
31532 Przypadki, gdy zasoéb taki jak np. panel Atak jest mozliwy np. jesli jedno z kont ma
administracyjny czy panel logowania (np. stabe hasto albo jesli w ustudze wystepujg
do bazy danych czy ustugi zdalnego pulpitu) podatnosci
byt dostepny publicznie
26 527 Btednie skonfigurowane mechanizmy Wysytanie fatszywych e-maili
weryfikacji nadawcy poczty e-mail z danejdomeny
19894 Przypadki, gdy informacje o konfiguraciji Moze to utatwic atakujgcemu rekone-
serwera, lista subdomen lub listy plikow sans, poznanie uzywanego oprogramo-
w folderach na serwerze byty dostepne wania lub nazw plikdw, ktore nie powinny
publicznie by¢ dostepne publicznie, a w konsekwencji
takze umozliwié¢ ich pobranie
6040 Konkretne krytyczne lub powazne Na przyktad przejecie strony lub pobranie
podatnosci danych z bazy danych
4792 Przypadki, gdy wrazliwe dane, takie jak Pobranie wrazliwych danych
kopie zapasowe, kod zrodtowy, zrzuty bazy
danych czy dziennik zdarzen serwera byty
dostepne publicznie
170 Przypadki, gdy domena zblizata sie Niedostepnosc ustugi lub przejecie domeny

do wygasniecia

przez atakujgcego

Administratorzy systemow otrzymujg na biezgaco informacje o wykrytych podat-
nosciach. Wiecej informaciji na temat projektu Artemis mozna przeczytaé w innej
czesciraportu (s. 73).



RAPORT ROCZNY 2024

Spis rysunkow

RYSUNEK 1.

RYSUNEK 2.

RYSUNEK 3.

RYSUNEK 4.

RYSUNEK 5.

RYSUNEK 6.

RYSUNEK 7.

RYSUNEK 8.

RYSUNEK 9.

RYSUNEK 10.

RYSUNEK 11.

RYSUNEK 12.

RYSUNEK 13.

RYSUNEK 14.

RYSUNEK 15.

RYSUNEK 16.

RYSUNEK 17.

RYSUNEK 18.

RYSUNEK 19.

Przyktad wiadomosci wysytanej przez przestepcow

Zatgcznik wysytany w wiadomosci podszywajacej sie pod Policje
Fatszywa wiadomosc¢ informujgca o naruszeniu praw autorskich
Fatszywe wezwanie do zaptaty

Przyktad fatszywej weryfikacji za pomocg Captchy

Leak site grupy Akira

Strona gtéwna serwisu bezpiecznedane.gov.pl

Informacje na temat zastrzegania numeru PESEL ze strony gov.pl

Fatszywy panel logowania grupy UNC1151 do serwisu pocztowego Interia

Tres¢ propagandowa zamieszczona przez grupe UNC1151
na stronie Polskiej Agencji Antydopingowej

Przyktad tresci dezinformacyjnej w serwisie Telegram

Przyktad wiadomosci uzytej przez grupe APT28 do dystrybucji
szkodliwego oprogramowania

Diagram przedstawiajgcy poszczegolne etapy infekcji

Przyktad fatszywego panelu logowania do serwisu Microsoft
Outlook grupy APT28

Przyktad oszustwa wykorzystujgcego motyw powodzi. Po lewe;j:
reklama fatszywej zbiorki, po prawej: strona, ktora tudzaco przypo-
minata rzeczywista strone eSkarbonki prowadzonej przez Wielkg
Orkiestre Swiatecznej Pomocy

Przyktad ztosliwego oprogramowania Joker w sklepie Google Play

Po lewej: ikona ustugi Bezpiecznie w sieci na ekranie gtownym,
po prawej: ustuga Bezpiecznie w sieci w aplikacji mObywatel

Instrukcja wtgczania powiadomien w ustudze Bezpiecznie w sieci

Ustuga Bezpiecznie w sieci w aplikacji mObywatel

110

15

15

16

17

17

21

30

32

35

35

36

37

37

40

44

48

50

55



RAPORT ROCZNY 2024

RYSUNEK 20.

RYSUNEK 21.

RYSUNEK 22.

RYSUNEK 23.

RYSUNEK 24.

RYSUNEK 25.

RYSUNEK 26.

RYSUNEK 27.

RYSUNEK 28.

RYSUNEK 29.

RYSUNEK 30.

RYSUNEK 31.

RYSUNEK 32.

RYSUNEK 33.

RYSUNEK 34.

RYSUNEK 35.

RYSUNEK 36.

RYSUNEK 37.

RYSUNEK 38.

llustracja wykorzystywana do promocji cyklu #12CyberPorad
w social mediach

Krzysztof Zajgc podczas konferencji Black Hat w Las Vegas
Menu glowne panelu sterowania oczyszczalni sciekow

Nastawy procesu technologicznego oczyszczalni, z mozliwoscig
zmiany trybéw pracy

Ekran startowy panelu sterowania oczyszczalni z widocznymi
danymi kontaktowymi

Zrzuty ekranu z czesci znalezionych paneli

Przedstawiciel organizatora ¢wiczen Locked Shields 2024
omawia sytuacje w Berylii bronionej przez zesp6t BT17

Polska reprezentacja na zawodach ECSC 2024

Polska reprezentacja podczas ceremonii zamkniecia zawodow
Polska delegacja odbiera flage zawodow

Tresc przyktadowego powiadomienia wysytanego ze Snitcha

Porownanie ilosci hostow uzyskanych dzieki ustudze n6 z iloscig
pozyskang z innych zrodet

Zrzut ekranu interfejsu narzedzia AlL

Zrzut ekranu interfejsu narzedzia Graphoscope
Zrzut ekranu interfejsu narzedzia Taranis NG

Zrzut ekranu interfejsu platformy n6

Zrzut ekranu interfejsu platformy MWDB

Zrzut ekranu interfejsu systemu DRAKVUF Sandbox

Zrzut ekranu interfejsu systemu FlowlIntel

111

56

57

60

60

61

62

65

67

68

68

74

75

79

80

80

81

82

82

83



RAPORT ROCZNY 2024 112
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TABELA 18. Dzienna liczba adresow IP, na ktorych wykryto otwarty serwer DNS,
w podziale na systemy autonomiczne

TABELA 19. Dzienna liczba adreséw IP, na ktorych wykryto dziatajgca ustuge
SNMP na dostepnym publicznie interfejsie, w podziale na systemy
autonomiczne

TABELA 20. Dzienna liczba adresow, na ktorych wykryto dziatajgca ustuge
portmapper na dostepnym publicznie interfejsie, w podziale
na systemy autonomiczne

TABELA 21. Dzienna liczba adreséw, na ktorych wykryto dziatajgcg ustuge
NetBIOS na dostepnym publicznie interfejsie, w podziale na
systemy autonomiczne

TABELA 22. Zestawienie najliczniej wystepujgcych w Polsce ustug zagrozo-
nych atakiem

TABELA 23. Zestawienie najliczniej wystepujacych w Polsce serwerow
Exchange zagrozonych atakiem

TABELA 24. Zestawienie najliczniej wystepujacych w Polsce serwerow HTTP
zagrozonych atakiem

TABELA 25. Zestawienie najliczniej wystepujacych w Polsce systemow ICS/OT
zagrozonych atakiem

TABELA 26. Liczba przeskanowanych domen, subdomen i adresow IP w 2024
roku w podziale na kategorie

TABELA 27. Liczba znalezionych podatnosci lub btednych konfiguracji w 2024
roku i opis ryzyka z nimi zwigzanego

Spis wykresow

WYKRES 1. Wykres przedstawiajgcy podatnosci z podziatem na kategorie

WYKRES 2. Najpowszechnigejsze zle skonfigurowane ustugi mogace brac udziat
w atakach DRDoS. Wykres ukazuje zmiany liczebnosci podatnych
adresow IP w Polsce w 2024 roku

WYKRES 3. Najpowszechniejsze zagrozone ustugi. Wykres ukazuje zmiany

liczebnosci podatnych adresow IP w Polsce w 2024 roku
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