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Wstep

Wspotczesni dziennikarze funkcjonujg w srodowisku informacyjnym, ktére
zmienia sie szybciej niz kiedykolwiek wczesniej. Rozwoj technologii cyfro-
wych, sztucznej inteligencji oraz medidéw spotecznosciowych otworzyt nowe
mozliwosci w zakresie pozyskiwania, tworzenia i dystrybucji informaciji. Jed-
noczesnie jednak przyniost ze sobg szereg wyzwan i zagrozen, ktore wyma-
gajg od branzy dziennikarskiej nie tylko wysokich kompetencji merytorycznych
i umiejetnosci wykorzystania potencjatu nowoczesnych technologii, ale row-
niez swiadomosci z zakresu cyberbezpieczenstwa i zdolnosci do rozpoznawa-
nia putapek zwigzanych z tymi narzedziami.

Celem niniejszej publikaciji jest przedstawienie kluczowych zagadnien zwig-
zanych z cyberbezpieczenstwem w pracy dziennikarza/dziennikarki, a takze
omowienie wptywu nowoczesnych technologii — takich jak duze modele jezy-
kowe (LLM), czy deepfejki — na jakos¢ i wiarygodnosé informaciji. Wskazujemy
rowniez na konkretne zagrozenia, takie jak dezinformacja, manipulacja obra-
zem i dzwiekiem, czy dziatania aktorow panstwowych w infosferze, ze szcze-
golnym uwzglednieniem rosyjskiej i biatoruskiej propagandy w polskojezycz-
nym internecie. Warto rowniez podkresli¢ prawne aspekty wykorzystania
Al w pracy dziennikarza/dziennikarki w kontekscie odpowiedzialnosci czy
praw autorskich, co w przysztosci bedzie regulowat Akt o Sztucznej Inteligencii.

Publikacja ma charakter praktyczny — zawiera nie tylko analize zjawisk, ale
takze zestaw rekomendacji i dobrych praktyk, ktore moga pomédc dziennika-
rzom i tworcom tresci w bezpiecznym i odpowiedzialnym korzystaniu z narze-
dzi cyfrowych. Mamy nadzieje, ze przyczyni sie do utrzymania wysokiej jako-
Sci przekazu medialnego.

ZUZANNA POLAK



Cyberhigiena w
dziennikarzy
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W spotczesni dziennikarze dziatajg na przecieciu technologii, informa-
cji i zaufania spotecznego, co czyni media — zarowno ogolnopolskie,
jak i lokalne — atrakcyjnym celem dla cyberprzestepcow. Redakcje majg
realny wptyw na opinie publiczng i przechowujg cenne dane, a przejecie ich
kanatow komunikacji moze by¢ wykorzystane do dezinformaciji i destabilizaciji.
Zagrozone sg nie tylko duze redakcje — mniejsze, lokalne media, ze wzgledu
na ograniczone zasoby, czesto stajg sie tatwym celem atakéw i narzedziem
wptywu na konkretne spotecznosci.

Dane gromadzone przez redakcje i dziennikarzy — potencjalny
cel cyberatakow

Dziennikarze i redakcje przetwarzajg szeroki zakres danych, ktore z punktu
@ widzenia cyberprzestepcow maja nie tylko wysokg wartosc informacyjna, ale
tez strategiczna i operacyjng. Wsrod nich znajdujg sie zarowno dane oso-
bowe, materiaty redakcyjne, jak i informacje pozyskane w toku pracy sledczej.

Do najczesciej przetwarzanych i potencjalnie atrakcyjnych, a tym samym zagro-
zonych danych naleza;:

« Dane osobowe i kontaktowe rozmowcow, ekspertow i wspotpracownikow, takie
jak adresy e-mail, numery telefonow, adresy zamieszkania, stanowiska czy
tresci korespondencji stuzbowej. Dane te moga by¢ uzyte do kradziezy tozsa-
mosci, atakow phishingowych, socjotechnicznych, a takze do dalszych dziatan
wymierzonych w konkretne osoby lub instytucje.

Rozdziat 01.
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Dane informatorow, ktore sg objete tajemnicg dziennikarska i przekazywane

w zaufaniu. W tej kategorii mieszcza sie m.in. imiona i nazwiska (czesto (za)szyfro-
wane), dane kontaktowe, nagraniarozmow, zapisy czatéw oraz dokumentacja dowo-
dowa. Ujawnienie tych danych moze narazi¢ informatorow na represje zawodowe,
spoteczne, a w skrajnych przypadkach — na realne zagrozenie zycia lub zdrowia.

Nieopublikowane materiaty dziennikarskie takie jak notatki, zdjecia, artykuty,
nagrania audio i wideo, dane statystyczne czy analizy. Czesto stanowig one
efekt wielomiesiecznej pracy dziennikarzy, zwlaszcza sledczych, i sg podstawg
publikacji o duzym znaczeniu spotecznym lub politycznym. W wielu przypad-
kach s3 tez objete embargiem lub tajemnica redakcyjng. Ich przejecie moze
postuzy¢ manipulacji przekazem, szerzeniu dezinformaciji, zablokowaniu publi-
kacji lub szantazowi wobec dziennikarzy i redakgiji.

Dane wrazliwe dotyczgce instytucji publicznych i prywatnych, takie jak sprawoz-
dania finansowe, raporty z audytow, materiaty ujawniajace nieprawidtowosci,
naduzycia czy korupcje. Tego typu dane, zdobywane w toku dziennikarstwa
sledczego, majg znaczenie polityczne, operacyjne lub gospodarcze i moga by¢
wykorzystane do skompromitowania instytucji, zastraszania oséb zaangazo-
wanych lub uzyskania przewagi konkurencyjnej.

Ze wzgledu na zakres i charakter przechowywanych informacji, redak-
cje stanowig atrakcyjny cel dla cyberprzestepcéow — zaréwno tych dzia-
tajacych dla zysku finansowego, jak i podmiotow zaangazowanych
w dziatania wywiadowcze, sabotaz informacyjny czy szerzenie dezin-
formacji. Dlatego bezpieczenstwo danych powinno by¢é w mediach
traktowane z najwyzszym priorytetem — na rowni z etyka zawodowa
i rzetelnoscia dziennikarska.

Infrastruktura cyfrowa i wizerunek redakciji jako obiekty
atakow

Rozdziat

01.

Funkcjonowanie wspotczesnych redakcji opiera sie na rozbudowane;j infrastruk-
turze informatycznej oraz cyfrowych kanatach dystrybucji opracowywanych
przez nie tresci. Potencjalny atak na te elementy moze sparalizowac dziatalnos¢
redakcji, naruszyc¢ zaufanie odbiorcow, a przede wszystkim postuzy¢ do mani-
pulowania przekazem informacyjnym.

Infrastruktura IT jako cel ataku

Redakcje korzystajg z wielu narzedzi i systemow wspierajgcych prace zespotu —
m.in. serwerow, baz danych, systemow CMS, platform do przesytania materia-
téw oraz poczty elektronicznej— ktore stanowig krytyczne elementy funkcjono-
wania kazdej organizacji medialnej.
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Rozdziat

01.

Zagrozenia zwigzane z naruszeniem infrastruktury IT obejmuja:
zahamowanie procesow redakcyjnych,

zaszyfrowanie lub utrate danych (np. w wyniku ataku ransomware),

wyciek niepublikowanych tresci i informacii,

przejecie poufnej korespondenc;ji z partnerami, zrodtami lub innymi redakcjami.
Kanaty dystrybucji tresci atrakcyjnym celem dla cyberprzestepcow
Strony internetowe, konta w mediach spotecznosciowych, podcasty, new-

slettery i platformy wideo to podstawowe narzedzia dotarcia do odbiorcow.
To wiasnie one stanowig gtowny kanat komunikacji z opinig publiczna.

Przejecie kanatow dystrybucji przez osoby nieuprawnione moze skutkowag:
publikacjg fatszywych lub zmanipulowanych tresci,

kompromitacjg redakcji i utratg wiarygodnosci,

wywotaniem chaosu informacyjnego pod markg zaufanego medium,
podszywaniem sie pod dziennikarzy lub zespo6t redakcyjny w celu rozprzestrze-

niania dezinformacji.

Spoteczne zaufanie jako zaséb strategiczny

Najwazniejszym kapitatem mediow jest zaufanie spoteczne — zdobywane latami,
budowane poprzez rzetelnosgé, profesjonalizm i niezaleznosc. To zaufanie
umozliwia wptyw na debate publiczng i legitymizuje dziatalnosc informacyjna.

Dlatego celem cyberatakow bywa nie tylko fizyczny dostep do danych,
lecz takze:

ostabienie reputacji redakciji
zaktdcenie relacji z odbiorcami

wykorzystanie marki medialnej do realizacji celow politycznych, ideologicznych
lub ekonomicznych

tworzenie i rozpowszechnianie dezinformacji pod szyldem wiarygodnego zrédia.

Naruszenie infrastruktury cyfrowej redakcji i zaufania spotecznego
moze miec¢ skutki znacznie powazniejsze niz krotkotrwata utrata danych —
moze podwazy¢ fundament niezaleznosci medialnej i zachwiaé jej rola
w porzadku informacyjnym.
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Atak na Polska Agencje Prasowg

31 maja 2024 roku Polska Agencja Prasowa (PAP) padta ofiarg powaznego
cyberataku!. W jej serwisie informacyjnym opublikowano dwie fatszywe
depesze, informujgce o rzekomej decyzji premiera Donalda Tuska o cze-
sciowej mobilizacji 200 tysiecy obywateli i wystaniu ich do Ukrainy. Mimo
ze tresci te zostaty szybko usuniete z serwisu PAP?, zostaty podchwycone
przez inne media, co stworzyto ryzyko eskalacji dezinformagcji i wywotania
spotecznej paniki.

Jak ujawniono, atak byt efektem wczesniejszego uzyskania przez cyberprze-
stepcow dostepu do konta jednego z pracownikow PAP. Prawdopodobnie
dokonano tego poprzez zainfekowanie jego komputera ztosliwym oprogramo-
waniem, co pozwolito na przejecie danych uwierzytelniajgcych i publikacje nie-
autoryzowanych tresci.

Reakcja PAP byta szybka, odpowiedzialna i transparentna — natychmiast
po wykryciu incydentu agencja wydata komunikat, w ktorym jasno przekazata,
ze nie byta autorem informaciji. Jednoczesnie zidentyfikowano i zablokowano
droge, ktorg postuzono sie do przeprowadzenia ataku. W dziatania zaangazo-
wano stuzby panstwowe, w tym Agencje Bezpieczenstwa Wewnetrznego i Mini-
sterstwo Cyfryzacji. Prokuratura Okregowa w Warszawie wszczeta Sledztwo
w sprawie prob dezinformagcji i destabilizacji panstwa.

Ten przypadek pokazuje, jak wazne jest posiadanie mechanizmow szyb-
kiego reagowania i komunikaciji kryzysowej. PAP, mimo skali zagrozenia,
zareagowata sprawnie: zabezpieczyta system, poinformowata odbiorcow
i przekazata sprawe odpowiednim organom. Takie dziatanie jest mode-
lowym przyktadem tego, jak media powinny postepowaé w przypadku
naruszenia bezpieczenstwa cyfrowego.

Bezpieczenstwo jako fundament niezaleznych mediow

Rozdziat

01.

Redakcje i dziennikarze operujg danymi o wysokim stopniu wrazliwosci —
od informacji osobowych i materiatéow dziennikarskich, po dane o zrodtach
i instytucjach. Ich przejecie moze prowadzi¢ do naruszenia prywatnosci,
manipulacji tresciami i utraty kontroli nad przekazem. Roéwnie wazne jest
zabezpieczenie infrastruktury IT i kanatow komunikacji — naruszenie ich inte-
gralnosci grozi paralizem pracy i utratg zaufania odbiorcow. Ochrona danych
i systemow to dzis klucz do bezpieczenstwa informacyjnego i zachowania
niezaleznosci redakgji.
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Dlaczego cyberhigiena jest niezbedna w pracy
dziennikarskiej?

W obliczu coraz czestszych incydentow zwigzanych z cyberbezpieczen-
stwem - réwniez w sSrodowisku medialnym — zasady cyberhigieny nie mogg
by¢ traktowane jako techniczny dodatek. Ich stosowanie staje sie nieodzow-
nym elementem codziennej pracy redakcji. To warunek ochrony danych,
zapewnienia ciggltosci dziatan oraz utrzymania zaufania odbiorcow. Cyberhi-
giena stanowi integralng czesc¢ warsztatu kazdego odpowiedzialnego
dziennikarza/dziennikarki.

Praktyczne wskazowki i mechanizmy ochrony

Rozdziat

01.

Bezpieczne hasta i uwierzytelnianie
Kazdy pracownik redakcji powinien korzystac z silnych, unikalnych haset.

Wszedzie tam, gdzie to mozliwe, nalezy stosowac uwierzytelnianie dwusktadni-
kowe (2FA), zwtaszcza do systemow CMS, poczty redakcyjneji kont w mediach
spotecznosciowych.

Zarzadzanie sprzetem i oprogramowaniem

Oprogramowanie wszystkich urzadzen wykorzystywanych do pracy dzienni-
karskiej powinno by¢ regularnie aktualizowane — zarowno system operacyjny,
jak i poszczegolne aplikacje, w szczegdblnosci programy antywirusowe.

Nosniki danych (pendrive’y, dyski zewnetrzne) powinny by¢ szyfrowane i sto-
sowane z rozwagg. Warto wprowadzic¢ polityke, ktora jasno okresla zasady
uzywania nosnikow zewnetrznych.

Urzadzenia mobilne oraz komputery uzywane do celow stuzbowych powinny
by¢ zabezpieczone hastem, kodem PIN lub biometrig.

Kopie zapasowe i dostep do danych

Wszystkie kluczowe dane — zarowno materiaty dziennikarskie, jak i dane zro-
det — powinny by¢ regularnie archiwizowane w bezpieczny sposéb, najlepiej
w chmurze oraz na nosnikach offline. Zaleca sie stosowanie strategii 3-2-1
(3 kopie danych, 2 rozne nosniki, 1 kopia w innej lokalizacji) oraz regularne
testowanie odzyskiwania danych z kopii zapasowych?.

Warto stosowaé szyfrowanie plikow i dyskow, zwtaszcza w przypadku mate-
riatdbw wrazliwych lub objetych embargiem.

Nalezy wdrozy¢ zasade ograniczonego dostepu (tzw. zasada najmniejszych
uprawnien): pracownicy redakcji powinni mie¢ dostep wytgcznie do tych danych
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S

Rozdziat

01.

i systemow, ktore sg im niezbedne do wykonywania obowigzkéw stuzbowych.
Dzieki temu minimalizuje sie ryzyko nieuprawnionego wykorzystania informac;ji
oraz ogranicza skutki ewentualnego naruszenia.

Oddzielanie spraw stuzbowych od prywatnych

Jednym z podstawowych i czesto niedocenianych aspektow cyberhigieny
w pracy dziennikarskiej jest wyrazne oddzielenie przestrzeni zawodowej od pry-
watnej — zarowno w zakresie sprzetu, jak i kont oraz profili w mediach spotecz-
nosciowych. Laczenie tych sfer zwieksza ryzyko wycieku danych, przypadko-
wego ujawnienia informacji czy wykorzystania stuzbowych zasobow do celow
nieautoryzowanych.

REKOMENDOWANE PRAKTYKI:

Urzadzenia — sprzet redakcyjny (m.in. laptopy, telefony, nosniki danych) powi-
nien by¢ uzywany wytacznie do celow zawodowych. Unikanie logowania sie
na prywatne konta (np. poczta, bankowos¢, media spotecznosciowe) na urza-
dzeniach stuzbowych znaczgco ogranicza ryzyko przeniesienia zagrozen z jed-
nej sfery do drugiej.

Konta e-mail — dziennikarze powinni korzystaé z oddzielnych adreséw do komu-
nikacji zawodowej. Wszelka korespondencja redakcyjna, kontakt z informa-
torami, przesytanie materiatow i logowanie do systemow powinno odby-
wagc sie wytgcznie z kont firmowych lub kont zabezpieczonych na potrzeby
pracy dziennikarskiej.

Profile w mediach spotecznosciowych — nie nalezy zarzadzaé kontami redakcyj-
nymi z prywatnych urzadzen ani mieszac rol administratora redakgiji z kontami
osobistymi. Wskazane jest stosowanie narzedzi typu menedzer stron, z jasno
przydzielonymi uprawnieniami oraz ograniczenie dostepu wytgcznie do osob
odpowiedzialnych za komunikacje.

Chmuraiprzechowywanie plikow — materiaty redakcyjne nie powinny by¢ prze-
chowywane na prywatnych kontach w ustugach chmurowych, o ile nie sg one
objete dodatkowymi warstwami zabezpieczen i formalng kontrolg dostepu.

Bezpieczna komunikacja

Komunikacja — zaréwno wewnetrzna, jak i zewnetrzna — powinna odbywac sie
wytgcznie za posrednictwem szyfrowanych kanatéw, takich jak komunikatory
z szyfrowaniem end-to-end lub zaszyfrowane wiadomosci e-mail (np. z uzyciem
protokotu PGP).

Dziennikarze powinni unika¢ przesytania wrazliwych informacji przez
popularne, niezabezpieczone platformy (np. standardowy SMS, prywatny
e-mail, komunikatory).
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Rozdziat

01.

Nalezy zachowac ostroznos$é przy otwieraniu zatgcznikow i linkdw w e-mailach -
phishing pozostaje jednym z najczestszych wektorow ataku.

Ochrona przed phishingiem

W przypadku wiadomosci e-mail, SMS-ow oraz komunikatorow nalezy za-
chowac szczegolng ostroznosc — zwtaszcza jesli zawieraja linki lub zatgczniki,
aich tres¢ wzbudza emocje lub wymaga podjecia natychmiastowych dziatan.
Nawet gdy tres¢ wydaje sie wiarygodna, nalezy stosowac podstawowe zasady
bezpieczenstwa:

Weryfikowaé petny adres nadawcy, a nie tylko nazwe wyswietlang w polu ,,od”.
Fatszywe adresy czesto réznig sie jedng literg lub pochodzg z nietypowych
domen.

Unikaé klikania w linki bez uprzedniego sprawdzenia ich wiarygodnosci, szcze-
golnie gdy wiadomosé wywotuje presje czasu, zawiera prosbe o dane logowania
lub zgda natychmiastowej reakciji.

Zwracac uwage na zataczniki w wiadomosciach od nieznanych nadawcow,
szczegolnie na rozszerzenie pliku. Przestepcy czesto wykorzystujg pliki typu

tar, .exe, .js czy .7z do dystrybucji ztosliwego oprogramowania.

W przypadku watpliwosci zaleca sie potwierdzenie autentycznosci wiadomosci
innym, znanym kanatem komunikacji. Zachowanie czujnos$ci i ograniczonego
zaufania stanowi skutecznag bariere przed atakami phishingowymi.

Edukacja i sSwiadomosé zespotu

Szkolenia dla pracownikow z zakresu cyberbezpieczenstwa — nie tylko tech-
nicznego, ale rowniez praktycznego (np. rozpoznawanie prob socjotechniki) —
nalezy realizowac cyklicznie, a nowi pracownicy powinni przechodzi¢ wstepne
szkolenie bezpieczenstwa jako czes¢ wdrozenia do pracy.

Warto wprowadzi¢ jasne procedury reagowania na incydenty — kto zgtasza,
komu i w jakim trybie.

Procedury bezpieczenstwa i reagowania
Nalezy wprowadzi¢ polityke bezpieczenstwa informacji, ktora zawiera wytyczne
dotyczace przechowywania, przesytania i zabezpieczania danych.

Redakcja powinna posiadac przygotowany plan reagowania na incydenty, ktory
obejmuje identyfikacje i zgloszenie naruszenia, prowadzenie komunikacji kry-
zysowej (zarowno wewnetrznej, jak i zewnetrznej), analize ryzyka i usuwa-
nie skutkow zdarzenia oraz zgtoszenie incydentu do odpowiednich organow.



14 PRZEWODNIK PO CYBERBEZPIECZENSTWIE | SZTUCZNEJ INTELIGENCJI

@ Wspobiczesne redakcje i dziennikarze, jako podmioty szczegdlnie nara-
zone na cyberataki, muszg dziata¢ z najwyzsza ostroznoscia i Swiado-
moscia zagrozen. W dobie powszechnych prob dezinformaciji i ingerenciji
w przekaz medialny nie moga pozwoli¢ sobie na pospiech, rutyne ani lek-
cewazenie podstawowych zasad bezpieczenstwa. Wdrozenie cyberhi-
gieny nie wymaga specjalistycznej wiedzy technicznej, lecz konsekwenciji,
uwaznosci i stosowania sprawdzonych praktyk. To nie tylko sposob
na ochrone danych, ale fundament wiarygodnosci, niezaleznosci i stabil-

nosci pracy dziennikarskie;j.

ANNA KWASNIK

Rozdziat 01.



AGNIE

LLM-y w generowaniu
tresci: ryzyka 1 zasady
bezpiecznej pracy
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uze modele jezykowe (ang. Large Language Models, w skrocie LLM)

to systemy, ktore potrafig generowac tekst w jezyku naturalnym i roz-
wigzywac roznorodne zadania zwigzane z przetwarzaniem tekstu, takie
jak streszczanie, parafrazowanie, ttumaczenie czy tworzenie wypowiedzi
w okreslonym gatunku. Ich dziatanie polega na przewidywaniu kolejnych
stow w zdaniu na podstawie wzorcoéw zaobserwowanych podczas treningu
na ogromnych zbiorach danych tekstowych. Do najbardziej znanych modeli
nalezg m.in. ChatGPT, Claude, Gemini, Mistral czy LLaMa. Coraz wiekszg
role odgrywajg tez inicjatywy lokalne, ktore dgzg do tworzenia modeli dosto-
sowanych do specyfiki jezykowej, kulturowej i historycznej poszczegolinych
krajow. W Polsce takimi projektami sg PLLuUM i Bielik, ktorych celem jest
rozwoj otwartych modeli jezykowych lepiej odzwierciedlajgcych polski kon-
tekst. Szerokie mozliwosci LLM-0w sg juz catkiem dobrze znane w swiecie
mediow, dlatego w tekscie skupimy sie ha omowieniu ich ograniczen.

Halucynacje

Duze modele jezykowe majg sktonnos$¢ do tzw. halucynaciji, czyli generowania

@ odpowiedzi, ktore brzmig wiarygodnie i przekonujaco, ale sg nieprawdziwe*s.
To zjawisko jest nieodtgczng cechg dziatania LLM-0w, ktére nie umiejg odroznic
prawdy od fikcji. W efekcie potrafig ,wymysli¢” cytaty, dane liczbowe, instytucje,
wydarzenia, a nawet osoby czy publikacje, ktore nigdy nie istniaty. Halucynacje
mogag przybierac rozne formy — od drobnych niescistosci po catkowicie zmy-
slone tresci.

Rozdziat 02.
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Problem pogtebia fakt, ze modele zazwyczaj nie przyznajg sie do braku wiedzy.
Wrecz przeciwnie — sg zaprogramowane, by zawsze udzieli¢ odpowiedzi, nawet
jesli powinny odmowi¢. Co wiecej, ludzie oceniajgcy odpowiedzi modeli jezyko-
wych czesto preferujg konkrety i pewnos¢ siebie modelu, wiec algorytm uczy
sie unikania oznak niepewnosci. Trwajg prace nad technikami, ktore zachecg
modele do przyznawania sie do niewiedzy (np. R-Tuning®), jednak to wcigz
wyzwanie badawcze.

Halucynacje LLM stanowig powazne zagrozenie w kontekscie dziennikarstwa

i publikacji medialnych. Model potrafi tworzy¢ fikcyjne informacje i opisywac
wydarzenia, ktore nigdy nie miaty miejsca, co moze prowadzi¢ do szerzenia

fake newsow. Szczegolnie niebezpieczng odmiang halucynagcji sg sytuacije, gdy
model fabrykuje przypisy, cytaty lub zrodta, ktore wygladajg wiarygodnie, lecz
nie istnieja. Taka ,halucynacja zrodtowa” moze zwiesc uzytkownika, ze infor-
macja jest poparta dowodem. Mylgce lub fatszywe tresci wygenerowane przez
modele sztucznej inteligencji, jesli trafityby na tamy gazet czy portali, mogtyby
nadszarpnac reputacje redakciji. Dziennikarze korzystajacy z pomocy LLM

muszg zachowac najwyzszg ostroznosc i kazda informacje wygenerowang
przez system sztucznej inteligencji traktowac jak niezweryfikowane zrédto.

W ciaggu ostatnich dwaoch lat odnotowano wiele pomytek generowa-
nych przez Al, ktore unaocznity skale problemu. Oto dwa przyktady
zréznych dziedzin:

Falszywe oskarzenia o morderstwo. W Norwegii ChatGPT wygenerowat
szczegotowa, rzekomo ,prawdziwg” historie o Arve Holmenie — opisujgc go jako
ojca, ktory zamordowat dwoje swoich dzieci i zostat za to skazany na 21 lat
wiezienia’. W rzeczywistosci Holmen nigdy nie popetnit zadnej z tych zbrodni —
historia byta catkowicie zmyslona.

Fatszywe cytowania prawne. W Stanach Zjednoczonych Ameryki kancelaria
prawna zostata ukarana grzywna za oparcie sie na nieistniejgcych cytatach
i danych procesowych wygenerowanych przez Al, co doprowadzito do wpro-
wadzenia w btad sadu®.

Dezinformacja

Rozdziat

02.

Ze zjawiskiem halucynaciji powigzane sg dwa istotne ryzyka: ryzyko wyko-
rzystania LLM-6w — tym razem juz w sposob w petni intencjonalny — do roz-
powszechniania dezinformacji oraz ryzyko manipulacji danymi treningowymi
w celu ksztattowania narracji propagandowych.
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Rozdziat

02.

Dezinformacja z wykorzystaniem LLM-6w

Duze modele jezykowe sa mieczem obosiecznym — moga byc¢ skutecznym
narzedziem zarowno w walce z dezinformacjg (na bazie LLM-0w powstaje
coraz wiecej rozwigzan do wykrywania fake newsow), jak i w jej tworzeniu®1011,
Jak juz zostato powiedziane, LLM-y potrafig generowac teksty brzmigce bar-
dzo naturalnie, a ich forma i styl moga wywotywac wrazenie wiarygodnosci.
Chociaz popularne modele komercyjne majg wbudowane zabezpieczenia,
ktore istotnie ograniczajg mozliwosci nielegalnego uzycia, ryzyka tworzenia
za ich pomoca fake newsow nie da sie w petni wyeliminowac. Z kolei modele
otwartozrodtowe mozna prosciej dostosowywac do konkretnych potrzeb, ale
niestety tatwiej dostosowac je rowniez do generowania tresci nielegalnych. Jak
wskazujg badania, teksty generowane przez LLM-y sg coraz szerzej wykorzy-
stywane w kampaniach dezinformacyjnych i propagandowych w sposob celo-
wany, np. w okreslonych jezykach i na konkretnych platformach spotecznoscio-
wych?2, Technologie S| umozliwiajg znacznie efektywniejsze generowanie fake
newsow i pokrycie wiekszej liczby tematow bez obnizania sity przekonywania
ani wiarygodnosci komunikatow w oczach odbiorcow!?. Wykazano, ze fat-
szywe trescitworzone przez LLM-y sa trudniejsze do wykrycia niz te tworzone
przez ludzi, a ich wiarygodnos$¢ wynika z kontekstowego dopasowania oraz
wysokiej spojnosci jezykowej.

Manipulacja danymi treningowymi i zjawisko LLM grooming

Manipulacja danymi treningowymi, w szczegolnosci celowe wprowadzanie
tresci, ktore majg wptynac na wyniki generowane przez modele — zjawisko
okreslane czesto jako LLM grooming — to kolejny, mniej oczywisty i niestety
jeszcze trudniejszy do wykrycia sposob na wykorzystanie LLM-6w do promo-
wania okreslonych narracji. Tresci generowane przez zmodyfikowane w ten
sposob modele jezykowe moga wydawac sie wiarygodne nawet dla wyspe-
cjalizowanych narzedzi do wykrywania dezinformaciji. Jako przyktad wskazac
mozna operacje moskiewskiej sieci dezinformacyjnej ,Pravda”, ktorej celem
byto manipulowanie tresciami generowanymi przez zachodnie modele jezy-
kowe w kierunku narracji prorosyjskich i antyzachodnich. Sie¢ stosowata tech-
niki SEO, aby podnies¢ widocznos¢ zmanipulowanych materiatow w wynikach
wyszukiwania. W efekcie popularne czatboty S| czesciej korzystaty wtasnie
z tych danych, powielajac fatszywe informacije o prorosyjskim wydzwieku i nie-
kiedy nawet cytujac propagandowe artykuty jako zrodtat®16.17.18,
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Opisane zjawiska czynig z modeli jezykowych niebezpieczne narze-
dzia w rekach rzadow autorytarnych czy grup przestepczych. Przedsta-
wiciele i przedstawicielki mediow powinni by¢ szczegolnie wyczuleni
natresci generowane przez LLM-y dotyczace kluczowych tematow poli-
tycznych i spotecznych, ktore pozornie wydaja sie spojne i wiarygodne,
a wrzeczywistosci moga by¢ elementem skoordynowanych kampanii
manipulacyjnych.

Stronniczosé

Rozdziat

02.

Korzystajgc z modeli jezykowych, trzeba mie¢ swiadomosg¢, ze moga w nich
by¢ zaszyte obcigzenia (ang. biases) czy preferencje swiatopoglagdowe!®2°,
Obecnosc¢ stereotypow i uprzedzen wynika przede wszystkim z tego, na jakich
danych model byt uczony. LLM-y odzwierciedlajg strukture danych treningo-
wych —jesli dane te zawieraja tresci seksistowskie, rasistowskie, homofobiczne
lub inne stanowigce wyraz uprzedzen wobec okreslonych grup spotecznych,
istnieje duze ryzyko, ze model bedzie powielat te wzorce w swoich odpowie-
dziach. Jednym z dobrze udokumentowanych przyktadow takich uprzedzen
jest gender bias w zadaniu ttumaczenia maszynowego: modele czesto wybie-
rajg forme meska jako domysing, ignorujac kontekst, ktéry mogiby wskazywaé
na uzycie formy zenskiej. Innym, nowszym przyktadem sg stronnicze odpo-
wiedzi chinskich modeli Qwen na pytania o wydarzenia z Placu Tian’anmen?!.

Problemem jest nie tylko sam fakt reprodukcji uprzedzen, ale réwniez to,
ze modele moga wzmacniagé je w sposob trudny do przewidzenia, np. przez
tworzenie tresci jeszcze bardziej skrajnych niz te obecne w danych zrodto-
wych. Zjawisko to jest szczegolnie niebezpieczne, gdy modele sg wykorzysty-
wane w sytuacjach, ktore wymagaja obiektywnosci i rownego traktowania, np.
w administracji publicznej czy w procesach rekrutacyjnych.

W wielu LLM-ach, np. w modelach z rodziny PLLuM, stosuje sie techniki

redukcji uprzedzen, takie jak wychowanie (ang. alignment), a wiec dostoso-
wanie modeli do wartosci i norm spotecznych oraz ich zabezpieczenie przed

generowaniem tresci szkodliwych. Wychowanie jest jednak procesem, ktory

ma swoje ograniczenia — modele nie tylko ,uczg sie” okreslonych wartosci, ale

takze moga przejawiac skrzywienia wynikajgce z ich specyficznej interpretacji.
W efekcie przyktadowy model moze rzadziej klasyfikowac jako obrazliwe tre-
sci zgodne z przekonaniami wpojonymi ha etapie wychowania. Z tego powodu

konieczne jest krytyczne analizowanie tresci generowanych przez modele

jezykowe pod katem nie tylko wiarygodnosci informaciji, lecz takze wywazenia

i obecnosci obcigzen, tych mniej i bardziej subtelnych.
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Jezyk

Mimo imponujgcych zdolnosci duzych modeli jezykowych do generowania tek-
stu, rowniez z uwzglednieniem specyficznych wytycznych odnosnie do forma-
towania i okreslonych konwencji, musimy zdawac sobie sprawe z ograniczen
w zakresie zarowno bogactwa i zréznicowania jezykowego, jak i poprawnosci
sensu stricto, zwtaszcza kiedy mowa o jezykach stabiej reprezentowanych
w danych treningowych sztucznej inteligencji. Najbardziej konkurencyjne
modele na rynku globalnym trenowane sg na zbiorach, w ktérych 80-90% sta-
nowig dane anglojezyczne, a udziat mniejszych jezykdw z reguty nie przekra-
cza kilku procent. Nawet jednak w odniesieniu do powszechnie dominujgcego
jezyka angielskiego warto pamietaé, ze model zostat nauczony nasladowania
konwencji i wzorcow reprezentowanych w ogromnych zbiorach treningowych,
jego domena nie jest natomiast oryginalnosc¢ czy kreatywnosc, polegajace
na twoérczych odstepstwach od norm. Od dwadch lat w internecie krgzg kom-
pilacje fraz i pojedynczych stéw naduzywanych przez modele typu GPT, ktore
stanowig ceche charakterystyczng tekstéw niestworzonych przez cztowieka.

Angielskie leksemy, takie jak rzeczownik tapestry czy czasownik delve, staty
sie emblematycznymi przyktadami obserwowanych dysproporcji miedzy
czestotliwoscig uzycia w odpowiedziach ChatGPT a ich niska frekwencjg
w tekstach pisanych przez ludzi. ,The Guardian” twierdzi nawet, ze przyczyny
naduzywania takich stow jak delve lezg w nierownosciach ekonomicznych
lezacych u podstaw trenowania modeli. Czasownik delve ma byc¢ charakte-
rystyczny dla angielskiego jezyka biznesowego w Nigerii, wskazujgc na sze-
rokie wykorzystanie nisko optacanej pracy anotatoréw (osob odpowiedzial-
nych za reczne przygotowanie danych stuzgcych do dostrajania modeli, np.

Rozdziat 02.
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ocenianie poprawnosci odpowiedzi generowanych przez model, tworzenie
pytan i wzorcowych odpowiedzi) w Afryce?2. Jeremy Nguyen ze Swinburne
University of Technology w Melbourne przeprowadzit analize akademickich
artykutdéw z zakresu medycyny, wskazujac, ze czestotliwosc uzycia stowa
delve w 2024 roku wzrosta nawet stukrotnie wzgledem lat poprzedzajgcych
upublicznienie ChatGPT. Rozwigzanie problemu powtarzalnych i budzacych
pewng konsternacje srodkow jezykowych naduzywanych przez duze modele
jezykowe jawi sie dosc paradoksalnie. Na rynku pojawity sie juz bowiem
cyfrowe narzedzia ,humanizujgce” teksty stworzone przez modele.

Problemy jezykowe namnazajg sie oczywiscie, kiedy spojrzymy na zdolnosci

modeli do tworzenia tekstu w jezyku polskim. Co prawda nastepuje natym polu

ogromny postep, bo jeszcze dwa lata temu GPT-3.5 twierdzit uparcie, ze liczba

mnoga od stowa dodatek to dodateki i nie pozwalat sie wyprowadzié z btedu.
Jednak, mimo ze te czasy sg juz za nami, a btedy fleksyjne dotyczg zaledwie

niewielkiego odsetka stow rzadkich czy neologizmow i zapozyczen, nie ozna-
czato, ze mozemy bezkrytycznie podchodzi¢ do jakosci tekstow polskojezycz-
nych produkowanych przez modele.

Najbardziej fundamentalng wadg generatywnej sztucznej inteligencji w kontek-
scie jezyka polskiego jest nadmiar kalk jezykowych, spowodowanych negatyw-
nym transferem jezykowym z angielskiego (ij. bezposrednim przenoszeniem
struktur, zasad lub nawykow z jednego jezyka do drugiego, ktére w nowym kon-
tekscie stanowig btad lub owocuja nienaturalnymi wypowiedziami). Problem
ten moze by¢ potegowany nie tylko przez wykorzystanie w przewazajgcej ilosci
danych anglojezycznych na etapie treningu modelu bazowego, lecz rowniez
przez coraz wiekszy udziat syntetycznych danych uzywanych do dostrajania
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modelu. Wyobrazmy sobie anglocentryczny model wyjsciowy, ktory szkolimy
na rozbudowanym korpusie tekséw w jezyku polskim. Jesli potem na etapie
dostrajania modelu do wykonywania konkretnych zadan, takich jak generowa-
nie e-maili, tekstow piosenek, wnioskow i podan czy odpowiadanie na pytania
Z wiedzy ogolnej, uzywamy danych destylowanych z innych anglocentrycznych
modeli (co jest dos¢ powszechnie przyjetg praktyka) to w podwojny sposob
narazamy wrazliwg polszczyzne modelu na kalki i wtracenia z jezyka angiel-
skiego. Przejawiajg sie one w przemycaniu dostownych fraz charakterystycz-
nych dla angielskiego, a i tak nawet na gruncie tego jezyka naduzywanych przez
modele, np. ,Mam nadzieje, ze ten e-mail znajdzie Pana w dobrym zdrowiu” —
co jest niezgodne z polskimi konwencjami przyjetymi w korespondenc;ji2®.

Dla rzadkich leksemow moze sie zdarzyc, ze na bazie korpusu treningowego
modelowi brakuje wystarczajgcego oparcia, by trafnie przewidzie¢ nastepny
token (podstawowa jednostke tekstu analizowang przez model — moze to by¢
stowo, jego czesc lub znak interpunkcyjny). Pojawiajg sie wtedy mniej lub bar-
dziej absurdalne kontaminacije (potgczenia dwoch roznych stow w jednag, nie-
istniejgcg w jezyku forme), rowniez z uzyciem niepolskich znakow alfabetu,
jak np. przymiotnik flexibilny. Modelom zdarzajq sie tez, wbrew powszechnym
zarzutom o ograniczong inwencje jezykowa, zabawne, acz nietrafne, ttumacze-
nia niezaadaptowanych anglicyzmow (np. cyberbullying jako cyberharcowanie).
Przyktady z powodzeniem mogtyby wypetniac dziesigtki szpalt czasopism nie-
gdys znanych jako ,humor zeszytow”.

Chociaz polszczyzna internetowa, ktora zapewne stanowi sporg czesc¢ danych
treningowych dla jezyka polskiego w wiekszosci duzych modeli jezykowych,
pozostawia wiele do zyczenia, rosngca obecnosc tekstow generowanych przez
LLM-y poteguje w przestrzeni medialnej rowniez btedng — zwykle nadmiarowg —
interpunkcje. Szczegodlnie rzuca sie w oczy nagminne stawianie przecinkow
po frazach inicjalnych w rodzaju ,zgodnie z...” czy ,ponadto”, co odpowiada
angielskiej, a nie polskiej normie jezykowe;j.

Inna cecha wiekszosci najbardziej konkurencyjnych modeli jezykowych

jesttendencja do wielostowia czy ubierania nawet prostych i krotkich form

wypowiedzi w forme mikrorozprawki, podzielonej na wstep, rozwiniecie

i podsumowanie. O ile jednak naszym celem nie jest stworzenie tekstu

marketingowego pod wytyczne SEO, niewatpliwie warto popracowac nad

uszczegotowieniem polecen (promptow), aby pozyskiwaé od modeli bar-
dziej konkretne i pozbawione pustostowia wypowiedzi.
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Prywatnosé

Rozdziat

02.

Stosujac narzedzia bazujace na modelach jezykowych, nalezy pamietac,
ze kazde polecenie jest przekazywane na zewnetrzne serwery, czesto znaj-
dujace sie poza granicami Unii Europejskiej w krajach nieobjetych regulacjami
RODO. Taki sposob przetwarzania danych wiaze sie z powaznymi zagroze-
niami dla prywatnosci uzytkownika, takimi jak np. brak gwaranciji, ze dane
beda chronione zgodnie z unijnymi standardami, czy trudnosciami z egze-
kwowaniem praw osoby, ktorej dane dotycza (np. prawa do usuniecia danych).
Wsrod innych kluczowych kwestii zwigzanych z wykorzystaniem danych przez
S| wymieni¢ mozna rowniez brak przejrzystosci przetwarzania danych (uzyt-
kownik powinien wiedzie¢, co dzieje sie z jego danymi)?*.

Wszystko, co zostanie wpisane przez uzytkownika w okienko czatowe, moze
by¢ nastepnie analizowane przez dostawce ustugi. Przyktadowo firma OpenAl
w swoim regulaminie przyznaje, ze domyslnie przechowuije historie konwersa-
cji i moze wykorzystac jg do dalszego trenowania modeli. Oznacza to, ze jesli
dziennikarz/dziennikarka wprowadzi do modelu np. petny tekst planowanego
artykutu sledczego, to te dane moga trafi¢ na serwery OpenAl i moga byc¢
przeanalizowane przez pracownikow firmy lub wykorzystane w kolejnej wersji
modelu.

Dodatkowo mozliwe jest wydobycie danych treningowych za pomoca specjal-
nie przygotowanych zapytan?®. W praktyce oznacza to, ze jesli do trenowania
modelu zostaty wykorzystane informacje niejawne, inny uzytkownik moze
potencjalnie uzyskac do nich dostep, zadajgc odpowiednie pytania.

Zdarzaty sie juz przypadki, w ktorych firmy — jak np. Samsung — zakazywaty
korzystania z generatywnych modeli jezykowych po incydentach zwigzanych
z wyciekiem danych?®-27, W jednym z takich przypadkéw inzynierowie nieswia-
domie wprowadzili do systemu fragmenty zastrzezonego kodu zrodiowego,
ktory w ten sposob opuscit bezpieczne srodowisko firmy?8.

Dlatego zawsze nalezy unikaé umieszczania w zapytaniach kierowanych
do modeli jezykowych danych wrazliwych, poufnych lub takich, ktore nie
powinny wydostac sie poza kontrolowane srodowisko.
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Zasady bezpieczenstwa i dobre praktyki w pracy z LLM

Rozdziat

02.

Bezpieczenstwo danych osobowych, wrazliwych i niejawnych

Jesli nie ma mozliwosci korzystania z bezpiecznego srodowiska, czyli modelu
lokalnego lub hostowanego na wewnetrznych serwerach firmy, nie nalezy
korzystac z ogoblnie dostepnych interfejséw czatowych w celu przetwarzania
danych osobowych, wrazliwych czy informaciji niejawnych, o ktorych wyciek
mozna sie obawiac. Warto przemysle¢ anonimizacje takich danych przed
podaniem ich w poleceniu do modelu. Jesli rodzaj zadania na to pozwala,
mozna uzy¢ fikcyjnych danych lub zaslepek (np. [nazwisko] lub [kwota]),
by wydoby¢ pozadane odpowiedzi od modelu, a nastepnie wprowadzi¢ dane
faktyczne poza okienkiem czatowym.

Weryfikacja tresci podawanych przez model

Pod zadnym pozorem nie nalezy traktowa¢ odpowiedzi modelu jako wiedzy
bezdyskusyjnej i niepodwazalnej, ktora nie wymaga weryfikacji. Kazdy fakt
wygenerowany przez model trzeba poddac krytycznej analizie i sprawdzi¢
jego zasadnosc w zewnetrznych, niezaleznych zrédtach. Jesli jakas informa-
cja, szczegoblnie zwigzana z niszowg czy specjalistyczng tematyka, nie daje
sie jednoznacznie zweryfikowac, nie nalezy ryzykowag jej publikaciji bez abso-
lutnej pewnosci, ze ma poparcie w faktach. W szczegolnosci warto zwracaé
uwage na podawane przez model cytaty, nazwiska, dane liczbowe czy zrodta
wiedzy. Ponadto konieczne jest zachowanie ostroznosci, jesli model wycigga
whnioski i problematyzuje relacje miedzy roznymi faktami (stara sig je interpre-
towac, komentowac, sugerowac istnienie zaleznosci etc.). LLM-y, nawet gdy
trafnie dokonujg ekstrakcji wiedzy z danych treningowych i podaja wiarygodne
fakty, moga nie rozumie¢ wystepujacych miedzy nimi zaleznosci i tym samym
halucynowac wnioski z rzetelnych danych.

Ocena naturalnosci jezyka

Wskazane jest zachowanie czujnosci w zakresie poprawnosci i naturalnosci

wypowiedzi modelu. Warto upewnic sie, ze styl i rejestr odpowiadajg aktualnym

potrzebom oraz ze zastosowane stownictwo nie trgci sztucznoscia, na przy-
ktad ze wzgledu na kalki z jezyka angielskiego. W trosce o wysokg jakos¢ tek-
stu warto — w razie watpliwosci — sprawdzic, czy uzyte zwigzki frazeologiczne

sg potwierdzone w uznanych stownikach. W przypadku neologizmow i stow

rzadkich warto takze upewnic sie, ze model wybrat wtasciwa forme fleksyjna,
a zapis stowa potwierdzony jest w innych zrodtach.

Stosowanie zasad dobrego promptowania
Przy rozpoczynaniu pracy z modelami jezykowymi lub w przypadku testowa-
nia nowego modelu warto poswiecic troche czasu na sprawdzenie, jak reaguje
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Rozdziat

02.

on na poszczegolne typy zapytan. Z reguty im wiecej konkretow, informagc;ji
kontekstowych i jasno sformutowanych wytycznych dotyczacych stylu czy
formatowania w poleceniu, tym bardziej satysfakcjonujaca odpowiedz. Warto
zainwestowac czas w rozwoj swojego wtasnego stylu w rozmowie z konkret-
nym modelem jezykowym, by optymalizowac¢ wyniki w kontekscie aktual-
nych potrzeb. Nie nalezy jednak zapominac, ze inne modele moga reagowac
odmiennie na najczesciej uzywane typy zapytan.

Swiadomosé zagrozen i edukacija

Dzielenie sie wiedzg i doswiadczeniami w zakresie korzystania z duzych
modeli jezykowych w srodowisku zawodowym i prywatnym moze przynosic¢
duze korzysci. Im wiecej 0s6b bedzie zdawato sobie sprawe zarowno z ogra-
niczen LLM-ow, jak i ich przydatnosci w konkretnych zadaniach, tym wieksza
bedzie efektywnosc¢ i bezpieczenstwo ich wykorzystania.

Transparentnosc¢

Wskazane jest oznaczanie tresci tworzonych lub wspottworzonych przez
sztucznginteligencje, by zachowac transparentnosc¢ wobec odbiorcow czy czy-
telnikdw, w szczegolnosci w zakresie generacji materiatow audiowizualnych.

Mimo dtugiej listy obowigzkowych zastrzezen wobec swobodnego i nieod-
powiedzialnego korzystania z modeli jezykowych ich wartos$¢ pozostaje
wcigz nieoceniona. Moga one znaczaco przyspieszy¢ prace, przetwa-
rzajac btyskawicznie dane, oszczedzajagc zmudnej manualnej dtubaniny
czy generujac pomysty w momencie, kiedy ludzkiej inteligencji zdarza sie
cierpiec¢ natworczy paraliz.

KAROLINA SEWERYN, ANNA KOLOS, AGNIESZKA KARLINSKA
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iniejszy artykut ma na celu zwrocenie uwagi osob zaangazowanych

w tworzenie materiatdw w szeroko pojetych mediach na wybrane
aspekty prawne zwigzane z tym, co okresla sie zbiorczg nazwg Sztucznej
Inteligenciji/Artificial Intelligence (Al). Al stanowi aktualnie jedng z najbardziej
dynamicznie rozwijajgcych sie technologii, czego skutkiem sg takze nowe
wyzwania prawne, w tym coraz liczniejsze gtosy dotyczgce potrzeby zmian
w obecnych przepisach. Z uwagi na szeroki wachlarz problemow i zagadnien
zwigzanych z (r)ewolucjg Al, zaprezentowanych zostanie kilka watkdw wybra-
nych ze wzgledu na ich potencjalny wptyw na branze mediow. Ponizszy tekst
nie zawiera porad prawnych, lecz przede wszystkim spostrzezenia, ktorych
celem jest zwrocenie uwagi na istotne problemy i zwigzane z nimi dzisiejsze
dylematy. Dla uproszczenia, nawigzania do roznych rol i zawodow, beda dalej
skrotowo ujmowane jako odniesienia do ,dziennikarza”.

W niniejszym rozdziale, poswieconym zagadnieniom prawnym, odstapilismy od stosowa-
nia feminatywow. Wynika to ze specyfiki jezyka aktow prawnych, do ktorych bezposrednio
odwotujemy sie w tej czesci publikacji. W pozostatych rozdziatach stosujemy feminatywy
zgodnie z przyjeta praktyka redakecyjnag.

ligencji (,Al Act”)?®, ktory zasadniczo bedzie stosowany od 2 sierpnia 2026 r.,

@ Nalezy zatem zaczac¢ od... przysztosci — czyli unijnego Aktu o Sztucznej Inte-
ale juz teraz wyznacza perspektywy majace wptyw na wielu profesjonalistow.

Rozdziat 083.
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Dlaczego Al Act?

Al Act to rozporzadzenie, ktore jest bezposrednio stosowane we wszystkich

panstwach cztonkowskich Unii Europejskiej. Jego zakres zastosowania jest
szeroki i obejmuje dostawcéw oraz podmioty stosujgce Al z UE, ale takze spoza
UE, jezeli udostepniajg one w UE swoje rozwigzania. Jest to regulacja o cha-
rakterze zasadniczym, ale nie ,catosciowa” i wiele waznych kwestii, takich jak
prawa autorskie czy zasady odpowiedzialnosci odszkodowawczej pozostanie

uregulowanych w innych przepisach. Niezaleznie od oceny takiego podejscia,
mozna jednak zaktadag, ze Al Act bedzie stanowi¢ zasadniczy punkt odnie-
sienia dla definiowania Al oraz dla stosowania i interpretowania w UE innych

regulacji prawnych w zakresie zwigzanym z Al.

Jak ustalagé, czy korzysta sie z systemu Al?

Al Act zawiera definicje systemu Al, jednak stopien jej ogolnosci moze w kon-
kretnych przypadkach budzi¢ watpliwosci co do tego, czy korzysta sie z sys-
temu Al, czy moze z innego rozwigzania. Czym nalezy sie kierowac w takiej
sytuagiji — oprocz oficjalnych wytycznych3°? Al Act nakazuje dostawcom sys-
temow Al zadbag, aby w przypadkach, gdy systemy takie sg przeznaczone
do wchodzenia w bezposrednig interakcje z osobami fizycznymi, osoby takie
byty informowane o tym, ze prowadza interakcje z systemem Al, chyba ze jest
to oczywiste dla takiej osoby. Zasadg bedzie zatem poleganie na informaciji,
ktorg dostawca opatrzy dany system, np. w jego interfejsie czy instrukgji uzyt-
kowania. Zalecana jest jednak pewna ostroznosc, poniewaz w praktyce bedzie
mozliwy zarowno brak oznaczenia systemu Al przez producenta (przestanka
,0czywistosci” interakgji z Al), jak i proba okreslania mianem systemu Al narze-
dzi mniej zaawansowanych (niekoniecznie z korzysciag dla ich uzytkownikow).

Czy Al Act przypisuje dziennikarzowi okreslona role?

Rozdziat

03.

Al Act zawiera definicje tzw. podmiotu stosujgcego. W zakresie wykonywanej
dziatalnosci zawodowej jest nim ten, kto wykorzystuje system Al, nad ktorym
sprawuje kontrole. Watpliwosci moze budzi¢ znaczenie frazy ,nad ktorym spra-
wuje kontrole”, a jej interpretacja moze mieé w przysziosci istotne znaczenie.
Na przyktadzie tzw. ,okienek czatowych” moze byc¢ dyskusyjne to, czy umozli-
wienie uzytkownikowi wysytania danych do systemu Al (tzw. ,input”) i otrzymy-
wania w odpowiedzi rezultatow pracy systemu Al (tzw. ,output”) samo w sobie
mogtoby juz stanowi¢ ,sprawowanie kontroli” nad systemem Al i wydaje sie,
ze nalezy w szczegolnosci odrdznié kontrole nad danymi wyjsciowymi od kon-
troli nad samym systemem. Status tzw. uzytkownika koncowego w zasadzie
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nie zostat okreslony w Al Act i w poszczegolnych przypadkach moze nie by¢
oczywiste, czy dziata sie jako ,podmiot stosujgcy”, personel podmiotu stosu-
jacego (np. pracownik redakciji), czy w jeszcze innym charakterze. Jest to nato-
miast o tyle istotne, ze Al Act nakfada obowigzki prawne wiasnie na podmioty
stosujgce.

W praktyce ocena statusu moze zatem zaleze¢ od zakresu ,kontroli nad sys-
temem?”, na jaki bedzie pozwalac jego licencja, ale tez od tego, kto zdecyduje
o wykorzystaniu danego systemu Al (np. dziennikarz czy redakcja), kto zaak-
ceptuje jego regulamin lub licencje, a nawet to, czy dziennikarz jest zatrudniony
w ramach stosunku pracy, czy swiadczy ustugi w ramach dziatalnosci gospo-
darczej. Dla bezpieczenstwa warto przyjac, jako pewne minimum, ze w kazdym
przypadku dziennikarz powinien posiada¢ odpowiednie kompetencje do uzy-
wania danego systemu Al, choéby poprzez zapoznanie sie z instrukcjg obstugi,
regulaminem, itp., a w szczegoblnosci wskazaniami odnos$nie inputéw i outputéw.

Przejrzystosc¢ - czy nalezy oznaczac artykuty lub ich
fragmenty wygenerowane przez Al?

Rozdziat

03.

Al Act wprowadza obowigzek, zgodnie z ktorym podmioty stosujgce system Al,
ktory generuje tekst publikowany w celu informowania spoteczenstwa o spra-
wach lezacych w interesie publicznym, powinny ujawni¢, ze zostat on sztucz-
nie wygenerowany lub zmanipulowany. Obowigzek ten nie bedzie jednak mie¢
zastosowania, w przypadku gdy takie tresci zostaty nastepnie poddane wery-
fikacji przez cztowieka lub kontroli redakcyjnej i gdy za publikacje tresci odpo-
wiedzialnosc¢ redakcyjng ponosi osoba fizyczna lub prawna. Spetnienie tego
warunku pozwoli zatem zwolni¢ sie z obowigzku oznaczenia tekstu jako sztucz-
nie wygenerowanego lub zmanipulowanego.

Zgodnie z innym obowigzkiem, podmioty stosujgce system Al, ktory generuje
obrazy, tresci audio lub wideo stanowigce deepfake, lub ktory manipuluje takimi
obrazami lub tresciami, powinny ujawniac, ze dane tresci zostaty sztucznie
wygenerowane lub zmanipulowane. Przewidziano tez wyjatek od tej zasady,
dotyczacy sytuaciji, gdy tresc stanowi czesé pracy lub programu o wyraznie
artystycznym, twoérczym, satyrycznym, fikcyjnym lub analogicznym charak-
terze. Obowigzek ogranicza sie w takich przypadkach do ujawnienia istnienia
takich tresci w odpowiedni sposob, ktory nie utrudnia wyswietlania lub korzy-
stania z utworu.
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Ktore jeszcze przepisy bedg istotne dla dziennikarzy
korzystajacych z Al?

W zwigzku z tym, ze Al Act nie stanowi regulacji ,catosciowej”, wazne dla dzien-
nikarza zagadnienia bedg nadal zwigzane cho¢by z prawem prasowym, regu-
lacjami dotyczgacymi radiofonii i telewizji, reklamy, a takze prawem autorskim

czy kodeksem cywilnym (np. odpowiedzialnosc¢ za szkody). W tym kontekscie

warto przywotac kilka zasad prawa prasowego, ktorych stosowaniu Al wydaje

sie nadawac dodatkowy kontekst, tj. przepisy dotyczgce starannoscii rzetelno-
sci w dziatalnosci dziennikarskiej (art. 12) i tajemnicy dziennikarskiej (art. 15).
Dziennikarz jest obowigzany zachowa¢ szczegolng starannosc i rzetelnosé
przy zbieraniu i wykorzystaniu materiatow prasowych, zwtaszcza sprawdzié
zgodnosc z prawda uzyskanych wiadomosci lub podac¢ ich zrodto, a takze chro-
ni¢ dobra osobiste i interesy dziatajacych w dobrej wierze informatorow i innych

0s0b, ktore okazujg mu zaufanie.

Dziennikarz ma tez obowigzek zachowania w tajemnicy danych umozliwia-
jacych identyfikacje autora materiatu prasowego, listu do redakgiji lub innego

materiatu o tym charakterze, jak rowniez innych osob udzielajgcych informacji

opublikowanych albo przekazanych do opublikowania, jezeli osoby te zastrze-
gly nieujawnianie powyzszych danych. Dotyczy to takze wszelkich informagiji,
ktorych ujawnienie mogtoby naruszaé chronione prawem interesy osob trzecich.
W kontekscie powyzszych przepisow warto przyjrzec sie kilku zagadnieniom

wynikajgcym ze stosowania systemow Al, a zwigzanych z w szczegolnosci

Z inputem i outputem.

Czy do systemow Al mozna przesyta¢ dowolne tresci
i elementy (input)?

Rozdziat

03.

Nalezy zaczgc od tego, ze jako input moga by¢ wprowadzane do systemow
Al bardzo rozne formy wyrazu, np. tekst (w tym cytat), obraz, dzwiek, etc. Nie-
ktore z nich moga podlegac ochronie prawnej, np. stanowic utwory, informa-
cje poufne, dane osobowe, tajemnice zawodowa, tajemnice przedsiebiorstwa.
Moze zatem powstac ryzyko naruszenia prawa i odpowiedzialnosé¢ z tym
zwigzana (np. karna, cywilna, w tym odszkodowawcza). Takie ryzyko powsta-
nie w szczegolnosci, gdy wsrdd danych wejsciowych znajdg sie dane objete
tajemnicg dziennikarska, np. dotyczgce informatorow czy materiaty pozyskane
w ramach sledztwa dziennikarskiego. Przed przestaniem inputu do systemu
Al istotne jest ustalenie, czym moze skutkowac takie dziatanie.

Poza tym, ze na podstawie inputu system Al wygeneruje output, mozliwe
jest rowniez wykorzystanie inputu przez dostawce takze do innych celow, np.



31

PRZEWODNIK PO CYBERBEZPIECZENSTWIE | SZTUCZNEJ INTELIGENCJI

do dalszego trenowania systemu Al, czy przekazywania partnerom producenta,
co moze poskutkowac np. wyswietlaniem fragmentéw inputu przez system

Al innym uzytkownikom systemu Al w generowanych dla nich outputach. Aktu-
alna faza rozwoju Al w duzej mierze uzasadnia gromadzenie jak najwiekszej

ilosci danych treningowych, nalezy sie zatem liczy¢ z powszechnosciag takiej

praktyki. Nie usprawiedliwi to jednak niewystarczajgcego poziomu ostrozno-
Sci po stronie wysytajgcego input. Przed rozpoczeciem korzystania z systemu

Al konieczne jest zatem zapoznanie sie z dokumentacjg dostawcy — regulami-
nem, licencja, instrukcjag obstugi itp.

Wprowadzenie do systemu Al danych podlegajacych
ochronie. Jakie moga by¢ konsekwencje?

Rozdziat

03.

Jak wczesniej wskazano, niektore z inputdw moga podlegac ochronie prawnej,
np. stanowic¢ informacje poufne, dane osobowe, tajemnice zawodowa, tajem-
nice przedsiebiorstwa itd. Ich uzycie poprzez wprowadzenie do narzedzia
Al rodzi ryzyko naruszenia prawa.

Z punktu widzenia pracy dziennikarza newralgiczna jest odpowiedzialnos¢ za:
naruszenie tajemnicy dziennikarskiej, naruszenia praw autorskich oraz naru-
szenia w zakresie przetwarzania danych osobowych.

Po pierwsze, w omawianym kontekscie kluczowy jest art. 15 ust. 2 Prawa pra-
sowego, zwigzany z obowigzkiem dochowania tzw. tajemnicy dziennikarskie;.
Wprowadzenie do systemu Al inputu zawierajgcego dane chronione prawem

prasowym, moze zostaé zakwalifikowane jako przestepstwo (wystepek) okre-
slony w art. 266 Kodeksu karnego, zgodnie z ktorym ten, kto wbrew przepisom

ustawy lub przyjetemu na siebie zobowigzaniu, ujawnia lub wykorzystuje infor-
macje, z ktorag zapoznat sie w zwigzku z petniong funkcja, wykonywana praca,
dziatalnoscig publiczng, spoteczna, gospodarcza lub naukowa, podlega grzyw-
nie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Drugim newralgicznym obszarem w kontekscie pracy dziennikarza jest korzy-
stanie z utwordw chronionych przepisami prawa autorskiego. Wykorzystanie
utworu niezgodnie z warunkami licencji (wzglednie umowy o przeniesienie
autorskich praw majgtkowych) moze skutkowac skierowaniem przeciwko naru-
szajgcemu (np. dziennikarzowi) nie tylko roszczen o charakterze cywilnopraw-
nym, okreslonych w prawie autorskim — np. zgdania: zaniechania naruszania,
usuniecia skutkow naruszenia, naprawienia wyrzadzonej szkody czy wydania
uzyskanych korzysci— ale rowniez zarzutow o charakterze karnym. Najwazniej-
szymi przyktadami mozliwej odpowiedzialnosci karnej sa: odpowiedzialnosc¢
za przywtaszczenie sobie autorstwa albo wprowadzanie w btgd co do autorstwa
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catosci lub czesci cudzego utworu (art. 155 Prawa autorskiego) oraz za utrwa-
lenie lub zwielokrotnienie cudzego utworu w wersji oryginalnej w celu rozpo-
wszechnienia bez uprawnienia albo wbrew jego warunkom (art. 117 Prawa

autorskiego). Dla wszystkich wskazanych wyzej rezimow odpowiedzialnosci

(cywilnej i karnej) zachowaniem, ktére moze prowadzi¢ do jej zdefiniowania,
jest wtasnie bezprawne wprowadzenie do systemu Al inputu zawierajgcego

utwory chronione prawem autorskim, a nastepnie wykorzystanie (z narusze-
niem warunkow korzystania), outputu bazujacego na utworze wprowadzonym

do takiego systemu.

Trzecim wreszcie kluczowym obszarem, w ramach ktorego moze dojs¢ do naru-
szenia obowigzujgcych przepisow prawa, jest przetwarzanie danych osobo-
wych, ktorych przetwarzanie nie jest dopuszczalne albo do przetwarzania
ktérych podmiot nie jest uprawniony. W tym zakresie skutkiem naruszenia
polegajgcego na wprowadzeniu do systemu Al inputu zawierajgcego chronione
dane osobowe moze by¢ odpowiedzialnos¢ karna (art. 107 ustawy o ochro-
nie danych osobowych) lub odpowiedzialnosc¢ o charakterze cywilnoprawnym,
w ramach ktorej kazda osoba, ktora poniosta szkode majatkowa lub niema-
jatkowa w wyniku naruszenia niniejszego rozporzadzenia, ma prawo uzyskac
od administratora lub podmiotu przetwarzajagcego odszkodowanie za ponie-
siong szkode (art. 82 RODO3?).

Input — co waznego dla dziennikarza moze wynikaé
z regulaminu systemu Al?

Rozdziat

03.

Dla systemow Al dosyc typowym wymaganiem regulaminowym jest oswiad-
czenie uzytkownika co do tego, ze przystuguja mu odpowiednie prawa do ele-
mentéw przesytanych do systemu Al, takich jak utwory, dane osobowe, a takze
ze przestanie ich nie narusza zadnych prawnie chronionych tajemnic itp. Nie
nalezy takich postanowien traktowac jako czegos ,do odklikniecia”, poniewaz
moga nies¢ daleko idgce konsekwencje prawne. Jednoczesnie, ich stosowa-
nie trudno traktowac jako naduzycie ze strony dostawcow. Osoba pracujaca
w zawodzie dziennikarza powinna zatem ustali¢, przed wystaniem, na jakiej
podstawie sama przetwarza dane elementy (np. dla cudzych utworow moze
to by¢ licencja czy tzw. dozwolony uzytek, dla danych osobowych odpowiednia
z podstaw wynikajgcych z RODQO, itd.) i czy taka podstawa uprawnia jg do ich
uzycia jako inputu systemu Al.

W odniesieniu do informacji zawartych w inpucie dziennikarz zasadniczo traci
faktyczna kontrole nad nimi juz w momencie ich wystania do systemu Al. Dla-
tego tak istotny jest zakres przetwarzania, jaki w regulaminie gwarantuje sobie
dostawca systemu. Zweryfikowania wymaga rodzaj operaciji, ktorym moze
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zostac poddany input, zwtaszcza takich, ktore nie sg niezbedne dla wygenero-
wania outputu (np. uzycie do trenowania Al). Istotny jest takze zakres odbior-
cow inputu (np. partnerzy dostawcy), czy lokalizacje, w ktorych mozliwe bedzie
przetwarzanie danych (np. poza EOG). Ma to znaczenie dla wymaganego przez
prawo prasowe standardu dbatosci o tajemnice dziennikarskg, obowigzkéw
wynikajacych z RODO czy ochrony dobr osobistych.

Output - na co warto zwroci¢ uwage?

Dziennikarz traci kontrole nad inputem wysytajac go do systemu Al, natomiast

w odniesieniu do outputu sytuacja bedzie zasadniczo odwrotna. Materiat prze-
stany z systemu Al do urzadzenia dziennikarza realnie znajdzie sie w dyspozyciji

odbiorcy. Mozna sie z nim zapoznac i podjac decyzje dotyczacg zakresu i spo-
sobu wykorzystania. Output jest wynikiem dziatania zautomatyzowanych pro-
cesow systemu Al, co jednak nie wyklucza tego, ze moze obejmowac elementy

prawnie chronione (np. fragmenty utworéw, informacje poufne etc.). Dostawcy

systemow Al czesto zamieszczajg w swoich regulaminach klauzule doty-
czace ,praw do outputu”, ktére zwykle informujg o stosunku samego dostawcy
do takich rezultatow, jednakze nie muszg przesadzac o charakterze prawnym

poszczegolnych wynikow. Jednoczesnie dostawcy moga wskazywacé w regu-
laminach odbiorce outputu jako odpowiedzialnego za sposob wykorzystania

takiego materiatu. Na razie w kwestiach prawnych nie ma prostej odpowiedzi

i nalezy analizowac kazdy przypadek indywidualnie, w oparciu o zawartos¢ out-
putu i odpowiednie przepisy, zaleznie od tego czy wynik bedzie obejmowac np.
utwor, tajemnice przedsigbiorstwa, dane osobowe itd.

Analiza prawdziwosci informac;ji jest, w swietle prawa prasowego, podstawo-
wym obowigzkiem dziennikarza. Nalezy pamietac, ze na razie systemy Al nie
daja ,gwarancji prawdziwosci” i zawsze nalezy liczy¢ sie z tzw. ,halucynowa-
niem”. Takie informacje moga w dodatku podlegac¢ dalszemu propagowaniu,
wiec brak nalezytej weryfikacji outputu moze skutkowac¢ np. dezinformacija
czy naruszeniem dobr osobistych, a w konsekwencji ostabieniem zaufania
do dziennikarza i redakcji.

~Wspotautorstwo z Al” - czy ma podstawy prawne
i co z honorarium autorskim?

Rozdziat

03.

Wraz z rozwojem sztucznej inteligencji obserwowana jest praktyka wska-
zywania tzw. ,wspotautorstwa z Al”. Aktualnie prezentowane poglady doty-
czgace praw autorskich zasadniczo opierajg sie na zatozeniu, ze twoércg jest
cziowiek, a utwory sg wynikiem dziatania ludzi. W tym kontekscie uznanie
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,wspotautorstwa” cztowieka i systemu Al moze rodzi¢ istotne watpliwosci. O ile
w ramach takiej ,wspotpracy” nie mozna wykluczy¢ mozliwosci wskazania
poszczegolnych czynnosci, ktore wykonat cztowiek, istotng trudnosc sta-
nowi precyzyjne rozdzielenie ,udziatu” cztowieka i systemu. Moze to prowa-
dzi¢ do watpliwosci, czy tak stworzony materiat (tekst, grafika, film itd.) bedzie
w 0gole korzystac¢ z ochrony prawnoautorskiej, a jesli tak, to w jakim zakresie.

Tworcy, ktorzy na podstawie odpowiednich przepisow podatkowych rozliczajg
preferencyjnie tzw. honorarium autorskie, dokonujg tego z uwagi na korzystanie
z przystugujacych im praw autorskich lub rozporzadzanie nimi. Jak wskazat
Minister Finansow?2; ,przedmiotem prawa autorskiego jest tylko taka dziatal-
nosc¢ tworcza, ktora prowadzi do powstania utworu korzystajgcego z ochrony
praw autorskich; sama dziatalnos¢ tworcza nie moze by¢ przedmiotem prawa
autorskiego”. Watpliwosci dotyczace ,wspoétautorstwa z Al” moga wiec byc dla
tworcow istotne takze w sferze podatkow.

~Wspotpraca z Al” - czy wydawca moze sprawdzac
dziennikarza?

Rozdziat

03.

Rozwoj Al umozliwia btyskawiczne gromadzenie danych i istotne skrécenie

czasu poswiecanego na opracowanie tekstu. Odpowiednio dobrane i sformu-
towane prompty pozwalajg uzyskac satysfakcjonujace rezultaty. Innymi stowy,
Al to narzedzie, ktére poprzez automatyzacje usprawnito proces twoérczy. Tak
;wspomagana” tworczos¢ moze jednak nie zyskaé aprobaty wydawcow, ktd-
rzy przed opublikowaniem majg prawo weryfikowac czy, dany utwor jest dzie-
tem cztowieka. Wdrazajg oni w tym zakresie tzw. dobre praktyki, poczgwszy
od odbierania oswiadczen o udziale Al w procesie tworczym, skonczywszy
na wykorzystaniu odpowiednio wytrenowanych modeli jezykowych do wykry-
wania uzycia sztucznej inteligencji. Tak, Al bada, czy uzyto Al. W procesie

wykrywania Al ustala sie wiec prawdopodobienstwo utworzenia tekstu przez
sztuczng inteligencje, np. poprzez badanie charakterystycznych cech modeli

jezykowych, takich jak struktura i przewidywalnosc tekstu, diugos¢ zdan itd.
Sztucznainteligencja, mimo dynamicznego rozwoju, w przeciwienstwie do czto-
wieka nadal ,pisze” teksty w sposob bardziej schematyczny i powtarzalny,
moze mie¢ trudnosci z tworzeniem oryginalnych i kreatywnych tresci, moze

Lcytowag” zrodta w sposob mechaniczny i z pominieciem kontekstu, moze

wreszcie miec problemy z uzywaniem idiomow, metafor lub zwigzkow frazeolo-
gicznych. Stwierdzenie przez wydawce, ze tekst zostat napisany przy uzyciu Al,
moze by¢ wiec podstawg do odrzucenia utworu i, niejako przy okaziji, rzutowaé

na wiarygodnosé osoby, ktora taki tekst przedstawita do publikaciji jako wiasny.
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@ Z uwagi na format poradnika, niniejszy artykut zasygnalizowat jedynie

wybrane zagadnienia w formule hastowej. Istotna czes$¢ aktualnych wat-

pliwosci prawnych zwigzana jest z coraz szerzej sygnalizowang potrzeba

dostosowania przepiséow do wyzwan, ktore niesie Al. Poruszone kwe-

stie moga ulega¢ dynamicznym zmianom oraz podlega¢ nowym regula-

cjom, wobec czego nalezy traktowac je jako spostrzezenia wedtug stanu

»,hadzis” i stosowac do nich podejscie krytyczne, podobnie jak do outputu
systemoéw Al (cho¢ sam artykut zostat stworzony bez udziatu Al).

BARTLOMIEJ DOBOSIEWICZ, KONRAD MARZECKI

Rozdziat 083.



ABC zagrozen w przestrzeni
informacyjnej.

Kluczowe pojecia

| strategie przeciwdziatania
dezinformagcj
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ynamiczny rozwoj technologii wptywa na zacieranie granic miedzy

prawdg a fikcjg — fatlszywe tresci stajg sie coraz trudniejsze do odroz-
nienia od wiarygodnych informacji. Uzytkownicy internetu codziennie poru-
Szajg sie w nieskonczonym strumieniu wiadomosci. W nattoku naptywajacych
tresci, to media stajg sie jednym z wazniejszych ogniw w ochronie spoteczen-
stwa przed dezinformacja.

Weryfikacja informaciji w erze algorytmow i automatyzacji

%

Rozdziat

04.

Wedtug Reuters Institute Digital News Report 202532, najczesciej wybieranym
zrodtem wiadomosci w Polsce jest internet (portale internetowe i aplikacje,
media spotecznosciowe, agregatory newsow, oraz inne platformy cyfrowe) —
korzysta z niego 77% respondentow. Wyprzedza on telewizje (54%) i prase
papierowg (10%).

Ten sam raport pokazuje, ze same media spotecznosciowe sg wykorzystywane
do pozyskiwania wiadomosci przez niemal potowe Polakow (48%). Tymczasem
to wtasnie na platformach spotecznosciowych kazdy moze publikowa¢ dowolne
informacje bez ich wczesniejszej weryfikacji, a fatszywe wiadomosci rozprze-
strzeniaja sie szybciej niz prawdziwe — co pokazaty analizy badaczy z Massa-
chusetts Institute of Technology w 2018 roku. Wykazano w nich, ze fatszywe
informacje potrzebowaty sze$¢ razy mniej czasu na dotarcie do uzytkownikow
i miaty srednio 70% wiecej szans na udostepnienie na dowczesnym Twitterze
(dzis X), niz informacje prawdziwe3*.
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Platformy spotecznosciowe sg projektowane tak, zeby jak najdtuzej zatrzymac
uwage uzytkownikéw — spedzony na korzystaniu z nich czas bezposrednio
przektada sie na zyski ich wtascicieli. Dlatego algorytmy analizujg, ktore tresci
wywotujg najwiecej polubien, komentarzy czy udostepnien. Tresci sensacyjne
i wzbudzajgce silne emocje naturalnie generujg wiecej takich reakcji, dlatego
s premiowane przez algorytmy. Sprzyja to rozprzestrzenianiu sie nieprawdzi-
wych lub zmanipulowanych informacji, ktore w duzej mierze bazujg na emo-
cjach. Dodatkowo personalizacja strumienia aktualnosci sprawia, ze uzytkow-
nicy zamykaja sie w tzw. bankach informacyjnych, gdzie widza gtownie tresci
zgodne z ich wtasnymi pogladami. Utrudnia to poznanie innych opinii czy per-
spektyw i znieksztatca obraz rzeczywistosci.

W tych okolicznosciach to wtasnie profesjonalne media, w ktorych istniejg
mechanizmy kontroli i weryfikacji, petnia kluczowa role w dostarczaniu odbior-
com rzetelnych informaciji. Weryfikacja tresci w redakcjach odgrywa tutaj fun-
damentalna role, szczegolnie w obliczu wspotczesnej dynamiki srodowiska

informacyjnego. Tempo pracy dziennikarzy i priorytet szybkosci przekazu spra-
wiaja, ze skrupulatna weryfikacja faktow staje sie jeszcze bardziej istotna—choc¢

rowniez bardziej wymagajgca, zwtaszcza w kontekscie rozwoju technologii

umozliwiajgcych aktorom dezinformacji zautomatyzowang produkcje i masowag

dystrybucje fatszywych tresci.

Podstawowe definicje i wybrane techniki manipulaciji

Rozdziat

04.

Znajomosc podstawowych termindw zwigzanych z zagrozeniami w przestrzeni
informacyjnej pozwala lepiej rozumieg, jak dziatajg mechanizmy manipulacji.
Pomaga swiadomie reagowac na proby wprowadzenia w btad, a takze sku-
teczniej identyfikowaé zagrozenia i rozpoznawac intencje nadawcow. Na poczg-
tek warto zatem rozrozni¢ pojecia takie jak dezinformacja, misinformacja
i malinformacja.

DEZINFORMACJA

Fatszywa badz wprowadzajgca w btad tresc, ktora jest tworzona lub rozpo-
wszechniana celowo, z zamiarem oszukania odbiorcow bgadz pozyskania okre-
slonych korzysci: np. ekonomicznych czy politycznych.

MISINFORMACJA

Fatszywa badz wprowadzajgca w btad tresc, ktora jest tworzona badz rozpo-
wszechniana bez ztych zamiarow oraz bez $wiadomosci jej nieprawdziwosci —
w wyniku pomytki lub btednego przekonania na dany temat. Kluczowa roznica
miedzy dezinformacjg i misinformacja jest intencja.
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RYS. 1.

Rozdziat

04.

MALINFORMACJA

Rodzaj zaktdcenia w sferze informacyjnej, w ktérym wykorzystywane sg praw-
dziwe tresci, ale w ztej intencji — z zamiarem wyrzadzenia szkody. Moze to byc¢
ujawnienie poufnych informacji w domenie publicznej, publikowanie badz rozpo-
wszechnianie tresci prywatnych czy intymnych, bez zgody osoby lub instytucji,
ktorych dotycza.

Misinformacja Dezinformacja Malinformacja

Schemat zaburzen informacyjnych?®

W przekazach dezinformacyjnych stosowane sg roznorodne techniki mani-
pulacji majagce na celu znieksztatcenie rzeczywistosci i modelowanie opinii
odbiorcow wedtug zamierzen nadawcy. Wsrod takich metod mozna wymienic
miedzy innymi:

Podszywanie sie — uzywanie logotypu lub wizerunku osoby lub organizacji
w celu wykorzystania ich wiarygodnosci do szerzenia szkodliwych informag;ji.

Dowod anegdotyczny — argument opierajacy sie na osobistych doswiad-
czeniach lub pojedynczych przyktadach, niepoparty badaniami lub danymi
statystycznymi. Prowadzi do btednych wnioskow, zaktadajgc przeniesienie
indywidualnego doswiadczenia na ogolny trend.

Manipulowanie danymi — wycigganie fatszywych wnioskow z danych, ich nie-
poprawna interpretacja lub wycinanie z kontekstu w celu wprowadzenia w btad.

Cherry-picking — wykorzystywanie wybiérczych dowodéw lub danych
na potwierdzenie okreslonej tezy, przy jednoczesnym ignorowaniu pozosta-
tych materiatéw, ktoére przeczytyby temu twierdzeniu.
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Falszywy kontekst — przedstawianie informacji w ujeciu, ktore wprowadza
odbiorce w btad.

Fatszywe powigzanie — tworzenie pozornych zaleznosci miedzy informacjami
w rzeczywistosci niezwigzanymi ze sobg, w celu wprowadzenia odbiorcy w btgd
poprzez wywotanie wrazenia, ze dwa czynniki sg od siebie zalezne.

Teoria spiskowa — alternatywne wyjasnienie zdarzenia, zaktadajgce istotny
udziat grupy konspiratorow, probujacych zataié prawde przed opinig publiczng.

Swiadomosé opisanych technik pomaga skuteczniej rozpoznawaé poten-
cjalnie fatszywe lub zmanipulowane tresci. Stanowi tez podstawowa
ochrone przed nieswiadomym powielaniem takich praktyk we wiasnej

pracy.

Przeciwdziatanie dezinformacji

Rozdziat

04.

Choc¢ skala wyzwan jest znaczgca, istniejg sprawdzone strategie umozliwiajace
przeciwdziatanie omawianym zagrozeniom. Naleza do nich debunking, prebun-
king oraz fact-checking. Kazde z tych podejs¢ odgrywa istotng role w ograni-
czaniu wptywu dezinformaciji.

DEBUNKING | PREBUNKING

Debunking (z ang. ,obalanie”, ,demaskowanie”) to dziatanie polegajace
na ujawniania fatszu i manipulacji. Jego celem jest ograniczenie wptywu nie-
prawdziwych i potencjalnie szkodliwych informacji. Debunking dotyczy konkret-
nych tresci, ktore zdgzyty juz zyskac popularnosé.

Innymi stowy, debunking polega na ujawnianiu fatszywych informaciji i oba-
laniu ich przy uzyciu wiarygodnych zrodet, po tym jak odbiorcy zetkna sie
z dezinformacja.

Prebunking natomiast polega na proaktywnym ostrzeganiu osob przed dezin-
formacjg jeszcze przed jej napotkaniem, obalaniu czesto powtarzajgcych sie
btednych argumentow oraz wyjasnianiu metod manipulacji stosowanych w roz-
powszechnianiu fatszywych informaciji. Idea prebunkingu polega wiec na przy-
gotowaniu ludzi na kontakt z fatszywymi informacjami.

Kampanie prebunkingowe, majgce na celu budowanie odpornosci spoteczen-
stwa na fatszywe przekazy, sa najczesciej prowadzone przez instytucje i orga-
nizacje zajmujace sie przeciwdziataniem dezinformacji.
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Rozdziat

04.

Badania z 2024 roku wskazujg®®, ze prebunking i debunking stanowig skuteczne

i komplementarne strategie przeciwdziatania dezinformaciji. Badacze podkre-
slaja, ze efektywnosc¢ obu metod zalezy od kontekstu: prebunking skutecznigj

buduje odpornos¢ na techniki manipulacji, podczas gdy debunking sprawdza

sie w korygowaniu fatszywych tez. Obie strategie moga byc stosowane rowno-
legle — prebunking jako dziatanie prewencyjne i debunking jako reakcja na kon-
kretne fatszywe narracje.

FACT-CHECKING

Fact-checking (z ang. ,weryfikacja faktow”) jest procesem weryfikacji informa-
cji w celu sprawdzenia ich prawdziwosci. Fact-checking mozna przeprowadzic
zarowno przed publikacjg informaciji, w celu zweryfikowania zawartych w nigj

danych — co powinno stanowi¢ dobrg praktyke w procesie tworzenia kazdego

materiatu — jak i po jej opublikowaniu, co z kolei jest domeng analitykow pracu-
jacych narzecz instytuciji, organizaciji czy serwisow fact-checkingowych.

W badaniu Pressinstitute z 2022 roku?®?, zatytutowanym ,Problem dezinformagiji

w ocenie polskich dziennikarzy”, niemal potowa respondentow (46%) przyznata,
ze ich pracodawca ,nie zabezpiecza dziennikarzy, nie narzuca rozwigzan, sami

dbaja o weryfikacje informacji”. 29% dziennikarzy zadeklarowato, ze praco-
dawca ,sformutowat wewnetrzne procedury weryfikacji informacji zabezpie-
czajace dziennikarzy”. 15% wskazato, ze redakcja posiada ,wtasny dziat fact-
-checkingu”. 7% nie wie, jakie dziatania w tym zakresie podejmuje pracodawca,
z kolei 3% respondentow stwierdzito, ze redakcja wspotpracuje w tym obszarze

Z podmiotem zewnetrznym. W opinii wiekszosci 0sob biorgcych udziat w bada-
niu, procedura fact-checkingu powinna odbywac sie poprzez wewnetrzny dziat

w kazdej redakcji (61%). Respondenci wskazujg, ze oprocz weryfikacji infor-
maciji takie dziaty powinny zajmowac sie m.in. takze budowaniem spotecznej

swiadomosci dotyczacej fatszywych tresci, ostrzeganiem przed potencjalnie

szkodliwymi narracjami oraz edukacja.

Brak systemowego wsparcia ze strony redakcji w obszarze fact-chec-
kingu moze zwiekszac¢ ryzyko misinformacji, zwlaszcza w warunkach

presji czasowej i intensywnego tempa pracy. Przywotane dane wskazuja
zatem na potrzebe budowania redakcyjnych standardow weryfikacji tresci

oraz inwestowania w kompetencje, ktdre pozwola dziennikarzom skutecz-
niej przeciwdziata¢ manipulacjom w infosferze.
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Dezinformacja jako wyzwanie wspotczesnosci

Rozdziat

04.

W 2025 roku dezinformacja i misinformacja drugi raz z rzedu zostaty uznane
za najpowazniejsze globalne zagrozenie w perspektywie krotkoterminowej,
zajmujac pierwsze miejsce w rankingu ryzyk Swiatowego Forum Ekonomicz-
nego ,The Global Risks Report”28. Dezinformacja rozprzestrzenia sie obecnie
szybciej niz kiedykolwiek wczesniej. Na te sytuacje ma wptyw m.in. dynamiczny
rozwoj generatywnej sztucznej inteligencji i automatyzacja produkcji fatszy-
wych tresci. W tej sytuacji dziennikarze, ktérzy dostarczajg odbiorcom rzetelne

i sprawdzone wiadomosci, odgrywajg wyjatkowo istotng role w ochronie prze-
strzeni informacyjnej.

SYLWIA ADAMCZYK



Deepfake: zagrozenia dla
srodowiska informacyjnego
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ezinformacja to mechanizm, ktory z precyzjg celuje w naszg swiado-

mos¢, jest oparty na celowych dziataniach oraz zaburzaniu przekazu
i stuzy osigganiu korzysci. Stanowi zagrozenie, z ktorym media muszg
aktywnie walczy¢. To wiasnie pracownicy mediow odgrywajg kluczowg role
w identyfikowaniu i demaskowaniu manipulacji. Dynamiczny rozwoj sztucz-
nej inteligenciji przyniost liczne korzysci, wspierajgc dziennikarzy w analizie
danych, automatyzacji pracy redakcyjnej i weryfikacji zrédet. Jednak te same
narzedzia, ktore utatwiajg zycie, niosg takze liczne wyzwania.

Technologia, ktéra zmienia swiat

%

Rozdziat

05.

Jednym z najbardziej niepokojacych zastosowanh sztucznej inteligenc;ji jest
technologia generatywna, pozwalajgca tworzyc realistyczne, a jednoczesnie
fatszywe tresci. Technologie generatywne, w szczegolnosci bazujgce na mani-
pulacjach materiatami audiowizualnymi — tzw. deepfake — redefiniujg zaufanie
do obrazu i dzwieku. Jeszcze kilka lat temu nagranie wideo byto niemal row-
noznaczne z dowodem. Dzisiaj tak naprawde kazdy moze wygenerowac prze-
konujgcy materiat, w ktorym ktos wygtasza oswiadczenie, ktorego nigdy nie
wypowiedziat, albo rekomenduje fatszywag inwestycje.

Deepfake umozliwia syntetyczne odwzorowanie twarzy, gtosu czy mimiki.
Materiaty te sg masowo rozpowszechniane w sieci, czesto jako reklamy, tresci
viralowe lub posty o charakterze dezinformacyjnym. Moga one nie tylko zmyli¢
odbiorcow, ale takze wptywaé na postawy spoteczne, decyzje konsumenckie,
a nawet wyniki wyborow. Co gorsza, generowanie takich materiatow stato sie
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bardzo proste. Obecnie nie wymaga duzej wiedzy, zasobow obliczeniowych
ani specjalistow — wystarczy dostep do internetu i podstawowe umiejetnosci
obstugi aplikacji, by w ciggu kilku minut stworzy¢ fatszywy przekaz.

Jak deepfake zagraza srodowisku informacyjnemu?

Rozdziat

05.

Technologia generatywna znajduje takze wiele pozytywnych zastosowan —
od rozrywki i edukaciji, przez wsparcie procesow sledczych, poszukiwanie osob
zaginionych, az po ochrone tozsamosci 0sob znajdujgcych sie w sytuacjach
zagrozenia. Natomiast w rekach nieodpowiednich osob staje sie bronig o bar-
dzo wysokim potencjale niszczenia reputacji, siania chaosu i podwazania wia-
rygodnosci informaciji. Analiza przypadkow wykorzystywania syntetycznych
materiatéw wskazuje na roznorodne cele, jakie realizujg ich tworcy. Sa to m.in.:

Fatszywe reklamy promujace przede wszystkim nieistniejgce produkty finan-
sowe — platformy inwestycyjne, aplikacje do szybkiego zarabiania pieniedzy,
rzekome rabaty, doptaty rzadowe, programy panstwowe, a takze niespraw-
dzone lub fikcyjne srodki medyczne i terapie. Czasami odnoszg sie takze
do rzekomych zmian prawnych lub edukacyjnych badz wprowadzania nowych
zakazow. Czesto wykorzystujg wizerunki politykow, dziennikarzy, ekspertow
w danej dziedzinie, celebrytéw, a nawet duchownych, by nadaé przekazowi
autorytet i zwiekszy¢ jego wiarygodnosc.

Manipulacjatrescig przemowien politycznych — zmiana wypowiedzi znanych
0sob w celu szerzenia dezinformac;ji lub wzbudzenia kontrowersiji.

Syntetyczne materiaty audio i video do wytudzania danych - voice cloning
i podszywanie sie pod znajomych w komunikatorach (,na wnuczka”, ,na poli-
cjanta”, a teraz tez ,na przyjaciela”).

Materiaty o charakterze dyskredytacyjnym i kompromitujgcym — przed-
stawiajgce ludzi w stanie upojenia, w sytuacjach o zabarwieniu erotycznym/
pornograficznym (tzw. deepnude) czy jako ofiary przemocy.

Zastraszanie — inscenizacje pobic¢, symulacje smierci, grozby wobec dzienni-
karzy majace zmusi¢ ich do dziatan (np. usuniecia materiatu).

Falszywe oferty pomocy — wykorzystywane w oszustwach finansowych, nie-
rzadko jako ,druga fala” ataku na osoby wczesniej oszukane, powotujgce sie
na miedzynarodowe pseudoinstytucje, zniechecajgce do zgtaszania oszustw
na policje i coraz czesciej wykorzystujgce wizerunki funkcjonariuszy.

Satyrai memy polityczne — nie zawsze szkodliwe, ale moga prowadzic¢ do dezin-
formaciji, gdy nie sg jasno oznaczone jako humorystyczne.
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* Fikcyjne profile trolli i farmy lajkdw — wykorzystujace generowane obrazy i tek-
sty do tworzenia zasiegu, testowania zachowania uzytkownikow i pozniejszej
manipulaciji.

* Fatszywe nagrania wydarzen — symulacje katastrof, defilad wojskowych czy
zjawisk paranormalnych, ktére moga wptywaé na emocje spoteczne, a nawet
rynki finansowe.

*  Wprowadzanie w btad oséb publicznych przez tzw. pranki (zarty polegajace
na celowym wcigganiu nieswiadomej ofiary w niezreczng sytuacje) — wymie-
rzone w politykow lub celebrytéw, mogace prowadzi¢ do kompromitacji lub
utraty reputaciji.

« Zastosowania w procesach sadowych — materiaty deepfake sg wykorzysty-
wane jako rzekome dowody w sprawach sgdowych lub jako strategia obrony
polegajaca na podwazeniu prawdziwosci materiatu (,to deepfake”).

@ W srodowisku informacyjnym coraz czesciej mowi sie o zjawisku tzw.
»efektu fatszywego odwrotu” (ang. liar’s dividend), polegajacego na tym,
ze rownie grozne jak akceptowanie fatszywych materiatoéw jest odrzuca-

nie prawdziwych jako rzekomych tresci deepfake.

Wizerunki dziennikarzy w oszustwach: jak i dlaczego?
Zagrozenia dla mediow w kontekscie deepfejkow obejmuja przede wszystkim
utrate zaufania odbiorcow. Coraz wiecej osob zaczyna podwazac autentycz-

nosc¢ nawet prawdziwych materiatow. Z drugiej strony, utratg wiarygodnosci

Rozdziat 05.
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moze skutkowac nawet przypadkowe udostepnienie fatszywych materiatow
pod presjg czasu czy pogonig za reakcjami.

Warte podkreslenia sg takze celowe ataki na dziennikarzy i redakcje, gdzie wize-
runki znanych medialnie osob sa wykorzystywane do oszustw, np. w reklamach
inwestycyjnych, farmaceutycznych czy politycznych (rys. 2).

”“’ INWESTYCJA 1000 Zt. PRZYNIESIE 4000 Zt. W PIERWSZYM
TYGODNIU | 30000 Zt W PIERWSZYM MIESIACU.

[NIZel [l Paristwowy projekt otwarty tylko dla mieszkaricéw Polski

RYS. 2. Przykiadowy kadr z fatszywej reklamy wykorzystujacy wizerunek prezenterki Moniki

Rozdziat

05.

Majewskiej z dnia 24.03 2023 roku.

Deepfejki wykorzystujgce twarze i gtosy dziennikarzy sg szczegolnie skuteczne,
bo bazujg na zaufaniu. Natomiast wykorzystanie szablonu serwisu informacyj-
nego zwieksza wiarygodnosc przekazu (sugerujac, ze cos byto rzekomo poka-
zane w telewizji). Ofiary oszustw otrzymujg reklamy z pozornie autentycznymi

wypowiedziami znanych prezenteréw czy reporteréw. Typowe scenariusze

obejmujg polecanie nowej platformy inwestycyjnej przez dziennikarza/dzienni-
karke, zapowiedz innej osoby, ktora prezentuje szczegoty oferty, informowanie

o rewolucyjnym leku ukrywanym przez koncerny.

Dlaczego to dziata? Poniewaz dla wigkszosci odbiorcow osoby medialne
sa autorytetami. Dodatkowo wykorzystanie wizualnego formatu ,newsowego”
czy z programow sniadaniowych dodaje powagi i jednoczesnie zwieksza wia-
rygodnosc¢ przekazu. Oszusci wiedza, ze deepfejki wzbudzajg emocije i dziataja
szybciej niz sam tekst. Naich korzys¢ dziata jeszcze ludzka psychologia — ofiary
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oszustw czesto sg przekonane, ze dowiadujg sie o ,tajemnicy” przeznaczonej
dla ,wybranych”, co tylko sprzyja podejmowaniu impulsywnych decyzji.

Konsekwencje ptynace z rozprzestrzeniajgcych sie materiatow deepfake
to miedzy innymi naruszenie dobrego imienia. A co za tym idzie — potencjalne
sprawy sgdowe. Wraz z naruszeniem reputacji dziennikarzy, spoteczenstwo
moze tracic¢ zaufanie do instytucji medialnych. Tempo rozsiewania deepfejkow
w sieci czesto moze wywierac presje na dziaty PR i zespoty wideo lub redak-
cyjne. Potrzeba bardzo szybkiego ustosunkowania sie do danych tresci pod-
nosi ryzyko popetnienia btedu. Problemy te nie sg wizjg z przysztosci, ponie-
waz wielu dziennikarzy w Europie Srodkowej zgtaszato juz przypadki kontaktu
z deepfejkami poprzez biblioteki reklam platform spotecznosciowych (publicz-
nie dostepne bazy danych, ktore pozwalajg uzytkownikom sprawdzi¢ aktual-
nie emitowane na danej platformie reklamy). Fatszywe tresci sg tam dostoso-
wywane do lokalnych warunkow, czesto z uzyciem imienia i nazwiska osoby
publicznej, zwiekszajgc szanse na rozpoznanie danej osoby i zadziatanie jgj
autorytetu.

Jak rozpoznac deepfake bez narzedzi?

Rozdziat

05.

Choc jakosc deepfejkow stale rosnie, zwtaszcza dzieki wykorzystaniu coraz
lepszych narzedzi komercyjnych, wiekszos¢ materiatow nadal zawiera typowe
btedy, ktore moga zostac¢ zauwazone przez uwaznych odbiorcow. Rozpoznawa-
nie deepfejkdw wymaga czujnosci, doswiadczenia i znajomosci typowych bte-
dow, jakie popetnia sztuczna inteligencja. Czes¢ z nich jest widoczna dopiero
w zwolnionym tempie lub analizie poklatkowe;.

Wsroéd charakterystycznych artefaktow mozna wyréznié:

Artefakty na krawedziach twarzy i przy przestonieciach — na styku twarzy
z otoczeniem czesto pojawiajg sie charakterystyczne btedy: podwaojne kontury,
dodatkowe elementy, obszarowe tgczenie obrazow, nierébwne brzegi czy ,roz-
lanie” skory poza naturalng linie. Szczegolnie widoczne sg one, gdy twarz jest
czesciowo zastonieta dtonig, wiosami, mikrofonem lub innym obiektem (rys. 3).

Nienaturalne rozmycia i kontrasty miedzy twarzg a ttem — w przypadku nie-
doktadnie przygotowanych deepfejkodw, czesto pojawia sie tzw. efekt maski,
gdzie twarz wyglada jak sztucznie natozona na ciato. Wynika to z braku post-
-processingu, czyli z niedopasowania koloru skory, kontrastu i tekstury miedzy
naktadana twarza a szyja lub resztg ciata z materiatu zrodtowego (prawdziwego).
Twarz moze by¢ zbyt jasna, zbyt gtadka lub wygladac jak doklejony element.
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RYS. 3.

Rozdziat

05.

Przyktady artefaktéw w okolicy twarzy. Od lewej: dublowanie konturéw twarzy, btedy

przy przestonieciu twarzy dtonig oraz mikrofonem.

Niespojna mimika i btedy synchronizacji ust — ruchy ust moga by¢ opoz-
nione wzgledem dzwieku lub nieadekwatne do wypowiadanych stéw. Mimika
czesto nie oddaje emociji, wyglada nienaturalnie lub jest ograniczona
do minimalnych ruchow.

Artefakty w okolicy ust — najczestsze btedy mozliwe do wizualnego wykry-
cia obejmujg obszar ust. Moze by¢ nienaturalnie rozmyty lub nadmiernie
wyostrzony w poréwnaniu do reszty twarzy, co wynika z trudnosci modeli
generatywnych z realistycznym odwzorowaniem dynamicznej struktury ust
podczas mowy. Zeby bywajg przedstawione w sposob zdeformowany — moga
by¢ nieproporcjonalne, Zle osadzone wzgledem linii ust lub wygenerowane
Z niewystarczajgcyg szczegotowoscia. Btedy te sg zwigzane z brakiem precyzji
w renderowaniu anatomicznych detali.

Brak synchronizacji mowy ciata z wypowiedzia — w sytuacji niedopasowania
materiatu zrédtowego do spreparowanego przekazu ruchy gtowy, rak i ciata
moga by¢ niespojne z tonem i tre$cig wypowiedzi, np. ktos mowi emocjonalnie,
ale pozostaje catkowicie nieruchomy.

Wygtadzona tekstura twarzy - niektore metody, ktore generujg twa-
rze, a nie modyfikujg istniejgce materiaty, charakteryzujg sie nienaturalnie
gtadkg, pozbawiong detali skorg. W takich materiatach brakuje elementow
charakterystycznych dla realistycznego obrazu, m.in. poréw, zmarszczek,
przebarwien, asymetrii.

Dodatkowe lub znieksztatcone elementy ciata — algorytmy moga miec trud-
nosc¢ z odwzorowaniem szczegotow ciata i wynikowe materiaty moga zawieraé
btedy w anatomii, np. nadmiar palcow, nienaturalne zgiecia dtoni, asymetryczne
konczyny czy niewfasciwe potgczenia stawow.



50

PRZEWODNIK PO CYBERBEZPIECZENSTWIE | SZTUCZNEJ INTELIGENCJI

Rozdziat

05.

Niespdjnosci szczegotdw w tle — mimo iz gtownym celem manipulacji
sg zazwyczaj wizerunki 0sob, czasami pojawiajg sie znieksztatcenia w tle:
powielone przedmioty, krzywe linie, rozmyte napisy, artefakty, btedne odbicia
w lustrze lub nieciggtosci w oswietleniu i perspektywie

Zmieniony akcent, skoki glosnosci, metaliczny poglos — w syntezowanej
mowie moga wystepowac nienaturalne przejscia miedzy akcentami: osoba
mowigca po polsku nagle przechodzi w akcent innego jezyka, np. rosyjski
lub angielski, co jest efektem dziatania modeli wielojezykowych. Dodatkowo
styszalne moga by¢ wyrazne zmiany w natezeniu dzwieku (nagte sciszenia
lub podbicia) oraz charakterystyczny metaliczny pogtos, typowy dla niskiej
jakosci syntezy gtosu.

Maszynowe tempo — syntetyczna mowa czesto cechuje sie nienaturalnym,
w miare jednostajnym tempem, przypomina czytanie, z krétkimi odstepami
miedzy wyrazami, bez przyspieszen czy o obnizonej intonacji. Takie ,robo-
tyczne” brzmienie jest jednym z najbardziej rozpoznawalnych sygnatow
fatszywego gtosu.

Styszalne oddechy - gtos moze zawieraé takze nienaturalne przerwy oraz
cykliczne i wyrazne oddechy.

Btedy wymowy — w syntetycznych wypowiedziach czesto pojawiajg sie pomytki
fonetyczne, czyli roznego rodzaju znieksztatcenia polskich gtosek, btedne
wymawianie stow, w szczegoblnosci nazw wiasnych lub liczebnikow, a takze
niepoprawne ich odmiany. W niektorych przypadkach brzmienie jest tak nie-
naturalne, ze trudno nawet zapisac je fonetycznie, wypowiedz ,rozjezdza sie”
wzgledem znanych wzorcow jezykowych i brzmi obco lub niezrozumiale.

Bledy jezykowe, ttumaczeniowe i gramatyczne —tresci generowane z uzyciem
modeli jezykowych moga zawierac¢ btedy sktadniowe, niepoprawne ttumacze-
nia oraz kalki jezykowe. Czesto pojawiajg sie tez niezgodnosci gramatyczne,
niepoprawne odmiany wyrazow lub btedna skfadnia zdan.

Logiczne niespojnosci—zwigzane z niedopasowaniem ptci/tozsamosci, zawie-
rajace niezgodnosc¢ z przepisami prawa i/lub oczekiwaniami spotecznymi, nie-
spojnosci liczbowe czy semantyczno-pragmatyczne.
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»Jesliw wieku dwaoch tysiecy dwudziestu czterech
lat bedziesz nadal leczy¢ stawy pigutkami...”

,Zapomniatem o ciezkosci i bolu trzustki, a koledzy
mowig mi, ze wrocit mi wzrok.”

,Wstyd sie przyznac, ale sam miatem prostate i teraz
dzieki naszemu produktowi czuje sie o dwadziescia
lat starszy.”

Dla ukrycia tych btedow tworcy materiatow stosuja techniki
takie jak:

- Stosowanie szumow teksturalnych (rys. 4) — w celu ukrycia nienaturalnych
cech wygenerowanego obrazu, takich jak zbyt gtadka skora, znieksztatcenia
wokot oczu czy ust, tworcy deepfejkdw wprowadzajg do obrazu tzw. szumy
teksturalne. Moga to byc¢ lekkie ziarnistosci, symulacje zaktocen transmi-
sji, ziarno filmowe, maski teksturalne, znaki wodne lub filtry graficzne. Takie
zabiegi ,zanieczyszczajg” obraz w sposob, ktory utrudnia zarowno ludzkie
rozpoznanie fatszerstwa, jak i wykrycie przez modele uczone na czystych
danych syntetycznych.

RYS. 4. Tekstury wykorzystywane przez oszustow by ukry¢ deepfejki. Od lewej: fraktale, efekt

social media, ,brudna szyba”, orientalna tekstura, rozmycie, kropki.
- Dodawanie szumow w sciezce dzwiekowej (melodie, hatasy uliczne, Smiech,

glosy) — aby utrudni¢ wykrycie manipulacji, do sklonowanego gtosu coraz
czesciej celowo dodawane sg tta dzwiekowe, ktére maskujg nienaturalnosci

Rozdziat 05.
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w mowie syntetycznej i moga zakidcac dziatanie modeli wykrywajacych mani-
pulacje. Melodie, szumy uliczne, smiech czy przypadkowe glosy skutecznie
zagluszajg niedoskonatosci generatorow, utrudniajgc zarowno ocene auten-
tycznosci przez ludzi, jak i automatyczne analizy.

Zmiana sposobu prezentacji materiatu przez nagrywanie ekranu z telefonu
lub laptopa — manipulacja prezentowana jest jako nagranie z ekranu innego
urzadzenia. Ta technika obniza jakos¢ w sposob naturalny, np. dodajgc rozmy-
cia, odbicia $wiatta, perspektywe czy znieksztatcenia, pozwalajgc ukryc typowe
artefakty deepfejkow. Dla systemow wykrywajgcych materiaty syntetyczne
oznacza to zmiane tzw. domeny danych i znaczne utrudnienie analizy.

Umieszczanie syntetycznego materiatu w dtugich neutralnych segmentach —
fragmenty deepfejka sg wkomponowywane w dtugie, prawdziwe materiaty,
np. w neutralne filmy przyrodnicze lub prezentowanie statycznego obrazu
przez kilkadziesigt minut. Dzieki temu syntetyczny materiat jest ukryty wsrod
prawdziwych danych, zmniejszajac prawdopodobienstwo zauwazenia go przez
administratorow lub automatyczne systemy kontroli danych.

Stosowanie kolazy, efektow postprodukcyjnych i montazu - techniki obejmu-
jace m.in. ciecia, przejscia, kolaze czy filtry graficzne, majg za zadanie celowo
zakrywag btedy typowe dla deepfejkow lub odwracaé od nich uwage.

Typologie materiatlow syntetycznych

Rozdziat

05.

Na podstawie analizy incydentow mozna wyrézni¢ kilka gtéownych typéw
materiatow:

Jednolite deepfejki (ok. 31%) — materiaty, w ktorych przez cate trwanie filmu,
kadr pozostaje niezmieniony. Mozliwe sg ciecia, jednak caty klip przedstawia
konsekwentnie jedng osobe, najczesciej w formie jej monologu.

Materiaty ztozone (ok. 60%) — ktore obejmujg kompilacje wielu zrodet, gdzie
zmanipulowany materiat jest przeplatany prawdziwymi filmami, materiatami
stockowymi (pobranymi z bankow zdje¢ i filmow), wypowiedziami wielu osob.
Do tej kategorii nalezg materiaty charakteryzujace sie ztozonym montazem —
na przyktad wywiady z osobami o wygenerowanym wizerunku lub nagrania
przedstawiajgce jedng osobe zarejestrowang z réznych uje¢ kamery.

Kolaze (ok. 19%) — kompleksowe montaze, ktore majg rozne formy, przyj-
mujg m.in. posta¢ rozmowy wielu ludzi, imitujgc wideorozmowy albo roz-
mowy z ekspertami. Zdarza sie takze umieszczanie mowigcych osob
na tle jakiejs wizualizacji. To najbardziej zaawansowana montazowo grupa
deepfejkow. Materiaty takie czesto zawierajg ,stockowe” wstawki i tak np.
w materiale opowiadajgcym o inwestowaniu w gazocigg mogg pojawic sie
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ujecia prezentujgce rury w polu. Taki sposéb prezentowania tresci, czesto
idzie w parze z wizualnym udawaniem serwisow informacyjnych, ktorych
charakterystyczna formuta ma za zadanie dodatkowo uwiarygodni¢ pre-
zentowane tresci. Kolaze towarzysza zarowno deepfejkom jednolitym (jako
,0kno w oknie” podczas statego kadru na jedng osobe), jak i ztozonym.

Pod wzgledem zawartosci audio wyrézniamy:
DF-A (93%) — petna manipulacja dzwiekiem (voice cloning).
Partial deepfake (7%) — mieszanie elementéw prawdziwych i syntetycznych.

Petne deepfake audio-wideo (69%) — zaréwno obraz, jak i dzwiek sg sztucznie
generowane.

Czesciowe manipulacje obrazu (4%) lub uzycie wytgcznie materiatow
stockowych.

Ztozonosc i socjotechnika - jak dziatajg kampanie
z wykorzystaniem deepfejkow?

Rozdziat

05.

Wprowadzajgce w btad reklamy oparte na deepfejkach coraz czesciej przybie-
rajg postac ztozonych kampanii medialnych. W ich realizacji wykorzystywane
sg sceny wideo, animacje, obrazy, a takze materiaty generowane syntetycznie.
Czesto spotykang praktyka jest taczenie fragmentow z prawdziwych serwiséw
informacyjnych z tresciami zmanipulowanymi lub wygenerowanymi — takimi jak
fatszywe wywiady z lekarzami, artystami, politykami, ekspertami lub rzekome
wypowiedzi znanych osob. Dla zwiekszenia realizmu tworcy wykorzystujg row-
niez tresci pornograficzne, nagrania postronnych osob oraz zasoby stockowe.

Charakterystycznym elementem takich materiatow jest obecnosc transkrypciji

wypowiadanego tekstu — nadaje im wiarygodnosci w sposob typowy dla tresci

publikowanych w mediach spotecznosciowych. W celu zwiekszenia perswa-
zyjnosci stosowane sg zaawansowane techniki modyfikacji mimiki i gtosu przy

uzyciu uczenia maszynowego (lip-sync — z ang. lip synchronization, czyli ,syn-
chronizacja ust”).

Calosc przekazu jest starannie skonstruowana w oparciu o mechanizmy
manipulacyjne, w tym:

budowanie presji czasu (,,oferta ograniczona czasowo”),

wzbudzanie strachu (,,prosze o natychmiastowe zamkniecie wszystkich aptek”),

personalizacja komunikatow (,jestem taki jak Ty”),
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fatszywe recenzje i komentarze rzekomych uzytkownikow (,wywiady”, chmurki
wiadomosci),

powotywanie sie na autorytety — lekarzy, duchownych, profesorow,

narracje spiskowe i ujawnienie ,zakazanej” wiedzy.

Z analiz wynika, ze grupami, ktorych wizerunek najczesciej bywa wyko-
rzystywany w takich kampaniach, s3a:

przedstawiciele wtadz panstwowych i ich rodziny — politycy, ministrowie, urzed-
nicy, sedziowie,

prezesi spotek, wiasciciele firm, biznesmeni,

artysci — piosenkarze, aktorzy, rezyserzy, pisarze, sportowcy, celebryci,
influencerzy,

redaktorzy, dziennikarze, tworcy medialni,

lekarze, naukowcy, komentatorzy i eksperci.

Grupy docelowe - potencjalne ofiary manipulacji

Rozdziat

05.

Przekazy wykorzystujgce technologie generatywna sg czesto kierowane
do okreslonych grup spotecznych, szczegolnie podatnych na manipulacje.
Najczesciej sa to:

osoby chore, szczegolnie zmagajagce sie z chorobami przewlektymi
i cywilizacyjnymi,

osoby starsze, nieposiadajgce wiedzy technicznej,

osoby sktonne do inwestowania oszczednosci,

osoby juz poszkodowane w przesztosci, szukajace pomocy,

miodziez i dzieci,

osoby podatne na manipulacje, sugestie, dziatajgce impulsywnie.

Ztozonosc formy przekazu, jego audiowizualna atrakcyjnosc oraz wykorzysta-
nie znanych twarzy i gtlosow sprawiajg, ze materiaty te sg bardzo skuteczne.
Dodatkowo, kampanie sg czesto targetowane — dopasowywane do preferen-

cji i historii wyszukiwan odbiorcy/odbiorczyni. Rozne grupy spoteczne moga
otrzymywagé catkowicie odmienne przekazy deepfejkowe, ale kazdy z nich
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bedzie maksymalnie dostosowany do konkretnego odbiorcy/odbiorczyni
poprzez jezyk i wykorzystanie dobranych autorytetéw oraz dostosowanie
formy przekazu.

Wyzwania dla mediow i dziennikarstwa

Rozdziat

05.

Media petnig kluczowg role w demokratycznym spoteczenstwie, dostarczajgc
informaciji, ktore ksztattujg nasz obraz swiata. Zaufanie spoteczne do mediow
opiera sie na przekonaniu, ze prezentowane wiadomosci sg rzetelne i starannie
weryfikowane. Jednak w obliczu rosngcej dezinformaciji to zaufanie wystawione
jest na coraz wiekszg probe. W tej sytuacji szczegdlnego znaczenia nabierajg
nastepujace wyzwania:

Wzmacnianie etyki dziennikarskiej — odpowiedzialnosc za przekaz, weryfika-
cja zrodel, transparentnosc procesow redakcyjnych i unikanie stronniczosci.

Unikanie selektywnosci poznawczej — wazne jest prezentowanie informacji
w petnym kontekscie, bez pomijania istotnych faktow. Redakcje powinny swia-
domie przeciwdziatac zjawisku tzw. cherry-pickingu, czyli wybierania tylko tych
danych, ktore potwierdzajg z gory zatozong teze.

Systematyczna weryfikacja informacji — deepfejki i inne formy dezinformagcji
bazujg na emocjach. Wazne jest systematyczne sprawdzanie kazdej informa-
cji niezaleznie od formy i unikanie nieswiadomego szerzenia nieprawdziwych
tresci.

Rozwijanie kompetencji technicznych - redakcje powinny inwestowac
W narzedzia i szkolenia pomagajace wykrywadé tresci syntetyczne. Wskazana
jest rowniez wspotpraca z ekspertami technologicznymi.

Edukowanie spoteczenstwa — odbiorcy muszg byé swiadomi istnienia deep-
fejkodw, umiec je identyfikowac i rozumie¢ ich wptyw. Media petnig istotng role
w podnoszeniu swiadomosci spotecznej. Promowanie krytycznego myslenia,
edukowanie w zakresie rozpoznawania manipulacji oraz uswiadamianie istnie-
nia fatszywych tresci wzmacnia odpornos¢ spoteczng na dezinformacje oraz
na wynikajace z niej szkody.

Media, jako filar demokratycznego spoteczenstwa, musza mie¢ mozli-
wosc identyfikowania fatszywych tresci i zapewniania rzetelnosci infor-
macji. Tylko wtedy beda w stanie skutecznie petni¢ swoja misje — nie tylko
informacyjna, ale rowniez edukacyjna i kontroina.
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Jak sobie radzi¢ z deepfejkami?

v

W erze syntetycznej rzeczywistosci zaufanie stanie sie kluczowym zasobem.
Redakcje, ktore postawig na edukacje, weryfikacje i transparentnosc, maja
szanse nie tylko przetrwag, ale i zyskac przewage. Deepfejki nie znikng — ale

mozemy nauczyc sie je rozpoznawac i demaskowac. Warto tez pamietac, ze fat-
szywy materiat moze szkodzié nie tylko reputacji redakgciji, ale i realnym osobom.
Dlatego by walczyc¢ z deepfejkami kluczowa jest edukacja — nie tylko profesjo-
nalistéw, ale takze dzieci i seniorow, ktorzy ze wzgledu na mniejsze doswiad-
czenie technologiczne sa szczegolnie podatni na manipulacje. Na poziomie firm

i instytucji wazne jest, by wdrazac procedury zgtaszania incydentow i zapewnic

dostep do szkolen z analizy fatszywych materiatow.

Musimy by¢ swiadomi, ze walka z deepfejkami wymaga skoordynowanej wspot-
pracy pomiedzy dziatami funkcjonujacymi w redakgcji, platformami mediow
spotecznosciowych, dziatami prawnymii IT, a takze w niektorych przypadkach
instytucjami takimi jak CERT Polska czy Policja.

Istnieja tez organizacje fact-checkinkgowe i debunkingowe, ktore posia-
daja ustuge ekspertyzy analizy materiatow syntetycznych. Warto sie z nimi

kontaktowaé, poniewaz deepfejki czesto trafiaja do nich roznymi kanatami,
zwiekszajac szanse nato, ze dany materiat zostat juz przeanalizowany.

Gdzie zgtaszac incydenty?

Rozdziat

05.

W sytuacji dyskredytacji lub bezprawnego uzycia wizerunku osoby prywatnej

najlepiej dokonac zgtoszenia na policje, poniewaz inne jednostki, jak np. CERT,
nie maja narzedzi do scigania przestepcow. Dobra praktyka jest rowniez zgta-
szanie deepfejkow do administratorow serwisow, gdzie takie materiaty zostaty
opublikowane. Dodatkowo — na adres deepfake@nask.pl mozna wysytac
materiaty do weryfikacji. Deepfejki, ktorych zadaniem czesto jest wytudzanie

danych, mozna zgtaszac¢ na incydent.cert.pl. Natomiast materiaty pornogra-
ficzne, w szczegolnosci dotyczace nieletnich, najlepiej kierowaé¢ bezposrednio

do Dyzurnetu (dyzurnet.pl/zglos-nielegalne-tresci). W rzeczywistosci, w ktorej

prawda staje sie towarem deficytowym, naszym wspolnym zadaniem jest dba-
nie o jej wartosc.
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Co w przypadku stania sie ofiara?

Rozdziat

05.

W przypadku stania sie ofiarg podobnego incydentu nie nalezy zachowywac¢
biernosci. Warto zgtosic¢ sprawe na policje. Tylko poprzez zwracanie uwagi
organow scigania na skale problemu mozna oczekiwaé stworzenia skutecz-
niejszych metod walki z przestepczoscig internetowg.

Wazne jest, by mowic¢ o tym, co sie wydarzyto. Warto wykorzystac dostepne
kanaty komunikaciji, aby otwarcie poinformowac, ze dany materiat jest niepraw-
dziwy, dane stowa nigdy nie zostaty wypowiedziane, a postaé wystepujaca w fil-
mie zostata sztucznie wygenerowana.

Warto skorzystaé z prawa do zapomnienia. Obywatelom Unii Europej-
skiej przystuguje mozliwosé zadania usuniecia powigzania pomiedzy
falszywym materiatem a nazwiskiem. Mozna to osiggna¢, zwracajac
sie do wyszukiwarek internetowych z prosba o usuniecie potaczenia
pomiedzy tozsamoscia a niepozgdanymi tresciami. Jest to szczegolnie
przydatne w sytuacji, gdy zrodto fatszywych informacji znajduje sie na nie-
etycznych stronach.

EWELINA BARTUZI-TROKIELEWICZ, ALICJA MARTINEK
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osyjska i biatoruska dezinformacja jest w Polsce zjawiskiem znanym,

badanym i szeroko opisywanym. Zainteresowanie tym tematem zna-
czgco wzrosto od czasu rosyjskiej inwazji na Ukraine. Cho¢ swiadomosc spo-
teczng mozna okresli¢ jako wysoka, to jednak nalezy pamietac, ze Rosjanie
nieustannie doskonalg swoj aparat dezinformacyjny.

RT (Russia Today) coraz wieksze znaczenie zyskujg zdecentralizowane i czesto
anonimowe zrodfa wptywu w mediach spotecznosciowych, zwtaszcza na plat-
formie Telegram i X (dawniej Twitter). W polskojezycznej infosferze funkcjonuje
szereg kont i kanatow, ktore stanowig element tzw. rosyjsko-biatoruskiego tan-
cucha informacyjnego.

@ Obok znanych oficjalnych kanatéw propagandowych, takich jak Sputnik czy

Przekaz dezinformacyjny prowadzony przez te zradta charakteryzuje sie
cechami opisanymi ponizej:

* Unikanie bezposrednich odniesien do Federacji Rosyjskiej — zamiast wychwa-
la¢ Rosje, pisze sie 0 ,antysystemowym realizmie”, ,prawdziwym patriotyzmie”,
L~suwerennosci” lub ,tradycyjnych wartosciach”.

» Uzycie prawdziwych informacji, ktére sa wyjete z kontekstu lub zmanipulo-
wane — cytaty lub prawdziwe wydarzenia przedstawiane sa w kontekscie, ktory
wypacza, a czasem zupetnie zmienia ich wydzwiek i znaczenie.

+ Dziatanie w ramach tzw. klastrow narracyjnych — mozna wyroznic¢ gtowne
tematy, wokot ktorych budowane sa konkretne ,opowiesci”, np. ,zdrada
Zachodu”, przesladowania prorosyjskich dziennikarzy, rusofobia jako narze-
dzie cenzury, NATO jako okupant.

Rozdziat 06.
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Klaster narracyjny to zestaw przekazow, komunikatéw lub narracji, ktore

roznia sie szczegotami, ale koncentruja sie wokot jednej tezy. Jego

cechami s3a: spojnosc tematyczna, wykorzystanie roznych kanatow oraz

sposobow docierania do obiorcow i rozpowszechniania przekazu (arty-
kuty, wpisy w mediach spotecznosciowych oraz siatki botow), odwotywa-
nie sie do silnych emocji.

Uzywanie wizerunku Polakéw lub osob polskiego pochodzenia jako nos$ni-
kow przekazu - informacje pochodzgce od Polakoéw wzbudzajg duzo mniegj
podejrzen. Podobnie takie, ktore pisane sg poprawng polszczyzna.

Wykorzystywanie aktualnych napieé spoteczno-politycznych — im bardziej
polaryzujacy temat (migracja, relacje polsko-ukrainskie, spory polityczne), tym
lepiej. Przekazy bazujgce na emocjach sg czesciej udostepniane, zatem majg
szanse dotrze¢ do wiekszej liczby odbiorcow.

Ogolny zarys dziatania mechanizmu propagandy

Tresci zgodne z interesami geopolitycznymi Kremla i Minska publikowane
sg w polskojezycznych serwisach, ktore pozycjonujg sie jako niezalezne i opi-
niotworcze. Nastepnie narracje te pojawiajg sie na platformie Telegram w formie
cytatow, zrzutow ekranu czy streszczen, a takze stajg sie inspiracjg dla wpisow
uzytkownikdéw X, YouTube’a oraz alternatywnych blogéw. Warto zaznaczyé,
ze na platformie Telegram oraz w serwisie X dziatajq siatki kont zajmujgce sie
powielaniem i udostepnianiem takich przekazow w celu zwiekszenia ich zasiegow.

Wybrane taktyki rosyjskiej i biatloruskiej dezinformacji
w polskojezycznym internecie

Rozdziat

06.

Segmentacja przekazu - tresci sg dopasowywane do grupy docelowej (np.
skrajna prawica, skrajna lewica, srodowiska antyszczepionkowe, aktywisci
antyunijni).

Techniki audiowizualne — w tresciach dezinformacyjnych wykorzystuje sie
zmanipulowane filmy, deepfejki oraz atrakcyjne graficznie posty.

Wzmacnianie emocji — narracje wykorzystujg obawy zwigzane z wojng, kry-
zysem ekonomicznym, migracjg i zmianami kulturowymi.

Atakowanie instytucji — narracje maja za zadanie podwazac zaufanie do Sejmu,
rzadu, stuzb specjalnych, UE i NATO.
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Najwazniejsze informacje

v

v

W polskojezycznej przestrzeni internetowej, szczegolnie na platformie
Telegram i w serwisie X, prowadzone sg prorosyjskie i probiatoruskie ope-
racje dezinformacyjne.

Operacje te sg coraz trudniejsze do wykrycia, poniewaz nie sg prowa-
dzone wprost, zamiast tego odwotuja sie do idei takich jak: wolne media,
niezalezne opinie lub obrona wartosci narodowych.

Tresci sg czesto dostarczane przez polskojezycznych uzytkownikow lub
osoby ukrywajace tozsamosé.

Chinska propaganda w polskiej infosferze

Rozdziat

06.

W ostatnich latach w polskich mediach duzo uwagi poswiecano dezinforma-
cji i propagandzie rosyjskiej i biatoruskiej. Jednoczesnie temat podobnych
przekazow docierajgcych do polskiej infosfery ze zrodet zwigzanych z Chin-
ska Republikg Ludowa nie jest w naszym kraju przedmiotem medialnej debaty.

Nalezy jednak podkresli¢, ze Chinska Republika Ludowa prowadzi intensywng
wspotprace z Federacjg Rosyjska na ptaszczyznie politycznej, gospodarczej,
militarnej oraz informacyjnej. Rosyjska agencja TASS | jej chinski odpowiednik
Xinhua wspotpracuja co najmniej od 2017 r. Wspotprace kilkukrotnie odnawiano

przy okazji spotkan przedstawicieli Rosji i Chin. W dniach 16 — 17 maja 2024 r.
W. Putin odwiedzit X. Jinpinga w Pekinie, a w oswiadczeniu wydanym po spo-
tkaniu informowano m.in. o kontynuowaniu wspotpracy w dziedzinie wymiany

informacji. Na podstawie tych ustalen rosyjskie kanaty medialne legalnie dzia-
tajg w chinskich mediach spotecznosciowych, podobnie jak konta niektorych

rosyjskich politykow. Rosyjskie kanaty sg obecne w chinskich mediach, a pty-
nace z nich przekazy moga, za posrednictwem aplikacji takich jak TikTok czy

RedNote, przenikac do europejskiej infosfery.

Temat chinskiej dezinformacji i propagandy jest mato znany Polakom prze-
konanym, ze kraj nieposiadajacy z Polskg historycznych konfliktow (co nie
jest prawdg, gdyz Chinczycy nie zapominajg o uznaniu przez IIRP istnienia
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marionetkowego Cesartwa Mandzukuo?®®) i odlegty geograficznie nie stanowi
zadnego zagrozenia. Jednoczesnie Chiny, ktére jeszcze niedawno kojarzone
byty z komunizmem, biedg i famaniem praw cztowieka, obecnie odbierane
sa jako mocarstwo rozwiniete technologicznie, gospodarczo i kulturowo. Temat
autorytarnego systemu politycznego schodzi na drugi plan.

Chinska propaganda promowana jest poprzez nastepujace
rodzaje zrodet:

RYS. 5.

Rozdziat

1.

06.

Kanaly chinskie

To m.in. strony i kanaty telewizji CGTN i Chinskiego Radia Miedzynarodowego
(oba podmioty dziatajg w ramach China Media Group) na Facebooku, X czy
YouTubie, a takze profile dziatajgce na platformie Facebook oznaczone jako
,media kontrolowane przez panstwo” (np. ,Studio Stonecznik”), czy tez strony
internetowe udajgce polskie profile informacyjne. Skupiajg sie na rozpowszech-
nianiu tzw. ,przekazu tygodnia” bezposrednio z Departamentu Propagandy, ale
moga tez okazjonalnie zamieszczac informacje zbiezne z rosyjska propaganda
i dezinformacja.

Nie stanowig one w takiej formie powaznego zagrozenia, gdyz ich przekaz
jest nadmiernie propagandowy lub pisany przy uzyciu translatora, w zwigzku
z czym nie trafia do przecietnego polskiego odbiorcy. Emitowana tres¢ moze
jednak z czasem ulec profesjonalizaciji.

. Co chwila (@]

W Xizangu, w Chinach, rozpoczeto pierwsze lotnicze badanie lodowcow
oceanicznych. W ramach badan zostana wykorzystane metody takie jak

teledetekcja satelitarna i lotnicza eksploracja geofizyczna za pomoca
$miglowcow w celu pozyskania informaciji o lodowcach.

0:21/0:56 x & ¥ 7

Profil powigzany z China Media Group promuje nazwe Xizang zamiast Tybet, co stanowi

przyktad dziatan na rzecz sinizacji.
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Polskie kanaty powigzane z Chinami

W polskiej infosferze dziata szereg kanatow prowadzonych przez osoby posia-
dajgce prywatne, biznesowe badz akademickie powigzania z Chinska Repu-
blikg Ludowa. Niektore z nich bezposrednio wspoétpracujg z podmiotami chin-
skimi (na przyktad z China Media Group), a co do niektorych istnieje ryzyko
wspotpracy z chinskimi stuzbami bezpieczenstwa. Promujg one gtownie
narracje o wyzszosci Chin nad panstwami zachodu w dziedzinie technologii,
gospodarki i kultury. Rozpowszechniajg tez przekaz o potedze Armii Ludowo-
-Wyzwolenczej, czesto wraz z narracja o ,jednych Chinach” i nieuchronnym
spowrocie” Tajwanu do ChRL. Nierzadko zamieszczajg materiaty wideo z chin-
skich platform (np. Douyin, chinskojezyczna wersja TikToka) lub powotuja sie
na anglojezyczne chinskie gazety (People’s Daily, Global Times). Lobbujg tez
za zblizeniem Polski (oraz catej UE) z Chinami i prowadzga dziatania na rzecz
pogorszenia publicznej percepcji Unii Europejskiej i NATO.

Stanowig najwieksze zagrozenie, gdyz przedstawiajg przekaz propagandowy
w sposo6b atrakeyjny dla odbiorcy, czesto pod pozorem tresci , lifestylowych”
lub opinii eksperckich.

Chiny urbanizuja sie w tempie, o jakim reszta $wiata moze tylko pomarzyé

Kazdego roku z chiriskiej wsi do miast przenosi sie okolo 1% populacji — to
znaczy 14 milionéw ludzi rocznie.

Dla poréwnania, to jakby dwa Nowe Jorki pojawialy sie co roku w
planowanej urbanistyce, z peing

RYS. 6. Przyktad zwysokozasiegowego kanatu rozpowszechniajacego prochinska

Rozdziat

06.

propagande, materiat z Douyin w tle.
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Nieswiadome powielanie propagandy

W polskich mediach mozna tez zaobserwowac nieswiadome powielanie pro-
pagandy ChRL, czesto wynikajgce z checi stworzenia popularnych materiatow

lub odniesienia korzysci materialnych. Portale o tematyce motoryzacyjnej regu-
larnie zamieszczajg duze ilosci materiatow majgcych promowac chinskg moto-
ryzacje. W podobny sposob promuije sie turystyke do Chin, gdzie pod pozorem

zachwalania wybranych atrakcji przekazuje sie elementy chinskiej propagandy.
Nalezy zwrocic uwage na problem zamieszczania w polskich mediach bezpo-
srednich przedrukow z chinskiej prasy (gtownie anglojezycznej). Najczesciej

cytowanym zrodtem jest South China Morning Post, ktory jako anglojezyczny
dziennik z Hong Kongu, jest czesto uwazany za obiektywne zrodio informagiji

na temat Chin. W rzeczywistosci gazeta od 2015 roku nalezy do chinskiego

koncernu Alibaba Group Holding Limited, ktory posiada szereg powigzan

z KPCh*® i stanowi narzedzie soft power rzagdu w Pekinie wtasnie dzieki pozor-
nej niezaleznosci.

Po co komu nowa Tesla? Ten
elektryczny samochod byt
ulepszany przez cate piec lat

Lubicie chiniskie samochody elektryczne? Jesli tak, to najnowsza zapowiedz firmy
XPENG powinna was zainteresowa¢, bo dotyczy doskonale znanego $wiatu

elektrycznego sedana P7.

RYS. 7. Przyktad promocji chinskiej motoryzacji na portalu o nowych technologiach. Czesé

Rozdziat

06.

z artykutow to bezposrednie przedruki z SCMP.
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Rozdziat

06.

Wraz z wybuchem wojny na Ukrainie oraz zmiang rozktadu sit w regio-
nie, atakze w zwigzku ze zmianami w polityce USA wobec Europy, rzad
w Pekinie intensyfikuje dziatania majace na celu pozyskanie jak naj-
wiekszych wptywow na Starym Kontynencie. W strategicznym interesie
Polski lezy zachowanie ostroznosci przy powielaniu informaciji z kraju
posiadajacego tak silne zwigzki z Federacja Rosyjska. W szczegolno-
$ci nalezy by¢ wyczulonym na przekazy pochodzace bezposrednio od
osob posiadajacych silne zwigzki z Chinami lub mieszkajacych tam na
stale. Tresci publikowane przez obcokrajowcéw, nawet w zachodnich
mediach, rowniez znajdujq sie pod kontrolg aparatu panstwowego, tak
wiec zawarty w nich przekaz zawsze bedzie promowat narracje zbiezne
z interesami Chin.

MICHAL MAREK, OLGA WALKUSKA, PATRYCJA KRZYSPIAK, KORNEL KOWIESKI
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