Cyberhigiena w pracy dziennikarzy
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Bezpieczne hasta i uwierzytelnianie
Korzystaj z silnych, unikalnych haset — powinny sie sktada¢ z co najmniej
14 znakoéw. Pamietaj o zasadzie: ,jedno hasto —jedno konto”.

Wszedzie tam, gdzie to mozliwe, stosuj uwierzytelnianie dwusktadnikowe (2FA).
Tzw. drugim skfadnikiem moze by¢ biometria, kod SMS, kod z aplikacji uwierzytelnia-
jacej lub najlepiej — klucz bezpieczenstwa.

Oprogramowanie i systemy
Instaluj oprogramowanie z oficjalnych zrodet, np. sklepéw z aplikacjami
lub stron producentow.

Regularnie aktualizuj wszystkie urzadzenia — zaréwno stuzbowe, jak i prywatne, kom-
putery i smartfony.

Kopie zapasowe i dostep do danych

Wszystkie kluczowe dane archiwizuj regularnie — najlepiej w chmurze oraz na nosnikach
offline. Rozwaz stosowanie strategii 3-2-1 (3 kopie danych, 2 rozne nosniki, 1 kopia
w innej lokalizacji).

Rozwaz szyfrowanie plikow i dyskow, zwlaszcza w przypadku materiatdow wrazliwych
lub objetych embargiem.

Zachowaj ostroznosc¢ przy korzystaniu z zewnetrznych nosnikow danych,
np. pendrive’ow.

Oddzielanie spraw stuzbowych od prywatnych

Oddzielaj przestrzen zawodowa od prywatnej — w ten sposob zmniejszasz ryzyko
wycieku danych, przypadkowego ujawnienia informaciji czy wykorzystania stuzbowych
zasobow do nieautoryzowanych celow.

Unikaj logowania sie na prywatne konta (np. poczte, bankowos¢, media spoteczno-
Sciowe) na urzadzeniach stuzbowych — ograniczy to ryzyko przeniesienia zagrozen
z jednej przestrzeni do drugiej.

Ochrona przed phishingiem

W przypadku e-maili, SMS-0w oraz wiadomosci w komunikatorach, zachowaj ostroz-
nosc¢ — zwtaszcza jesli zawierajg one linki lub zatgczniki, a ich tres¢ wzbudza emocije
lub wymaga podjecia natychmiastowych dziatan — np. pilnej ptatnosci.

Weryfikuj petny adres nadawcy e-maili — nie tylko nazwe wyswietlang w polu ,,0d”.
Fatszywe adresy czesto roznig sie jedng literg lub pochodzg z nietypowych domen.

Nie otwieraj zatgcznikow do nieoczekiwanych wiadomosci pochodzgcych z niepew-
nego zrodta.

Oprac. na podst. Anna Kwasnik, Cyberhigiena w pracy dziennikarza, w: Przewodnik po cyberbezpieczen-
stwie i sztucznej inteligencji dla mediow i twdrcow cyfrowych.
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Bezpieczenstwo danych osobowych, wrazliwych i niejawnych

Jeslinie masz mozliwosci korzystania z bezpiecznego srodowiska (modelu lokalnego
lub hostowanego na wewnetrznych serwerach Twojej firmy), nie korzystaj z ogolnie
dostepnych czatow opartych na Al w celu przetwarzania danych osobowych, wrazli-
wych czy informacji niejawnych, o ktorych wyciek mozesz sie obawiac.

Przemysl wykorzystanie anonimizacji danych przed podaniem ich w poleceniu (promp-
cie). Mozesz uzy¢ fikcyjnych informacji lub zaslepek (np. [nazwisko] lub [kwota]), by
wydoby¢ pozadane odpowiedzi od modelu, a nastepnie wprowadzi¢ dane faktyczne
poza okienkiem czatu.

Weryfikacja tresci podawanych przez model
Nie traktuj odpowiedzi modelu jako niepodwazalnej wiedzy. Poddaj jg krytycznej anali-
zie. Jesliinformacja nie daje sie jednoznacznie zweryfikowac, nie ryzykuj jej publikacji.

Zwracaj szczegoblng uwage na podawane przez model cytaty, nazwiska, dane liczbowe
czy zrodta wiedzy. Pamietaj, ze LLM-y, nawet gdy podajg wiarygodne fakty, moga nie
rozumiec¢ wystepujgcych miedzy nimi zaleznosci i w zwigzku z tym, wyciggac btedne
whnioski na podstawie rzetelnych danych.

Ocena naturalnosci jezyka
Zachowaj czujnos$¢ w zakresie poprawnosci i naturalnosci wypowiedzi modelu.

Sprawdzaj, czy zastosowane zwigzki frazeologiczne wystepuja w stownikach. W przy-
padku neologizmow i rzadkich stow upewnij sie, ze model wybrat wtasciwg forme
fleksyjna, a zapis stowa potwierdzony jest w innych zrodtach.

Zasady dobrego promptowania

Jesli zaczynasz prace z modelami jezykowymi lub testujesz nowy model, poswie¢ czas
na sprawdzenie reakcji LLM na interesujgce Cie rodzaje zapytan. Z reguty im wiecej
w poleceniu konkretow, informacji kontekstowych i jasno sformutowanych wytycznych
dotyczacych stylu czy formatowania, tym bardziej satysfakcjonujgca odpowiedz.

Rozwijaj wtasny styl w rozmowie z konkretnym modelem jezykowym, by optymalizowac
wyniki skrojone pod Twoje potrzeby. Nie zapominaj jednak, ze r6zne modele moga
reagowac¢ odmiennie na najczesciej uzywane przez Ciebie typy zapytan.

Swiadomosé zagrozen i edukacja

Dziel sie wiedzg i doswiadczeniami w zakresie korzystania z LLM-6w w srodowisku
zawodowym i prywatnym. Im wiecej osob bedzie swiadomych zaréwno ich ograniczen,
jak imozliwosci, tym wieksza bedzie efektywnosc¢ i bezpieczenstwo ich wykorzystania.

Transparentnosé
Oznaczaj tresci tworzone lub wspottworzone przez Al, by zachowacé transparentnosé
wobec Twoich odbiorcow — zwiaszcza w przypadku materiatow audiowizualnych.

Oprac. na podst. Karolina Seweryn, Anna Kotos, Agnieszka Karlinska, LLM-y w generowaniu tresci: ryzyka
i zasady bezpiecznej pracy, w: Przewodnik po cyberbezpieczenstwie i sztucznej inteligencji dla mediow
itworcow cyfrowych.



Jak rozpoznaé¢ deepfake?
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Choc jakosc¢ deepfejkow stale rosnie, wiekszos¢ materialdow nadal zawieratypowe
btedy, ktore moga zaobserwowac uwazni odbiorcy. Mozna ws$rdd nich wyréznié:

Znieksztatcenia widoczne na krawedziach twarzy lub w miejscach jej zakrywania —na
przyktad dtonig. Moga to by¢ podwaojne kontury, dodatkowe elementy, nieréwne brzegi
czy ,rozlanie” skoéry poza naturalng linie.

Nienaturalne rozmycia i kontrasty miedzy twarzg a ttem — tzw. efekt maski, gdzie twarz
wyglada jak sztucznie natozona na ciato.

Ruchy ust op6znione wzgledem dzwieku lub nieadekwatne do wypowiadanych stow.
Mimika nie oddaje emocji lub jest ograniczona do minimalnych ruchow.

Brak synchronizacji mowy ciata z wypowiedzig — ruchy gtowy czy ragk moga by¢ niespojne
z tonem i trescig, np. ktos§ moéwi emocjonalnie, ale pozostaje catkowicie nieruchomy.

Nienaturalnie rozmyty lub nadmiernie wyostrzony obszar okolicy ust, zeby przedsta-
wione w zdeformowany sposob.

Wygtadzona tekstura twarzy — nienaturalnie gtadka, pozbawiona detali skora, brak
porow, zmarszczek czy przebarwien.

Dodatkowe lub znieksztatcone elementy ciata, np. nadmiar palcow, nienaturalne
zgiecia dioni.

Niespojnosci szczegotow w tle — powielone przedmioty, krzywe linie, rozmyte napisy,
artefakty, btedne odbicia w lustrze lub niescistosci w oswietleniu i perspektywie.
Zmieniony akcent, skoki gtosnosci, metaliczny pogtos.

Maszynowe tempo — przypomina czytanie, z krotkimi odstepami miedzy wyrazami.

Btedy wymowy —w szczegoblnosci nazw witasnych lub liczebnikow, a takze niepoprawne
ich odmiany. Btedy jezykowe, ttumaczeniowe i gramatyczne oraz logiczne niespojnosci.

Cykliczne, wyrazne oddechy i nienaturalne przerwy.

Jesli to Ty zostat_s ofiara...

Nie pozostawaj biern_! Nie boj sie zgtosi¢ incydentu na policje. Tylko poprzez
zwrocenie uwagi organow scigania na skale problemu mozna spodziewaé sie
stworzenia lepszych metod walki z przestepczoscia internetowg. Incydent zgtos
takze do zespotu CERT Polska (incydent.cert.pl).

Mow o tym, co sie stato! Uzyj dostepnych sobie kanatéw, by otwarcie oznajmic,
ze dany materiat nie jest prawdziwy.

Skorzystaj z prawa do bycia zapomnianym! Obywatelom Unii Europejskiej zagwa-
rantowane jest prawo, ktore pozwala zgdac¢ od wyszukiwarek czy portali niezwiocz-
nego usuniecia swoich danych. Warto wzig¢ to pod uwage zwtaszcza wtedy, gdy
informacje sg nieaktualne, nieprawdziwe lub szkodzg Twojej reputac;ji.

Oprac. na podst. Ewelina Bartuzi-Trokielewicz, Alicja Martinek, Deepfake: zagrozenia dla srodowiska
informacyjnego, w: Przewodnik po cyberbezpieczenstwie i sztucznej inteligencji dla mediow i tworcow
cyfrowych.



Gdzie zgtaszac incydenty?
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Cyberbezpieczenstwo

Incydenty takie jak ztosliwe domeny, podejrzane wiadomosci e-mail, deepfejki stuzace
wytudzaniu danych - zgtaszajdo CERT Polska przez strone incydent.cert.pl lub przez
aplikacje mObywatel, w zaktadce ,Bezpiecznie w sieci”.

SMS-y z podejrzanymi linkami mozesz zgtaszac takze przekazujac/przesytajac je dalej
bezptatnie pod numer 8080.

Dezinformacja

Tresci o charakterze dezinformacyjnym, materiaty zawierajgce fatszywe lub zma-
nipulowane informacje — zgtaszaj do Osrodka Analizy Dezinformacji NASK
przez strone zglos-dezinformacje.nask.pl, bezposrednio na adres mailowy
dezinformacja@nask.pl.

Warto rowniez zgtaszac¢ dezinformujace posty bezposrednio do administratorow
platform spotecznosciowych, na ktorych zostaty opublikowane.

Nielegalne tresci
Materiaty przedstawiajgce seksualne wykorzystywanie dziecka zgtaszaj do zespotu
Dyzurnet.pl przez strone dyzurnet.pl/zglos-nielegalne-tresci.

Deepfejki
Zgtaszaj wygenerowane materiaty administratorom platform, na ktérych zostaty
opublikowane.

Dodatkowo na adres deepfake@nask.pl mozesz przesyta¢ materiaty do weryfikaciji.

Oszustwa
Zgtaszaj bezposrednio na policje.

Oprac. na podst. Przewodnik po cyberbezpieczenstwie i sztucznej inteligencji dla mediow i twércow
cyfrowych.



