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Wstep

Zakupy online zyskuja coraz wieksza popularnosc, a sklepy
internetowe oferuja dzis niezwykle szeroki wybor produk-
tow. Mimo wielu zalet e-zakupy wymagaja jednak rozsadku
i ostroznosci. Warto korzysta¢ wytacznie ze sprawdzonych
stron, aby unikng¢ nieudanych transakcji i niepotrzebnych
problemaéw.

W poradniku znajdziesz praktyczne wskazowki, ktore pomoga
Ci kupowac¢ w internecie w sposob bezpieczny, swiadomy
i satysfakcjonujacy.

S~
=




OKAZJA CZY PULAPKA? PORADNIK O BEZPIECZNYCH ZAKUPACH ONLINE ﬁ
@ [ [ (] (J [ @) @)
(o)
78 /O Polakow dokonato zakupu online.
Ponad pOI’OW& kupujacych online w Polsce

najczesciej wybiera odziez, obuwie, kosmetyki i perfumy,
atakze produkty farmaceutyczne oraz ksigzki.

J -@ Duza popularnoscia cieszg sie rowniez elektronika,
— artykuty dzieciece i akcesoria motoryzacyjne.

) Kobiety czesciej kupujg kosmetyki
' produkty farmaceutyczne artykuty dzieciece

elementy wyposazenia wnetrz

o Mezczyzni natomiast chetniej wybierajg € Ssled=it 24 //A(€]p) elektronike
smartfony i akcesoria auta i czesci samochodowe
artykuty kolekcjonerskie kursy e-learningowe

Zrodto: Raport ,E-commerce w Polsce 2025”, Gemius, PBI, IAB Polska,

Akademia Leona Kozminskiego, Centrum Badan Mediow i Spoteczenstwa ALK.
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Gtowng pomoca przy weryfikacji wiarygodnosci nowo od-
wiedzanego sklepu internetowego sa opinie innych klientow,
a takze dostepnosc¢ roznych form ptatnosci oraz przejrzyste
informacje dotyczace mozliwosci zwrotu towaru i procedury
reklamacyjne;.

Co robia Polacy przed
zlozeniem zamowienia
w sklepie internetowym?

65%

porownuje ceny towarow

22%

czyta komentarze
natemat e-sklepu

25%

czytaregulamin

98%

sprawdza dane
rejestrowe firmy

60

80

Zrodto: Raport ,Polakdw portret wiasny. Bezpieczni na e-zakupach 20227,
Santander Consumer Bank.



OKAZJA CZY PULAPKA? PORADNIK O BEZPIECZNYCH ZAKUPACH ONLINE &

Od kilku lat CERT Polska rejestruje rosnaca skale prze-
stepstw polegajacych na tworzeniu fatszywych sklepow inter-
netowych, sprzedajacych fikcyjne towary lub wytudzajacych
dane dostepowe do kont bankowych.

tys.

. Dane CERT Polska
za 2024r.

(wartosci przyblizone)

12
11

10

14 000

przyjetych zgtoszen odnotowanych przypadkéw
wykorzystywania
wizerunku znanych
platform sprzedazowych
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Dlaczego warto
kupowac online?

Zakupy online ciesza sie niezmiennie bardzo
dobra opinig i maja pozytywny wizerunek
zarowno wsrod kupujacych, jak i niekupujacych
w internecie. Sa tatwe, szybkie i oferuja
wiekszy wybor niz zakupy tradycyjne.

W opinii wielu kupujacych szczegdlnie wazna
jestwygoda (brak koniecznosci wizyty w sklepie),
dostepnosc ustugi przez catg dobe oraz
mozliwos¢ zwrotu towaru bez podania powodu.
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Korzysciiryzyka
Zwigzane z e-zakupami

Wygoda
i dostepnosc

Mozesz robi¢ zakupy

z dowolnego miejsca

i 0 kazdej porze — sklepy
online dziatajg 24/7. Zakupy online pozwalajg unikng¢ dojazdow

Nie musisz wycho- do sklepow i szukania miejsca parkingowego.
dzi¢ zdomu ani stac W internecie tatwo porownasz ceny w roznych

w kolejkach — wystarczy sklepach, dzieki czemu znajdziesz najkorzyst-
komputer lub smartfon niejszg oferte. Czesto produkty sg tez tansze niz
z dostepem do internetu. w sklepach stacjonarnych.

Oszczednosé czasu i pieniedzy

Szeroki wybor i dostep Rozne metody ptatnosci
do informacji i mozliwosé zwrotu

Sklepy internetowe czesto oferujg W sklepach stacjonarnych wybor
szerszy asortyment niz tradycyjne sposobu dokonania ptatnosci jest
punkty sprzedazy. Mozesz przegla- ograniczony, natomiast e-sklepy oferuja
dac szczegotowe opisy produktow, wiele opcji: od przelewoéw tradycyjnych
zdjecia oraz opinie innych klientow, i szybkich, przez ptatnos¢ kartg, ptatnosé
co utatwia podjecie decyzji o zakupie. mobilng, po opcje zaptaty przy odbiorze
(za pobraniem). Dodatkowo, zgodnie
Z prawem, mozesz zwroci¢ w nich towar
bez podania przyczyny w ciggu 14 dni
Wygodna dostawa (w wiekszosci przypadkow). Prawo
zwrotu nie dotyczy np. towarow sperso-
Zamowione produkty trafiajg bez- nalizowanych, otwartych kosmetykow
posrednio pod Twoje drzwi lub czy rozpakowanych lub aktywowanych
do automatu paczkowego, dzieki produktéw cyfrowych (oprogramowania,
czemu nie musisz dzwigaé ciezkich gier, muzyki, filmow, itd.).
zakupow ani traci¢ czasu w sklepie.
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Kupowanie w ciemno

Kupujac online, nie mozesz
zobaczy¢ ani dotkngé
produktu, wiec choc¢ zdjecia
i opisy dobrze go przedsta-
wiajg, moze on odbiegac

od Twoich oczekiwan. Zwrot
lub wymiana wymagajg do-
datkowego wysitku, dlatego
wiele 0so6b z nich rezygnuije.

Koniecznos¢ oczekiwania
na odbior

Zamowiony towar nie trafi natychmiast do Twoich
rak —na dostawe trzeba poczekac, nawet do kilku
dni. Zdarza sie, ze przesyiki sie opozniajg, gubig
lub trafiajg pod niewtasciwy adres.

Impulsywne zakupy

tatwy dostep do tysiecy produktéw

i atrakcyjnych promocji sprawia, ze fatwo ulec
pokusie i kupi¢ cos zbednego. Bogactwo ofert
czesto prowadzi do impulsywnych, nieprzemy-
slanych decyzji zakupowych.

Problemy z reklamacja i kontaktem Ukryte koszty

Ze sprzedawca

Do ceny produktu czesto

Nie zawsze mozesz tatwo skontaktowaé doliczane sa koszty dostawy;,
sie ze sprzedawca w przypadku problemow prowizje lub optaty celne,
z zamowieniem, a proces reklamac;ji bywa dtugi ktore moga znaczaco pod-

i skomplikowany.

Ryzyko utraty
danych

Podajagc dane osobowe

i ptatnicze w niespraw-
dzonych sklepach, mozna
narazic sie naich kradziez
lub wykorzystanie przez
osoby trzecie.

nies¢ koncowg kwote zakupu.

Internetowi oszusci i naciggacze

Najwiekszym zagrozeniem podczas zakupow online
jest ryzyko trafienia na nieuczciwych sprzedawcow —
od fatszywych sklepow i ofert z nieprawdziwym
opisem czy zdjeciem produktu, po wyrafinowane
oszustwa, w ktorych transakcja dotyczy jedynie
fotografii towaru, a nie samego produktu. Internetowi
przestepcy stosujg coraz bardziej zaawansowane
metody, aby wytudzic¢ od nas pienigdze,

dane osobowe czy inne poufne informacije.
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Fatszywe promocje
| oferty ,,last minute”

Promocje i oferty ,last minute” kusza kupujacych niskimi
cenami i wyjatkowymi okazjami. Wszystko po to, aby skto-
ni¢ uzytkownika do szybkiego zakupu. Tego rodzaju ,okazje”
moga przybiera¢ rézne formy: od informacji o najnizszej
cenie z ostatnich 30 dni, przez odliczanie czasu do konca
promociji, az po informacje o ograniczonej dostepnosci pro-
duktu. Wszystko po to, by sktoni¢ Cie do podjecia decyzji jak
najszybciej — najlepiej bez chwili namystu, czyli bez doktad-
nego zapoznania sie z ofertg, co zwieksza ryzyko, ze prze-
oczysz istotne szczegoty.
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Jak w gaszczu atrakcyjnych
promocji mozesz rozpoznac
oferte, ktora jest prawdziwa?

Fatszywe promocije i oferty ,last minute” sg tworzone przez
przestepcow w celu wytudzenia danych (logindw i haset, np.
do bankowosci internetowej, czy danych Twojej karty kredyto-
wej) lub pieniedzy. Czesto przybierajg forme reklam z linkami
prowadzacymi do fatszywych stron albo catych fatszywych
sklepéw, a niekiedy sa to posty z rzekomymi kuponami zniz-
kowymi. Czesto cechuje je wyjatkowo niska cena. Przestep-
cy oferujg produkty w bardzo atrakcyjnych cenach, o wiele
nizszych niz oferty na innych stronach — czesto z dopiskiem
»tylko dzis” lub ,,ostatnie sztuki”. Jezeli superokazja wygla-
da niezwykle korzystnie, a dodatkowo jest rzekomo dostepna
tylko dzisiaj lub jako ostatnia sztuka — zachowaj szczegolng
czujnosc! Pospiech nie jest dobrym doradca.

Przestepcy czesto siegaja po rozne formy
manipulacji, miedzy innymi:

@ np. komunikaty typu ,oferta wazna tylko

przez godzine” czy ,,—80% tylko dzis”, ktoére majg sktonic¢ do
szybkiego podjecia decyzji.

Wzbudzanie silnych emocji ReU(eBEVES (=l gMa[(=Tele] (]

obawa - np. hasta w rodzaju ,ostatnia sztuka w magazynie”,
ktore majg wywotaé poczucie ryzyka straty okazji.

@ Wykorzystywanie zaufania JeloW4st-10)elsNaatz1(=L aReI(e1e [1]:S

tow — np. poprzez uzywanie zdjeé lub nazw sugerujacych, ze
oferta dotyczy oryginalnego produktu.

Wszystko to ma na celu zwrocenie Twojej uwagi i naktonienie
Cie do szybkiego zakupu. Wyjatkowo atrakcyjna oferta i bu-
dowanie wrazenia znikajacej szansy to czesty zabieg stoso-
wany przez oszustow.
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Fatszywe sklepy
internetowe

Zakupy przez internet to synonim wygody. W sieci bezpro-
blemowo mozesz wyszuka¢ produkt, ktory Cie interesuije,
a nawet porownac jego cene w roznych sklepach. Wszystko
to z poziomu komputera, telefonu czy tabletu. Co wystarczy
zrobi¢? Wpisa¢ w wyszukiwarke rzecz, ktora Cie interesuje
i weisnac przycisk ,wyszukaj”. Po chwili masz przed sobg
ogrom miejsc, ktore oferujg dany produkt. Potem juz tylko
wybor sklepu, dodanie towarow do koszyka, przejscie przez
proces zamawiania i ptatnosci, by w rezultacie otrzymac za-
mowienie, dostarczone chocby i pod same drzwi. Wystarczy
kilka krokow, zeby kupi¢ wymarzony produkt bez wychodze-
nia z domu.
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Gdzie mozna spotka¢ sie z fatszywymi
ofertamii promocjami?

Reklamy w wyszukiwarkach Wiadomosci e-mail

internetowych z fatlszywymi promocjami
Wyszukujac produkt, na pierwszym »Wielka wyprzedaz, ceny do -80%”
miejscu zobaczysz tresci sponsorowane czy ,Wycieczkilast minute do -70%”

z ofertami réznych sklepow. Oszusci to przyktady tytutéw wiadomosci e-mail,
dobrze wiedzg, ze takie reklamy przykuwaja ktore moga trafi¢ do Twojej skrzynki

uwage, dlatego chetnie z nich korzystaja. pocztowej. Zawierajg one linki do fatszywych

stron przygotowanych przez oszustow.

Reklamy w mediach

spotecznosciowych Grupy zakupowe

To kolejny przyktad tresci reklamowych, Posty ze ,specjalnymi promocjami”

ktore moga by¢ wykorzystywane przez czy ,linki do okazji, ktore szybko znikajg”
oszustow. Posty sponsorowane, ktore to metody dziatania oszustow, ktorzy liczg
wygladaja jak reklamy znanych marek, na Twoja reakcje. Po zakupie takiego produk-
moga przekierowac Cie na fatszywa tu okazuje sie, ze tracisz nie tylko pieniadze,
strone internetowa. ale i Twoje dane trafiajg w rece przestepcow.

Co najczesciej zdradza
fatszywe sklepy internetowe?

Strony z fatszywymi sklepami wygladaja z pozoru autentycz-
nie i wiarygodnie. Cyberprzestepcy czesto podszywaja sie
pod znane i godne zaufania sklepy internetowe, wykorzy-

Fatszywe sklepy stujac logotypy oraz elementy identyfikacji wizualnej orygi-

maja atrakcyjne nalnych marek. Zdarza sie rowniez, ze tworza nowe, fikcyjne
zdjecia produktow,  Wwitryny handlowe, ktore po krotkim czasie znikaja, pozosta-
wiajgc klientow bez zamoéwionych produktow i srodkow finan-
sowych. Innym sposobem dziatania jest prowadzenie sklepu,
ktory faktycznie realizuje wysyiki, lecz dostarcza towary nie-
opinie klientdw.  zgodne z opisem lub o znacznie nizszej jakosci.

w ,ofercie” produkty
znanych marek,
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Zanim klikniesz ,,Kup”,
Zwroc¢ uwage na...

Podejrzanie niskie ceny

produkty tansze
o potowe lub wiecej

Ograniczone lub nietypowe formy ptatnosci

np. tylko przelew
na konto

Brak petnych danych firmy

brak numeru NIP,
telefonu czy adresu
e-mail

Brak lub mate urozmaicenie opinii

same pozytywne
lub powtarzajace sie
komentarze dodane
w krotkim czasie
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Oszustwa

na platformach
sprzedazowych

| ogtoszeniowych

Zakupy online to nie tylko produkty dostepne w sklepach in-
ternetowych, to takze mozliwos¢ kupna lub sprzedazy na
platformach sprzedazowo-ogtoszeniowych albo za posred-
nictwem mediow spotecznosciowych.

Platformy sprzedazowe czy ogloszeniowe sg miejscami ofe-
rujgcymi zaréowno kupno jak i sprzedaz produktow. Mozna
na nich znalez¢ przedmioty nowe, uzywane, te po zwrocie
czy towary powystawowe. Natomiast w mediach spoteczno-
sciowych uzytkownicy czesto oferujg mozliwos¢ zakupu roz-
nych reklamowanych przez siebie produktow.

W jaki sposob weryfikowaé
rzetelnosc¢ sprzedawcy

lub kupujacego?

Zarowno na platformach sprzedazowych oraz ogtoszenio-
wych, jak i w social mediach mozna natkna¢ sie na oszustow
czy nieuczciwych sprzedawcow.
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Od czego zaczac?

Sprawdz oferte

Czy cena nie jest zbyt niska

lub czy opis zawiera wszystkie
szczegobty, czy nie wigze sie

z dodatkowymi warunkami, takimi
jak mozliwos¢ ptatnosci tylko
poza platforma.

Sprawdz kupujacego

Czy nie prosi o nadmiarowe dane,
czy nie wysyta linkéw do innych stron,
w szczegolnosci tych dotyczacych
ptatnosci.

Sprawdz sprzedawce

Od kiedy sprzedaje na danym serwisie,
czy ma inne przedmioty wystawione
na sprzedaz, czy podaje swoje dane
kontaktowe.

Sprawdz, w jaki sposob

druga strona sie z Tobg

kontaktuje

Czy nie pojawiaja sie prosby

0 przejscie na komunikatory

poza platforma lub podanie

danych kontaktowych lub osobowych,
ptatnosc¢ poza oficjalng platforma

lub potwierdzenie tozsamosci
poprzez wystanie skanu dokumentow
czy zdjecia karty ptatniczej.
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Na co zwracac uwage
przed zakupem online

2aspa0t Sprawdz adres strony

Zanim dokonasz zakupu, doktadnie sprawdz adres strony —
jesli zawiera btedy, literéwki lub nie odpowiada nazwie sklepu,
to wyrazny sygnat ostrzegawczy, ze mozesz miec¢ do czynie-
Pamietaj, adres strony, nia z falszywa witryna. Pamietaj, ze cyberprzestepcy staja
na ktorej jestes, toten  sie coraz sprytniejsi, a symbol ktddki przy adresie nie jest
gwarancjg bezpieczenstwa. Nawet jesli ktodka sie wyswietla,
. : ale cokolwiek na stronie budzi Twoje watpliwosci, nie ignoruj
dwoma pierwszymi tego sygnatu. Unikaj takze podejrzanych linkow przesytanych
ukosnikami, atrzecim. w e-mailach, SMS-ach czy wiadomosciach w mediach spo-
tecznosciowych — moga one prowadzic¢ do stron podszywajg-

https://twojsklep.pl/koszyk cych sie pod znane sklepy i stuzy¢ kradziezy danych.

widoczny miedzy

Zweryfikuj sklep internetowy

Zaufany sklep online zawsze udostepnia petne dane kon-
taktowe, regulamin, polityke prywatnosci oraz jasne zasady
dotyczace zwrotow i reklamacji. Jesli brakuje tych informacji
lub sg one nieczytelne czy niekompletne, moze to $wiadczyc¢
0 probie oszustwa — lepiej zrezygnuj z zakupu. Pamietaj, ze
dane sprzedawcy mozesz sprawdzi¢ w ogolnodostepnych re-
jestrach, takich jak CEIDG czy KRS. Brak mozliwosci kontak-
tu z obstuga klienta powinien wzbudzi¢ Twoja czujnosc.
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Przeczytaj opinie
innych klientow

Zanim zdecydujesz sie na zakup, sprawdz opinie o sklepie
w niezaleznych zrodtach, takich jak wyszukiwarki, fora czy
media spotecznosciowe. Unikaj stron, ktore majg wytgcznie
bardzo pozytywne lub powtarzajgce sie komentarze — mogg
by¢ one fatszywe. Sprawdz tez, czy opinie nie zostaty dodane
w tym samym czasie i czy rzeczywiscie dotycza danego
sklepu, o doktadnie takim samym adresie internetowym.

Zachowaj ostroznosc¢
przy ,,wyjatkowych promocjach”

Czasami atrakcyjne ceny sg zbyt dobre, by byty prawdziwe.
Uwazaj na ,wyjatkowe okazje” i ,gorgce oferty” ograniczo-
ne czasowo — zwiaszcza gdy obnizki obejmujg wszystkie
towary lub ceny sa znacznie nizsze niz w innych sklepach.
Takie oferty moga oznaczac, ze dane produkty to podrobki
lub sama oferta to proba wytudzenia pieniedzy. Przed kliknie-
ciem weryfikuj adres strony z linku z prywatnej wiadomosci
lub nieznanej reklamy, szczegolnie jesli obiecuje duze rabaty.

Wybieraj bezpieczne ptatnosci

Najbezpieczniej jest korzysta¢ z renomowanych systemow
ptatnosci, ktore zapewniajg dodatkowg ochrone Twoich srod-
kéw. Unikaj przelewow bezposrednio na konto sprzedawcy,
zwiaszcza jesli dane do ptatnosci otrzymujesz w wiadomosci
prywatnej lub e-mailu.

Pamietaj o procedurze chargeback, czyli tzw. obcigzenia
zwrotnego, ktora daje szanse odzyskania pieniedzy z trans-
akcji zrealizowanej kartg, np. w przypadku gdy nie dostarczo-
no Ci produktu zamowionego online lub gdy sklep obcigzyt
Cie podwojnie za jeden zakup.
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Przeczytaj uwaznie opis
produktu i warunki zwrotu

Zanim dokonasz zakupu, doktadnie zapoznaj sie z opisem
produktu — sprawdz jego wymiary, materiat, kolor oraz do-
stepnosc. Upewnij sie tez, jakie obowigzuja zasady zwrotow
i reklamacji oraz kto pokrywa koszty odestania towaru.

Pytaj, konsultuj,
zasiegaj opinii

Nie wahaj sie pytac i konsultowac¢ z innymi, jesli cokolwiek
wzbudza Twoje watpliwosci. Mozesz réwniez skontaktowac
sie ze sprzedawca, by wyjasni¢ niejasnosci, ale warto pora-
dzi¢ sie bliskich lub specjalistow. Wspolna, spokojna ocena
sytuacji czesto pozwala unikng¢ pochopnych, nierozwaz-
nych decyzji i rozpoznaé potencjalne oszustwo.

Zachowaj potwierdzenia
transakcji

Po dokonaniu zakupu zapisz potwierdzenie ptatnosci, numer
zamowienia oraz korespondencije ze sklepem. Te informacje
moga okazac sie niezbedne w przypadku problemow z prze-
sytka, zwrotem lub reklamacja.
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Jak reagowac,
czyii...

...co zrobig, jesli padniesz

ofiara oszustwa, kupujac

cos na falszywej stronie ...gdzie zgtosié
lub poza oficjalng platforma podejrzany sklep
sprzedazowa? lub internetowe

oszustwo?

...czy i kiedy powiadomi¢ bank?

Jesli zdarzylto Ci sie pasc¢ ofiarg oszustwa internetowego, nie
zwlekaj z reakcja. Jak najszybciej zgtos sprawe odpowiednim
instytucjom i ostrzec innych przed podejrzanym sklepem lub
oszustwem ostrzez. Dodatkowo nalezy regularnie kontrolo-
wagé swoje konto bankowe i raporty kredytowe, aby upewnic¢
sie, ze nie doszio do kradziezy tozsamosci, a wszelkie niepo-
kojace dziatania natychmiast zgtaszac¢ swojemu bankowi.
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Jak postepowacé
po wykryciu oszustwa
internetowego?

Jesli podejrzewasz, ze oszukano Cie w trakcie zakupow
online, dziataj natychmiast i podejmij kilka waznych krokow.

Zadbaj o bezpieczenstwo swoich kont

Natychmiast zmien hasta i powiadom bank, jesli istnieje
ryzyko, ze oszust ma dostep do Twoich danych.

Powiadom bank lub operatora ptatnosci

Waznym krokiem jest ztozenie reklamaciji transakcji u opera-
tora ptatnosci lub w banku. W niektorych przypadkach moz-
liwe jest wstrzymanie przelewu, dlatego szybka reakcja ma
kluczowe znaczenie.

Zabezpiecz dowody

Zachowaj wszystkie wiadomosci, e-maile, potwierdzenia
przelewow oraz zrob zrzuty ekranu stron i ogtoszen. Te infor-
macje beda potrzebne przy zgtaszaniu sprawy.
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Zgtos oszustwo

Ztoz formalne zawiadomienie o oszustwie na policji. Zgtosze-
nie oszustwa to jeden z kluczowych krokow na rzecz ochro-
ny przed kolejnymi atakami. Po zgtoszeniu monitoruj swoje
konta bankowe i zachowaj ostroznosc¢ w sieci — szybka re-
akcja i czujnosc znaczaco zwiekszajg szanse na unikniecie
kolejnych prob oszustwa.

Ostrzez innych

Pozostaw opinie i ostrzezenia w internecie, aby inni uzytkow-
nicy nie padli ofiarg tego samego oszusta/oszustwa. Wyslij
zgtoszenie do CERT Polska, ktére moze pomoc uchronic
innych uzytkownikow internetu.

Skorzystaj z pomocy ekspertow

Jesli masz trudnosci z odzyskaniem pieniedzy lub sprawa
jest szczegolnie ztozona, warto skonsultowaé sie z eksper-
tem czy prawnikiem specjalizujgcym sie w tego typu oszu-
stwach. Fachowa pomoc moze przyspieszy¢ rozwigzanie
problemu i zwiekszy¢ szanse na sukces — w koncu co dwie
glowy, to nie jedna.
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Gdzie zglosi¢ oszustwo

internetowe?

Jesli podejrzewasz, ze masz do czynienia z oszustwem online,
fatszywym sklepem czy nieuczciwg ofertg, jak najszybciej

powiadom odpowiednie instytucije.

Policjai prokuratura

Najlepiej zgtosi¢ oszustwo

w najblizszej jednostce policji.

W przypadku powazniejszych
oszustw, zwtaszcza gdy straty sg
duze, warto ztozy¢ zawiadomienie
bezposrednio w prokuraturze.
Zgloszenie oszustwa pozwala

organom scigania na podjecie dziatan.

serwis ogltoszeniowy

Platforma sprzedazowa /

Jesli oszust lub fatszywy sklep dziata
na platformach sprzedazowych czy
ogtoszeniowych, zgtos sprawe bezpo-
srednio do obstugi serwisu — umozliwi
to szybkie zablokowanie konta sprze-
dawcy i ograniczy dalsze oszustwa.

CERT Polska

Zespot CERT Polska przyjmuje
zgloszenia dotyczgce oszustw kom-
puterowych za posrednictwem inte-
raktywnego formularza dostepnego
na stronie incydent.cert.pl lub poprzez
aplikacje mObywatel, gdzie mozesz
zglosic np. fatszywa strone interneto-
wa lub inne zagrozenia w internecie.
Podejrzane wiadomosci SMS mozna
przekazac na darmowy numer 8080.

i Konsumentow (UOKIK)

Urzad Ochrony Konkurencji

Jesli oszustwo dotyczyto zakupu
towaru lub ustugi w sieci, zgtos sprawe
do UOKIK. Urzad ten chroni prawa
konsumentdw i moze interweniowacé
w przypadku nieuczciwych praktyk
handlowych.
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Zakupy online moga stanowic¢ duze
udogodnienie, pod warunkiem,

Zze bezpiecznie korzystasz z internetu.
Tam, gdzie sa pieniadze, sa tez
oszusci. Przestepcy licza na Twoja
nieuwage. Co jest najlepsza ochrong?
Wiedza, weryfikacja, ostroznosc¢

i zdrowy rozsadek.

Przydatne strony
https://cert.pl
https://bezpiecznymiesiac.pl

https://www.gov.pl/web/baza-wiedzy/aktualnosci
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Na zakonczenie: kilka pytan,
ktore warto sobie zadac,
kupujac lub sprzedajac

OPINIE | REPUTACJA

Czy dostepne w internecie oceny

i komentarze na temat sprzedajacego/
sklepu sg wiarygodne (np. dodane

w roznym czasie)?

DANE FIRMY

Czy sprzedajacy podaje dane
adresowe?

Czy firma widnieje w oficjalnych
rejestrach?

STRONA INTERNETOWA

Czy adres strony internetowej
pokrywa sie z adresem oficjalnego
sklepu/dystrybutora produktu?

Czy na stronie internetowej sklepu
jest dostepny regulamin, polityka
zwrotow i kontakt?

Sprawdz,
zanim kupisz

OFERTA I CENA

Czy inni sprzedawcy oferuja ten
produkt w az tak niskiej cenie?

Czy w innych sklepach rabaty na ten
produkt sg rownie duze?

PLATNOSC | DOSTAWA

Czy sprzedajacy oferuje rozne
formy ptatnosci, np. karta, gotowka,
poprzez bramki ptatnicze?

Jesli odpowiedz na wiekszos¢é
powyzszych pytan brzmi @ NIE -
zastanow sie nad kupnem.
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ZACHOWANIE KUPUJACEGO

Sprawdz,

Czy kupujacy nalega na wystanie

towaru przed wptynieciem srodkow Zan i m

sprzedasz

na Twoje konto?

Czy kupujacy prosi o podanie
dodatkowych danych kontaktowych
i osobowych?

Jesli odpowiedz na wiekszosé

TRANSAKCJI zastanow sie nad sprzedaza.

Czy kupujacy proponuje rozmowy
i ptatnosci poza platforma
sprzedazowg?

Czy kupujacy wysyta wiadomosci
z linkami do potwierdzenia swojej
ptatnosci?

Czy kupujacy prosi o dane Twojej
karty w celu finalizacji ptatnosci?




NASK



	Wstęp
	Dlaczego warto kupować online?
	Fałszywe promocje i oferty „last minute”
	Fałszywe sklepy internetowe
	Oszustwa na platformach sprzedażowych i ogłoszeniowych
	Na co zwracać uwagę przed zakupem online
	Jak reagować czyli…

