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Pawel Zegarow \
EKSPERT DS. ANALIZ STATEGICZNYCH Z OBSZARU CYBERBEZPIECZENSTWA

e Od 7 lat pracuje na rzecz CSIRTU NASK.

 Specjalizuje sie w krajowych i europejskich regulacjach z obszaru »{
cyberbezpieczenstwa, a takze w problematyce czynnika ludzkiego, 'l {
cyberpsychologii oraz podejsciu human-centered cybersecurity. |

e Prowadze dziatania zwigzane z budowg i rozwojem partnerstwa strategicznego -
Program Partnerstwo dla Cyberbezpieczenstwa (PdC NASK).

e Posiadam wieloletnie doswiadczenie dydaktyczne.

e Regularnie wystepuje jako prelegent na wydarzeniach branzowych.

 Jestem absolwentem programu International Visitor Leadership Program
realizowanego przez United States Department of State.

e Jestem cztonkiem zespotu ekspertow CyberNET EU.
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Wzmacnianie bezpieczenstwa
cyfrowego w srodowisku
pracy w MSP

Kompetencja przeznaczona jest dla przedsiebiorcow oraz pracownikow
sektora mikro, matych i srednich przedsiebiorstw, ktorzy w codziennej
pracy korzystaja z poczty elektronicznej, systemow online, bankowosci
elektronicznej oraz narzedzi komunikacji cyfrowe;j.

Celem uzyskania kompetencji jest rozwiniecie wiedzy i umiejetnosci
umozliwiajacych:

e identyfikowanie i analizowanie oszustw komputerowych;

e stosowanie zasad cyberhigieny w Srodowisku pracy, w szczegolnosci w zakresie
bezpiecznego korzystania z urzadzen, systemow, sieci oraz ochrony dostepu i
danych;

e rozpoznawanie i analizowanie mechanizmow manipulacji psychologiczne;
wykorzystywanych w atakach socjotechnicznych oraz podejmowanie decyzji
ograniczajacych podatnosc na tego typu zagrozenia;

e bezpieczne przetwarzanie, przechowywanie oraz udostepnianie danych i
informacji w dziatalnosci przedsiebiorstwa;

e identyfikowanie incydentéw cyberbezpieczenstwa oraz podejmowanie
podstawowych dziatan ograniczajacych ich skutki w Srodowisku pracy.
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Wzmacnianie kompetencji w zakresie cyberbezpieczenstwa
matych i srednich przedsiebiorstw.
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Jak wynika z raportu CERT Polska za rok 2024, w Polsce
odnotowano 600 990 zgloszen, z ktorych 103 449 zostalo
zakwalifikowanych jako potwierdzone incydenty
cyberbezpieczenstwa. Okoto 95% z nich stanowity oszustwa
komputerowe, gtownie zwigzane z wytudzaniem danych
dostepowych i podszywaniem sie pod zaufane podmioty.

Z raportu DESI z 2024 roku wynika, ze Polska znajduje sie na 3
miejscu od konca wsrad krajow Unii Europejskiej pod wzgledem
poziomu podstawowych umiejetnosci cyfrowych. Oznacza to, ze
znaczny odsetek polskich przedsiebiorcow i pracownikow z sektora
MSP nie posiada podstawowych umiejetnosci cyfrowych. Wynik ten
bezposrednio przektada sie na wieksze ryzyko wystapienia
incydentow cyberbezpieczenstwa.
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Obszary kompetenc;ji

Szkolenie trwa 56 godzin i sktada sie z niezaleznych blokow, ktore moga byc elastycznie tagczone w
zaleznosci od potrzeb uczestnikdw oraz specyfiki stanowiska pracy. Blokowa organizacja szkolenia
pozwala na delegowanie pracownikow na krotsze, jedno- lub dwudniowe bloki szkoleniowe, co
ogranicza wptyw na biezgce funkcjonowanie przedsiebiorstwa. Natomiast, w odniesieniu do wiascicieli
oraz 0sOb zarzgdzajgcych w sektorze mikro, matych i srednich przedsiebiorstw zalecamy szkolenie w
formie spojnego programu obejmujgce wszystkie bloki
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Obszar A Obszar B Obszar C Obszar D Obszar E

Wzmacnianie
Rozpoznawanie od pprnos’ci na Bezpieczeh;two Podstawy
0SZUStW Cyberhigiena socjotechniki | danychul reagowania na
komputerowych wykorzystywane mformagl w incydenty
przez codziennej pracy
cyberprzestepcow

BLOK 1 - Identyfikowanie i analizowanie oszustw komputerowych w MSP (8 godzin)
1.1. Charakteryzuje najczesciej wystepujace rodzaje oszustw komputerowych (2 godziny)

1.2. Rozpoznaje elementy ostrzegawcze w komunikacji elektronicznej (2 godziny)

1.3. Analizuje realne scenariusze oszustw komputerowych (4 godziny)
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Obszar A Obszar B Obszar C Obszar D Obszar E

Wzmacnianie
Rozpoznawanie odpprnos’ci na Bezpieczeh;two Podstawy
0SZUStW Cyberhigiena socjotechniki | danychul reagowania na
komputerowych wykorzystywane mformagl w incydenty
przez codziennej pracy
cyberprzestepcow

BLOK 2 -Stosowanie zasad cyberhigieny w codziennej pracy z narzedziami cyfrowymi i urzadzeniami
koncowymi w MSP (16 godzin)

2.1. Rozumie zasad cyberhigieny (4 godziny)

2.2. Stosuje zasady bezpiecznego zarzadzanie hastami i dostepem (3 godziny)

2.3. Stosuje zasady bezpieczenstwa urzadzen i oprogramowania (3 godziny)

2.4. Stosuje zasady bezpiecznego korzystania z sieci (3 godziny)

2.5. Stosuje podstawowe zasad tworzenia kopii zapasowych (3 godziny)
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Obszar A Obszar B Obszar D Obszar E
. Bezpieczenstwo Podstawy
Rozpoznawanie : :
iyl danych i reagowania na
oszustw Cyberhigiena : ’ .
informacji w incydenty
komputerowych : .
codziennej pracy

BLOK 3 - Rozpoznawanie i neutralizowanie technik manipulacji psychologicznej stosowanych w cyberatakach.
(8 godzin)

3.1. Charakteryzuje mechanizmy socjotechniczne wykorzystywane w cyberatakach (2 godziny)

3.2. Rozpoznaje fazy ataku socjotechnicznego (2 godziny)

3.3. Buduje nawyki decyzyjne zwiekszajace odpornosc na socjotechniki (2 godziny)

3.4. Rozpoznaje technik manipulacji psychologicznej stosowane w atakach socjotechnicznych (2 godziny)
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Obszar A Obszar B Obszar C Obszar D Obszar E

Wzmachnianie

odpornosci na ezpieczenstwo Podstawy

Rozpoznawanie . y d hi :
0S7ZUStw Cyberhigiena socjotechniki . anyc | reagowania na
komputerowych wykorzystywane informacji w incydenty
przez odziennej pracy
cyberprzestepcow

BLOK 4 - Stosowanie zasad bezpiecznego przetwarzania, przechowywania i udostepniania danych

w codziennej pracy (16 godzin)

4.1. Charakteryzuje rodzaje danych i informacji w przedsiebiorstwie (4 godziny)

4.2. Stosuje zasad bezpiecznego przetwarzania i przechowywania danych (4 godziny)

4.3, Zapobiega wyciekom danych (4 godziny)

4.4, Postepuje zgodnie z zasada odpowiedzialnosci i zgodnosci z przepisami o ochronie danych (4 godziny)
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Obszar A Obszar B Obszar C Obszar D Obszar E

Wzmachnianie

Rozpoznawanie odpprnos’ci na Bezpieczeh;two . Podstawy
0SZUStW Cyberhigiena socjotechniki | danychul reagowania na
komputerowych wykorzystywane mformagl W incydenty
przez codziennej pracy
cyberprzestepcow

BLOK 5 - Rozpoznawanie incydentow cyberbezpieczenstwa oraz podejmowanie podstawowych

dziatan ograniczajacych ich skutki (8 godzin)

5.1. Identyfikuje zdarzenia mogace stanowic incydent cyberbezpieczenstwa (2 godziny)

5.2. Podejmuje podstawowe dziatania ograniczajace skutki incydentu cyberbezpieczenstwa (2 godziny)
5.3. Stosuje dziatania ograniczajace ryzyko ponownych incydentow (4 godziny)
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Sposob oraz metody realizacji ustugi

W trakcie realizacji ustugi powinny by¢ wykorzystywane metody pozwalajace na
rozwoj umiejetnosci, w szczegolnosci case study, ¢wiczenia do samodzielnego lub
grupowego wykonania przez uczestnikow ustugi. Ustuga musi zostac zakonczona
weryfikacja nabytych przez uczestnikow ustugi efektow uczenia sie, przeprowadzong
zgodnie ze standardami okreslonymi w rozporzadzeniu Ministra Funduszy i Polityki
Regionalnej z dnia 28 lipca 2023 r. w sprawie rejestru podmiotow $wiadczacych ustugi
rozwojowe (Dz.U. z 2023 r. poz. 1686).

Rekomenduje sige, zeby walidacja efektow uczenia zostata przeprowadzona z
wykorzystaniem:

- testu wiedzy w formie ustnej lub pisemnej (elektronicznej),

- zadan praktycznych w warunkach symulowanych,

- zadan decyzyjnych,

- wywiadu walidacyjnego,

- obserwacji w warunkach symulowanych lub odgrywania rol, umozliwiajacej ocene
zachowan uczestnika w zakresie komunikacji z innymi pracownikami.
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