
 

EPW – Eksperymentalna Platforma 
Walidacyjna 

EPW (Eksperymentalna Platforma Walidacyjna) to specjalistyczny system informatyczny 

wykorzystywany w obszarze cyberbezpieczeństwa. Platforma została opracowana w celu 

automatycznej weryfikacji i walidacji algorytmów oraz protokołów kryptograficznych. 

Opis platformy 
Platforma EPW umożliwia ocenę poprawności implementacji rozwiązań kryptograficznych 

oraz ich zgodności z obowiązującymi normami bezpieczeństwa. Jej głównym zadaniem jest 

sprawdzenie, czy moduły kryptograficzne działają prawidłowo i spełniają wymagania 

formalne. 

Główne funkcje 
- testowanie algorytmów kryptograficznych 

- walidacja protokołów bezpieczeństwa 

- analiza poprawności implementacji rozwiązań kryptograficznych 

Sposób działania 
Platforma działa jako środowisko testowe, które przyjmuje moduły kryptograficzne 

(sprzętowe lub programowe), uruchamia zestaw testów, analizuje wyniki oraz generuje 

raport określający zgodność i ewentualne błędy. 

Zastosowanie 
EPW znajduje zastosowanie w projektach badawczo-rozwojowych, instytucjach 

zajmujących się cyberbezpieczeństwem, a także w procesie oceny bezpieczeństwa 

systemów IT przed ich wdrożeniem. 



Możliwości platformy EPW 
Obecnie platforma posiada zaimplementowane poniższe modele kryptograficzne dla 

następujących klas algorytmów kryptograficznych i ich reprezentantów: 

1. Tryby szyfrowania: AES-CBC, AES-CTR, AES-ECB, AES-OFB, AES-GCM. 

2. Funkcje skrótu: SHA-2. 

3. Uwierzytelnienie wiadomości: HMAC-SHA2. 

4. Podpisy cyfrowe: RSA. 

5. Uzgodnienie klucza prywatnego: FFC. 

Kontakt 
Podmioty zainteresowane wykorzystaniem platformy EPW lub współpracą w zakresie 

walidacji i weryfikacji rozwiązań kryptograficznych wskazanych powyżej modeli 

kryptograficznych zapraszamy do kontaktu mailowego: epw@nask.pl 


