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Poradnik ma charakter praktyczny. Opiera sie na przepisach ustawy z dnia 5 lipca 2018 .

o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2026 poz. 20 z pozn. zm.), zwanej dale;j:

KSC 2.0, oraz materiatach informacyjnych i edukacyjnych, a jego tres¢ zostata zweryfikowana

pod katem zgodnosci z obowigzujacymi przepisami. Jego celem jest pomoc organizacjom

w zrozumieniu i realizacji obowigzkow wynikajacych z KSC 2.0. Tresci przedstawiono w przystepny
Sposob, z naciskiem na praktyczne wskazowki. Poradnik nie stanowi komentarza do ustawy

ani interpretacji prawnej i nie wyczerpuje wszystkich zagadnien zwigzanych z jej stosowaniem.
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KSC 2.0 w praktyce -
6 pytan na start

Czy moja firma ma obowigzek wpisu
do Wykazu KSC?

Kluczowe jest sprawdzenie, czy firma dziata w sektorze objetym

KSC 2.0 i spetnia kryteria podmiotu kluczowego lub podmiotu waznego.
Znaczenie moze miec sektor, skala dziatalnosci, rodzaj $wiadczonych
ustug, liczba pracownikow oraz powigzania z innymi podmiotami.

Czy matafirmarowniez moze podlegaé¢ KSC 2.0?

Tak. Mata firma rowniez moze podlegac przepisom KSC 2.0, jesli dziata
w sektorze objetym ustawg i spetnia okreslone kryteria. Znaczenie

ma nie tylko wielko$¢ przedsiebiorstwa, ale takze rodzaj

swiadczonych ustug i charakter prowadzonej dziatalnosci.

Wpis do Wykazu KSC - kto i kiedy
musi ztozy¢ wniosek?

Whniosek o wpis do Wykazu KSC sktadajg podmioty kluczowe i podmioty
wazne, ktore spetniaja kryteria okreslone w ustawie i nie zostaty wpisane
do wykazu z urzedu. Sktada go kierownik podmiotu lub osoba przez
niego upowazniona. Samorejestracja odbywa sie wytacznie online

za posrednictwem strony wykaz-ksc.gov.pl. Termin samodzielnej
rejestracji dla takich podmiotow uptywa 3 pazdziernika 2026 r.

Jakie obowigzki majq podmioty kluczowe
i podmioty wazne?

Podmioty kluczowe i podmioty wazne sg zobowigzane m.in. do wpisu

do Wykazu KSC, wdrozenia wymagan cyberbezpieczenstwa —w tym
systemu zarzadzania bezpieczenstwem informacji (SZBI) — i procedur
zglaszania oraz obstugi incydentéw, wyznaczenia osob odpowiedzialnych
za kontakty w ramach KSC 2.0 i weryfikacji niekaralnosci personelu
wykonujacego okreslone zadania oraz korzystania z Systemu S46.


https://wykaz-ksc.gov.pl/
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Czy samorejestracja dotyczy
wszystkich podmiotow?

Czesé podmiotow, w tym m.in. podmioty publiczne, przedsiebiorcy
telekomunikacyjni, dostawcy ustug zaufania oraz dotychczasowi
operatorzy ustug kluczowych, jest wpisywana do Wykazu KSC

Z urzedu i otrzymuje stosowne zawiadomienie. Jesli twoja firma
spetnia kryteria, ale nie nalezy do grupy wpisywanej z urzedu,

ma obowigzek samodzielnie dokonaé¢ wpisu do Wykazu KSC.

Brak zgodnosciz KSC 2.0 -
jakie konsekwencje groza twojej firmie?

Niezastosowanie sie do wymagan KSC 2.0 moze skutkowac zastosowaniem
srodkow przewidzianych w ustawie oraz odpowiedzialnoscig po stronie
organizacji. W okreslonych przypadkach odpowiedzialnos¢ moga

ponosic rowniez osoby zarzadzajace, w tym kierownik podmiotu.

Brak zgodnosci z wymaganiami to takze wieksze ryzyko cyberatakow,
przestojow, strat finansowych, utraty danych i reputaciji.
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Wstep

KSC 2.0- NOWE ZASADY CYBERBEZPIECZENSTWA

DLA FIRMIINSTYTUCJI

Cyberbezpieczenstwo stato sie strategicznym elementem zarzgdzania
organizacja. Wptywa na ciggtosc dziatania, ochrone danych oraz
poziom ryzyka biznesowego i regulacyjnego, a odpowiedzialnosc¢
zaten obszar spoczywa nie tylko na specjalistach IT, lecz

na catej organizacji — pracownikach oraz kierownictwie.

Odpowiedzig na te wyzwania jest ustawa z dnia 5 lipca 2018 r.

o krajowym systemie cyberbezpieczenstwa, ktora tworzy ramy prawne

i organizacyjne stuzgce zwiekszaniu odpornosci panstwa, gospodarki

i organizacji na cyberzagrozenia oraz usprawnieniu wspotpracy i reagowania
na incydenty. Jej nowelizacja z 2026 r., wdrazajgca dyrektywe NIS2,
rozszerzyta zakres jej stosowania, obejmujgc obowigzkami w zakresie
cyberbezpieczenstwa znacznie szerszg grupe przedsiebiorstw i instytucji
dziatajacych w kluczowych sektorach gospodarki i administraciji.

Znowelizowana ustawa (KSC 2.0) obejmuje 19 sektorow i obszarow dziatalnosci,
w tym 10 sektorow kluczowych i 9 waznych. Sg to m.in.: energia, transport,
bankowosg, infrastruktura rynkow finansowych, ochrona zdrowia, gospodarka
wodno-sciekowa, infrastruktura cyfrowa, administracja publiczna, ustugi ICT,
ustugi pocztowe, gospodarowanie odpadami, przemyst, produkgcja i dystrybucja
zywnosci, dostawcy ustug cyfrowych oraz dziatalno$é¢ badawczo-rozwojowa.

Jedng z kluczowych zmian wprowadzonych przez nowelizacje ustawy

KSC 2.0 jest podziat organizacji objetych regulacja na podmioty kluczowe
i podmioty wazne. To, do ktorej kategorii zostanie zakwalifikowana

dana organizacja, zalezy m.in. od przynaleznosci do sektora, rodzaju
prowadzonej dziatalnosci oraz wielkosci podmiotu. Dlatego jednym

z pierwszych krokow dla firmy powinno by¢ sprawdzenie, czy spetnia
ustawowe kryteria i czy cigzy na niej obowigzek wpisu do Wykazu
podmiotow kluczowych i podmiotow waznych (Wykazu KSC).

KSC 2.0 to nie tylko nowe obowigzki. To réwniez system wspotpracy,
ktorego istotnym elementem sg zespoty CSIRT, w tym CSIRT-y
sektorowe. Monitoruja one biezaca sytuacje w kraju, wymieniaja informacje
0 zagrozeniach i incydentach oraz wspierajg podmioty krajowego systemu
cyberbezpieczenstwa w identyfikowaniu cyberzagrozen, reagowaniu

na incydenty oraz wzmacnianiu odpornosci organizacji.
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Podmioty objete ustawg sg miedzy innymi zobowigzane zarzadzac ryzykiem,
wdrazac zabezpieczenia, zgtaszac incydenty oraz wspotpracowaé z wkasciwymi
zespotami CSIRT i organami odpowiedzialnymi za cyberbezpieczenstwo.

Nowe przepisy oznaczajg wiec dla wielu organizacji koniecznosc
odpowiedzi na podstawowe pytanie: czy KSC 2.0 dotyczy takze
naszej firmy, a jesli tak, to co powinni$my zrobic¢?

Odpowiedz nate iinne pytania zawarliSmy w niniejszej publikacji. Poradnik zostat
podzielony na trzy czesci, ktore prowadza czytelnika od ustalenia, czy organizacja
podlega ustawie KSC 2.0, przez poznanie wynikajacych z niej obowigzkéw,

az po kwestie odpowiedzialnosci, kontroli i sankcji. Krok po kroku pokazujemy,
jak ustali¢ status organizacji, sprawdzi¢ obowigzek wpisu do Wykazu

KSC i przygotowaé sie do nowych wymagan. Struktura pozwala korzystac

Z poradnika zaréwno kompleksowo, jak i w odniesieniu do wybranych zagadnien.

Czesc pierwsza — ,,Czy moja organizacja podlega KSC 2.0?” — wyjasnia,
jakie podmioty i sektory obejmuje ustawa oraz jak okresli¢ status organizaciji.
Przedstawia kryteria kwalifikacji, zasady samoidentyfikacji, przypadki
graniczne, a takze informacje o Wykazie KSC i Systemie S46. Czesc te
uzupetniajg praktyczna checklista i przyktady samoidentyfikaciji.

Czesé druga - ,,O0bowiazki podmiotéw” — omawia najwazniejsze
wymagania systemu zarzadzania bezpieczenstwem informac;ji (SZBI)
oraz pokazuje, jak przetozyc je na konkretne dziatania. Rozdziaty
zawierajg wyjasnienie wymagan ustawowych, dobre praktyki, propozycje
dokumentaciji, zrodta wiedzy oraz najczestsze btedy i putapki. Obowigzki
sg przedstawiane z réznych perspektyw, uwzgledniajac m.in. zarzadzanie,
zasady postepowania, zabezpieczenia techniczne oraz codzienng
dziatalnosc¢ organizacji. Wskazano takze wyjatki dla podmiotow

waznych bedacych podmiotami publicznymi, ktore w okreslonych
przypadkach podlegajg uproszczonej sciezce wdrazania SZBI.

Czesé trzecia — ,,0dpowiedzialnos$¢ za niewykonanie obowigzkow” —
przedstawia zasady kontroli, odpowiedzialnosci i sankgcji, w tym
odpowiedzialnosc kadry kierowniczej. Wskazuje rowniez mozliwe konsekwencje
niezgodnosci i incydentow dla dziatalnosci i reputacji organizacji. Catosc¢
uzupetnia baza wiedzy pozwalajgca pogtebi¢c omawiane zagadnienia.

Publikacja odwotuje sie do stanu prawnego aktualnego na dzieh 28.09.2026 r.

Zapraszamy do lektury!
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Kogo obejmuje ustawa?

Znowelizowana w 2026 r. ustawa o krajowym systemie cyberbezpieczenstwa
(KSC 2.0) obejmuje 10 sektorow kluczowych i 9 sektorow waznych, ktore zostaty
wymienione w zatgcznikach nr 1i 2 do ustawy. Jej zakres nie ogranicza sie tylko
do infrastruktury krytycznej, lecz obejmuje takze wiele organizacji realizujacych
ustugi istotne dla funkcjonowania panstwa, gospodarki i spoteczenstwa.

Podmioty objete ustawa sa klasyfikowane jako podmioty kluczowe lub podmioty
wazne. Od przyporzadkowania do danej kategorii zalezg natozone na nie
obowigzki, zakres nadzoru oraz potencjalne srodki egzekwowania przepisow.

CZYM SA PODMIOTY KLUCZOWE | PODMIOTY WAZNE?
Podmioty kluczowe i podmioty wazne sg organizacjami, ktorych
dziatalnos¢ ma szczegolne znaczenie dla funkcjonowania i bezpieczenstwa
panstwa, gospodarki i spoteczenstwa. Zatem merytoryczne obowigzki
podmiotu kluczowego i podmiotu waznego sa takie same. Jednak nalezy
zauwazyg, ze czynnikiem, ktory roznicuje te podmioty, sg czynnosci
nadzorcze i audyty, prowadzone przez organy wiasciwe do spraw
cyberbezpieczenstwa (art. 15 i rozdz. 11 ustawy KSC 2.0).

*

Ustawa przewiduje takze kategorie podmiotoéw uznawanych
za kluczowe mimo nieprzekraczania wymogow dla sredniego
przedsiebiorstwa lub niezaleznie od ich wielkosci.

> 4

Do kategorii podmiotow waznych moga nalezec niektore
mikro-, mate i Srednie przedsiebiorstwa, takie jak
niekwalifikowani dostawcy ustug zaufania czy przedsiebiorcy
komunikaciji elektroniczne;.

A A



https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560
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V

Podmioty kluczowe

Nadzor i audyty — kluczowe réznice

Podmioty wazne

- podlegajg szerszemu zakresowi -
czynnosci nadzorczych,

nadzor jest podejmowany
w przypadku przestanek wskazujacych
na naruszenie przepisow,

- przeprowadzajg audyt co najmniej -
raz na 3 lata oraz na zgdanie
wiasciwego organu.

przeprowadzajg audyt na zadanie
witasciwego organu.

A
JAKIE SA PODSTAWOWE KRYTERIA KWALIFIKACJI?
Kwalifikacja podmiotu jako podmiotu kluczowego lub podmiotu waznego
zalezy przede wszystkim od rodzaju prowadzonej dziatalnosci i wielkosci.
W niektorych przypadkach status podmiotu wynika z charakteru swiadczonych
ustug lub petnionej funkgji, niezaleznie od wielkosci organizacji.

TABELA 1. Porownanie wybranych kryteriow kwalifikacji podmiotow kluczowych
i podmiotow waznych.

Lp. Podmiot kluczowy Podmiot wazny

1 Wskazany w zatgczniku nr 1 do ustawy KSC 2.0, Wskazany w zatgczniku nr 1 lub nr 2
wiekszy niz srednie przedsiebiorstwo. do ustawy KSC 2.0, spetniajacy wymogi

dla sredniego przedsiebiorstwa i nie bedacy
podmiotem kluczowym.

2 Sredni lub wiekszy przedsiebiorca komunikacji Niekwalifikowany dostawca ustug zaufania
elektronicznej, maty lub wiekszy dostawca ustug bedacy mikro-, matym lub srednim
zarzadzanych w zakresie cyberbezpieczenstwa. przedsiebiorcg; mniejszy niz sredni

przedsiebiorca komunikacji elektroniczne;.

3 Niezaleznie od wielkosci: m.in. dostawca Podmiot zidentyfikowany jako podmiot wazny

ustug DNS, kwalifikowany dostawca ustug
zaufania, podmiot krytyczny, podmiot publiczny
wskazany w zatgczniku nr 1 do ustawy KSC 2.0
w sektorze podmioty publiczne, rejestr nazw
domen najwyzszego poziomu (TLD).

ZRODLO: Opracowanie wiasne NASK - PIB.

na podstawie art. 7l ust. 2 pkt 2 ustawy KSC 2.0.
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JAKI STATUS MAJA PODMIOTY PUBLICZNE?

Podmioty publiczne zostaty wskazane w zatgczniku nr 1 i zatgczniku

nr 2 do ustawy KSC 2.0 (osobny sektor ,Podmioty publiczne”). Znajdujg

sie zaréowno w grupie podmiotow kluczowych, jak i podmiotow waznych.
Dlatego ten sam podmiot moze byé jednoczesnie podmiotem publicznym

i podmiotem kluczowym albo podmiotem publicznym i podmiotem waznym.

Nie kazda jednostka publiczna automatycznie jest podmiotem publicznym
w rozumieniu ustawy KSC 2.0. Do tej grupy naleza m.in. wybrane jednostki
sektora finansow publicznych, panstwowe instytucje kultury, instytuty
badawcze, wojewodzkie fundusze ochrony srodowiska i gospodarki wodne;.

JAKIE ISTNIEJA WYJATKI?

Ustawa przewiduje szczegolne zasady kwalifikacji okreslonych
kategorii podmiotow, w tym niektorych podmiotow publicznych,
leczniczych oraz zwigzanych z energetyka jadrowa.

Odrebne zasady ustalenia wielkosci przedsiebiorstwa dotyczg
przedsiebiorstw partnerskich i powigzanych. Dla jednostek podlegtych
i nadzorowanych przez MON nie obowigzujg odrebne kryteria
dotyczace wielkosci podmiotu. MON samodzielnie wskaze podmioty
kluczowe i wazne, bez stosowania kryteriow wielkosciowych.

Organ witasciwy w drodze decyzji moze, w okreslonych ustawa przypadkach,
uznac organizacje za podmiot kluczowy lub podmiot wazny, nawet
jezeli nie spetnia ona standardowych kryteriow kwalifikacyjnych.

Jak sprawdzi¢ swoja kwalifikacje?

Jednym z pierwszych krokéw w przygotowaniu do wymagan wynikajgcych
Z KSC 2.0 jest ustalenie, czy organizacja podlega jej przepisom — a jesli tak —
czy kwalifikuje sie jako podmiot kluczowy czy podmiot wazny.

W wiekszosci przypadkéw organizacja dokonuje takiej oceny samodzielnie.
Proces ten nazywany jest samoidentyfikacja i polega na analizie prowadzonej
dziatalnosci oraz sprawdzeniu kryteriow okreslonych w ustawie.

Opis procesu przygotowato Ministerstwo Cyfryzacji w artykule:
Jak dokonac¢ samoidentyfikacji? dostepnym na portalu gov.pl.



https://www.gov.pl/web/cyfryzacja/nowelizacja-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-ksc---jak-dokonac-samoidentyfikacji
https://www.gov.pl/web/cyfryzacja/nowelizacja-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-ksc---jak-dokonac-samoidentyfikacji
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ELEMENTY PROCESU SAMOIDENTYFIKACJI
Rodzaj prowadzonej dziatalnosci

Pierwszym krokiem jest sprawdzenie, czy organizacja prowadzi dziatalnos¢
w sektorze lub podsektorze wskazanym w zatgcznikach nr 1 lub 2

do ustawy KSC 2.0. Obejmujg one m.in. energie, transport, bankowosg,
ochrone zdrowia, infrastrukture cyfrowa, zarzgdzanie ustugami ICT,
atakze wybrane rodzaje dziatalnosci produkcyjnej i ustugowej.

Kod PKD - co warto wiedziec?

PKD (Polska Klasyfikacja Dziatalnosci) stuzy do okreslania
rodzaju prowadzonej dziatalnosci. W procesie samoidentyfikaciji
na potrzeby KSC 2.0 wtasciwy kod PKD moze by¢ pomocna
wskazowka, jednak decydujacy jest faktyczny zakres
Swiadczonych ustug lub wykonywanych zadan.

A

Wielkos$c¢ organizacji

Kolejnym elementem jest ustalenie wielkosci organizagiji.
Pod uwage bierze sie przede wszystkim:

» liczbe pracownikow,
* roczny obrot,

* roczng sume bilansowa.

Przy okreslaniu wielkosci organizacji stosuje sie definicje mikro-,
matych i sSrednich przedsiebiorstw wynikajaca z przepisow unijnych
(rozporzadzenia Komisji (UE) 651/2014). Co do zasady:

+ zamikroprzedsiebiorstwo uznaje sie podmiot zatrudniajacy
mniej niz 10 pracownikéw oraz osiggajgcy roczny obrot
lub sume bilansowa nieprzekraczajgce 2 min euro;

- zamate przedsiebiorstwo uznaje sie podmiot zatrudniajgcy
mniej niz 50 pracownikow oraz osiggajacy roczny obroét
lub sume bilansowa nieprzekraczajgce 10 min euro;

« zasrednie przedsiebiorstwo uznaje sie podmiot zatrudniajgcy mniej
niz 250 pracownikow oraz osiggajacy roczny obrot nieprzekraczajacy
50 min euro lub sume bilansowg nieprzekraczajaca 43 min euro.


https://eur-lex.europa.eu/eli/reg/2014/651/oj/pol
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Przy ustalaniu wielkosci przedsiebiorstwa nalezy rowniez uwzglednic
przedsiebiorstwa partnerskie i powigzane. Ma to szczegolne
znaczenie w przypadku organizacji nalezgcych do wiekszych

grup. Sama liczba pracownikow nie zawsze jest wystarczajgca

do prawidtowego okreslenia wielko$ci podmiotu.

TABELA 2.

Kategorie przedsiebiorstw wedtug wielkosci.

Kategoria Liczba pracownikow Roczny obroét Roczna suma bilansowa
przedsiebiorstwa

Mikroprzedsiebiorstwo <10 do2min EUR do2min EUR

Mate przedsiebiorstwo <50 do 10 min EUR do 10 min EUR
Srednie przedsiebiorstwo < 250 do 50 min EUR do 43 min EUR
Duze przedsiebiorstwo niespetniajace kryteriow MSP powyzej 50 min EUR powyzej 43 min EUR

ZRODLO: Opracowanie wiasne NASK — PIB na podstawie rozporzgdzenia Komisji (UE) 651/2014/UE
z dnia 17 czerwca 2014 r. dotyczacego definicji mikroprzedsiebiorstw oraz matych i sSrednich przedsiebiorstw.

Tabela ma charakter poglgdowy. Ostateczna kwalifikacja przedsiebiorstwa
nastepuje zgodnie z przepisami UE i wymaga uwzglednienia liczby pracownikow,
danych finansowych oraz przedsiebiorstw partnerskich i powiqgzanych.

, ) 4 B
- WARTO WIEDZIEC

Po ustaleniu, ze organizacja podlega przepisom ustawy KSC 2.0
jako podmiot kluczowy lub podmiot wazny, kolejnym krokiem
jest wpis do wykazu podmiotéw kluczowych i podmiotow
waznych (Wykaz KSC). Wpis ten umozliwia korzystanie

z Systemu S46, ktory stuzy do realizacji wybranych obowigzkéw
ustawowych, w tym zwigzanych ze zgtaszaniem incydentow.

A A 4

CO TO OZNACZA W PRAKTYCE?

Samoidentyfikacji nie nalezy traktowac jako dziatania jednorazowego.

Warto przeprowadzic jg ponownie w przypadku istotnej zmiany rodzaju,

wielkosci lub skali dziatalnosci organizacji albo jej powigzan z innymi podmiotami,
poniewaz moze to wptyna¢ na kwalifikacje w KSC 2.0. Kazda zmiana

danych wpisanych do Wykazu wymaga ich aktualizacji w terminie 14 dni.
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PRZYKLAD 1.

PRZYKLAD 2.

SYTUACJE WYMAGAJACE DODATKOWEJ ANALIZY
Nie w kazdym przypadku ustalenie kwalifikacji bedzie proste.
Dodatkowej analizy moga wymagac szczegolnie organizacje, ktore:

+ prowadzg kilka rodzajow dziatalnosci,

« dziatajg w wiecej niz jednym sektorze,

+ naleza do grupy kapitatowej,

» tgcza dziatalnosc produkcyjng z ustugami ICT lub cyfrowymi,

» wykonujg dziatalno$¢ w innym zakresie niz ten wynikajgcy
z CEIDG, KRS, statutu czy umowy spotki.

W takich sytuacjach analiza powinna obejmowac caty rzeczywisty zakres
dziatalnosci organizaciji, a nie tylko jej gtowny profil biznesowy.

Moze sie rowniez zdarzy¢, ze organizacja spetnia kryteria kwalifikacji w wiecej
niz jednym obszarze. Przyktadowo przedsiebiorstwo moze prowadzié¢
dziatalnosc¢ produkcyjna, a jednoczesnie swiadczyc ustugi ICT. Kazdy z tych
obszarow powinien zostac¢ uwzgledniony podczas samoidentyfikacii.

PRZYKLADY SAMOIDENTYFIKACJI W PRAKTYCE
Dziatalnosé¢ jednoznacznie wskazana w ustawie

Szpital prowadzi dziatalno$¢ w sektorze ochrony zdrowia, ktory zostat
wskazany w ustawie jako sektor kluczowy. Sam fakt dziatania w tym sektorze
nie przesadza jednak jeszcze o statusie podmiotu jako kluczowego. Konieczne
jest réowniez sprawdzenie, czy organizacja spetnia pozostate kryteria okreslone
w ustawie, w tym dotyczace rodzaju dziatalnosci i statusu podmiotu.

Dziatalnos¢é w sektorze objetym KSC 2.0 utatwia wstepna
ocene kwalifikacji podmiotu, ale nie zastepuje analizy
pozostatych przestanek wskazanych w ustawie.

Dziatalno$¢ wymagajaca doktadniejszej analizy

Przedsiebiorstwo prowadzi dziatalnos¢ produkcyjna. Nie kazda
produkcja znajduje sie w zakresie KSC 2.0, dlatego konieczne jest
ustalenie jej konkretnego rodzaju (np. produkcja komputerow, wyrobow
elektronicznych i optycznych czy produkcja pojazdow samochodowych,
przyczep i naczep) i sprawdzenie, czy zostata wskazana w zatgcznikach
do ustawy. Nastepnie nalezy zweryfikowac pozostate kryteria.

KSC 2.0 moze obejmowac rowniez organizacje spoza sektorow najczesciej
kojarzonych z cyberbezpieczenstwem czy infrastruktura krytyczna.
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PRZYKLAD 3.

<

Dziatalno$¢ prowadzona w kilku obszarach

Przedsiebiorstwo prowadzi dziatalnos¢ produkcyjng, a jednoczesnie
swiadczy ustugi ICT dla klientéw biznesowych. W takim przypadku
analizie powinny podlegac oba obszary dziatalnosci.

Kwalifikacja moze wynika¢ z wiecej niz jednego rodzaju
dziatalnosci, dlatego analiza nie powinna ograniczaé
sie wylacznie do dziatalnosci dominujace;.

CHECKLISTA-CZY MOJA ORGANIZACJA PODLEGA KSC 2.0?
Checklista ma charakter pomocniczy i nie jest testem punktowym.
Odpowiedzi nie nalezy sumowac ani ustalac na ich podstawie progu
kwalifikacji. Kazde pytanie dotyczy innego elementu samoidentyfikacji,
dlatego wynik nalezy oceniac tqcznie, biorgc pod uwage rodzaj
prowadzonej dziatalnosci, wielkosS¢ organizacji, jej powigzania

oraz szczegolne przestanki okreslone w art. 5 ustawy KSC 2.0.

Pytania najlepiej analizowac po kolei — od rodzaju prowadzonej

dziatalnosci, przez wielkosc organizacji i jej powiqzania,
az po szczegolne przestanki okreslone w ustawie.

Czy dziatalnos¢ organizaciji znajduje sie w sektorze lub podsektorze
wskazanym w zatgczniku nr 1 lub 2 do ustawy KSC 2.0?

Czy przeanalizowano faktycznie prowadzong dziatalnos¢ i Swiadczone ustugi?
Czy zweryfikowano liczbe pracownikow, roczny obrot i sume bilansowa?

Czy uwzgledniono przedsiebiorstwa partnerskie i powigzane?

Czy przeanalizowano wszystkie istotne obszary dziatalnosci?

Czy organizacja prowadzi dziatalnos¢ w wiecej niz
jednym sektorze objetym KSC 2.07?

Czy wystepuja szczegolne kryteria, ktore majg zastosowanie
niezaleznie od wielkosci organizacji?

Czy na podstawie przeprowadzonej analizy mozna wstepnie okreslic¢
status organizacji jako podmiotu kluczowego, podmiotu waznego
albo podmiotu pozostajgcego poza zakresem KSC 2.0?
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.

Wynik samoidentyfikacji ma istotne znaczenie praktyczne,
poniewaz decyduje o obowigzku wpisu do Wykazu KSC.
Podmioty, ktore w dniu wejscia w zycie nowelizacji ustawy, 4
tj. 3 kwietnia 2026 r., spetniaty okreslone w niej przestanki,
powinny ztozy¢ wniosek o wpis do wykazu do 3 pazdziernika
2026 r. Pozostate podmioty majg na to 6 miesiecy od momentu
spetnienia kryteriéow okreslonych w ustawie.

A 4

W przypadku istotnych zmian w dziatalnosci, wielkosci
organizaciji lub jej powigzaniach z innymi podmiotami, kwalifikacja
powinna zostac¢ ponownie zweryfikowana.

Terminy dotyczgce dalszych obowigzkéw, w tym wpisu do Wykazu
KSC, zostaty opisane w kolejnej czesci poradnika.

, Y B
- WARTO WIEDZIEC

Sama wielkos¢ przedsiebiorstwa nie przesadza o objeciu
przepisami KSC 2.0. Oprocz kryterium wielkosci nalezy
uwzgledni¢ rowniez rodzaj prowadzonej dziatalnosci,
przynaleznosc¢ do sektorow wskazanych w zatgczniku 4
nr 1izataczniku nr 2 do ustawy oraz szczegolne przypadki
okreslone w art. 5 ustawy KSC 2.0. Chociaz regulacja
obejmuje gtownie srednie i duze podmioty prowadzgce
dziatalnos¢ w sektorach objetych ustawg, to w okreslonych
przypadkach moze dotyczy¢ rowniez mniejszych organizacji.

A 4

Materiaty uzupetniajace

Petne zestawienie sektorow, podsektoréw oraz rodzajow podmiotow objetych
ustawa. Ministerstwo Cyfryzacji — Kogo obejmuje nowelizacja KSC 2.0?

Praktyczny przewodnik dotyczacy ustalania statusu podmiotu kluczowego
lub waznego. Ministerstwo Cyfryzacji — Jak dokona¢ samoidentyfikaciji?



https://www.gov.pl/web/cyfryzacja/nowelizacja-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-ksc---kogo-obejmuje
https://www.gov.pl/web/cyfryzacja/nowelizacja-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-ksc---jak-dokonac-samoidentyfikacji
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Wykaz podmiotow kluczowych i podmiotow
waznych (Wykaz KSC) i System S46

W ustawie KSC 2.0 pojawiajg sie dwa powigzane ze sobg rozwigzania —
Wykaz KSC oraz System S46. Petnig jednak rozne funkcje. Wykaz KSC
stuzy przede wszystkim identyfikacji podmiotéw kluczowych i podmiotéw
waznych, natomiast System S46 jest narzedziem teleinformatycznym
wspierajacym realizacje obowigzkow wynikajacych z ustawy.

Wykaz KSC - definicjaizasady wpisu

Wykaz KSC jest wykazem podmiotéw kluczowych

i podmiotow waznych prowadzonym przez ministra wtasciwego

do spraw informatyzacji (obecnie Ministra Cyfryzacji) na podstawie
ustawy o krajowym systemie cyberbezpieczenstwa.

Wpis do Wykazu KSC stanowi jeden z podstawowych obowigzkow

podmiotow kluczowych i podmiotow waznych objetych ustawa.

Wykaz KSC - do czego stuzy?

r Y Y
Identyfikacja podmiotow Nadzor nad realizacjq Aktualizacja danych
kluczowych i waznych obowigzkow podmiotow
Gromadzi informacje Umozliwia organom Zapewnia aktualnosc¢
0 podmiotach witasciwym informacji w Wykazie KSC.
spetniajgcych kryteria prowadzenie dziatan
uznania za podmiot nadzorczych w zakresie
kluczowy lub wazny cyberbezpieczenstwa.
okreslone w ustawie.

A A A
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JAKIE SA ZASADY WPISU?
Istniejg dwie sciezki wpisania podmiotu do wykazu.

SAMOREJESTRACJA (samodzielny wpis do wykazu) — kierownik
podmiotu lub osoba przez niego upowazniona sktada wniosek

o wpis do Wykazu KSC — w terminie 6 miesiecy od spetnienia
przestanek uznania za podmiot kluczowy lub podmiot wazny.

WPIS Z URZEDU (uzupetnienie danych po wezwaniu) — minister
wiasciwy do spraw informatyzaciji lub organ wtasciwy do spraw
cyberbezpieczenstwa wpisuje podmiot do Wykazu KSC na podstawie
danych pochodzacych z rejestrow publicznych. Dotyczy to podmiotow
publicznych, podmiotow krytycznych, przedsiebiorcow telekomunika-
cyjnych oraz dostawcow ustug zaufania. Po dokonaniu wpisu podmiot
otrzymuje zawiadomienie wraz z wezwaniem do uzupetnienia danych.

Zarowno wpisu do Wykazu KSC, jak i uzupetnienia danych
dokonuje sie za posrednictwem strony: wykaz-ksc.gov.pl.

M
- WARTO WIEDZIEC
Przed rozpoczeciem uzupetniania wpisu warto przygotowaé
wszystkie wymagane informacje i dokumenty. Dzieki temu
proces przebiegnie sprawnie i bez koniecznosci ponownego
wypetniania formularza.

A A A

CO JEST POTRZEBNE DO WPISU DO WYKAZU KSC?
Przed rozpoczeciem wypetniania formularza warto
przygotowac nastepujace informacije:

+ dane identyfikacyjne podmiotu — nazwe, NIP, REGON oraz dane adresowe;

» dane kontaktowe podmiotu — adres e-mail, numer telefonu, strone
internetowa oraz adres do doreczen elektronicznych, jezeli dotyczy;

» dane osob odpowiedzialnych za kontakt z podmiotami KSC;
» petnomocnictwo w postaci elektronicznej — jezeli jest wymagane;

» informacje o dziatalnosci regulowanej i wtasciwych
rejestrach, w ktorych figuruje podmiot — jesli dotyczy;

+ informacje o sektorze, podsektorze i rodzaju dziatal-
nosci zgodnie z zatagcznikami do ustawy;

» zakresy publicznych adresow IP i domen internetowych;


https://wykaz-ksc.gov.pl/
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» informacje o dostawcach ustug zarzgdzanych w zakresie
cyberbezpieczenstwa — jezeli podmiot z nich korzysta;

» informacje o wspotpracy z innymi podmiotami w zakresie
wymiany informacji o cyberbezpieczenstwie.

Podmioty posiadajace juz konto w Systemie S46
powinny dodatkowo przygotowac:

» dane osoby petnigcej role administratora konta w Systemie S46;

» Kkod przestrzeni w S46 — jezeli podmiot posiada
juz utworzona przestrzen w systemie.

Dane te potrzebne sq przede wszystkim do Wykazu KSC. System
S46 jest narzedziem wykorzystywanym do przekazywania tych
informaciji oraz do realizacji innych obowigzkow wynikajqcych

z ustawy, w szczegolnosci zgtaszania incydentow.

-

Aktualizacja danych wymaga ztozenia wniosku o zmiane
danych w wykazie. Powinien by¢ on sktadany przez osoby
upowaznione do dokonania wpisu. Na aktualizacje danych
przewidzianych jest 14 dni od dnia dokonania zmiany.

A A 4

System S46 - definicjaizasady wpisu

CZYM JEST SYSTEM S46?

Zgodnie z art. 46 ustawy KSC 2.0 System S46 to system teleinformatyczny,
ktory taczy podmioty objete ustawa i wspiera wspotprace miedzy nimi. Stuzy
do zgtaszania i obstugi incydentow, wymiany informaciji o cyberzagrozeniach
oraz wspotpracy miedzy CSIRT-em, organami wtasciwymi i podmiotami.
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1
CSIRT
Computer Security Incident Respond Team — Zespot Reagowania
na Incydenty Bezpieczenstwa Komputerowego jest podmiotem
odpowiedzialnym za przyjmowanie zgtoszen o incydentach,
wspieranie organizacji podczas ich obstugi oraz koordynowanie
dziatan stuzgcych ograniczaniu skutkow incydentow. Zgtoszenia
incydentow powaznych mogg byc przekazywane do wtasciwego
CSIRT-u za posrednictwem Systemu S46. W krajowym systemie
cyberbezpieczenstwa funkcjonujg CSIRT-y poziomu krajowego
(CSIRT GOV, CSIRT NASK oraz CSIRT MON) oraz CSIRT-y
sektorowe, ktore realizujg zadania zwigzane z obstugg incydentow
i wspierajg podmioty w poszczegolnych sektorach gospodarki.
|\ A
Co umozliwia System S46?
Y Y
Zglaszanie incydentow Wymiana informacji Ostrzeganie o zagrozeniach
zglaszanie i obstuga komunikacja miedzy przekazywanie informagcji
incydentow podmiotami, CSIRT-em o cyberzagrozeniach
i organami wtasciwymi
> + + 4
Przekazywanie Wsparcie nadzoru
rekomendaciji
S . Y833
446
S HU 3
wsparcie podmiotow wspieranie czynnosci
w zakresie nadzorczych

cyberbezpieczenstwa

VO A
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TABELA 3.

Czym jest?

Gtéwny cel

Do czego jest
wykorzystywany?

Wykaz KSC a System S46 - czym sie rozniq?

System S46 (S46 Cyber Hub), Wykaz KSC i portal cyber.gov.pl
tworzg ekosystem ustug wspierajacych informowanie i wspotprace
podmiotow w ramach KSC. Rozwigzania te zapewniajg dostep

do wiedzy, ustug cyfrowych oraz procesow zwigzanych z realizacja
zadan wynikajacych z krajowego systemu cyberbezpieczenstwa.

Cyber.gov.pl to ogolnodostepny rzadowy portal fgczacy

najwazniejsze informacje, ostrzezenia, poradniki i ustugi z zakresu
cyberbezpieczenstwa. Serwis jest skierowany do obywateli, przedsiebiorcéw
i podmiotow KSC oraz zapewnia szybki dostep do narzedzi takich

jak System S46, moje.cert.pl i bezpiecznedane.gov.pl.

Wykaz KSC a System S46 — podmioty podlegte pod KSC 2.0

Wykaz KSC System S46

Wykaz podmiotéw kluczowych System teleinformatyczny wspierajgcy funkcjono-

i podmiotéw waznych wanie krajowego systemu cyberbezpieczenstwa
Ewidencjaidane Realizacja okreslonych obowigzkow m.in. informowanie
kontaktowe podmiotow o incydentach i zagrozeniach, raportowanie,

przekazywanie ostrzezen, rekomendacji

Rejestracja i aktualizacja Wspotpraca, komunikacja podczas realizacji
danych podmiotu okreslonych obowigzkow ustawowych

ZRODLO: Opracowanie wiasne NASK - PIB.

Wykaz KSC jest prowadzony z wykorzystaniem Systemu S46.
System S46 ma jednak szersze zastosowanie — stuzy rowniez
m.in. do obstugi incydentow i wymiany informaciji.

HARMONOGRAM NAJWAZNIEJSZYCH TERMINOW

Poza koniecznoscia realizacji nowych wymogoéw instytucije i organizacije
powinny zwroci¢ szczegolng uwage na terminy wskazane w ustawie.
Niedotrzymanie ustawowych terminow moze skutkowaé¢ sankcjami
regulacyjnymi oraz finansowymi, dlatego rekomendowane jest odpowiednio
wczesne przygotowanie i wdrozenie niezbednych dziatan.



https://cyber.gov.pl/
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Harmonogram wdrozenia obowigzkéw KSC 2.0

24 MIESIACE

PIERWSZY AUDYT
(TYLKO PODMIOTOW
KLUCZOWYCH)

mozliwos¢é naktadania kar

12 MIESIECY

WDROZENIE
SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM
6 MIESIECY INFORMACJI
REJESTRACJA

obowigzek dokonania
zgtoszenia do wykazu
podmiotow

kluczowych i waznych

WEJSCIE
W ZYCIE USTAWY

vacatio legis — 1 miesigc

Materialy uzupetniajace

- Informacje o Wykazie podmiotow kluczowych i podmiotéw
waznych oraz zasadach wpisu, oraz o Systemie S46

= Instrukcja Uzyskanie dostepu do Systemu oraz rozpoczecie pracy z platforma

= Szkolenie e-learningowe Jak dokonac¢ wpisu do Wykazu KSC?
(wymaga zalogowania)



https://www.gov.pl/web/system-s46/wprowadzenie2
https://www.gov.pl/web/system-s46/wprowadzenie2
https://www.gov.pl/web/system-s46
https://www.gov.pl/web/system-s46/uzyskaj-dostep
https://apps.szkolenia.gov.pl/learning/course/course-v1:NASK-PIB+S46REJ+202506/home

Od wymagan

— do dziatania

Obowiazki

podmiotow

CZESC II.
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W tej czesci omowiono kluczowe obowigzki organizacji wynikajace

z ustawy KSC 2.0, obejmujgce wymagania zwigzane z zarzgdzaniem
cyberbezpieczenstwem, organizacjg procesow, personelem,
dokumentacjg oraz srodkami technicznymi i organizacyjnymi stuzacymi
zapewnieniu odpornosci na zagrozenia cybernetyczne.

Artykut 8 ustawy KSC 2.0 naktada na podmioty kluczowe i podmioty wazne
obowigzek wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji
(SZBI). SZBI to zbior wzajemnie powigzanych zasad, procesow, procedur
oraz srodkéw organizacyjnych i technicznych, stuzacych zapewnieniu
odpowiedniego poziomu ochrony informacji w organizacji. Jego celem

jest systematyczne zarzadzanie ryzykiem oraz zapewnienie poufnosci,
integralnosci i dostepnosci informacji poprzez planowanie, wdrazanie,
monitorowanie i ciggte doskonalenie dziatan zwigzanych z bezpieczenstwem.

Na potrzeby poradnika obowigzki wynikajace z ustawy zostaty
pogrupowane w 7 kategorii odpowiadajacych najwazniejszym
obszarom funkcjonowania organizaciji. Obejmujg one:

« Zarzgdzanie cyberbezpieczenstwem;

+ Budowanie swiadomosci i zarzadzanie wiedza;

» Ochrone systemow i informacii;

+ Cyberbezpieczenstwo dostawcow i ustug zewnetrznych;
+ Reagowanie i odpornosc organizacji;

» Zglaszanie incydentow;

« Nadzor i doskonalenie dziatania systemu zarzgdzania
bezpieczenstwem informaciji.

Dla podmiotow waznych bedacych podmiotami publicznymi
przedstawiono rowniez uproszczone wymagania dotyczace
SZBI wynikajgce z Zatgcznika nr 4 do ustawy.

W przypadku niektorych podmiotow wymagania dotyczace SZBI zostaty
doprecyzowane w rozporzgdzeniu Komisji (UE) 2024/2690. Obejmuje

ono m.in. dostawcow ustug DNS, ustug zarzadzanych (i zarzgdzanych

w zakresie cyberbezpieczenstwa), internetowych platform handlowych,
ustug zaufania oraz inne kategorie podmiotow wskazane w rozporzadzeniu.

Warto pamietag, ze dla czesci podmiotéw Rada Ministrow moze
wprowadzi¢ odrebne wymagania dotyczace SZBI. Dlatego nalezy
na biezaco monitorowac¢ zmiany przepisow w tym zakresie.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32024R2690
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TABELA 4. ———— Zestawienie wymagan wynikajacych z ustawy KSC 2.0 wediug
obszarow tematycznych wraz z odniesieniem do wtasciwych przepisow.

Kategorie Obszar Odniesienie do ustawy

Zarzadzanie cyberbezpieczenstwem

Zarzadzanie aktywami art. 8 ust. 1 pkt 2 lit. m
Systematyczne szacowanie i zarzadzanie ryzykiem art. 8ust1pkt. 1
Polityki szacowania ryzyka oraz bezpieczenstwa art. 8 ust. 1 pkt 2lit. a

systemu informacyjnego

Okreslenie kompetenciji, uprawnien i zakresu art. 8 ust. 1 pkt 2lit. d
odpowiedzialnosci personelu

Zarzadzanie ciggtoscia dziatania art. 8 ust. 1 pkt 2 it. f
Budowanie swiadomoscii zarzadzanie wiedza

Podstawowe zasady cyberhigieny art. 8 ust. 1 pkt 21it. j

Edukacja z zakresu cyberbezpieczenstwa dla personelu podmiotu art. 8 ust. 1 pkt 2 it. i
Ochrona systemoéw i informacji

Bezpieczenstwo w procesie nabywania, rozwoju, utrzymania art. 8 ust. 1 pkt2lit. b
i eksploatacji systemow informacyjnych, w tym testowanie

Bezpieczenstwo fizyczne i sSrodowiskowe art. 8 ust. 1 pkt 2lit. ¢
Polityki i procedury stosowania kryptografii, w tym szyfrowania art. 8 ust. 1 pkt 2lit. k
Bezpieczne srodki komunikacji elektronicznej, w tym MFA art. 8 ust. 1 pkt 2 lit. |

Polityki kontroli dostepu art. 8 ust. 1 pkt 2lit. n
Ochrona informaciji i danych art. 8 ust. 1 pkt5lit. a
Zarzadzanie aktualizacjami art. 8 ust. 1 pkt5lit. b
Integralnosc¢ i ochrona systemow art. 8ust. 1 pkt 5 lit. ¢

Bezpieczenstwo dostawcow i ustug zewnetrznych

Bezpieczenstwo i ciggtosc tancucha dostaw art. 8 ust. 1 pkt 2lit. e
produktoéw, ustug i procesow ICT

Ocenaryzyka dostawcow i ustug ICT art. 8 ust. 2 pkt 1
Jakos¢ produktow ustug i procesow art. 8 ust. 2 pkt 2
Monitorowanie i nadzor nad dostawcami art. 8 ust. 2 pkt 3
Zarzgdzanie zaleznosciami od dostawcow ICT, art. 8ust. 2 pkt 4

w tym uwzglednianie dostawcow wysokiego ryzyka
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Kategorie Obszar
Reagowanie i odpornos¢ organizaciji
Ciggtosc dziatania i odtwarzanie po awarii
Monitorowanie systemow
Zbieranie informacji o cyberzagrozeniach i podatnosciach

Zarzadzanie incydentami

Zglaszanie incydentow

Zgtaszanie incydentow do CSIRT-u sektorowego

Wspotpraca z CSIRT-em

Raportowanie

Wyijatki dla podmiotow waznych bedgcych podmiotami publicznymi
Nadzor i doskonalenie
Ocena skutecznosci srodkow

Wyznaczenie i utrzymywanie osob kontaktowych
ds. cyberbezpieczenstwa

Audyty bezpieczenstwa dla podmiotow kluczowych

ZRODLO: Opracowanie wtasne NASK-PIB.

Odniesienie do ustawy

art

art

art

art
art

art
art

art

art
art

art.

art

art

art

.8ust. 1pkt2lit. f
.8ust.1pkt2lit. g
.8ust.1pkt3

.8 ust. 1 pkt 4,
.8ust.1pkt5slit.d

.11 ust. 1 pkt 4, 4a, 4b, 4c,
.46 ust. 1, art. 12

.11 ust. 1 pkt 2 oraz pkt 5

.11 ust. 1 pkt4bi4c,
.12a, art. 12b

12c

.8ust.1pkt2lit. h

9

.15ust. 1

W celu utatwienia interpretaciji i praktycznego wdrazania wymagan ustawy
kazdy z siedmiu obszarow zostat przedstawiony z czterech perspektyw:
decyzji i odpowiedzialnosci, zasad i procedur, systemow i bezpieczen-

stwa technicznego oraz ustug, ludzi i codziennej dziatalnosci. Przedstawione
w poradniku przyktady pytan kontrolnych, dziatan, dokumentow i dobrych
praktyk maja charakter pomocniczy i nie sg zamknietym katalogiem
wymagan. Ich zakres powinien by¢ dostosowany do charakteru dziatalnosci
organizacji, wykorzystywanych systemow oraz poziomu ryzyka.
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TABELA 5. ———— Obowigzki wynikajace z ustawy KSC 2.0 — wybrane aspekty.
Perspektywa Na co zwrdcic¢ uwage Najczesciejzaangazowane role i zespoty
Decyzje Jakie decyzje nalezy podjac Zarzad, kierownictwo, osoby decyzyjne.
i odpowiedzialnosé i kto za nie odpowiada?
Zasady Jakie reguty powinny Dziat prawny, 10D, compliance,
i procedury obowigzywac¢ w organizaciji? zarzadzanie ryzykiem, audyt.
Systemy i bezpieczenstwo Jakie dziatania dotycza systemow, Zespot IT, bezpieczenstwa/
techniczne infrastruktury i bezpieczenstwa? cyberbezpieczenstwa.
Ustugi, ludzie Jak wymagania wptywaja Zespot zakupow, kadr, ciggtosci
i codzienna dziatalnos¢ na codzienng prace organizac;ji? dziatania, szkolen itp.

ZRODLO: Opracowanie wiasne NASK - PIB.

Zarzadzanie cyberbezpieczenstwem

Artykut 8 ustawy KSC 2.0 okresla obowigzek wdrozenia systemu
zarzadzania bezpieczenstwem informacji (SZBI) oraz wskazuje
szereg dziatan, ktore organizacja powinna realizowac.

Zarzadzanie cyberbezpieczenstwem stanowi fundament dziatan
zwigzanych z ochrong systemow, informaciji i ustug oraz zapewnia
spojne podejscie do bezpieczenstwa w catej organizaciji.

Czego wymaga ustawa?

Ustawa wymaga, aby podmioty kluczowe i podmioty wazne zarzadzaty
cyberbezpieczenstwem w sposob systematyczny, udokumentowany

i oparty na analizie ryzyka. Oznacza to koniecznos¢ identyfikacji aktywow
wymagajgcych ochrony, oceny ryzyka, okreslenia zasad bezpieczenstwa
informacji, przypisania odpowiedzialnosci oraz zapewnienia nadzoru

nad dziataniami zwigzanymi z cyberbezpieczenstwem.
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TABELA 6. ———— Zarzadzanie cyberbezpieczenstwem — wybrane aspekty
wraz z odniesieniem do wtasciwych przepisow.

Kategoria Obszar Odniesienie do ustawy

Zarzadzanie cyberbezpieczenstwem

Zarzadzanie aktywami art. 8 ust. 1 pkt 2 lit. m
Systematyczne szacowanie i zarzadzanie ryzykiem art. 8ust1pkt. 1
Polityki szacowania ryzyka oraz bezpieczenstwa art. 8 ust. 1 pkt 2lit. a

systemu informacyjnego

Okreslenie kompetenciji, uprawnien i zakresu art. 8 ust. 1 pkt 2lit. d
odpowiedzialnosci personelu

Zarzadzanie ciggtoscia dziatania art. 8 ust. 1 pkt 2it. f

ZRODLO: Opracowanie wiasne NASK - PIB.

Co to oznacza w praktyce?

Aby skutecznie chroni¢ organizacje, nie wystarczy pozostawic cyber-
bezpieczenstwa specjalistom IT. Konieczne jest zaangazowanie
kierownictwa, ktore wyznacza kierunek dziatan, okresla priorytety,
przydziela odpowiedzialnosc¢ i nadzoruje zarzadzanie ryzykiem.

W praktyce oznacza to zwrécenie uwagi na kilka kluczowych obszarow,
ktore stanowig fundament zarzgdzania cyberbezpieczenstwem:

- Ustalenie, co wymaga ochrony (art. 8 ust. 1 pkt 2 lit. m)

Punktem wyjscia powinna byc¢ inwentaryzacja aktywow wykorzysty-
wanych w organizacji. Nalezy ustalic, jakie dane, systemy, urzgdzenia,
oprogramowanie i ustugi sg wykorzystywane w dziatalnosci organizacji
oraz okresli¢ osoby odpowiedzialne za poszczegolne zasoby. Warto
prowadzic rejestr zasobow, ktory utatwi ocene ryzyka, planowanie
zabezpieczen i dalsze dziatania zwigzane z cyberbezpieczenstwem.
Bez wiedzy o tym, jakie zasoby posiada organizacja, trudno wiasciwie
ocenic ryzyko i zaplanowaé skuteczne dziatania zabezpieczajace.

- Ocena, przed czym nalezy sie chronié (art. 8 ust. 1 pkt 1)

Nalezy rozpoznac¢ mozliwe zagrozenia i ocenic ich wptyw na dziatalnosc¢
organizacji. Warto przeanalizowag, jak realne jest wystapienie danego
zdarzenia oraz jakie moze ono spowodowac skutki np. przestoj

w dziatalnosci, utrate danych, straty finansowe, odpowiedzialnos¢
prawna czy utrate zaufania klientow. Pozwala to okresli¢, ktore ryzyka sg
najistotniejsze i wymagaja podjecia dziatan w pierwszej kolejnosci.
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Okreslenie kompetencji, uprawnien i zakresu
odpowiedzialnosci personelu (art. 8 ust. 1 pkt 2 lit. d)

Nalezy jasno okreslic role, zakres odpowiedzialnosci

i uprawnienia 0sob uczestniczacych w realizacji dziatan zwigzanych

Z cyberbezpieczenstwem. Organizacja powinna zapewnic, aby pracownicy
i wspotpracownicy mieli kompetencje adekwatne do wykonywanych
zadan, byli Swiadomi swoich obowigzkéw oraz posiadali dostep

wytgcznie do zasobow niezbednych do ich realizaciji. Istotne jest rowniez
regularne przegladanie uprawnien oraz dostosowywanie ich do zmian
organizacyjnych, kadrowych i zakresu wykonywanych obowigzkow.

Okreslenie zasad bezpieczenstwa (art. 8 ust. 1 pkt 2 lit. a)

Wyniki inwentaryzacji zasobow, oceny ryzyka oraz przypisania odpowiedzialnosci
powinny znalez¢ odzwierciedlenie w politykach i procedurach bezpieczenstwa.
Dokumentacja ta porzadkuje sposob zarzadzania cyberbezpieczenstwem

i okresla zasady postepowania obowigzujace w organizacji, w tym dziatania

na wypadek awarii, incydentow oraz zaktocen mogacych wptywac

na ciggtosc dziatania. Dzieki temu organizacja wie nie tylko jak zapobiegac
zagrozeniom, ale rowniez jak reagowac, gdy do nich dojdzie.

Regularne sprawdzanie skutecznosci (art. 8 ust. 1 pkt 1 oraz pkt 2 lit. f)

Samo wdrozenie zabezpieczen nie konczy procesu. Cyberbezpieczenstwo
wymaga systematycznych dziatan. Organizacja powinna regularnie
sprawdzag, czy stosowane zabezpieczenia rzeczywiscie dziatajg, analizowac
incydenty i wykryte stabosci oraz na biezaco aktualizowaé¢ ocene ryzyka.
Dzieki temu moze dostosowywac swoje dziatania do zmian zachodzacych

w organizacji oraz nowych zagrozen pojawiajgcych sie w otoczeniu.

Jak sprawdzi¢, czy organizacja spetnia ten obowigzek?

Zarzgdzanie cyberbezpieczenstwem stanowi fundament

systemu zarzadzania bezpieczenstwem informag;ji

i obejmuje dziatania zwigzane z identyfikacja ryzyka, organizacja
odpowiedzialnosci oraz nadzorem nad stosowanymi zabezpieczeniami.
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TABELA 7. Zarzadzanie cyberbezpieczenstwem — wybrane aspekty.
Perspektywa Conalezy sprawdzi¢ Konsekwencje zaniedbania
Decyzje Czy prowadzony jest aktualny rejestr Brak wiedzy o kluczowych

i odpowiedzialnos¢

Zasady, procedury
i dokumentacja

Systemy
i bezpieczenstwo
techniczne

aktywow oraz ich wtascicieli?

Czy zidentyfikowano aktywa
kluczowe dla realizacji procesow
i Swiadczenia ustug?

Czy okreslono poziom ryzyka
akceptowalny dla organizaciji?

Czy wyniki analizy ryzyka sa
uwzgledniane przy podejmowaniu
decyzji dotyczacych bezpieczenstwa?

Czy ryzyko jest regularnie
oceniane i aktualizowane?

Czy okreslono osoby odpowiedzial-
ne zarealizacje dziatan zwigzanych
z cyberbezpieczenstwem?

Czy kierownictwo uczestniczy
w przegladzie najwazniejszych ryzyk?

Czy wdrozono polityki bezpieczenstwa
informacji oraz zarzadzania ryzykiem?

Czy okreslono zasady i procedury
postepowania w obszarze
cyberbezpieczenstwa?

Czy opracowano plany ciggtosci
dziatania i odtwarzania po awarii?

Czy pracownicy znajg i stosuja
obowigzujace zasady oraz procedury?

Czy okreslono sposob oceny
skutecznosci zabezpieczen?

Czy dokumentacja jest
regularnie aktualizowana?

Czy stosowane zabezpieczenia
odpowiadajg zidentyfikowanym
ryzykom?

Czy uwzgledniono caty cykl zycia
systemow i urzadzen, od wdrozenia
po wycofanie z uzytkowania?

Czy okreslono wymagania bezpie-
czenstwa dla wykorzystywanych
systemow i urzadzen?

Czy oceniana jest skutecznosc¢
srodkoéw technicznych?

zasobach organizaciji.
Pominiecie istotnych zagrozen.

Koncentracja dziatan na mniej
istotnych ryzykach.

Opoznione lub niespojne decyzje.

Niejasny podziat odpowiedzialnosci.

Niejednolite zasady
postepowania w organizacji.

Trudnosci podczas audytéw i kontroli.

Brak przygotowania na
sytuacije kryzysowe.

Stosowanie nieaktualnych lub niesku-
tecznych zabezpieczen i procedur.

Nieskuteczne lub zle dobrane
zabezpieczenia.

Korzystanie z przestarzatych lub
niewspieranych systemow i urzadzen.

Wystepowanie luk i podatnosci
bezpieczenstwa.

Zwiekszone ryzyko incydentow i awarii.



@ OD WYMAGAN DO DZIALANIA OBOWIAZKI PODMIOTOW

Perspektywa Conalezy sprawdzi¢ Konsekwencje zaniedbania
Ustugi, ludzie « Czy zasady cyberbezpieczenstwa « Btedy w codziennej pracy
i codzienna dziatalnos¢ sa stosowane w codziennej pracy? zwiekszajace ryzyko incydentow.
» Czy wymagania bezpieczenstwa » Zaktoceniarealizacji zadan
sg uwzgledniane przy realizacji i Swiadczenia ustug.

. . S
U e 2 2T ) * Wprowadzanie zmian powodujacych

» Czy pracownicy sg swiadomi nowe zagrozenia lub niezgodnosci.
swoich obowigzkéw zwigzanych
z cyberbezpieczenstwem?

ZRODLO: Opracowanie wlasne NASK-PIB

Dziatania wspierajace realizacje wymagan ustawowych

- Regularne identyfikowanie i aktualizowanie ryzyk
zwigzanych z cyberbezpieczenstwem;

- Monitorowanie poziomu ryzyka oraz jego zgodnosci
Z przyjetymi kryteriami akceptacii;

=  Wykorzystywanie wynikow analizy ryzyka przy
wyborze i doskonaleniu zabezpieczen,;

- Omawianie najwazniejszych ryzyk i incydentow na poziomie kierownictwa;
= Aktualizowanie informacji o zasobach wykorzystywanych przez organizacje;
- Uwzglednianie cyberbezpieczenstwa przy planowaniu nowych ustug i rozwigzan;

- Aktualizowanie ocen ryzyka po istotnych zmianach,
incydentach lub pojawieniu sie nowych zagrozen;

- Sprawdzanie gotowosci organizacji do dziatania w sytuacjach
awaryjnych oraz wycigganie wnioskow z przeprowadzonych testow.
Najczestsze btedy i putapki

- Traktowanie analizy ryzyka jako jednorazowego
dziatania zamiast regularnego procesu;

- Niewystarczajgce zaangazowanie kadry kierowniczej
w obszar cyberbezpieczenstwa;

- Pozostawienie kwestii cyberbezpieczenstwa wytgcznie specjalistom IT;
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TABELA 8.

Kategoria

Obszar

Brak aktualnej wiedzy o wykorzystywanych systemach, ustugach i danych;
Niejasny podziat rol i odpowiedzialnosci w obszarze cyberbezpieczenstwa;

Zapominanie o aktualizacji procedur po zmianach
w organizaciji, technologii lub przepisach;

Opracowanie planow awaryjnych, ktore nigdy nie zostaty sprawdzone w praktyce.

Materiatly uzupetniajace

Poradnik NASK Firma Bezpieczna Cyfrowo.

Budowanie swiadomosci cyberbezpieczenstwa
i zarzadzanie wiedza

Cztowiek pozostaje jednym z najwazniejszych elementow cyberbezpieczenstwa.
Dlatego ustawa podkresla znaczenie edukaciji personelu, rozwijania kompetencji
oraz budowania kultury cyberbezpieczenstwa w catej organizaciji.

Czego wymaga ustawa?

Ustawa wymaga budowania swiadomosci cyberbezpieczenstwa

w organizacji poprzez edukacje personelu oraz stosowanie podstawowych
zasad cyberhigieny. Oznacza to, ze pracownicy powinni zna¢ najczestsze
cyberzagrozenia, potrafi¢ rozpoznawac podejrzane sytuacje i wiedziec,

jak bezpiecznie korzystac z systemow informatycznych. Dziatania te
powinny by¢ prowadzone regularnie i stanowic staty element funkcjonowania
organizaciji, a nie ograniczac sie do jednorazowych szkolen.

Budowanie swiadomosci cyberbezpieczenstwa i zarzadzanie wiedza —
wybrane aspekty wraz z odniesieniem do wtasciwych przepiséw.

Odniesienie do ustawy

Budowanie sSwiadomosci i zarzadzanie wiedza

Podstawowe zasady cyberhigieny art. 8 ust. 1 pkt 21it. j

Edukacja z zakresu cyberbezpieczenstwa dla personelu podmiotu art. 8 ust. 1 pkt 2it. i

ZRODLO: Opracowanie wiasne NASK - PIB.


https://firmabezpiecznacyfrowo.pl/poradnik/
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Co to oznaczaw praktyce?

Budowanie swiadomosci cyberbezpieczenstwa powinno by¢ realizowane
jako ciggly proces, a nie jednorazowe dziatanie. Program edukacyjny
nalezy regularnie dostosowywaé do rol, obowigzkdéw oraz poziomu ryzyka
poszczegolnych grup pracownikow, tak aby wspierac ich przygotowanie
do aktualnych zagrozen i wyzwan zwigzanych z cyberbezpieczenstwem.

W praktyce moga to by¢ m.in.:

» szkolenia wstepne i okresowe, dostosowane do roli, zakresu
obowigzkow i poziomu uprawnien uzytkownikow,

« krotkie komunikaty o aktualnych zagrozeniach,
- kampanie i materiaty edukacyjne,

« cwiczenia praktyczne i symulacje phishingu,

» przypominanie zasad zgtaszania incydentow,

» testy wiedzy i sprawdzanie skutecznosci dziatan.

Nawet dobre zabezpieczenia techniczne nie wystarcza, jesli pracownicy
nie potrafig rozpoznac zagrozenia lub nie wiedza, jak na nie zareagowac.
Phishing i inne formy oszustw opartych na socjotechnice wykorzystujg
przede wszystkim zachowania uzytkownikow. Swiadomy pracownik
moze rozpoznac probe ataku, szybko jg zgtosic¢ i ograniczy¢ jej skutki.

Edukacja pomaga tez przetozy¢ procedury i zabezpieczenia

na codzienng praktyke. Nie wystarczy bowiem wdrozyc¢ uwierzytelnianie
wielosktadnikowe czy procedure zgtaszania incydentow — personel musi
wiedzieg, jak z nich prawidtowo korzystac.

Dlatego edukacja i cyberhigiena sg waznym elementem
zarzadzania ryzykiem i budowania odpornosci organizacji.

Jak sprawdzic¢, czy organizacja spetnia ten obowigzek?

W praktyce skuteczny program budowania Swiadomosci cyberbezpieczenstwa
obejmuje planowanie, realizacje oraz ocene dziatan edukacyjnych,

z uwzglednieniem roznych grup odbiorcow, aktualnych

zagrozen i potrzeb organizaciji.
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TABELA 9.

Perspektywa

Decyzje
i odpowiedzialnos¢

Zasady, procedury
i dokumentacja

Systemy
i bezpieczenstwo
techniczne

Ustugi, ludzie
i codzienna dziatalnosc¢

Co nalezy sprawdzi¢

Czy wyznaczono osoby
odpowiedzialne za dziatania
edukacyjne i budowanie swiadomosci
cyberbezpieczenstwa?

Czy zapewniono odpowiednie zasoby
narealizacje dziatan edukacyjnych?

Czy kwestie zwigzane z cyberbezpie-
czenstwem sa regularnie omawiane
na poziomie kierownictwa?

Czy wnioski z ¢wiczen i testow sg
wykorzystywane do planowania
kolejnych dziatan edukacyjnych?

Czy okreslono zasady cyberhigieny
obowigzujace w organizacji?

Czy istnieje plan lub program
dziatan edukacyjnych?

Czy prowadzone sa rejestry szkolen
i innych dziatan edukacyjnych?

Czy oceniana jest skutecznosc¢
prowadzonych dziatan edukacyjnych?

Czy pracownicy sa regularnie
informowani o nowych zagrozeniach
i sposobach ochrony?

Czy prowadzone sa ¢wiczenia
lub symulacje zwigzane
z cyberbezpieczenstwem?

Czy analizowane sg
wyniki tych dziatan?

Czy wszyscy pracownicy sg objeci
dziataniami edukacyjnymi?

Czy nowe osoby przechodza szkolenia
z zakresu cyberbezpieczenstwa?

Czy zakres edukaciji jest dostosowany
do petnionych rol i obowigzkow?

Czy personel zna sposob zgtaszania
incydentow i zagrozen?

Czy pracownicy stosujg zasady
cyberhigieny w codziennej pracy?

ZRODLO: Opracowanie wiasne NASK - PIB.

OBOWIAZKI PODMIOTOW

Budowanie swiadomosci cyberbezpieczenstwa — wybrane aspekty.

Konsekwencje zaniedbania

Brak spojnego podejscia do budowania
sSwiadomosci cyberbezpieczenstwa.

Niski poziom zaangazowania
pracownikow.

Wieksza podatnosc¢ organizacji
na btedy ludzkie.

Niska skutecznosc¢ dziatan
edukacyjnych.

Brak systematycznego podejscia
do edukaciji personelu.

Luki w wiedzy i swiadomosci
pracownikow.

Trudnosci w wykazaniu realizacji
wymagan ustawowych.

Wiedza pracownikéw pozostaje
wytacznie teoretyczna.

Trudnosci z rozpoznawaniem
rzeczywistych zagrozen.

Nieprawidtowe reakcje na incydenty
i sytuacje kryzysowe.

Zwiekszone ryzyko incydentow
wynikajacych z btedow uzytkownikow.

Nieprawidtowe reagowanie
na zagrozeniaiincydenty.

Spadek skutecznosci
wdrozonych zabezpieczen.

Wozrost ryzyka naruszenia
bezpieczenstwa informacji.
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Dziatania wspierajace realizacje
wymagan ustawowych

Prowadzenie regularnych dziatan edukacyjnych
dostosowanych do potrzeb organizaciji;

Dostosowywanie zakresu edukacji do roli pracownika, zakresu
jego obowigzkow, poziomu posiadanych uprawnien oraz

ryzyka zwigzanego z wykonywanymi zadaniami;

Informowanie pracownikow o aktualnych zagrozeniach, nowych
metodach atakow oraz zasadach bezpiecznego postepowania;

Rozwijanie umiejetnosci rozpoznawania zagrozen oraz zgtaszania incydentow;
Wykorzystywanie ¢wiczen, testow oraz analizy przypadkow

do utrwalania wiedzy oraz doskonalenia praktycznych umiejetnosci

z zakresu budowania $wiadomosci cyberbezpieczenstwa.

Najczestsze btedy i putapki

Traktowanie edukagcji i budowania swiadomosci jako jednorazowego dziatania;

Ograniczanie dziatan wytgcznie do szkolen e-learningowych;

Przekazywanie tych samych tresci wszystkim pracownikom,
bez uwzglednienia ich roli i zakresu obowigzkow;

Skupianie sie wytacznie na teorii, bez ¢wiczen i praktycznych przyktadow;
Pomijanie informacji o nowych zagrozeniach i aktualnych metodach atakow;
Brak weryfikacji, czy pracownicy potrafig wykorzystaé zdobytg wiedze w praktyce;

Ocenianie skutecznosci dziatan wytacznie na podstawie
frekwengiji lub ukonczenia szkolenia;

Pomijanie kierownictwa w dziataniach zwigzanych z budowaniem swiadomosci;

Traktowanie cyberbezpieczenstwa jako zadania wytacznie
dziatu IT lub zespotu bezpieczenstwa.
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Ochrona systemow i informacji

Czego wymaga ustawa?

Ustawa wymaga zapewnienia odpowiedniego poziomu ochrony systemow,
urzadzen, informaciji i danych wykorzystywanych do swiadczenia

ustug. Obejmuje to bezpieczenstwo systemow na kazdym etapie

ich funkcjonowania, kontrole dostepu do zasobow, ochrone informagji
przed utratg lub nieuprawnionym ujawnieniem oraz stosowanie rozwigzan
gwarantujgcych poufnosc, integralnosé i dostepnosc danych.

TABELA 10. Ochrona systemoéw i informaciji — wybrane aspekty wraz z odniesieniem

do wiasciwych przepisow.

Kategoria Obszar Odniesienie do ustawy

Ochrona systemoéw i informacji

Bezpieczenstwo w procesie habywania, rozwoju, utrzymania art. 8 ust. 1 pkt2lit. b
i eksploatacji systemow informacyjnych, w tym testowanie

Bezpieczenstwo fizyczne i Srodowiskowe art. 8ust. 1 pkt 2lit.c
Polityki i procedury stosowania kryptografii, w tym szyfrowania art. 8 ust. 1 pkt 2 lit. k
Bezpieczne srodki komunikaciji elektronicznej, w tym MFA art. 8 ust. 1 pkt 2 lit. |

Polityki kontroli dostepu art. 8 ust. 1 pkt 2lit. n
Ochrona informagciji i danych art. 8 ust. 1 pkt 5 lit. a
Zarzadzanie aktualizacjami art. 8ust. 1 pkt5lit. b
Integralnosc i ochrona systemaéw art. 8ust. 1 pkt 5 lit. ¢

ZRODLO: Opracowanie wtasne NASK-PIB.

9 Co to oznacza w praktyce?

- Bezpieczenstwo systemoéw przez caty cykl zycia
(art. 8 ust. 1 pkt 2 lit. b oraz lit. m)

Wymagania bezpieczenstwa powinny by¢ uwzgledniane na kazdym etapie
zycia systemu: od zakupu lub projektowania, przez wdrozenie, utrzymanie,
rozwoj i testowanie, az po jego wycofanie z uzytkowania. Oznacza to

m.in. uwzglednianie bezpieczenstwa przy wyborze nowych rozwigzan,
zarzadzaniu zmianami oraz bezpiecznym usuwaniu danych i urzadzen.
Wymaga to rowniez utrzymywania aktualnych informaciji o wykorzystywanych
systemach, urzgdzeniach i oprogramowaniu oraz planowania ich utrzymania,
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rozwoju i wycofania z uzytkowania. Niezbedne jest takze regularne aktuali-
zowanie systemow, urzadzen i oprogramowania w celu usuwania znanych
podatnosci i utrzymania odpowiedniego poziomu bezpieczenstwa.

- Ochronainfrastruktury, urzadzen i Srodowiska (art. 8 ust. 1 pkt 2 lit. c)

Bezpieczenstwo informaciji zalezy nie tylko od systemow informatycznych.
Znaczenie maja rowniez urzadzenia, pomieszczenia oraz infrastruktura
wykorzystywana do swiadczenia ustug. Warto uwzglednic zagrozenia, takie
jak kradziez sprzetu, nieuprawniony dostep do pomieszczen, awarie zasilania,
pozar, zalanie lub inne zdarzenia mogace zaktocic¢ funkcjonowanie organizacii.

= Szyfrowanie i ochronainformaciji (art. 8 ust. 1 pkt 2 lit. k)

Mechanizmy kryptograficzne, w tym szyfrowanie, powinny by¢ stosowane
zgodnie z poziomem ryzyka i rodzajem przetwarzanych informaciji. Dotyczy

to m.in. danych przechowywanych na laptopach, urzadzeniach mobilnych

i nosnikach zewnetrznych, a takze informacji przesytanych pocztg elektronicznag.
Poziom zabezpieczen kryptograficznych powinien by¢ dostosowany do wartosci
chronionych informaciji oraz skutkow ich ewentualnego ujawnienia lub utraty.

- Bezpieczna komunikacja i uwierzytelnianie (art. 8 ust. 1 pkt 2 lit. I)

Wymiana informacji wymaga korzystania z bezpiecznych kanatéw

komunikacji oraz rozwigzan ograniczajacych ryzyko nieuprawnionego
dostepu. Bezpieczenstwo poczty elektronicznej wymaga stosowania
mechanizmow SPF, DKIM i DMARC, ktore umozliwiajg weryfikacje
autentycznosci wiadomosci i ograniczaja ryzyko podszywania sie pod domene
organizaciji. Ich brak moze utatwiac¢ prowadzenie kampanii phishingowych
oraz wykorzystywanie nazwy organizacji do dziatan oszukanczych.

Istotng role odgrywa uwierzytelnianie wielosktadnikowe (MFA), ktore
oprécz hasta wymaga dodatkowego potwierdzenia tozsamosci, np. kodem
z aplikacji mobilnej lub kluczem sprzetowym. Jest to szczegolnie wazne
przy ochronie poczty elektronicznej, ustug chmurowych, potaczen VPN,
ustug zdalnego pulpitu (RDP) oraz kont administracyjnych. Dzieki temu
przejecie samego hasta nie wystarcza do uzyskania dostepu do systemu.

- Kontrola dostepu do systemow i danych (art. 8 ust. 1 pkt 2 lit. n)

Dostep do informaciji i systemow powinien by¢ ograniczony do osob,
ktore rzeczywiscie potrzebujg go do wykonywania swoich obowigzkow.
Zakres uprawnien warto dopasowywac do petnionej roli, regularnie go
weryfikowac oraz aktualizowac przy zmianie stanowiska lub zakonczeniu
wspotpracy. Dobrg praktyka jest takze ograniczanie korzystania z kont
administracyjnych i stosowanie zasady minimalnych uprawnien.
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Ochrona informaciji i danych (art. 8 ust. 1 pkt 5 lit. a)

Ochrona informacji obejmuije nie tylko zabezpieczenia techniczne, ale rowniez
sposob zarzadzania danymi w organizacji. W praktyce oznacza to:

» klasyfikacje informaciji wedtug ich znaczenia i wrazliwosci,
+ okreslenie zasad przechowywania i udostepniania danych,
» wykonywanie i zabezpieczanie kopii zapasowych,

» monitorowanie dostepu do informaciji,

» bezpieczne usuwanie danych i nosnikow informacgiji,

» stosowanie zasad ochrony danych przez caty okres ich przetwarzania.

Dziatania te pomagajg ograniczyc¢ ryzyko utraty informacji, wycieku
danych oraz ich nieuprawnionego wykorzystania. Ich celem jest réwniez
zapewnienie, aby dane byty dostepne dla uprawnionych osob wiedy,
kiedy sa potrzebne, nie byty modyfikowane w sposdb nieuprawniony
oraz aby mozliwe byto potwierdzenie ich pochodzenia i autentycznosci.

Zarzadzanie aktualizacjami (art. 8 ust. 1 pkt 5 lit. b)

Regularne aktualizowanie systemow, aplikacji i urzgdzen pomaga usuwac
znane luki w zabezpieczeniach i ograniczac ryzyko cyberatakow. Istotne
jest rowniez monitorowanie, czy wykorzystywane rozwigzania sg nadal
wspierane przez producenta i otrzymujg niezbedne aktualizacje.

Integralnosc¢ i ochrona systemow (art. 8 ust. 1 pkt 5 lit. ¢)

Integralnos¢ systemow oznacza pewnosc, ze dane i konfiguracije nie zostang
Zmienione przez osoby nieuprawnione ani uszkodzone w wyniku btedu, awarii
lub ataku. Osiggniecie tego celu wymaga potgczenia wielu dziatan: kontroli
dostepu, ochrony informaciji, stosowania szyfrowania, bezpiecznej komunikag;ji
oraz wtasciwego zabezpieczenia urzadzen i infrastruktury. Dodatkowym
mechanizmem ograniczajgcym skutki incydentow jest segmentacja sieci,
polegajaca na oddzielaniu od siebie systemow i ustug o roznym poziomie
krytycznosci. Ich wspolnym celem jest utrzymanie stabilnego i bezpiecznego
dziatania systemow wykorzystywanych do swiadczenia ustug.

Jak sprawdzic¢, czy organizacja spetnia ten obowigzek?
Skuteczna ochrona systemow i informac;ji opiera sie na potaczeniu dziatan

organizacyjnych, procesowych, technicznych i dokumentacyjnych,
dostosowanych do specyfiki organizacji oraz poziomu ryzyka.
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TABELA 11.

Perspektywa

Decyzje
i odpowiedzialnosé

Zasady, procedury
i dokumentacja

Systemy
i bezpieczenstwo
techniczne

Co nalezy sprawdzi¢

Czy okreslono, kto odpowiada
za podejmowanie decyzji dotyczacych
ochrony systemow i informac;ji?

Czy okreslono, kto zatwierdza
odstepstwa od wymagan
bezpieczenstwa?

Czy okreslono wymagania bezpie-
czenstwa dla nowych systemow
i ustug przed ich wdrozeniem?

Czy opisano sposob postepowania
z informacjami o roznym
poziomie wrazliwosci?

Czy opisano wymagania
dotyczace szyfrowania informaciji
i bezpiecznej komunikacji?

Czy organizacja posiada jasno
okreslone zasady obstugi incydentow,
wspotpracy z wtasciwym CSIRT-em
oraz realizacji obowigzkow

z wykorzystaniem Systemu S467?

Czy zabezpieczenia opisane
w dokumentaciji zostaty
faktycznie wdrozone?

Czy podatnosci bezpieczenstwa sg
regularnie identyfikowane i usuwane?

Czy systemy wymuszaja
stosowanie mechanizmow
bezpieczenstwa, takich jak MFA,
szyfrowanie czy polityki haset?

Czy systemy, urzadzenia

i oprogramowanie sg
regularnie aktualizowane,

a niewspierane rozwigzania
wycofywane z uzytkowania?

Czy zapewniono ochrone

przed zagrozeniami fizycznymi

i Srodowiskowymi, takimi jak pozar,
zalanie czy awarie zasilania?

OBOWIAZKI PODMIOTOW

Ochrona systemoéw i informaciji — wybrane aspekty.

Konsekwencje zaniedbania

Dopuszczenie do uzytkowania
rozwigzan o podwyzszonym
poziomie ryzyka.

Niekontrolowane odstepstwa
od przyjetych zasad bezpieczenstwa.

Brak jednoznacznej odpowiedzialnosci
za ochrone kluczowych zasobow.

Niejednolite zasady ochrony informaciji.

Niewtasciwe postepowanie

z informacjami o podwyzszonej
wrazliwosci.

Chaos organizacyjny

podczas incydentu.

Ryzyko niewypetnienia
obowigzkow ustawowych.

Utrudniona wspotpraca
z wiasciwym CSIRT-em.

Nieskuteczne lub niewdrozone
zabezpieczenia.

Luki i podatnosci bezpieczenstwa.

Nieuprawniony dostep
do systemow i danych.

Korzystanie z przestarzatych
lub niewspieranych systemow
i urzadzen.

Zaktocenia dziatania systemow
spowodowane awariami
lub zdarzeniami sSrodowiskowymi.
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Perspektywa Conalezy sprawdzi¢ Konsekwencje zaniedbania
Ustugi, ludzie » Czy kazdy uzytkownik korzysta « Korzystanie ze wspotdzielonych kont.
i codzienna dziatalnos¢ z indywidualnego konta z zakresem

. » Nadmierne uprawnienia uzytkownikow.
uprawnien dostosowanym

do wykonywanych obowigzkow? » Niekontrolowane kopiowanie

. . . lub przenoszenie danych.
» Czy pracownicy korzystajg wytacznie

ze sprzetu stuzbowego lub urzadzen » Ujawnienie informacji poza organizacje.
dopuszczonych do pracy zgodnie

i e + Instalowanie nieautoryzowanego
z zasadami organizacji?

oprogramowania.

» Czy uzytkownicy stosujg wymagane
mechanizmy bezpieczenstwa
podczas codziennej pracy?

 Utrata lub nieuprawniony dostep
do danych. przechowywanych
na urzadzeniach mobilnych.

» Czy pracownicy korzystaja z wytacznie
zatwierdzonego oprogramowania?

» Czy urzadzenia mobilne uzywane
do pracy sg odpowiednio
zabezpieczone?

ZRODLO: Opracowanie wtasne NASK - PIB.

Dziatania wspierajace realizacje wymagan ustawowych

Regularne monitorowanie podatnosci, wyciekow danych oraz btedéw
konfiguracji z wykorzystaniem dostepnych narzedzi, np. moje.cert.pl;

Systematyczne zapoznawanie sie z rekomendacjami
Petnomocnika Rzadu ds. Cyberbezpieczenstwa,;

Sledzenie komunikatow o podatnosciach publikowanych
przez CERT Polska lub producentéw wykorzystywanych systemoéw;

Uwzglednianie wymagan bezpieczenstwa juz na etapie planowania
nowych ustug, systemow i zmian organizacyjnych;

Prowadzenie okresowych przegladow konfiguracji systemow, urzadzen i ustug;

Regularna weryfikacja uprawnien uzytkownikow
oraz usuwanie zbednych dostepow;

Okreslenie i egzekwowanie zasad korzystania z prywatnych
urzadzen do celow stuzbowych (BYOD).


https://moje.cert.pl/
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Najczestsze btedy i putapki

- Traktowanie bezpieczenstwa jako dziatania punktowego, a nie ciggtego procesu —
skupianie sie na wymaganiach bezpieczenstwa gtownie na etapie zakupu,
wdrozenia lub audytu, zamiast zarzgdzania nim przez caty cykl zycia systemu.

= Pozostawianie otwartego dostepu do paneli administracyjnych z internetu;

= Pozostawianie niepotrzebnych uprawnien uzytkownikow i administratorow;

- Korzystanie z niewspieranego lub nieaktualnego oprogramowania;

= Brak kontroli nad urzgdzeniami mobilnymi wykorzystywanymi do pracy;

- Traktowanie kopii zapasowych jako wystarczajgcego
zabezpieczenia bez testowania ich odtwarzania;

- Brak dostosowania poziomu zabezpieczen do znaczenia systemoéw i danych.

Materiaty uzupetniajace

= Ustuga moje.cert.pl, bezptatne narzedzie CERT Polska (NASK),
ktore umozliwia monitorowanie i ocene poziomu cyberbezpieczenstwa
domen, stron internetowych oraz infrastruktury sieciowej organizacii;

= Wykaz rekomendacji Wykaz Rekomendacji Petnomocnika
Rzadu do Spraw Cyberbezpieczenstwa;

- Poradnik NASK Sprzet firmowy pod kontrolg — 12 filarow bezpieczenstwa.

Cyberbezpieczenstwo dostawcow
i ustug zewnetrznych

Wspobtczesne organizacje korzystajg z wielu produktow, ustug i rozwigzan

z obszaru ICT (Information and Communication Technologies), czyli
technologii informacyjno-komunikacyjnych. Obejmujg one m.in. systemy
informatyczne, ustugi chmurowe, sieci teleinformatyczne, oprogramowanie,
centra danych oraz ustugi Swiadczone przez podmioty zewnetrzne.
Oznaczato, ze poziom cyberbezpieczenstwa organizacji zalezy nie tylko
od stosowanych przez nig zabezpieczen, ale takze od bezpieczenstwa
dostawcow, wykorzystywanych produktow i swiadczonych ustug.


https://www.moje.cert.pl
https://dane.gov.pl/pl/dataset/20102,rekomendacje-pelnomocnika-rzadu-ds-cyberbezpieczenstwa
https://dane.gov.pl/pl/dataset/20102,rekomendacje-pelnomocnika-rzadu-ds-cyberbezpieczenstwa
https://www.nask.pl/magazyn/sprzet-firmowy-pod-kontrola-12-filarow-bezpieczenstwa
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TABELA 12.

Kategoria

Obszar

Czego wymaga ustawa?

Ustawa naktada obowigzek zarzadzania ryzykiem

zwigzanym z dostawcami produktow, ustug i procesow ICT.

Obejmuje to zapewnienie bezpieczenstwa i ciggtosci tanncucha dostaw,

ocene ryzyka dostawcow i Swiadczonych przez nich ustug, ocene jakosci
wykorzystywanych rozwigzan, monitorowanie dostawcéw oraz zarzadzanie
zaleznosciami od podmiotow zewnetrznych, w tym dostawcow wysokiego ryzyka.
Dziatania te majg ograniczac ryzyko zaktocen, incydentow oraz negatywnego
wptywu problemow po stronie dostawcow na funkcjonowanie organizaciji.

Bezpieczenstwo dostawcow i ustug zewnetrznych — wybrane aspekty
wraz z odniesieniem do wtasciwych przepisow.

Odniesienie do ustawy

Bezpieczenstwo dostawcow i ustug zewnetrznych

Bezpieczenstwo i ciggtosc tancucha dostaw art. 8 ust. 1 pkt 2lit. e
produktow, ustug i procesow ICT

Ocenaryzyka dostawcow i ustug ICT art. 8 ust. 2 pkt 1
Jakos¢ produktow ustug i procesow art. 8 ust. 2 pkt 2
Monitorowanie i nadzor nad dostawcami art. 8 ust. 2 pkt 3
Zarzadzanie zaleznosciami od dostawcow ICT, w tym art. 8ust. 2 pkt 4

uwzglednianie dostawcow wysokiego ryzyka

ZRODLO: Opracowanie wiasne NASK - PIB.

Co to oznacza w praktyce?

Bezpieczenstwo i ciggtosé tancucha dostaw produktow,
ustugiprocesow ICT (art. 8 ust. 1 pkt 2 lit. e oraz art. 8 ust. 2 pkt 3)

Organizacja powinna wiedzie¢, od ktorych dostawcow jest zalezna

i ktore rozwigzania sg niezbedne do jej dziatania. Warto przygotowac

liste najwazniejszych zaleznosci i zastanowic sig, jakie bytyby skutkiich
niedostepnosci. Przy ocenie ryzyka zwigzanego z dostawcami i ustugami
ICT nalezy bra¢ pod uwage nie tylko wtasne analizy i doswiadczenia,

ale takze informacje i oceny bezpieczenstwa publikowane na poziomie
Unii Europejskiej. Mogg one pomoc w identyfikacji zagrozen,

podatnosci oraz innych ryzyk zwigzanych z konkretnymi produktami,
ustugami lub dostawcami. Dzieki temu mozna wczesniej zaplanowaé
dziatania ograniczajace ryzyko i wspierajgce ciggtosé dziatania.



OD WYMAGAN DO DZIALANIA OBOWIAZKI PODMIOTOW

Ocenaryzyka dostawcow i ustug ICT (art. 8 ust. 2 pkt 1)

Przed wyborem dostawcy warto sprawdzic, jak dba on o bezpieczenstwo
informacji i czy zapewnia odpowiedni poziom ochrony swoich

ustug. Nalezy ocenic, jakie konsekwencje dla organizacji mogtaby

miec awaria systemu lub wyciek danych po stronie dostawcy.

Takg ocene warto powtarzac réwniez w trakcie wspotpracy, szczegolnie
gdy zmienia sie zakres ustug lub pojawiajg sie nowe zagrozenia.

Jakosé produktow, ustug i procesow ICT (art. 8 ust. 2 pkt 2)

Przed zakupem lub wdrozeniem systemu, oprogramowania lub ustugi warto
sprawdzi¢, czy sg one regularnie aktualizowane, wspierane przez dostawce

lub producenta oraz spetniajg wymagania bezpieczenstwa organizacji. Powinno
sie takze zwrocic uwage na sposob utrzymania i rozwijania wykorzystywanych
rozwigzan, w tym proces wprowadzania aktualizacji i usuwania podatnosci.
Dobra praktyka jest okreslenie wymagan juz na etapie zapytania ofertowego

lub umowy, tak aby dostawca od poczatku znat oczekiwania organizaciji.

Zarzadzanie zaleznosciami od dostawcow ICT,
w tym dostawcow wysokiego ryzyka (art. 8 ust. 2 pkt 4)

Organizacja powinna identyfikowag¢ sytuacje, w ktorych jest zalezna od jednego
dostawcy oraz podejmowac dziatania ograniczajgce zwigzane z tym ryzyko,
szczegolnie jesli mogtoby to zaktocic lub sparalizowac realizacje zadan.

Warto rozwazyc¢ rozwigzania alternatywne i przygotowac sposob dziatania

na wypadek zakonczenia wspotpracy lub dtuzszej niedostepnosci ustugi.
Nalezy zwroci¢ uwage na ryzyko uznania dostawcy za dostawce wysokiego
ryzyka i konsekwencje zwigzane z koniecznoscig wycofania z uzytkowania
produktu, ustugi lub procesu ICT dostarczanych przez ten podmiot.

Jak sprawdzi¢, czy organizacja spetnia
ten obowigzek?

Zapewnienie bezpieczenstwa dostawcow i ustug zewnetrznych
wymaga uwzgledniania i ryzyka zwigzanego z produktami, ustugami
i procesami ICT wykorzystywanymi przez organizacje. Obejmuje to
identyfikacje kluczowych zaleznosci od dostawcow, ocene ryzyka,
monitorowanie wspofpracy oraz planowanie dziatan ograniczajgcych
wptyw potencjalnych problemow po stronie dostawcy.
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TABELA 13.

Perspektywa

Decyzje
i odpowiedzialnos¢

Zasady, procedury
i dokumentacja

Systemy
i bezpieczenstwo
techniczne

Co nalezy sprawdzi¢

» Ktorzy dostawcy majg
kluczowe znaczenie dla
funkcjonowania organizac;ji?

+ Kto odpowiada za akceptacje
ryzyka zwigzanego ze
wspotpracg z dostawcami?

» Kto odpowiada za wspotprace
Z najwazniejszymi dostawcami?

* Naile kwestie bezpieczenstwa
wptywaja na wybor dostawcow?

» W jaki sposob wymagania
bezpieczenstwa sa uwzgledniane
podczas wyboru dostawcow?

» Jakie wymagania w zakresie
bezpieczenstwa sg zapisane
w umowach?

» Czy wymagania obejmuja
rowniez podwykonawcow?

» Czy okreslono wymagania
dotyczace miejsca przechowywania
i przetwarzania danych?

» Czy okreslono zasady okresowej
oceny dostawcow?

» Czy wiadomo, do jakich systemow
i danych maja dostep dostawcy?

» Czy bezpieczenstwo
rozwigzan dostawcow jest
okresowo weryfikowane?

» Czy organizacja wie, jaki wptyw
na jej systemy moze mie¢ awaria
lub incydent po stronie dostawcy?

» Czy poziom bezpieczenstwa
rozwigzan dostarczanych
przez podmioty zewnetrzne jest
oceniany przed ich wdrozeniem
i w trakcie uzytkowania?

OBOWIAZKI PODMIOTOW

Cyberbezpieczenstwo dostawcow i ustug zewnetrznych — wybrane aspekty.

Konsekwencje zaniedbania

Nieuwzglednienie istotnych
zagrozen przy planowaniu dziatan.

Zaktocenie dziatalnosci organizacji
i przerwy w swiadczeniu ustug.

Straty finansowe i wizerunkowe.

Brak jednolitych zasad
wspotpracy z dostawcami.

Trudnosci w egzekwowaniu wymagan
dotyczacych bezpieczenstwa.

Pominiecie istotnych zagrozen
zwigzanych z dostawcami
i podwykonawcami.

Niekontrolowany dostep
do systemow i danych.

Niewykryte podatnosci i stabe punkty.

Nieznany poziom bezpieczenstwa
wykorzystywanych rozwigzan.

Nieprzewidziane skutki awarii lub
incydentow po stronie dostawcy.
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Perspektywa Conalezy sprawdzi¢ Konsekwencje zaniedbania
Ustugi, ludzie » Czy pracownicy wiedzg, gdzie « Utrudnienia w codziennej pracy.
i codzienna dziatalnos¢ zglaszac problemy zwiazane

fugami dost N * Opobznione usuwanie problemaow.
z ustugami dostawcow?

. . Wydtuzony czas niedostepnosci ustug.
» Czy dostawca zapewnia wsparcie

odpowiednie do potrzeb organizacji? ~ * Spadek jakosci swiadczonych ustug.

» Czy organizacja zna czas reakgcji » Niezadowolenie uzytkownikow.
dostawcy na zgtoszenia i awarie?

» Jaki wptyw na codzienng prace moga
miec problemy po stronie dostawcy?

» Czy uzytkownicy sg informowani
o planowanych przerwach
i zmianach w ustugach?

ZRODLO: Opracowanie wiasne NASK - PIB.

Dziatania wspierajace realizacje wymagan ustawowych

Uwzglednianie ryzyka cyberbezpieczenstwa przy
wyborze i kwalifikacji dostawcow;

Systematyczne zapoznawanie sie z rekomendacjami
Petnomocnika Rzadu ds. Cyberbezpieczenstwa,;

Monitorowanie bezpieczenstwa i zgodnosci dziatan
dostawcow z przyjetymi wymaganiami;

Nadzorowanie i okresowa weryfikacja uprawnien
dostawcéw do systemow, sieci i danych;

Ograniczanie zaleznosci od pojedynczych dostawcow
oraz przygotowanie rozwigzan alternatywnych;

Analizowanie wptywu incydentow i awarii dostawcow na dziatalno$é organizacii;
Podejmowanie dziatan doskonalacych na podstawie wynikow

ocen, przegladow i incydentow zwigzanych z dostawcami.

Najczestsze biedy i putapki

Traktowanie oceny bezpieczenstwa dostawcy jako jednorazowego
dziatania wykonywanego wytacznie przed rozpoczeciem wspotpracy;
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Koncentrowanie sie na kosztach i funkcjonalnosci ustug,
Z pominieciem wymagan dotyczacych cyberbezpieczenstwa;

Pozostawianie dostawcom nadmiernych lub nieaktualnych
uprawnien do systemow, sieci i danych organizaciji;

Uzaleznienie kluczowych procesow od jednego dostawcy
bez przygotowania rozwigzan alternatywnych;

Pomijanie podwykonawcéw dostawcy w ocenie
ryzyka i wymaganiach bezpieczenstwa;

Zaktadanie, ze korzystanie z ustug zewnetrznych zwalnia
organizacje z odpowiedzialnosci za cyberbezpieczenstwo;

Ignorowanie sygnatow ostrzegawczych, takich jak incydenty,
problemy techniczne lub pogorszenie jakosci ustug dostawcy.

Reagowanie i odpornosé organizaciji

Nie wszystkie awarie, btedy i cyberataki mozna przewidzie¢

lub catkowicie wyeliminowac. Kluczowe znaczenie ma wiec zdolnosc¢
organizacji do szybkiego wykrywania zagrozen, skutecznego
reagowania na incydenty oraz ograniczania ich skutkéw.

Czego wymaga ustawa?

Ustawa naktada obowigzki zwigzane z monitorowaniem systemow,
rozpoznawaniem podatnos$ci i zagrozen, zarzgdzaniem incydentami,
wykonywaniem kopii zapasowych oraz przygotowaniem organizaciji
do utrzymania ciggtosci dziatania i odtworzenia ustug po awarii.
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TABELA 14. Reagowanie i odpornos¢ organizacji — wybrane aspekty

wraz z odniesieniem do wtasciwych przepisow.

Kategoria Obszar Odniesienie do ustawy

Reagowanie i odpornos¢ organizacji

Ciggtosc dziatania i odtwarzanie po awarii art. 8 ust. 1 pkt 2it. f
Monitorowanie systemow art. 8ust. 1 pkt 2lit. g
Zbieranie informagiji o cyberzagrozeniach i podatnosciach art. 8 ust. 1 pkt 3
Zarzadzanie incydentami art. 8 ust. 1 pkt 4,

art. 8 ust. 1 pkt5lit. d

ZRODLO: Opracowanie wiasne NASK - PIB.

Co to oznacza w praktyce?

W ustawie KSC 2.0 kluczowa role odgrywa pojecie incydentu. Obejmuje ono
zdarzenia, ktére moga negatywnie wptywac na bezpieczenstwo systemow
informacyjnych, danych lub swiadczonych ustug. Incydent moze wynikac zaréwno
z cyberataku, jak i awarii, btedu uzytkownika czy innych niepozgdanych zdarzen.

Rodzaj incydentu i jego znaczenie

r

INCYDENT Zdarzenie, ktére ma lub moze miec niekorzystny wptyw

na bezpieczenstwo systemow informacyjnych.

INCYDENT
POWAZNY

Incydent, ktory powoduje lub moze spowodowac

powazne obnizenie jakosci lub przerwanie ciggtosci
swiadczenia ustugi, straty finansowe lub wptywa na inne
osoby lub podmioty przez wywotanie powaznej szkody
materialnej lub niematerialnej. O tym, kiedy incydent bedzie
kwalifikowany jako powazny, bedg decydowac szczegotowe
progi okreslone w rozporzadzeniu Rady Ministrow.

>

INCYDENT Incydent skutkujacy znaczng szkodg dla bezpieczenstwa

KRYTYCZNY lub porzadku publicznego, interesow miedzynarodowych,
interesow gospodarczych, dziatania instytuciji publicznych,
praw i wolnosci obywatelskich lub zycia i zdrowia ludzi.
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Dziatania organizaciji nie powinny jednak koncentrowac
sie wytacznie na samym incydencie. Aby lepiej zrozumiec
wymagania ustawowe, mozna je podzieli¢ na trzy etapy:

Zanim dojdzie do incydentu — monitorowanie systemoéw
(art. 8 ust. 1 pkt 2 lit. g) oraz zbieranie informacji
o cyberzagrozeniach i podatnosciach (art. 8 ust. 1 pkt 3)

Skuteczne wykrywanie incydentow wymaga biezgcej obserwacji sSrodowiska

IT oraz sledzenia informaciji o zagrozeniach, ktore moga wptywac

na bezpieczenstwo organizacji. Celem nie jest gromadzenie jak najwiekszej
liczby danych, lecz mozliwie szybkie zauwazenie nieprawidtowosci i podjecie
dziatan zanim doprowadzg one do zakitocenia dziatania ustug. Oznacza to m.in.:

» monitorowanie komunikatow publikowanych przez CERT Polska,
wiasciwy CSIRT oraz producentéw wykorzystywanych rozwigzan,

« wykorzystywanie mechanizméw automatycznego powiadamiania
o zdarzeniach wymagajacych uwagi administratorow,

« regularne przegladanie logow oraz informacji pochodzacych z systemow
bezpieczenstwa, urzadzen sieciowych i ustug krytycznych,

- identyfikowanie zdarzen i anomalii mogacych swiadczy¢ o awarii, btedzie
konfiguraciji lub incydencie, np. zwiekszonej liczby nieudanych logowan,
logowan z nowych lokalizacji, nieoczekiwanych zmian konfiguracji, nagtego
wzrostu ruchu sieciowego lub nietypowej aktywnosci kont administracyjnych,

* oceneg, czy wykryte podatnosci i zagrozenia majg znaczenie dla organizacji
oraz wymagajg podjecia dziatan ograniczajacych ryzyko.

Gdy incydent zostanie wykryty — wykrywanie incydentow
oraz zarzadzanie nimi (art. 8 ust. 1 pkt 4, art. 8 ust. 1 pkt 5 lit. d)

Po wykryciu incydentu organizacja powinna by¢ przygotowana

do szybkiego podjecia dziatan ograniczajacych jego skutki

oraz skoordynowanej obstugi zdarzenia m.in. poprzez:

« rejestrowanie i klasyfikowanie zgtoszen dotyczacych incydentow,

« okreslenie skali incydentu, jego wptywu na organizacje oraz priorytetu dziatan,

» wyznaczenie 0sob odpowiedzialnych za koordynacje
dziatan zwigzanych z obstuga incydentu,

» ograniczanie skutkow incydentu poprzez odizolowanie
zagrozonych systemow, urzgdzen, kont lub ustug,
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» zabezpieczanie logow, zapisow systemowych i innych
informacji niezbednych do analizy zdarzenia,

« zapewnienie sprawnej wymiany informacji pomiedzy osobami
i zespotami zaangazowanymi w obstuge incydentu,

+ realizacje obowigzkow zwigzanych z przekazywaniem
informacji o incydencie z wykorzystaniem Systemu S46
(szczegoty przedstawiono w kolejnym rozdziale),

+ dokumentowanie przebiegu incydentu oraz podjetych dziatan.

9 3. Poincydencie lub awarii - cigglos¢ dziatania (art. 8 ust. 1 pkt 2 lit. f)
Po opanowaniu incydentu lub usunieciu skutkow awarii organizacja
powinna mozliwie szybko przywrocic dostepnosc danych,

systemow i ustug. Celem jest ograniczenie przestojow oraz powrot
do bezpiecznego funkcjonowania organizacji m.in. poprzez:

okreslenie dopuszczalnego czasu niedostepnosci ustug,

» uruchomienie alternatywnych sposoboéw realizacji kluczowych
procesow w okresie niedostepnosci systemow, jesli to mozliwe,

» przywracanie systemoéw do dziatania z wykorzystaniem wczesniegj
wykonanych i przetestowanych kopii zapasowych,

« potwierdzenie poprawnosci i kompletnosci odtworzonych danych,

« weryfikacje, czy usunieto przyczyne incydentu lub awarii
przed ponownym uruchomieniem systemaow,

» analiza przebiegu zdarzenia i identyfikacja dziatan ograniczajacych
ryzyko podobnych incydentow w przysztosci.

Jak sprawdzi¢, czy organizacja spetnia ten obowigzek?

Spetnienie obowigzku dotyczgcego monitorowania systemow,

zarzadzania incydentami i podatnosciami, wykonywania kopii zapasowych
oraz zapewnienie ciggtosci dziatania mozna ocenic¢ poprzez sprawdzenie,
czy organizacja posiada i stosuje rozwigzania umozliwiajgce monitorowanie
systemow, identyfikowanie zagrozen i podatnosci, skuteczne reagowanie
na incydenty oraz odtwarzanie danych i ustug po awarii. Kluczowe

obszary podlegajace weryfikacji przedstawiono w tabeli ponize;.
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TABELA 15.

Perspektywa

Decyzje
i odpowiedzialnos¢

Zasady, procedury
i dokumentacja

Systemy
i bezpieczenstwo
techniczne

Ustugi, ludzie
i codzienna dziatalnosc¢

Co nalezy sprawdzi¢

Kto odpowiada za wykrywanie
i obstuge incydentow?

Kto podejmuje kluczowe decyzje
podczas incydentu?

Czy okreslono, kiedy i w jaki sposob
nalezy informowac kierownictwo?

Czy organizacja analizuje przyczyny
incydentow i wykorzystuje

zdobyte doswiadczenia do
wprowadzania usprawnien?

Czy organizacja posiada jasno
okreslone zasady obstugi incydentow,
wspotpracy z wtasciwym CSIRT-em
oraz realizacji obowigzkow

z wykorzystaniem Systemu S46?

Czy systemy sg monitorowane
pod katem awarii, anomalii i zagrozen?

Czy wykorzystywane sg
mechanizmy alertowania?

Czy mozliwe jest szybkie odizolowanie
zagrozonych systemow i ustug?

Czy regularnie sprawdzana jest
mozliwos¢ odtworzenia danych
i systemow z kopii zapasowych?

Czy organizacja jest przygotowana
do przywrocenia dziatania ustug
po incydencie lub awarii?

Czy pracownicy wiedza,

jak rozpoznac i zgtaszac
incydenty oraz nieprawidtowosci
w funkcjonowaniu systemow?

Czy uzytkownicy/klienci sg
informowani o zaktoceniach

w dziataniu ustug oraz planowanym
czasie ich przywrocenia?

Czy okreslono zasady komunikacii
z uzytkownikami, klientami

lub opinig publiczng w przypadku
powaznego incydentu?

ZRODLO: Opracowanie wiasne NASK - PIB.

OBOWIAZKI PODMIOTOW

Reagowanie i odpornos¢ organizacji — wybrane aspekty.

Konsekwencje zaniedbania

Niejasny podziat odpowiedzialnosci.

Sprzeczne decyzje podejmowane
przez rézne osoby.

Wydtuzenie czasu przywracania ustug.

Powtarzanie sie podobnych
incydentow w przysztosci.

Chaos organizacyjny
podczas incydentu.

Ryzyko niewypetnienia
obowigzkéw ustawowych.

Utrudniona wspotpraca
z wkasciwym CSIRT-em.

Opoznione wykrycie incydentu.

Eskalacja skutkow awarii
lub cyberataku.

Utrata danych lub brak
mozliwosci ich odtworzenia.

Wydtuzona niedostepnoscé
systemow i ustug.

Opoznione zgtaszanie incydentow.

Dezinformacja i chaos komunikacyjny
podczas incydentu.

Utrata zaufania uzytkownikow
i interesariuszy.
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Dziatania wspierajace realizacje wymagan ustawowych

Okreslenie jasnych rol i odpowiedzialnosci zwigzanych
Z obstugg incydentow;

Regularne testowanie procedur ciggtosci dziatania i odtwarzania po awarii;
Ciaggte monitorowanie kluczowych systemow i ustug;

Regularne skanowanie podatnosci oraz usuwanie wykrytych nieprawidtowosci.
Przeprowadzanie ¢wiczen i symulacji incydentow cyberbezpieczenstwa;
Korzystanie z informacji o nowych cyberzagrozeniach publikowanych
przez CSIRT-y poziomu krajowego oraz CSIRT-y sektorowe, producentow
oprogramowania oraz inne zweryfikowane zrédta informac;ji;

Regularne wykonywanie i testowanie kopii zapasowych;

Regularne szkolenie pracownikdéw z rozpoznawania

zagrozen i zasad reagowania na incydenty.

Najczestsze btedy i putapki

Niedostateczne zaangazowanie kierownictwa
w kwestie cyberbezpieczenstwa;

Niedokumentowanie podejmowanych dziatan
i wynikow przeprowadzanych analiz;

Bagatelizowanie incydentow i zatozenie, ze ,skoro
nic sie nie stato, to nie ma problemu?”;

Ukrywanie btedow, niezgtaszanie incydentow lub odktadanie dziatan
naprawczych zamiast rzetelnej analizy przyczyn i skutkow zdarzen;

Skupianie sie wytacznie na rozwigzaniach technicznych
Z pominieciem aspektow organizacyjnych i procesowych;

Traktowanie cyberbezpieczenstwa jako jednorazowego zadania,
a nie ciggtego procesu zarzadzania bezpieczenstwem.
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Zglaszanie incydentow

Zglaszanie incydentow jest jednym z obowigzkow wynikajgcych

z ustawy, ale jego znaczenie wykracza poza sam wymaog prawny.

Petni ono rowniez istotna funkcje w zarzadzaniu cyberbezpieczenstwem,
gdyz pozwala szybciej reagowac na zagrozenia, ograniczac skutki
incydentow, utrzymywac ciggtosc dziatania organizacji oraz wzmacniac
bezpieczenstwo catego ekosystemu cyberbezpieczenstwa.

Czego wymaga ustawa?

Ustawa zobowigzuje do niezwtocznego zgtaszania incydentow
powaznych do witasciwego CSIRT-u oraz do wspotpracy z tym zespotem
podczas catego procesu obstugi incydentu. Oznacza to koniecznosc
terminowego przekazywania informacji o zdarzeniu, jego skutkach

oraz podejmowanych dziataniach naprawczych, a takze uwzglednianie
zalecen i rekomendacji wydawanych przez wiasciwy CSIRT.

Dla niektorych podmiotow waznych bedacych jednoczesnie podmiotami
publicznymi przepisy przewidujg odrebne zasady raportowania.

Zgtoszenia incydentow przekazuje sie za posrednictwem

Systemu S46, stuzgcego do raportowania incydentow i wymiany
informacji pomiedzy podmiotami a wtasciwymi zespotami CSIRT.

TABELA 16.

Zgtaszanie incydentow — wybrane aspekty wraz z odniesieniem
do wtasciwych przepisow.

Kategoria Obszar Odniesienie do ustawy

Zglaszanie incydentow

Zgtaszanie incydentow do CSIRT-u sektorowego art. 11 ust. 1 pkt 4, 4a, 4b, 4c,
art. 46 ust. 1, art. 12

Wspotpraca z CSIRT-em art. 11 ust. 1 pkt 2 oraz pkt 5

Raportowanie art. 11 ust. 1 pkt4bi4c,
art. 12a, art. 12b

Wyjatki dla podmiotow waznych bedacych podmiotami publicznymi art. 12c

ZRODLO: Opracowanie wtasne NASK - PIB.
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Co to oznaczaw praktyce?

e Zglaszanie incydentéw do CSIRT-u sektorowego i raportowanie
(art. 11 ust. 1 pkt 4, 4a, 4b, 4c, art. 46 ust. 1, art. 12, art. 12a oraz art. 12b).

Kazdy wykryty incydent powazny nalezy zgtosic przez System S46.
Zgtoszenie trafia obecnie do odpowiedniego CSIRT-u poziomu krajowego
(NASK, GOV lub MON), a docelowo trafi do CSIRT-u sektorowego.

Proces ten sktada sie z trzech etapow.

Etapy zgtaszania incydentu powaznego

WYKRYCIE INCYDENTU POWAZNEGO

ETAP 1. Wczesne ostrzezenie

do 24 godzin od wykrycia incydentu

CEL
Szybkie poinformowanie CSIRT-u sektorowego
0 wystgpieniu incydentu.

CO NALEZY PODAC?
dane podmiotu zgtaszajacego,

dane kontaktowe osoby dokonujacej zgtoszenia
i osoby uprawnionej do sktadania wyjasnien,

moment wystgpienia i wykrycia incydentu oraz czas jego trwania,

informacje, czy incydent mogt zostac wywotany dziataniem
bezprawnym lub dziataniem w ztej wierze
(jezeli mozliwa jest taka ocena),

informacje, czy incydent moze dotyczy¢ innych
panstw cztonkowskich UE.

W zgtoszeniu mozna rowniez zwroécic sie do CSIRT-u
sektorowego o wsparcie techniczne lub wskazanie
dziatan ograniczajgcych skutki incydentu.
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ETAP 2. Zgloszenie incydentu powaznego

do 72 godzin od wykrycia incydentu

CEL
Przekazanie szczegotowych informacji umozliwiajgcych
ocene zdarzenia i wsparcie jego obstugi.

CO NALEZY PODAC?
opis wptywu incydentu na swiadczone ustugi,

opis przyczyn i przebiegu incydentu,
przewidywane skutki incydentu,
informacje o podjetych dziataniach zapobiegawczych i naprawczych,

aktualizacje informacji przekazanych we wczesnym ostrzezeniu.

Nalezy przekazywac wszystkie dostepne informacje oraz uzupetniaé
je w miare postepu prac zwigzanych z obstuga incydentu.

ETAP 3 Sprawozdanie koncowe z obstugi incydentu

do 1 miesigca od wykrycia incydentu

Po zakonczeniu obstugi incydentu nalezy przekazac
do wiasciwego CSIRT-u sektorowego sprawozdanie
koncowe z obstugi incydentu powaznego.

CEL
Podsumowanie przebiegu incydentu, jego przyczyn,
skutkéw oraz wdrozonych dziatan naprawczych.

CO NALEZY PODAC?
szczegobtowy opis incydentu oraz spowodowanych zaktocen i szkod,

zrodto lub prawdopodobng przyczyne incydentu,
zastosowane i planowane srodki ograniczajace ryzyko,
informacje o skutkach transgranicznych, jezeli wystgpity.

Raport koncowy pozwala wyciggna¢ wnioski z incydentu i wykorzystac
je do zwiekszenia poziomu bezpieczenstwa organizaciji.
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Wiasciwy CSIRT sektorowy moze zawnioskowaé o sprawozdanie
okresowe z obstugi incydentu powaznego.

e WSPOLPRACA Z CSIRT (art. 11 ust. 1 pkt 2 oraz pkt 5)
Po zgtoszeniu incydentu nalezy wspotpracowacé z wiasciwym
CSIRT-em, przekazywac¢ wymagane informacje i wspolnie podejmowac
dziatania ograniczajace skutki zdarzenia.

W praktyce oznacza to:

« udostepnianie informacji dotyczacych incydentu,
» przekazywanie dodatkowych wyjasnien i danych technicznych,
» realizacje zalecen zwigzanych z obstuga incydentu,

» korzystanie ze wsparcia eksperckiego witasciwego CSIRT-u.

1
T

W zgtoszeniu nalezy przekazac réwniez informacje objete
tajemnicg prawnie chroniong, w tym tajemnica przedsiebiorstwa,
jezeli sg one niezbedne do obstugi incydentu. Informacje

takie powinny by¢ odpowiednio oznaczone. CSIRT

jest zobowigzany do zachowania ich poufnosci.

A A U

e WYJATKI DLA PODMIOTOW WAZNYCH BEDACYCH
PODMIOTAMI PUBLICZNYMI (art. 12c)
Niektére podmioty wazne bedace jednoczesnie podmiotami publicznymi
podlegaja odrebnym zasadom raportowania okreslonym w ustawie KSC 2.0.
Szczegotowe wymagania w tym zakresie zostaty opisane w art. 12c.

Jak sprawdzic¢, czy organizacja spetnia ten obowigzek?

Organizacja spetnia ten obowigzek, jesli posiada i stosuje procedury
umozliwiajace monitorowanie systemow, identyfikowanie zagrozen i podatnosci,
wykrywanie oraz obstuge incydentow, a takze zapewnia odtwarzanie danych

i utrzymanie ciggtosci dziatania po awarii. Weryfikacja powinna obejmowac
zarowno wdrozone rozwigzania techniczne, jak i organizacyjne.
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TABELA 17.

Perspektywa

Decyzje
i odpowiedzialnos¢

Zasady, procedury
i dokumentacja

Systemy
i bezpieczenstwo
techniczne

Zgtaszanie incydentow — wybrane aspekty.

Co nalezy sprawdzi¢

Czy wyznaczono osoby
odpowiedzialne za oceneg, klasyfikacje
i zgtaszanie incydentow?

Czy okreslono, kto odpowiada
za kontakt z wiasciwym CSIRT-em?

Czy zapewniono zastepstwo
dla osob odpowiedzialnych
za zgtaszanie incydentow?

Czy okreslono zasady informowania
kierownictwa o incydentach?

Czy istnieja procedury identyfikacji,
klasyfikacji i zgtaszania incydentow?

Czy procedury okreslajg sposob
wspotpracy z witasciwym CSIRT-em?

Czy organizacja prowadzi
rejestr incydentow?

Czy okreslono sposob
dokumentowania dziatan
oraz przygotowywania
raportow i sprawozdan?

Czy procedury uwzgledniaja
wymagane terminy: 24 h,
72 h oraz 1 miesigc?

Czy wdrozono mechanizmy
wykrywania incydentow?

Czy zapewniono gromadzenie
i zabezpieczanie logow oraz
innych informacji o incydencie?

Czy mozliwa jest szybka ocena
skali i wptywu incydentu?

Czy zapewniono narzedzia
wspierajgce obstuge
i dokumentowanie incydentow?

Czy zapewniono bezpieczne
przekazywanie informacji
o incydentach?

OBOWIAZKI PODMIOTOW

Konsekwencje zaniedbania

Opoznienie lub brak zgtoszenia
incydentu w wymaganym terminie.

Btedna ocena lub
klasyfikacja incydentu.

Utrudniona wspotpraca
z wtasciwym CSIRT-em.

Opoznienia w podejmowaniu
decyzji i obstudze incydentu.

Ryzyko niewykonania obowigzkow
wynikajgcych z KSC 2.0.

Brak lub niepetna dokumentacja
incydentow.

Trudnosci w odtworzeniu przebiegu
incydentu i podjetych dziatan.

Niespojne lub opdznione dziatania
podczas obstugi incydentu.

Utrudniona wspotpraca
z wtasciwym CSIRT-em.

Ryzyko niedotrzymania terminow
zgtoszen i sprawozdan.

Trudnosci w wykazaniu realizacji
obowigzkéw wynikajacych z KSC 2.0.

Zbyt pozne wykrycie incydentu.

Brak informaciji potrzebnych
do oceny sytuacji.

Trudnosci w ustaleniu przyczyn
i skutkéw incydentu.

Wolniejsza reakcja i dtuzszy
czas przywracania ustug.

Wieksza skala i skutki incydentu.
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Perspektywa

Ustugi, ludzie
i codzienna dziatalnos¢

Co nalezy sprawdzi¢

Czy pracownicy wiedza,
jak rozpoznag i zgtosic incydent?

Czy znajg zasady eskalacji
i wiedza, kogo poinformowac?

Czy prowadzone sa szkolenia
i wiczenia dotyczace
reagowania na incydenty?

Czy zapewniono ciggtos¢ kontaktu
z wtasciwym CSIRT-em?

Czy po incydentach analizowane
sg wnioski i wprowadzane
potrzebne usprawnienia?

ZRODLO: Opracowanie wiasne NASK - PIB.

OBOWIAZKI PODMIOTOW

Konsekwencje zaniedbania

« Zbyt pdzne rozpoznanie
i zgtoszenie incydentu.

» Btedna ocena lub klasyfikacja
zdarzenia.

» Utrata czasu na ustalanie, kto i jak
powinien zareagowac.

* Problemy z komunikacja
podczas obstugi incydentu.

» Powtarzanie tych samych btedow
przy kolejnych incydentach.

Dziatania wspierajace realizacje wymagan ustawowych

= Przygotowanie jasnych procedur, ktore okreslajg sposob
postepowania w przypadku incydentu, podziat odpowiedzialnosci,
zasady eskalacji oraz kontaktu z wtasciwym CSIRT-em;

= Dokumentowanie incydentu od momentu jego wykrycia, tak aby mozliwe
byto odtworzenie przebiegu zdarzenia, podjetych decyzji i dziatan;

= Biezace aktualizowanie informaciji o incydencie wraz z pojawianiem sie nowych

ustalen, bez opodzniania zgtoszenia w oczekiwaniu na petny obraz sytuacji;

= Przeanalizowanie incydentu po zakonczeniu jego obstugi,
w tym jego przyczyn, skutkow i skutecznosci podjetych dziatan,
oraz wykorzystanie wnioskow do poprawy zabezpieczen i procedur;

- Regularne przegladanie i aktualizowanie procedur, tak aby
uwzgledniaty zmiany w organizacji, wykorzystywanych systemach
oraz doswiadczenia z wczesniejszych incydentow.

Najczestsze btedy i putapki

= Zbyt pdzne wykrycie lub wewnetrzne przekazanie informac;ji o incydencie,
przez co organizacja traci czas potrzebny na jego ocene i zgtoszenie;

- Btedna klasyfikacja incydentu i nierozpoznanie, ze spetnia
on kryteria incydentu powaznego;
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Niedotrzymanie termindéw na przekazanie wczesnego ostrzezenia,
zgtoszenia incydentu powaznego lub sprawozdania koncowego;

Czekanie na zebranie kompletu informaciji przed przekazaniem wczesnego
ostrzezenia — na tym etapie nalezy przekazaé informacje, ktore sg juz dostepne;

Brak aktualizowania przekazanych informac;ji, gdy w trakcie
obstugi incydentu pojawiajg sie nowe ustalenia;

Niejasny podziat odpowiedzialnosci — brak wskazania, kto ocenia incydent,
kto podejmuje decyzje o zgtoszeniu i kto kontaktuje sie z witasciwym CSIRT-em;

Nieaktualne lub nieprzetestowane procedury, ktore w sytuaciji
rzeczywistego incydentu okazuja sie trudne do zastosowania;

Brak ¢wiczen i testow sprawdzajacych, czy pracownicy wiedza,
jak rozpozna¢ podejrzane zdarzenie, gdzie je zgtosic¢ i jak zareagowac.

Materiaty uzupetniajace

CyberPolicy NASK — Rola i constituency CSIRT NASK w krajowym
systemie cyberbezpieczenstwa po nowelizacji KSC 2.0 — opracowanie
wyjasniajgce role CSIRT NASK, zasady wspotpracy, zgtaszanie
incydentéw oraz wykorzystanie Systemu S46 w praktyce.

Materiaty informacyjne Cyberbezpieczna Polska z cybergov.pl
Twoje Centrum Cyberbezpieczenstwa.

Nadzori doskonalenie dziatania SZBI

Zmieniajgce sie zagrozenia, technologie i potrzeby organizacji sprawiaja,

ze stosowane zabezpieczenia powinny byc¢ regularnie oceniane i doskonalone.
Dzieki temu SZBI pozostaje skutecznym narzedziem wspierajgcym

ochrone informacji oraz odpornosc¢ organizacji na incydenty.

Czego wymaga ustawa?

Ustawa naktada obowigzki zwigzane z oceng skutecznosci

wdrozonych srodkow bezpieczenstwa, ich okresowa weryfikacja

oraz zapewnieniem sprawnej komunikacji w sprawach zwigzanych

Z cyberbezpieczenstwem. W przypadku podmiotéw kluczowych przewiduje
rowniez obowigzek przeprowadzania audytow bezpieczenstwa.



https://cyberpolicy.nask.pl/rola-i-constituency-csirt-nask-w-krajowym-systemie-cyberbezpieczenstwa-po-nowelizacji-ksc-2-0/
https://cyberpolicy.nask.pl/rola-i-constituency-csirt-nask-w-krajowym-systemie-cyberbezpieczenstwa-po-nowelizacji-ksc-2-0/
https://www.cyber.gov.pl/
https://www.cyber.gov.pl/
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-=> WARTO WIEDZIEC

Na podmioty wazne rowniez moze zostac natozony obowigzek 4
przeprowadzenia audytu w drodze nakazu organu nadzoru
w przypadku wystgpienia incydentu powaznego lub innego
naruszenia przepisow ustawy przez ten podmiot.

A A V|
TABELA 18. Nadzo6r i doskonalenie — wybrane aspekty wraz z odniesieniem

do wiasciwych przepisow.
Kategoria Obszar Odniesienie do ustawy

Nadzér i doskonalenie
Ocena skutecznosci sSrodkéw art. 8ust. 1 pkt 2lit. h

Wyznaczenie i utrzymywanie osob kontaktowych art.9
ds. cyberbezpieczenstwa

Audyty bezpieczenstwa dla podmiotow kluczowych art. 15ust. 1

ZRODLO: Opracowanie wiasne NASK - PIB.

Co to oznacza w praktyce

- Ocena skutecznoscii doskonalenie srodkow bezpieczenstwa
(art. 8 ust. 1 pkt 2 lit. h)

Organizacja powinna regularnie oceniaé, czy wdrozone srodki techniczne
i organizacyjne nadal zapewniajg odpowiedni poziom bezpieczenstwa
oraz odpowiadajg jej aktualnym potrzebom. Taka ocena moze obejmowac m.in.:

« zmiany zachodzace w organizacji oraz jej otoczeniu,

* zmiany wymagan prawnych, biznesowych i organizacyjnych,

* nowe zagrozenia oraz ryzyka wptywajace na dziatalnos¢ organizaciji,
« wyniki monitorowania, kontroli, testow, ¢wiczen i audytow,

» informacje zwrotne od pracownikéw, uzytkownikow,
dostawcow i innych podmiotow wspotpracujacych,

« incydenty, awarie oraz ocene skutecznosci stosowanych
srodkow bezpieczenstwa.
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Wyniki przeprowadzonych ocen powinny stanowic¢ podstawe
do podejmowania dziatah majgcych na celu utrzymanie
skutecznosci stosowanych zabezpieczen. Jezeli ocena wykaze
obszary wymagajace poprawy, organizacja powinna:

» usuwac przyczyny stwierdzonych problemow,
» planowac i wdrazac¢ dziatania korygujace,

» weryfikowac skutecznos¢ podjetych dziatan,

» aktualizowac procedury i dokumentacije,

« wprowadzac niezbedne zmiany wynikajace z przeprowadzonych ocen.

Warto pamietacé

Celem doskonalenia SZBI jest nie tylko usuwanie zidentyfikowanych problemow,
ale rowniez zapewnienie, ze stosowane rozwigzania pozostajg skuteczne

i adekwatne do zmieniajacych sie warunkow funkcjonowania organizagji.

Audyt bezpieczenstwa (art. 15)

Jednym z narzedzi wspierajgcych ocene skutecznosci wdrozonych
srodkoéw bezpieczenstwa sg niezalezne audyty bezpieczenstwa.
W przypadku podmiotow kluczowych ich przeprowadzanie
stanowi obowigzek wynikajacy z ustawy KSC 2.0.

Audyt nalezy przeprowadzac co najmniej raz na 3 lata, a pierwszy
powinien zosta¢ wykonany nie pdzniej niz w ciggu 24 miesiecy od objecia
organizacji przepisami ustawy. Dla podmiotow, ktore zostaty objete
przepisami od 3 kwietnia 2026 r. oznacza to termin do 3 kwietnia 2028 r.

Audyt stanowi niezalezng ocene skutecznosci wdrozonych srodkéw
bezpieczenstwa i musi zosta¢ przeprowadzony przez niezaleznych
audytorow lub jednostke oceniajacg zgodnosc. Po jego zakonczeniu
podmiot kluczowy przekazuje kopie raportu wiasciwemu organowi

ds. cyberbezpieczenstwa. W okreslonych przypadkach organ moze réwniez
nakaza¢ przeprowadzenie dodatkowego audytu i wskazac jego zakres.
Dotyczyé¢ to moze zarowno podmiotow kluczowych jak i waznych.

Nalezy pamietaé, ze audyt nie zastepuje obowiazku biezacego
utrzymywania zgodnosci z ustawa i nie powinien byé traktowany
jako jednorazowa weryfikacja cyberbezpieczenstwa.

Warto pamietac

Obowigzek cyklicznego audytu dotyczy wytgcznie podmiotéw
kluczowych. Podmioty wazne mogg jednak wykorzystywac audyty
wewnetrzne do oceny skutecznosci stosowanych zabezpieczen

i dokumentowania realizacji wymagan ustawowych.
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9 = Wyznaczenie i utrzymywanie osob kontaktowych
ds. cyberbezpieczenstwa (art. 9)

Ustawa wymaga wyznaczenia osob odpowiedzialnych za kontakty w sprawach
zwigzanych z cyberbezpieczenstwem. Obowigzek ten nie konczy sie jednak
na podaniu danych kontaktowych podczas wpisu do Wykazu KSC.

Organizacja powinna:

« wyznaczyc¢ osoby odpowiedzialne za kontakty w sprawach
cyberbezpieczenstwa (co do zasady co najmniej dwie osoby kontaktowe),

» zglosic ich dane podczas wpisu do Wykazu KSC,

* nabiezaco aktualizowac dane w przypadku zmian kadrowych
lub zmian danych kontaktowych,

« zapewni¢ mozliwo$é sprawnej komunikacji z CSIRT-em
oraz wtasciwymi organami.

Osoby kontaktowe petnig istotng role w realizacji obowigzkow
ustawowych. To za ich posrednictwem moga by¢ przekazywane informacje
dotyczace incydentow, zagrozen, podatnosci, dziatan naprawczych.

Od sprawnosci tej komunikacji moze zaleze¢ terminowe wykonanie
obowigzkow wynikajgcych z ustawy oraz skuteczna wspotpraca

z uczestnikami krajowego systemu cyberbezpieczenstwa.

Jak przetozyc¢ ten obowigazek na dziatania organizaciji?

Regularna ocena skutecznosci stosowanych rozwigzan pozwala szybciej
identyfikowaé obszary wymagajace poprawy i planowac dziatania doskonalace.

TABELA 19. Nadzo6r i doskonalenie — wybrane aspekty.
Perspektywa Conalezy sprawdzi¢ Konsekwencje zaniedbania
Decyzje » Czy kierownictwo regularnie dokonuje < Brak decyzji o wdrozeniu
i odpowiedzialnos¢ przegladu skutecznosci stosowanych usprawnien lub aktualizaciji SZBI.

. . . . -
S e el el S I » Dziatania doskonalgce nie sg

» Czy podejmowane sa decyzje realizowane lub nie wiadomo,
dotyczace usprawnien kto za nie odpowiada.
i dalszego rozwoju SZBI?

» Czy okreslono odpowiedzialnosé
zarealizacje dziatan doskonalgcych?
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Perspektywa

Zasady, procedury
i dokumentacja

Systemy
i bezpieczenstwo
techniczne

Ustugi, ludzie
i codzienna dziatalnos¢

Co nalezy sprawdzi¢

Czy organizacja posiada
procedury oceny skutecznosci
srodkow bezpieczenstwa?

Czy dokumentowane sa wyniki
przegladow i podejmowane decyzje?

Czy procedury
i dokumentacja sg aktualizowane
po wprowadzeniu zmian?

Czy wyniki ocen sg wykorzystywane
do doskonalenia stosowanych
zabezpieczen?

Czy po wdrozeniu zmian sprawdzana
jestich skutecznoscé?

Czy dane o0s6b kontaktowych
w Wykazie KSC sg aktualne?

Czy zapewniono zastepowalnosc¢
0sob kontaktowych podczas
ich nieobecnosci?

ZRODLO: Opracowanie wiasne NASK - PIB.

OBOWIAZKI PODMIOTOW

Konsekwencje zaniedbania

Nieaktualna dokumentacja.

Trudnosci w wykazaniu realizacji
obowigzkéw ustawowych.

Niespojnosc¢ pomiedzy dokumentacja
arzeczywistymi dziataniami.

Utrzymywanie nieskutecznych
zabezpieczen.

Powtarzanie sie tych
samych problemow pomimo
podejmowanych dziatan.

Utrudniona komunikacja z CSIRT-em
i wtasciwymi organami.

Przekazywanie informaciji
do nieaktualnych oso6b kontaktowych.

Dziatania wspierajace realizacje wymagan ustawowych

- Okresowa ocena skutecznosci stosowanych zabezpieczen;

- Analiza zmian mogacych wptywac na poziom bezpieczenstwa;

= Przeglad wynikow audytow i dziatan weryfikacyjnych;

- Monitorowanie realizacji dziatan korygujacych.

Najczestsze btedy i putapki

- Traktowanie oceny skutecznosci srodkow bezpieczenstwa
jako jednorazowego dziatania;

- Brak regularnej weryfikacji, czy stosowane zabezpieczenia nadal
odpowiadajg aktualnym potrzebom organizacji oraz poziomowi ryzyka;

- Niewykorzystywanie wynikdéw ocen, kontroli i audytow
do wprowadzania usprawnien;
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Odktadanie przygotowan do audytu do momentu wyznaczenia jego terminu;

Nieaktualizowanie danych osob kontaktowych po zmianach
kadrowych lub organizacyjnych;

Btedne przekonanie, ze obowigzek dotyczacy osob kontaktowych
konczy sie na zgtoszeniu ich danych do Wykazu KSC.

Przykiady dokumentéw zwigzanych
zrealizacja wymagan KSC 2.0

Dokumenty sg waznym elementem systemu zarzadzania bezpieczenstwem
informaciji, jednak o jego skutecznosci nie decyduje samo ich posiadanie.
Rownie istotna jest mozliwos¢ wykazania, ze przyjete zasady

sg stosowane w praktyce. Takie podejscie utatwia rowniez spetnienie
wymagan art. 10 ustawy, ktory zobowigzuje podmioty kluczowe i wazne

do dokumentowania dziatan zwigzanych z cyberbezpieczenstwem.

DOKUMENTY NORMATYWNE -
OKRESLAJACE ZASADY DZIALANIA M.IN.:

polityki i procedury dotyczgce cyberbezpieczenstwa,

programy i plany dziatan zwigzanych z cyberbezpieczenstwem,

wymagania bezpieczenstwa dla dostawcow i ustug zewnetrznych,

plany ciggtosci dziatania i odtwarzania dziatalnosci po awarii,

dokumenty dotyczace ochrony infrastruktury,

opisy i specyfikacje techniczne wykorzystywanych systemow informacyjnych.

DOKUMENTY OPERACYJNE -
POTWIERDZAJACE REALIZACJE DZIALAN M.IN.:

rejestry i wykazy dotyczace zasobow, dostawcoéw, dostepow i incydentow,
analizy ryzyka oraz dokumentacja zarzadzania ryzykiem,
dokumentacja szkolen i dziatan podnoszacych swiadomosc personelu,

wyniki monitorowania, testow i przegladow bezpieczenstwa,
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raporty i sprawozdania dotyczace incydentéw oraz ich obstugi,
raporty z audytow i dziatan kontrolnych,
dokumentacja dziatan naprawczych, korygujacych i doskonalacych,

protokoty, notatki i decyzje potwierdzajgce zaangazowanie
kierownictwa w zarzgdzanie.

W praktyce ,wdrozone” oznacza rowniez ,udokumentowane
i mozliwe do wykazania”.

A

Ministerstwo Cyfryzacji w celu wsparcia podmiotow kluczowych i podmiotow
waznych w realizacji obowigzkéw ustawowych opublikowato zaktualizowane
zestawienie dokumentow normalizacyjnych. Materiat wskazuje normy

i wytyczne oraz inne dokumenty wspierajgce realizacje wymogow

uKSC, w tym wdrazanie i doskonalenie SZBI.

Wymogi SZBI dla podmiotu waznego
bedacego podmiotem publicznym

Ochrona informacji, systemow oraz zapewnienie ciggtosci dziatania ustug
publicznych majg kluczowe znaczenie dla prawidtowego funkcjonowania
panstwa. Podmioty publiczne przetwarzajg m.in. dane osobowe, prowadzg
rejestry publiczne, zarzadzajg dokumentacja oraz realizujg procesy
zwigzane z finansami i Swiadczeniem ustug publicznych. Utrata tych
informagji, ich nieuprawnione ujawnienie lub niedostepnosc¢ systemow
moga wywotac powazne skutki dla dziatalnosci instytucji, obywateli,

a w niektorych przypadkach rowniez dla funkcjonowania panstwa.

Dlatego ustawa KSC 2.0 wymaga od podmiotow publicznych
wdrozenia systemu zarzgdzania bezpieczenstwem informacji (SZBI).
Jego celem jest zapewnienie odpowiedniego poziomu ochrony
informacji i systemow oraz ograniczanie ryzyka cyberzagrozen.

W przypadku podmiotow waznych bedacych podmiotami publicznymi
ustawodawca przewidziat uproszczony model SZBI opisany
w zatgcezniku nr 4 do ustawy. Nie oznacza to rezygnacji z wymagan


https://www.gov.pl/web/cyfryzacja/nowelizacja-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-ksc---publikacja-zestawienia-wymogow-dokumentow-normalizacyjnych
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w zakresie cyberbezpieczenstwa, lecz zastosowanie prostszego
sposobu organizacji realizacji obowigzkow wynikajgcych z ustawy.

Jak zbudowany jest uproszczony SZBI?
Wymagania zostaty podzielone na trzy grupy:

Wymogi obowigzkowe
Sa to dziatania, ktore organizacja musi wdrozy¢ i realizowaé w celu zapewnienia
podstawowego poziomu bezpieczenstwa informaciji i systemow.

Wymogi dodatkowe

Sa to dziatania, ktore warto wdrozyé w zaleznosci od charakteru
dziatalnosci organizacji, poziomu ryzyka oraz dostepnych
zasobow organizacyjnych, finansowych i kadrowych.

Przeglad i aktualizacja SZBI

Cyberbezpieczenstwo wymaga ciggtego doskonalenia. Dlatego organizacja
powinna regularnie ocenia¢ skutecznosc¢ wdrozonych rozwigzan oraz
aktualizowac je w odpowiedzi na zmieniajace sie zagrozenia i potrzeby.

Wymogi obowigzkowe

- Por. czesc | zatagcznika nr 4 do ustawy KSC 2.0

Zarzadzanie zasobami

Organizacja powinna wiedzieg, jakie systemy, urzadzenia, ustugi

i oprogramowanie wykorzystuje do realizacji swoich zadan. Trudno skutecznie
chronic¢ zasoby, ktorych nie zidentyfikowano lub nie sg objete nadzorem.

W szczegolnosci warto:

+ prowadzi¢ inwentaryzacje produktéw, ustug i procesow ICT,
+ kontrolowaé wykorzystywane wersje oprogramowania i ustug,

» korzysta¢ z mechanizmoéw kontroli instalacji
produktow i ustug, jezeli jest to mozliwe,

+ stosowac wspierane i aktualne wersje produktow
oraz monitorowac wystepowanie krytycznych podatnosci.

Ochrona przetwarzanych informacji
Bezpieczenstwo informacji wymaga ochrony zaréwno samych danych,
jak i miejsc oraz urzadzen wykorzystywanych do ich przetwarzania.
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W szczegolnosci warto:

« zapewnic¢ ochrone fizyczng pomieszczen,
w ktorych przetwarzane sa informacije,

« zabezpieczyc¢ urzgdzenia wykorzystywane do przetwarzania informagiji,

« zapewni¢ udokumentowang ochrone danych przechowywanych
u dostawcow ustug chmurowych lub w centrach danych.

Kontrola dostepu
Dostep do informacji powinny mie¢ wytgcznie osoby,
ktore potrzebuja go do wykonywania swoich obowigzkow.

W szczegolnosci warto:

« nadawac dostep wytgcznie osobom uprawnionym,
« stosowac zasade minimalnych uprawnien,
« regularnie weryfikowac przyznane uprawnienia,

» usuwac lub modyfikowac uprawnienia po zmianie zakresu
obowigzkow lub zakonczeniu wspotpracy.

Bezpieczenstwo pracy

Nawet najlepsze zabezpieczenia techniczne nie zapewnig
odpowiedniego poziomu ochrony, jezeli uzytkownicy nie bedg
korzystaé z systemow w bezpieczny sposob.

W szczegolnosci warto:

okresli¢ zasady bezpiecznej pracy zdalnej i mobilnej,

» zapewni¢ odpowiedni poziom bezpieczenstwa poczty elektronicznej,

stosowac oprogramowanie chroniace przed ztosliwym oprogramowaniem,
« promowac i egzekwowac zasady cyberhigieny.

Kopie zapasowe

Kopie zapasowe sg jednym z podstawowych mechanizmow

umozliwiajgcych odtworzenie danych po awarii, btedzie
lub incydencie cyberbezpieczenstwa.

W szczegolnosci warto:
» wykonywac kopie zapasowe danych,

» przechowywac kopie oddzielnie od srodowiska produkcyjnego,

» regularnie sprawdzaé mozliwos$¢ odtworzenia danych
oraz kompletnosé kopii.
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Reagowanie naincydenty
Kazda organizacja powinna wiedziec, jak postepowac
w przypadku cyberzagrozenia lub incydentu.

W szczegolnosci warto:

» okresli¢ zasady postepowania na wypadek wystgpienia incydentu,
» przygotowac procedury awaryjne,

» regularnie testowac przyjete zasady dziatania.

Szkolenia i budowanie sSwiadomosci
Cyberbezpieczenstwo zalezy nie tylko od stosowanych technologii,
ale rowniez od wiedzy i zachowan uzytkownikow.

Dziatania edukacyjne powinny obejmowac w szczegoblnosci:

rodzaje cyberzagrozen,

zasady cyberhigieny,

sposoby reagowania na incydenty,

skutki naruszenia zasad bezpieczenstwa informacji.

Wymogi dodatkowe

= Por. czesc¢ Il zatgeznika nr 4 do ustawy KSC 2.0

Dziatania dodatkowe nie sg obowigzkowe, jednak warto rozwazyc
ich wdrozenie, jezeli pozwalaja na to potrzeby i mozliwosci organizaciji.
Minimalizacja ryzyka btedéw ludzkich

» stosowanie dodatkowych srodkow organizacyjnych i technicznych
ograniczajacych ryzyko btedow uzytkownikow.

Bezpieczenstwo ustug poczty elektronicznej

» korzystanie z dedykowanych ustug poczty elektronicznej
przeznaczonych do realizacji zadan organizaciji.

Zapewnienie dostepnosci systemoéw informacyjnych
» okreslenie wymaganego poziomu dostepnosci systemow,

» zapewnienie mozliwosci dziatania w przypadku awarii lub incydentu.
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Korzystanie z ustug chmurowych i sztucznej inteligenciji

okreslenie zasad korzystania z ustug chmurowych,

okreslenie zasad korzystania z duzych generatywnych
modeli sztucznej inteligencji,

monitorowanie przestrzegania przyjetych zasad.

Monitorowanie i testowanie

monitorowanie dostepu do informacji i dziatania systemow,
testowanie zabezpieczen technicznych,

testowanie poziomu cyberhigieny uzytkownikow.

Dodatkowe srodki bezpieczenstwa

uwzglednianie wymagan bezpieczenstwa w umowach z dostawcami,

aktualizowanie produktow i ustug,

stosowanie dodatkowych srodkéw organizacyjnych i technicznych
adekwatnych do poziomu ryzyka.

Przeglad i doskonalenie SZBI

- Por. czesc¢ lll zatgcznika nr 4 do ustawy KSC 2.0

SZBI nie jest rozwigzaniem wdrazanym jednorazowo.
Powinien byé regularnie oceniany i doskonalony w odpowiedzi
na zmieniajace sie zagrozenia oraz potrzeby organizaciji.

PRZEGLAD SYSTEMU POWINIEN BYC REALIZOWANY

nie rzadziej niz raz w roku,

po opublikowaniu rekomendacji Petnomocnika
Rzadu do Spraw Cyberbezpieczenstwa dotyczacych
stosowanych produktéw, ustug lub systemow,

po wystapieniu okolicznosci mogacych wptywac na poziom ryzyka
lub sposaob realizacji obowigzkéw zwigzanych z cyberbezpieczenstwem.
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Podmiot wazny bedacy podmiotem publicznym powinien
dokumentowac realizacje dziatan wynikajgcych z uproszczonego
SZBI. Dokumentacja stanowi dowod wdrozenia wymagan

oraz podstawe do ich oceny i doskonalenia.

A A 4

Warto pamietag, ze SZBI nie jest pojedynczym dokumentem ani projektem
wdrozeniowym. To proces obejmujacy planowanie, wdrazanie,
monitorowanie, przeglad i ciggte doskonalenie dziatan zwigzanych

z bezpieczenstwem informaciji i cyberbezpieczenstwem.



Od wymagan

— do dziatania

Odpowiedzialnosé

za niewykonanie
obowiazkow

CZESC IlIlI.
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Obowiazki wynikajace z ustawy KSC 2.0 nie konicza sie na przygotowaniu
dokumentacji. Organizacja powinna faktycznie stosowa¢ wymagane
rozwigzania i by¢ w stanie wykazag, ze dziatajg one w praktyce. Niewykonanie
obowigzkow wynikajgcych z KSC 2.0 moze prowadzic¢ do kar pienieznych

i innych dziatan przewidzianych w ustawie. Skutki moga byé jednak znacznie
szersze — od przestoju w dziatalnosci i utraty danych, przez dodatkowe koszty,

az po utrate zaufania klientow i partneréw. Dlatego cyberbezpieczenstwo

to nie tylko kwestia technologii i dziatan IT. To element zarzgdzania organizacja,
wymagajacy przede wszystkim zaangazowania i nadzoru ze strony kierownictwa.

ODPOWIEDZIALNOSC KIEROWNICTWA
Zgodnie z ustawg KSC 2.0 odpowiedzialnosc¢ za realizacje obowigzkow
Z zakresu cyberbezpieczenstwa spoczywa na kierowniku podmiotu

e kluczowego lub podmiotu waznego (art. 8¢ ust. 1 ustawy KSC 2.0).
Odpowiedzialnosc ta obejmuje zaréwno zapewnienie realizacji obowigzkow
wynikajgcych z ustawy, jak i nadzor nad ich wykonywaniem.

KIM JEST ,KIEROWNIK _PODMIOTU

KLUCZOWEGO LUB WAZNEGO”?

Kierownik podmiotu kluczowego lub podmiotu waznego to osoba lub osoby
formalnie zarzgdzajace organizacjq i odpowiadajgce za najwazniejsze
decyzje dotyczace jej dziatalnosci. Moze to by¢ m.in. cztonek zarzadu

lub caty zarzad, wspaolnicy prowadzacy sprawy spotki, wtasciciel firmy,

a takze likwidator, syndyk lub zarzadca (jesli podmiot znajduje sie

w szczegolnej sytuacji prawnej). W jednostkach sektora publicznego jest

to osoba kierujgca dang jednostka. W praktyce przez ,kierownika podmiotu”
nalezy rozumie¢ osobe lub organ zarzadzajgcy organizacjg i ponoszacy
odpowiedzialnosc za jej zarzadzanie, a nie petnomocnika czy doradce.

OBOWIAZKI KIEROWNIKA

Podstawowa rolg kierownika jest zapewnienie wtasciwej organizacji

cyberbezpieczenstwa w podmiocie. Nie oznacza to koniecznosci osobistego

wykonywania wszystkich zadan, lecz zapewnienie ich skutecznej realizacji

poprzez odpowiednie delegowanie obowigzkéw oraz sprawowanie nadzoru

nad ich wykonaniem. Zadania zwigzane z cyberbezpieczenstwem moga

byé wykonywane przez wyznaczone osoby lub komorki organizacyjne,

jednak odpowiedzialnosc za realizacje obowigzkow wynikajacych

z ustawy nadal spoczywa na kierowniku podmiotu (art. 8c ust. 1 ustawy
9 KSC 2.0). Powierzenie wykonywania obowigzkow innym osobom

nie zwalnia kierownika podmiotu z odpowiedzialnosci za ich realizacje.

W praktyce oznacza to m.in.:

« zapewnienie zgodnosci dziatania organizacji z przepisami prawa oraz
wewnetrznymi regulacjami dotyczgacymi cyberbezpieczenstwa,

« zapewnienie odpowiednich srodkow finansowych i organizacyjnych,
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« przydzielenie zadan i nadzor nad ich realizacja,

« zapewnienie funkcjonowania systemu zarzadzania
bezpieczenstwem informaciji,

« dbanie o sSwiadomos¢ personelu i zgodnosc dziatania
organizacji z wymaganiami KSC 2.0.

Ponadto kierownik podmiotu kluczowego lub waznego ma obowigzek raz w roku
kalendarzowym odby¢ szkolenie z zakresu cyberbezpieczenstwa. Jego udziat
w szkoleniu powinien zosta¢ udokumentowany (art. 8e ust. 1-3 ustawy KSC 2.0).

*

Powierzenie zadan CISO, petnomocnikowi *
ds. bezpieczenstwa, dziatowi IT czy zewnetrznemu
dostawcy nie zwalnia kierownictwa z odpowiedzialnosci.

A A 4

COTO OZNACZA W PRAKTYCE?

Odpowiedzialnosci za cyberbezpieczenstwo nie mozna delegowac,
mozna natomiast delegowac zadania. Kierownictwo powinno zna¢
najwazniejsze ryzyka i zagrozenia dotyczace organizacji, wiedziec,

kto odpowiada za poszczegolne obszary cyberbezpieczenstwa,
wyznaczagé zadania, zapewniac niezbedne zasoby oraz stale monitorowac
i nadzorowac realizacje obowigzkow z zakresu cyberbezpieczenstwa.

Cyberbezpieczenstwo powinno by¢ statym elementem zarzadzania organizacja,
a nie tematem podejmowanym dopiero wtedy, gdy wydarzy sie incydent.

KONTROLA | SRODKI NADZORCZE

Podmioty kluczowe i podmioty wazne podlegaja nadzorowi organow
wtasciwych. Oznacza to, ze nie wystarczy posiada¢ wymagane polityki

i procedury. Organizacja powinna by¢ w stanie wykazac, ze przyjete
rozwigzania sg rzeczywiscie stosowane. Powinna rowniez opracowywac

i dokumentowac m.in. analizy ryzyka, polityki i procedury, szkolenia personelu,
obstuge incydentow, wyniki audytow i kontroli oraz dziatania naprawcze.

SRODKINADZORCZE | KONSEKWENCJE NARUSZEN
Stwierdzenie nieprawidtowosci nie musi od razu oznaczac kary
pienieznej. Organ wiasciwy do spraw cyberbezpieczenstwa moze

6 zastosowac rowniez srodki nadzorcze stuzace usunieciu naruszen
i przywroceniu zgodnosci z KSC 2.0 (art. 53 ust. 2 i 5 ustawy).
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W zaleznosci od sytuacji moze to oznacza¢ m.in.:

» nakaz usuniecia uchybien lub zaprzestania naruszania przepisow,

» nakaz wdrozenia zalecen wynikajgcych z audytu
lub przeprowadzenia audytu bezpieczenstwa,

» obowigzek poinformowania o naruszeniu podmiotow,
na ktore moze ono mie¢ wptyw,

« wokreslonych przypadkach — podanie informacji
0 haruszeniu do wiadomosci publicznej,

« ustanowienie przez organ urzednika monitorujacego.

Wobec podmiotéw kluczowych mozliwe sg rowniez dalej idace srodki,

w tym —w okreslonych przypadkach — czasowe ograniczenie dziatalnosci

podmiotu do czasu usuniecia uchybien lub zaprzestania naruszen,

wstrzymanie koncesji czy zezwolenia albo czasowy zakaz petnienia funkcji
e zarzadczych przez kierownika (art. 53 ust. 9 ustawy KSC 2.0). Srodkow tych

nie stosuje sie do podmiotow publicznych (art. 53 ust. 10 ustawy KSC 2.0).

Kary pieniezne

Niezaleznie od zastosowania srodkow nadzorczych niewykonanie obowigzkow
wynikajgcych z ustawy KSC 2.0 moze skutkowaé natozeniem kary pienieznej
na organizacje, a w okreslonych przypadkach, kara finansowa moze byc¢
jednoczesnie natozona réwniez na kierownika podmiotu (art. 73-73a

e ustawy KSC 2.0). Dodatkowo, wobec osob kierujacych podmiotem
kluczowym organ nadzoru moze zastosowacé szczegblny srodek nadzorczy
polegajacy na tymczasowym zakazie zajmowania stanowiska.

*

Maksymalna kara dla podmiotu kluczowego lub podmiotu
waznego jest ustalana jako wyzsza z dwoch wartosci:
okreslona kwota w euro albo odpowiedni procent rocznych *
przychodow podmiotu. W praktyce oznacza to, ze jezeli kwota
wynikajgca z procentu przychoddw jest wyzsza niz kwota
wskazana w ustawie, to wtasnie ona stanowi gorny limit kary.

A A 4
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TABELA 20. Przyktadowe kary za naruszenie obowigzkow wynikajgcych z ustawy KSC 2.0.
Kogo dotyczy? Mozliwa kara
Podmiot kluczowy Od 20 tys. zt; maksymalnie rownowartosc¢
10 min euro lub 2% przychodow
Podmiot wazny Od 15 tys. zt; maksymalnie rownowartos¢
7 min euro lub 1,4% przychodow
Kwalifikowane przypadki Kara moze siegac¢ 100 min zt
Kierownik podmiotu W okreslonych przypadkach do 300%

otrzymywanego wynagrodzenia
(np. prezes, zarzad spotki, dyrektor)

Kierownik podmiotu publicznego Co do zasady do 100% wynagrodzenia
(np. starosta, wojt, prezydent miasta, naczelnik urzedu, dyrektor)

ZRODLO: Opracowanie wiasne NASK - PIB.

Przy ustalaniu wysokosci kary uwzglednia sie okolicznosci konkretnego
naruszenia, m.in. jego wage i czas trwania, skutki, wczesniejsze naruszenia
oraz dziatania podjete w celu ograniczenia szkod i usuniecia nieprawidtowosci.

*

Kary pieniezne przewidziane w znowelizowanych przepisach
KSC 2.0 moga by¢ po raz pierwszy naktadane po uptywie dwoch
lat od wejscia w zycie nowelizacji, czyli od 3 kwietnia 2028 .

Nie dotyczy to szczegodlnych naruszen, ktore powodujg
powazne zagrozenie dla bezpieczenstwa, zycia lub
zdrowia ludzi albo ryzyko powaznych szkod lub zaktocen
w Swiadczeniu ustug — w takich przypadkach kara moze
wyniesc¢ do 100 min zt (art. 73 ust. 5 ustawy KSC 2.0).

A A 4

Nie tylko kara - konsekwencje dla organizacji

Kara pieniezna to tylko jedna z mozliwych konsekwencji.
Incydent cyberbezpieczenstwa moze bezposrednio wptynac
na dziatalnos$c¢ organizacji, jej finanse i reputacje.
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Konsekwencje dla organizacji

BIZNESOWE

KONSEKWENCJE

=> przestoj w swiadczeniu

ustug lub produkc;ji - negatywne publikacje medialne
= utrata lub niedostepnosc¢ danych = spadek wiarygodnosci organizacji
=> koszty przywracania systemow => ostabienie pozycji organizacji na rynku

= opoznienia w realizacji umow

= utrata przychodow

KONSEKWENCJE
WIZERUNKOWE

= utrata zaufania klientow

=> pogorszenie relacji z partnerami

Skutki incydentu moga by¢ odczuwalne jeszcze dtugo po przywréceniu
dziatania systemow. Jedno zdarzenie moze rowniez uruchomi¢ obowigzki
wynikajace z kilku regulacji jednoczesnie — np. KSC 2.0, przepisow
dotyczacych ochrony danych osobowych czy regulacji sektorowych.

KSC 2.0 to znacznie wiecej niz zbiér obowigzkow i potencjalnych kar.
Dobrze wdrozone wymagania przektadaja sie na wiekszg odpornosc
organizacji na cyberataki, szybsze reagowanie w sytuacjach
kryzysowych oraz lepsza ochrone tego, co dla kazdej organizac;ji
najcenniejsze: ciggtosci dziatania, zaufania klientow i reputaciji.
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Twoja droga do cyberbezpieczenstwa

SPRAWDZ SWOJ STATUS DOPELNIJ FORMALNOSCI

Ustal, czy KSC dotyczy Dokonaj/uzupetnij wpis do Wykazu
Twojej organizacji. KSC, pamigtaj o terminach.

ZACZNIJ TUTAJ

ZARZADZANIE
NADZOR CYBERBEZPIECZENSTWEM

| DOSKONALENIE Inwentaryzacja = szacowanie ryzyka
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KSC 2.0 w praktyce.
Stowniczek najwazniejszych pojec

e Bezpieczenstwo systemow informacyjnych — odpornosc¢
systemow informacyjnych na dziatania naruszajace poufnosc,
integralnosé, dostepnoscé i autentycznosc przetwarzanych danych
lub zwigzanych z nimi ustug oferowanych przez te systemy.

e CSIRT - Computer Security Incident Response Team. Zespot Reagowania
na Incydenty Bezpieczenstwa Komputerowego. Zesp6t odpowiedzialny
m.in. za przyjmowanie zgtoszen dotyczacych incydentow, ich analize,
reagowanie na zagrozenia oraz wspieranie podmiotow w obstudze
incydentow. W Polsce wyrozniamy trzy CSIRT-y poziomu krajowego.

« CSIRT GOV - prowadzony przez Szefa Agencji Bezpieczenstwa
Wewnetrznego i realizuje zadania okreslone w KSC 2.0 wobec
podmiotow pozostajgcych w zakresie jego wtasciwosci.

+ CSIRT MON -prowadzony przez Ministra Obrony Narodowej
i realizuje zadania okreslone w KSC 2.0 wobec podmiotow
pozostajgcych w zakresie jego wtasciwosci, w szczegolnosci
zwigzanych z obronnoscia i Sitami Zbrojnymi RP.

« CSIRT NASK - prowadzony przez NASK - Panstwowy Instytut Badawczy
i realizuje zadania okreslone w KSC 2.0 wobec podmiotéw pozostajgcych
w zakresie jego wtasciwosci. Przyjmuje i analizuje zgtoszenia incydentow
oraz prowadzi dziatania zwigzane z reagowaniem na cyberzagrozenia.

CSIRT sektorowy — zespo6t reagowania na incydenty bezpieczenstwa
komputerowego dziatajgcy w okreslonym sektorze lub podsektorze.
Jest ustanawiany przez wtasciwy organ ds. cyberbezpieczenstwa

w celu zapewnienia wsparcia podmiotom kluczowym i podmiotom
waznym funkcjonujacym w danym sektorze lub podsektorze.

Cyberbezpieczenstwo — dziatania niezbedne do ochrony
sieci i systemow informatycznych, uzytkownikow takich
systemow oraz innych osob przed cyberzagrozeniami.

Cyberhigiena — podstawowe, regularnie stosowane dziatania
i dobre praktyki pomagajgce zwiekszac cyberbezpieczenstwo. Obejmuje
m.in. aktualizowanie oprogramowania, stosowanie bezpiecznych metod
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uwierzytelniania, wykonywanie kopii zapasowych oraz ostroznosc podczas
korzystania z poczty elektronicznej, stron internetowych i innych ustug cyfrowych.

Incydent - zdarzenie, ktore ma lub moze mie¢ niekorzystny
wptyw na bezpieczenstwo systemoéw informacyjnych.

Incydent krytyczny - incydent skutkujacy znaczng szkodg

dla bezpieczenstwa lub porzgdku publicznego, interesow
miedzynarodowych, interesow gospodarczych, dziatania instytucji
publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia ludzi.

Incydent powazny - incydent, ktory powoduje lub moze spowodowac
powazne obnizenie jakosci lub przerwanie ciggtosci swiadczenia

ustugi, straty finansowe lub wptywa na inne osoby lub podmioty

przez wywotanie powaznej szkody materialnej lub niematerialnej.

O tym, kiedy incydent bedzie kwalifikowany jako powazny, bedg decydowac
szczegotowe progi okreslone w rozporzadzeniu Rady Ministrow.

Krajowy System Cyberbezpieczenstwa (KSC) — system obejmujacy
podmioty, organy i instytucje realizujgce zadania zwigzane z zapewnieniem
cyberbezpieczenstwa w Polsce. Ustawa o krajowym systemie
cyberbezpieczenstwa okresla m.in. obowigzki podmiotéw objetych
regulacjg, zasady zarzgdzania ryzykiem, obstugi i zgtaszania incydentow
oraz wspotpracy z wtasciwymi organami i CSIRT poziomu krajowego.

MFA (Multi-Factor Authentication) uwierzytelnianie wielosktadnikowe —
metoda logowania wymagajgca wykorzystania co najmniej dwoch roznych
elementow potwierdzajacych tozsamosé uzytkownika, np. hasta i kodu
jednorazowego lub hasta i potwierdzenia w aplikaciji.

NIS2 - dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555
ustanawiajgca wspolne dla panstw UE wymagania w zakresie
cyberbezpieczenstwa. Wprowadza m.in. obowigzki dotyczace zarzadzania
ryzykiem w cyberbezpieczenstwie, zgtaszania incydentéw oraz nadzoru nad
podmiotami objetymi regulacja. Jej wymagania zostaty wdrozone do polskiego
prawa poprzez zmiany w ustawie o krajowym systemie cyberbezpieczenstwa.

Organ witasciwy do spraw cyberbezpieczenstwa — organ
administracji publicznej odpowiedzialny za realizacje okreslonych

w KSC 2.0 zadan wobec podmiotéw z danego sektora lub podsektora.
Sprawuje m.in. nadzor nad wykonywaniem obowigzkow wynikajacych
Z ustawy oraz moze prowadzi¢ dziatania kontrolne.

Phishing - rodzaj oszustwa, w ktérym sprawca podszywa sie pod
zaufang osobe, firme lub instytucije, aby sktoni¢ odbiorce do okreslonego
dziatania, np. podania danych logowania, wykonania ptatnosci,
klikniecia w link lub otwarcia albo otwarcia niebezpiecznego zatacznika.
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Phishing moze by¢ prowadzony m.in. za pomoca wiadomosci e-mail,
SMS-ow, komunikatorow czy fatszywych stron internetowych.

Polska Klasyfikacja Dziatalnosci (PKD) — uporzadkowane pogrupowanie
typow dziatalnosci gospodarczej, branz czy sektoréw, stuzace do okreslenia
prowadzonej dziatalnosci okreslone w rozporzgdzeniu. PKD jest stosowana
w statystyce publicznej, ewidencji oraz rachunkowosci. Kazdy przedsiebiorca
powinien w niej odnalez¢ kod, najlepiej opisujacy jego dziatalnose¢.

System S46 — centralny system teleinformatyczny wykorzystywany

do realizacji zadan w ramach krajowego systemu cyberbezpieczenstwa.
Stuzy m.in. do komunikacji pomiedzy podmiotami KSC 2.0, przekazywania
informagcji dotyczgcych incydentow oraz obstugi Wykazu KSC.

Samoidentyfikacja — samodzielna ocena czy organizacja podlega pod KSC 2.0
i czy kwalifikuje sie jako podmiot kluczowy lub wazny. Polega na analizie
prowadzonej dziatalnosci oraz sprawdzeniu kryteriow okreslonych w ustawie.

Samorejestracja (samodzielny wpis do Wykazu KSC) — kierownik
podmiotu lub osoba przez niego upowazniona sktada wniosek

o wpis do wykazu — w terminie 6 miesiecy od spetnienia przestanek
uznania za podmiot kluczowy lub podmiot wazny.

System Zarzadzania Bezpieczenstwem Informaciji (SZBI) -
zorganizowany system zarzgdzania obejmujgcy m.in. zasady, procesy,
procedury, role i zabezpieczenia stuzgce ochronie informacji oraz
zarzadzaniu zwigzanym z nimi ryzykiem. Jego celem jest zapewnienie
odpowiedniego poziomu poufnosci, integralnosci i dostepnosci informacii.

Urzednik monitorujacy — osoba wyznaczona przez organ wiasciwy

do spraw cyberbezpieczenstwa do monitorowania wykonywania
obowigzkow przez podmiot kluczowy. Moze nadzorowac realizacje zalecen
i dziatan naprawczych oraz informowac organ o postepach w usuwaniu
stwierdzonych nieprawidtowosci. Mechanizm ten zostat wprowadzony

w ramach nowelizacji ustawy KSC 2.0 wdrazajacej dyrektywe NIS2.

Wykaz KSC - wykaz podmiotow kluczowych i podmiotéw waznych prowadzony
przez ministra wtasciwego do spraw informatyzacji z wykorzystaniem

Systemu S46. Zawiera informacje o podmiotach kluczowych

i waznych objetych obowigzkami wynikajgcymi z KSC 2.0.
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Bazawiedzy
| zZrodta rekomendowane

Akty prawne i interpretacje prawne

1. Cyber.gov.pl
Oficjalny portal panstwowy poswiecony cyberbezpieczenstwu i KSC 2.0.

2. FAQKSC
Najczesciej zadawane pytania i odpowiedzi dotyczace
obowigzkow wynikajgcych z KSC 2.0.

3. Nowelizacjaustawy o KSC 2.0
Omowienie zmian wynikajacych z wdrozenia dyrektywy NIS2.

4. Obowiazki podmiotow kluczowych i waznych
Praktyczny przewodnik po wymaganiach i terminach wdrozenia KSC 2.0.

5. Samorejestracjaw Wykazie KSC
Instrukcja samodzielnego wpisu do Wykazu KSC.

6. System S46iWykaz KSC
Informacje o rejestracji podmiotow i korzystaniu z Systemu S46.

7. System S46-dostep
Instrukcja dostepu do Systemu S46.

8. Rekomendacje
Wykaz Rekomendacji Petnomocnika Rzadu do Spraw
Cyberbezpieczenstwa wydanych na podstawie art. 33 i 67a ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

9. Rozporzadzenie wykonawcze Komisji (UE) 2024/2690
Rozporzadzenie wykonawcze Komisji (UE) 2024/2690 z dnia 17 pazdziernika
2024 r. ustanawiajace zasady stosowania dyrektywy (UE) 2022/2555
w odniesieniu do wymogow technicznych i metodycznych dotyczgcych srodkow
zarzadzania ryzykiem w cyberbezpieczenstwie oraz doprecyzowujace przypadki,
w ktorych incydent uznaje sie za powazny w odniesieniu do dostawcow ustug
DNS, rejestrow nazw TLD, dostawcow ustug chmurowych, dostawcow ustug
osrodka przetwarzania danych, dostawcow sieci dostarczania tresci, dostawcow



https://cyber.gov.pl/
https://cyber.gov.pl/faq
https://www.gov.pl/web/baza-wiedzy/nowelizacja-ustawy-o-krajowym-systemie-cyberbezpieczenstwa
https://www.gov.pl/web/baza-wiedzy/nowelizacja-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-ksc---obowiazki-podmiotow-kluczowych-i-waznych
https://www.gov.pl/web/system-s46/wpis-do-wykazu-ksc
https://www.gov.pl/web/system-s46/wykaz-ksc
https://www.gov.pl/web/system-s46/uzyskaj-dostep
https://dane.gov.pl/pl/dataset/20102,rekomendacje-pelnomocnika-rzadu-ds-cyberbezpieczenstwa
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32024R2690
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10.

11.

ustug zarzadzanych, dostawcow ustug zarzgdzanych w zakresie bezpie-
czenstwa, dostawcow internetowych platform handlowych, wyszukiwarek
internetowych i platform ustug sieci spotecznosciowych oraz dostawcow
ustug zaufania (Dz. U. UE. L. z 2024 r. poz. 2690, z pozn. zm.).

Ustawa o krajowym systemie cyberbezpieczenstwa (KSC 2.0)
Podstawowy akt prawny regulujacy wymagania cyberbezpie-
czenstwa w Polsce oraz wdrazajacy dyrektywe NIS2.

Zatacznik | do rozporzadzenia Komisji (UE) nr 651/2014

Art. 2 ust. 1 zatgcznika | do rozporzgdzenia Komisji (UE) nr 651/2014
z dnia 17 czerwca 2014 r. uznajgcego niektore rodzaje pomocy

za zgodne z rynkiem wewnetrznym w zastosowaniu art. 107 i 108
Traktatu (Dz. Urz. UE L 187 2 26.06.2014, str. 1, z pozn. zm.).

Materialy edukacyjne i narzedzia

Bezpieczny Miesigc (ECSM Polska)
Materiaty edukacyjne i kampanie budujgce Swiadomosc¢ cyberbezpieczenstwa.

Biznes.gov.pl-NIS2i KSC 2.0 dla przedsiebiorcow
Praktyczne informacje dla przedsiebiorcow dotyczace
obowigzkow wynikajgcych z NIS2 i KSC 2.0.

CERT Polska
Ostrzezenia, raporty o incydentach i rekomendacje bezpieczenstwa.

Firma Bezpieczna Cyfrowo
Program NASK wspierajacy organizacje w podnoszeniu
poziomu cyberbezpieczenstwa i certyfikacii.

Poradnik Firma Bezpieczna Cyfrowo.

Certyfikacja https://certyfikacja.nask.pl/firma-bezpieczna-cyfrowo/.

moje.cert.pl

Bezptatne narzedzie do monitorowania domen i wykrywania podatnosci.

Informacje o dziataniach CSIRT NASK, edukacji i cyberbezpieczenstwie

Samoidentyfikacja— materialy pomocnicze

Praktyczny przewodnik dotyczacy ustalania statusu podmiotu
kluczowego lub podmiotu waznego przygotowany przez Ministerstwo
Cyfryzaciji dostepny na portalu gov.pl.


https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560
https://eur-lex.europa.eu/eli/reg/2014/651/oj/pol
https://bezpiecznymiesiac.pl/
https://www.biznes.gov.pl/
https://cert.pl/
https://firmabezpiecznacyfrowo.pl/
https://firmabezpiecznacyfrowo.pl/poradnik/
https://certyfikacja.nask.pl/firma-bezpieczna-cyfrowo/
https://moje.cert.pl/
https://www.nask.pl/
https://www.gov.pl/web/cyfryzacja/nowelizacja-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-ksc---jak-dokonac-samoidentyfikacji
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Sprzet firmowy pod kontrola — 12 filarow bezpieczenstwa
Praktyczny poradnik dotyczacy bezpiecznego korzystania z urzagdzen
stuzbowych i podstawowych zasad cyberhigieny w organizacji.

Szkolenia dla podmiotéw krajowego systemu
cyberbezpieczenstwa, organizowane przez Departament
Cybrbepbezpieczenstwa Ministerstwa Cyfryzacji.

Szkolenie e-learning

Bezptatne szkolenie instruktazowe nt. Jak dokonac¢ wpisu do Wykazu KSC?
dostepne na platformie e-learningowej, ktore krok po kroku wyjasnia proces
wpisu do Wykazu KSC. Wymaga zalogowania do platformy e-learningowe;.

wiedza.cert.pl

Baza wiedzy CERT Polska. Zawiera praktyczne materiaty,
procedury i narzedzia z zakresu cyberbezpieczenstwa tworzone
przez zespot CERT Polska dziatajacy w ramach NASK - PIB.

Zglaszanie incydentow za posrednictwem Systemu S46 - instrukcja

Materiatly eksperckie i standardy

Applied Cybersecurity & Internet Governance (ACIG)
Miedzynarodowe czasopismo naukowe NASK - PIB publikujace
artykuty i analizy dotyczace cyberbezpieczenstwa, odpornosci
cyfrowej, sztucznej inteligencji i zarzadzania internetem.

CyberPolicy NASK
Analizy, komentarze i opracowania dotyczace
cyberbezpieczenstwa, regulacji oraz nowych technologii.

ISO/IEC 27001
Miedzynarodowy standard okreslajacy wymagania dla Systemu
Zarzadzania Bezpieczenstwem Informac;ji (SZBI).

NIST Cybersecurity Framework (CSF)
Popularny model wspierajacy zarzadzanie
cyberbezpieczenstwem i cyberodpornoscig organizacji.

Poradnik ENISA dotyczacy bezpieczenstwa
tancucha dostaw w kontekscie NIS2



https://bezpiecznymiesiac.pl/baza-wiedzy/sprzet-firmowy-pod-kontrola-12-filarow-bezpieczenstwa/
https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen
https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen
https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen
https://apps.szkolenia.gov.pl/learning/course/course-v1: NASK – PIB+S46REJ+202506/home
https://apps.szkolenia.gov.pl/learning/course/course-v1:NASK-PIB+S46REJ+202506/home
https://wiedza.cert.pl/
https://www.gov.pl/web/system-s46/zgloszenie-incydentu
https://www.acigjournal.com/
https://cyberpolicy.nask.pl/
https://www.iso.org/isoiec-27001-information-security.html
https://www.nist.gov/cyberframework
https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity
https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity
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