2anim TO
zdarzy sie w realu.
Jak reagowac?

Poradnik dla nauczycieli

Widzisz, ze twoi uczniowie zaczeli sie inaczej zachowywac?

Nie jestes pewien, dlaczego w klasie zmienita sie atmosfera?

Masz podejrzenia rozmowy w zamknietej grupie na komunikatorze,
ktéra zaczyna biec w niebezpiecznym kierunku? To, co dzieje sie w sieci,
moze wydarzyc sie takze w realu. Nie jestes pewien, jak reagowac?

Zgtos niepokojace, szkodliwe i nielegalne tresci do Dyzurnet.pl —
zespotu, ktory w ramach NASK dziata na rzecz bezpiecznego
internetu dla dzieci i mtodziezy.
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"" "" Wejdz na dyzurnet.pl/formularz-zgloszeniowy
E}’ - lub zeskanuij kod QR
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Kazde zgloszenie ma znaczenie

W Dyzurnet.pl dziata zespot analitykow, ktdrzy przyjmuja zgloszenia
od instytuciji i internautow.
Zgtoszenia dotycza:
e materiatdow przedstawiajgcych seksualne wykorzystywanie dzieci (CSAM),
e szkodliwych i nielegalnych tresci oraz zachowan kierowanych do dzieci i mtodziezy.
Zgtoszenie jest anonimowe i uruchamia reakcje nie tylko dotyczaca pojedynczej tresci,

ale stuzy rowniez do analizy zjawiska i wypracowania narzedzi edukacyjnych i profilaktycznych.
Im wiecej zgtoszen, tym skuteczniejsze dziatanie Dyzurnetu.

Co sie dzieje po zgioszeniu?

@ Przyjecie zgloszenia

e Uzytkownik przekazuje informacje o niepokojacej tresci lub zachowaniu —
przez formularz na stronie www.dyzurnet.pl,
mailowo dyzurnet@dyzurnet.pl lub przez aplikacje mObywatel.

©® Analizaiklasyfikacja

o Eksperci weryfikuja materiat i oceniajg jego charakter oraz poziom zagrozenia.

©® Podjecie dziatan
e Przekazanie sprawy do odpowiednich podmiotow.
e Kontakt z ustugodawca lub platforma.

* \Wspodtpraca z organami Scigania.

® Monitoring i analiza zjawiska
o Kazde zgltoszenie jest zrédtem wiedzy o nowych zagrozeniach.

e Pozwalaidentyfikowaé nowe schematy dziatania sprawcow, wykorzystywane
platformy i kanaty dystrybuc;ji tresci.

© Budowanie skuteczniejszej ochrony

e \Wnhnioski ze zgtoszen wspierajg rozwoj narzedzi, analiz oraz dziatan profilaktycznych
i edukacyjnych takich jak warsztaty, publikacje, pogtebione badania.
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8 zasad dla nauczycieli i rodzicow -
co robic w przypadku szkodliwych
i nielegalnych tresci w sieci?

@ Nieignoruj-reagujizgtaszaj

Zgtaszaj je administratorom platform, do Dyzurnet.pl, a w przypadku
podejrzenia przestepstwa lub zagrozenia bezpieczenstwa dziecka takze policiji.
W sytuacji bezposredniego zagrozenia dzwon pod numer 112.

© Nierozpowszechniaj szkodliwych tresci, nawet w dobrej wierze

Nie przesytaj dalej drastycznych nagran ani obrazliwych tresci. Zachowuj
jedynie informacje potrzebne do zgloszenia. Ostrzegaj przed zagrozeniem,
ale nie promuj materiatéw, ktore je przedstawiaja.

© Zachowaj spokoj, rozmawiaj i pytaj o emocje

Jesli dziecko miato kontakt z niepokojgcymi tresciami, unikaj krzyku, zawstydzania
i pochopnych kar. Pytaj o jego emocje, stuchaj uwaznie i pokaz, ze moze liczyé na pomoc.

® Uczempatiii odpowiedzialnosci za innych

Rozmawiaj o skutkach nekania, ponizania i udostepniania kompromitujgcych materiatow.
Zachecaj, aby dziecko nie byto obojetne na krzywde, lecz szukato bezpiecznego
sposobu udzielenia pomocy, np. poprzez zgtoszenie sytuacji zaufanemu dorostemu.

© Zwracajuwage narole dziecka
Dziecko moze by¢ osoba pokrzywdzong, swiadkiem lub sprawca przemocy.
Kazda z tych sytuacji wymaga odpowiedniej reakcji. Potepiaj krzywdzace zachowania,
nie przekreslajgc samego dziecka.

® Przypominaj, Ze internet nie jest anonimowy,
a dziatania w sieci maja realne konsekwencje

Nawet usuniete tresci moga zostac¢ wczesniej zapisane lub udostepnione
przez inne osoby i powracagé po wielu latach. Grozby, nekanie czy rozpowszechnianie
intymnych materiatéw moga prowadzié do konsekwenciji prawnych.

@ Ustalajzasady zamiast stosowac¢ wylacznie zakazy

Rozmawiaj o aplikacjach, grupach i sytuacjach wymagajacych zgtoszenia
dorostym. Wspolnie ustalcie zasady korzystania z urzadzen, prywatnosci
i reagowania na zagrozenia.

© Okazwsparcieiw razie potrzeby skorzystaj z pomocy specijalisty

Jesli dziecko doswiadcza przemocy lub silnego stresu, nie zostawiaj
g0 samego z problemem.
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Czym s wWyzwania,
a co dzieje sie w zamknietych
grupach?

Niektére zagrozenia sg widoczne w otwartych mediach spotecznosciowych,
inne rozwijajg sie w zamknietych grupach, do ktérych dostep maja tylko ich uczestnicy.

To, jak zachowaja sie dorosli, ma ogromne znaczenie.

Warto rozrézniaé dwa zjawiska, ktére moga sprzyjaé rozpowszechnianiu szkodliwych
tresci i zachowan wsréd mtodych ludzi.

% WYZWANIA INTERNETOWE (CHALLENGE)

Wyzwania internetowe polegaja na wykonywaniu okreslonych zadan i publikowaniu

ich efektow, zwykle pod wspdélnym hashtagiem (#). Wiekszo$¢ ma charakter rozrywkowy
lub edukacyjny, niektére promuja ryzykowne zachowania, przemoc lub samookaleczanie.
Poniewaz sg publiczne, mozna je monitorowac i zgtaszaé administratorom serwiséw

lub do Dyzurnet.pl.

& ZAMKNIETE GRUPY W KOMUNIKATORACH
Zamkniete grupy stuza czesto zwyktej komunikaciji, ale moga tez stac sie
miejscem nekania, szerzenia nienawisci, radykalizacji czy promowania przemocy.
Tresci publikowane w takich grupach pozostaja niewidoczne dla oséb z zewnatrz,
a szyfrowanie dodatkowo utrudnia, a nawet uniemozliwia ich wykrywanie.

Dlatego zgtoszenia uczestnikdw grup sa czesto jedynym sposobem ujawnienia
niebezpiecznych zachowan. Dzieci powinny wiedzie¢, ze moga opowiedzieé dorostym
o tym, co dzieje sie w grupie.

Czym jest radykalizacja?

Radykalizacja obejmuje proces stopniowych zmian w sposobie myslenia, postrzegania
innych ludzi i oceny rzeczywistosci, ktory w niektorych przypadkach moze prowadzic¢
do akceptacji przemocy jako sposobu osiggania okreslonych celow.

Komisja Europejska definiuje jg jako ztozony i etapowy proces, w trakcie ktdrego jednostka
lub grupa przyjmuje radykalnq ideologie lub przekonania, ktére akceptujq, wykorzystujq
lub usprawiedliwiajg przemoc, w tym akty terroryzmu, w celu osiqgniecia okreslonego celu
politycznego lub ideologicznego. (Komisja Europejska, 2026, Prevention of Radicalisation).
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Proces radykalizaciji:

e prowadzi do przyjecia radykalnej ideologii lub (cho¢ nie zawsze) przekonan
usprawiedliwiajgcych stosowanie przemocy,

e jest ukierunkowany na realizacje celdéw politycznych, ideologicznych lub spotecznych,

e wigze sie z odrzuceniem demokratycznych metod takich, jak: dialog, kompromis
oraz poszanowanie réznorodnosci jako sposobow rozwigzywania konfliktow
i wprowadzania zmian,

* neguje obowigzujgacy tad prawny,
e prowadzi do stopniowego uznawania przemocy za dopuszczalny
i skuteczny sposob osiggania zamierzonych celow,

e w skrajnych przypadkach moze prowadzié do rozwoju ekstremizmu
opartego na przemocy oraz dziatalnosci terrorystyczne;.

Radykalizacja w sieci

Proces radykalizacji moze przebiegaé w réznych srodowiskach i najczesciej nie ogranicza sie
do jednego miejsca. Wspoitczesnie rozwija sie zaréwno w bezposrednich kontaktach (offline),
jak i w przestrzeni cyfrowej (online), a oba te Srodowiska czesto wzajemnie sie uzupetniaja.

Media spotecznosciowe, platformy udostepniajgce materiaty wideo, komunikatory
oraz zamkniete grupy i fora dyskusyjne umozliwiajg szybkie nawigzywanie kontaktow
z osobami o podobnych pogladach, niezaleznie od miejsca zamieszkania. Internet
utatwia rowniez dostep do materiatéw propagandowych, teorii spiskowych oraz tresci
dezinformacyjnych, ktdre moga wzmacniaé radykalne przekonania.

Proces radykalizowania mtodych ludzi rzadko rozpoczyna sie na stronach jednoznacznie
kojarzonych z ekstremizmem. Najczesciej pierwsze kontakty z radykalnymi tresciami
maja miejsce na popularnych i powszechnie uzywanych platformach spotecznosciowych,
komunikacyjnych lub gamingowych.

Radykalizacja online - wspoéiczesne zagrozenia

e EKSTREMIZM UKRYTY W ROZRYWCE
propaganda moze przyjmowaé forme memaow, ironicznych filmow, zartow
i tresci popularnych w spotecznosciach gamingowych.

e HYBRYDOWY RADYKALIZM
radykalne sSrodowiska moga taczyé rozne, niekiedy sprzeczne ideologie,
koncentrujgc sie na przemocy, nienawisci i destabilizacji.

e SAMOTNI SPRAWCY (LONE ACTORS)

osoba moze radykalizowag sie pod wptywem tresci internetowych
bez formalnego cztonkostwa w organizacji ekstremistyczne;j.
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GROOMING | MANIPULACJA
rekruterzy wykorzystuja emocjonalng wiez, potrzebe akceptacji oraz zaleznos¢ od grupy.

SZANTAZ | PRZEMOC SEKSUALNA

w niektorych srodowiskach materiaty intymne sg wykorzystywane
do podporzadkowywania i kontrolowania nieletnich.

Jak rozmawiaé z uczniem
wyrazajacym skrajne poglady?

&
~

M
M

N W
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Zamiast mowic¢ ,Nie masz racji”, zapytaj, jak uczen doszedt do swoich wnioskow.

Rozpoznaj emocije kryjace sie za wypowiedzig: zto$¢é, samotnosé, frustracje,
poczucie niesprawiedliwosci.

Zachecaj do sprawdzania zrédet i oddzielania faktow od interpretacii.

Zaproponuj spojrzenie na sytuacje z perspektywy osoby o odmiennych pogladach.
Nie zawstydzaj ani nie wySmiewaj ucznia.

Stawiaj jasne granice wobec ponizania innych i usprawiedliwiania przemocy.

Nie obiecuj catkowitej poufnosci, jezeli istnieje zagrozenie dla bezpieczenstwa.

W przypadku grézb, planowania przemocy lub podejrzenia zaangazowania w szczegolnie
niebezpieczne spotecznosci internetowe nalezy uruchomié szkolne procedury bezpieczenstwa
i skorzystac z pomocy odpowiednich specjalistéw oraz stuzb.
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Hejt, mowa nienawisci -
najwazniejsze roeznice

Hejt to agresywne, obrazliwe lub ponizajace wypowiedzi, ktérych celem jest skrzywdzenie,
upokorzenie, oSmieszenie badz wykluczenie drugiej osoby. Moze dotyczy¢ jej wygladu,
zachowania, pogladow, zainteresowan czy osiggniec.

Mowa nienawisci jest wymierzona w osoby lub grupy ze wzgledu na okreslone cechy,

np. pochodzenie, narodowosg, religie, ptec, orientacje seksualng czy niepetnosprawnosc.
Nie ogranicza sie do obrazania — moze prowadzi¢ do utrwalania stereotypow,
dyskryminaciji i wrogosci wobec catych grup spotecznych.

Hejt w liczbach

93% badanych w wieku 15+ uznaje hejt za wazny problem spoteczny

78% zetkneto sie z mowa nienawisci w mediach

849 nastolatkéw uwaza hejt za jedno z najbardziej szkodliwych zjawisk w internecie
51 ,3 96 nastolatkéw sadzi, ze osoby obrazajgce innych pozostajg bezkarne

7096 nastolatkéw uwaza mowe nienawisci za wazny problem

33% przedktada wolnosc¢ stowa w internecie nad zwalczanie tego zjawiska.

Dlaczego hejt tak fatwo
rozprzestrzenia sie w internecie?

Hejt w internecie nie rozprzestrzenia sie przypadkiem. Na to, jak zachowujemy sie w sieci,
wptywajg zaréwno nasze emocije i reakcje spoteczne, jak i sposéb funkcjonowania
platform internetowych.

e POCZUCIE ANONIMOWOSCI

przekonanie, ze trudno ustali¢ tozsamos¢ autora komentarza, ostabia
poczucie odpowiedzialnosci.

e EFEKT KABINY PILOTA

brak bezposredniego kontaktu z osobg atakowang utrudnia dostrzeganie
skutkéw agresiji i odczuwanie empatii.
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e DEINDYWIDUACJA
dziatanie w duzej grupie zmniejsza indywidualng samokontrole.
Uzytkownik moze robié rzeczy, na ktére nie zdecydowatby sie samodzielnie.

e SPOLECZNY DOWOD SLUSZNOSCI
im czesciej widzimy obrazliwe komentarze i ich aprobate, tym tatwiej
uznajemy agresje za normalng.

e SILNE EMOCJE

frustracja, lek, zazdrosé czy ztos¢ zwiekszaja prawdopodobienstwo
impulsywnego reagowania.

e MECHANIZMY PLATFORM

tresci wzbudzajace oburzenie i konflikty przyciagaja uwage, generuja
reakcje i moga zyskiwac dodatkowe zasiegi.

Co realnie pomaga zapobiegaé
hejtowi i radykalizacji?

e EDUKACJA MEDIALNA

rozpoznawanie manipulacji, propagandy, fatszywych informacji
i mechanizmoéw algorytmicznych.

« EMPATIA | ODPOWIEDZIALNOSC
uswiadamianie, ze rowniez polubienia i udostepnienia moga zwiekszacé
zasieg krzywdzacych tresci.

e BEZPIECZNE RELACJE

zapewnienie mtodym ludziom poczucia akceptacji i przynaleznosci
poza radykalnymi spotecznosciami.

e REAKCJA SWIADKOW

zgtaszanie hejtu, okazywanie wsparcia pokrzywdzonym i wyrazanie sprzeciwu
bez eskalowania konfliktu.

e WSPARCIE PSYCHOLOGICZNE
pomaganie osobom doswiadczajagcym kryzysow, izolacji i trudnosci emocjonalnych.

» WSPOLPRACA SZKOLY, RODZICOW | LOKALNEJ SPOLECZNOSCI
reagowanie na niepokojgce zmiany, zanim pojawi sie bezposrednie zagrozenie.

NASK “/4,




9 ZANIM TO ZDARZY SIE W REALU. JAK REAGOWAC? PORADNIK DLA NAUCZYCIELI

Materialy edukacyjne,
ktore pomagajq reagowac
na zagjrozenia w sieci

Poradnik ,Heijt, radykalizacja i ekstremizm. O wptywie
Srodowiska cyfrowego na postawy mtodych ludzi”,
opracowany przez ekspertke NASK, Anne Borkowska,
przybliza zjawiska hejtu, mowy nienawisci i radykalizacji
w internecie, wyjasnia ich przyczyny, mechanizmy oraz
konsekwencje. Szczegdlng uwage poswieca wptywowi
mediéw spotecznosciowych, algorytmow i internetowych
spotecznosci na postawy mtodych ludzi, a takze
sposobom rozpowszechniania tresci ekstremistycznych.
Poradnik zawiera rowniez praktyczne wskazowki

dla nauczycieli dotyczgce rozpoznawania sygnatow
ostrzegawczych, reagowania na niepokojace
zachowania oraz rozwijania u uczniow empatii,
krytycznego myslenia i odpornosci na manipulacje.

Publikacja powstata w ramach Ogoélnopolskiej
Sieci Edukacyjnej (OSE).

Pobierz poradnik

Zachecamy takze do korzystania z materiatéw, przygotowanych w NASK w ramach programu
Ogodlnopolskiej Sieci Edukacyjnej (OSE), dotyczacych szkodliwych tresci w internecie,
cyberprzemocy i radykalizacji. Na platformie OSE IT Szkota udostepniamy bezptatnie kursy
e-learningowe dla uczniéw i nauczycieli, poradniki, scenariusze zaje¢ oraz wiele innych
materiatéw edukacyjnych. Moga one stanowié cenne wsparcie w rozmowach z uczniami

i realizacji dziatan profilaktycznych.

e Manipulacja w sieci. Od memaow po influenceréw — kurs dla nauczycieli

e Manipulacja w sieci. Od memaow po influenceréw — kurs dla uczniéw

e Radykalizacja — kurs dla nauczycieli (edycja 2026)

e Radykalizacja - kurs dla uczniéw (edycja 2026)

o Krytyczne myslenie i odpornosc¢ cyfrowa — kurs dla nauczycieli

e Krytyczne myslenie i odpornosé cyfrowa — kurs dla uczniow

Te iinne kursy oraz poradniki sg bezptatnie dostepne na platformie NASK OSE IT Szkota.
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